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Detta dokument utgor villkor for leverans av E-handelstjanst och tillhérande tjanster
inom av ESV tecknade ramavtal E-handelstjanst via molntjanst, dnr 2.5.1-482/2017, och
galler mellan Avropande myndighet och Leverantdren nér Avropande myndighet har
gjort ett Avrop avseende Leveransobjektet E-handelstjanst via molntjanst.

1. TILLAMPLIGA AVTALSVILLKOR FOR MOLNTJANSTEN

11 For Molntjansten galler de dokument och avtalsvillkor som anges i
Avropsavtalet.

2. ALLMANT OM MOLNTJANSTEN

2.1 Programvaran ska fran Effektiv leveransdag uppfylla Specifikationen av

Molntjansten.

2.2 Leverantdren ska tillse att rakenskapsinformation I6pande finns tillganglig och
lasbar i Sverige. Informationen ska inom rimlig tid kunna presenteras nar
myndighet eller revisor sa kraver.

3. LEVERANTORENS ATAGANDEN

3.1 Leverantdren ska:

a) fran Avtalad leveransdag tillhandahdlla Molntjansten i enlighet med
avtalade Servicenivaer till Avropande myndighet vid Anslutningspunkten,

b)  om det framgar av Avropsavtalet tillhandahalla Inférandeprojekt,
c) tillhandahélla Dokumentationen enligt punkt 5,

d) tillhandahdlla support avseende anvandning av Molntjansten till
Avropande myndighet enligt punkt 9,

e) ratta Fel i Molntjansten enligt dessa avtalsvillkor,
f) i Ovrigt tillhandahélla Molntjansten pa ett fackmannamassigt satt och i
enlighet med avtalad Specifikation.
4, UNDERLEVERANTOR

4.1 Leverantoren far anvanda i Ramavtalet godkand Underleverantor vid
tillhandahallande av Tjanst.

4.2 Den avtalade Molntjansten kan tillhandahdllas av i Ramavtalet godkand
Underleveranttr. Av bilaga till Ramavtalet framgar vilka delar av Molntjansten
som tillhandahalls av Leverantoren respektive Underleverantor.

4.3 Avropsavtal om Molntjansten kan ingds enbart mellan Avropande myndighet
och Leverantoren. Leverantdren ansvarar for Underleverantdrs arbete och
leverans av Tjanst sdsom for eget arbete i enlighet med dessa avtalsvillkor och
Avropsavtalet i dvrigt.

5. DOKUMENTATION

51 Leverantoren ska tillhandahalla all nédvandig Dokumentation for Molntjansten i
form av handbdcker eller andra anvisningar. Dokumentationen ska vara
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5.2

5.3

6.2

6.3

avfattad pa svenska eller engelska. Leverantéren ska utan extra kostnad for
Avropande myndighet tillse att Dokumentationen alltid ar uppdaterad.

Dokumentationen ska fran den dag Avropande myndighet inleder sitt
leveransprov och kontinuerligt under avtalstiden finnas tillganglig fér Avropande
myndighet i elektronisk form pa éverenskommen webbplats eller annars enligt
Avropande myndighets anvisningar.

Arbete avseende Dokumentation enligt denna punkt 5 ska inga i Tjansten och
berattigar inte Leverantoren till ytterligare ersattning.

UTBILDNING OCH ANDRA KONSULTJANSTER

Leverantoren ska, efter bestallning fran Avropande myndighet, tillhandahalla
utbildning avseende Molntjansten.

Leverantoren ska ocksa, efter bestéllning fran Avropande myndighet,
tillhandahalla andra Konsulttjanster till Avropande myndighet avseende
Molntjansten.

Konsulttjanster enligt denna punkt 6 avropas av Avropande myndighet, varefter
ett sarskilt Konsultavtal ska ingads. Konsultavtalet regleras av villkoren for
Konsulttjanster i Ramavtalsbilaga 11.

AVROPANDE MYNDIGHETS ATAGANDE
Avropande myndighet ska:

a) betala ersédttning for anvandande av Molntjansten enligt dessa
avtalsvillkor och géllande prisbilaga.

b) lamna Leverantéren de uppgifter som behdvs for uppstart av
Molntjansten, granska handlingar och meddela beslut samt i 6vrigt
fortlbpande lamna de upplysningar som ar nbédvandiga for att
Leverantoren ska kunna genomfora sina ataganden enligt Avropsavtalet.

c) ansvara for kommunikationen till Anslutningspunkten och for att inneha
den utrustning och programvara som kravs for nyttjande av Molntjansten,
samt tillgang till de 6vriga tjanster som ar en forutsattning for att nyttja
Molntjansten.

d) se till (i) att Avropande myndighets data ar skyddad fran virus, trojaner,
maskar eller annan skadlig programvara eller kod, (ii) att Avropande
myndighets data ar i 6éverenskommet format, samt (iii) att Avropande
myndighets data pa annat satt inte kan skada eller inverka negativt pa
Molntjansten.

e) ansvara for att inloggningsuppgifter, sakerhetsmetoder och annan
information som Leverantoren tillhandahaller for tillgang till Molntjansten,
hanteras i enlighet med punkten 21 och 22. Avropande myndighet ska
omedelbart meddela Leverantéren for det fall obehorig tagit del av
Sekretesskyddad information.

f) utse en eller flera behdriga personer att lagga till eller ta bort Anvandare
samt att meddela Leverantdren nar en behérig person inte langre
foretrader Avropande myndighet.
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9.2

9.3

9.4

10.
10.1

10.2

10.3

AVROPANDE MYNDIGHETS ANVANDNING AV MOLNTJANSTEN

Avropande myndighet far en icke-exklusiv ratt att sa lange Avropsavtalet ar
gallande anvanda Molntjansten enbart i Avropande myndighets egen
verksamhet och av det maximalt antal Anvandare som framgar av
Avropsavtalet eller tillaggsbestallining.

SUPPORTFUNKTION

Leverantéren ska tillhandahdlla en supportfunktion for fragor avseende den
dagliga anvandningen av tjansten samt rapportering av Fel som Avropande
myndighet upptéacker.

For E-handelstjansten ar Supportfunktionen tillganglig for fem (5) utpekade
personer forutom Systemadministrator via telefon, e-mail och via Internet, samt
bemannad for hantering av arenden under Avtalad servicetid.

Supportfunktionen ar mottagare av samtliga anmalningar av Fel och allmanna
synpunkter, och tar omgaende emot samt besvarar skyndsamt fragor knutna till
anvandning och administration.

Avropande myndighet kan via arendehanteringssystem eller motsvarande folja
status avseende samtliga till supportfunktionen anmalda Fel och stallda fragor.
Det ar mojligt att se felklassificering samt logg for férandringar i respektive
arende.

FEL OCH BRISTER | MOLNTJANSTEN

| det fall Avropande myndighet upptacker Fel i Tjansten ska dessa rapporteras
till Leverantérens supportfunktion. Leverantéren och Avropande myndighet ska
komma éverens om vilken svarighetsgrad felet har enligt féljande:

a) Fel niva 1: Kritiska Fel som innebar att Tjansten inte alls fungerar eller
producerar uppenbart felaktiga resultat. Felet paverkar Avropande
myndighets verksamhet i vasentlig grad och kan inte kringgas.

b) Fel niva 2: Allvarliga Fel, enligt nivd 1, men som kan kringgas eller inte
paverkar Avropande myndighets verksamhet vasentligt.

c) Fel nivd 3: Fel som inte ar allvarliga, men som paverkar del av
Tjanstens avsedda funktion. Felet paverkar inte, i vasentlig grad,
Avropande myndighets verksamhet.

d) Fel nivd 4: Ovriga Fel och brister som &r av obetydlig karaktar eller
onskemal om forandringar i Tjansten.

Om Avropande myndighet och Leverantdren inte kan komma 6verens om felets
svarighetsgrad enligt punkt 10.1 ska Avropande myndighets bedomning av felet
avgora.

Om Leverantoren beddmer att det &r sannolikt att Felet inte &r hanforligt till
Tjansten, utan orsakats av andra faktorer, sdsom tredjepartsprodukt som
Leverantdren inte ansvarar for ska Leverantdren omedelbart informera
Avropande myndighet om detta. Avropande myndighet ska da ta stallning till
om Leverantdren ska fortsatta med att hantera det aktuella Felet. Om, och
endast om, Avropande myndighet godkanner sadant fortsatt arbete har
Leverantéren ratt till ersattning per timme nedlagt arbete sasom for
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11.
111

11.2
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114

115

12.
12.1

12.2

12.3

Konsulttjanster.

Om Leverantdren enligt Avropsavtalet har tillhandahallit integration av
Molntjansten med andra applikationer eller system hos Avropande myndighet, i
Inférandeprojekt eller enligt Konsultuppdragsavtal, ansvarar Leverantdren for
Fel i Molntjansten som beror pa Fel i utférandet av denna integration.

SERVICENIVAER

Tjansten ska ha ett 6ppethallande dygnet runt veckans alla dagar, forutom vid
planerade servicetillfallen och dagligt underhall. Om inte annat 6verenskommes
vid avrop utgor den Avtalade servicetiden helgfria vardagar kl. 08-17. Krav pa
tillganglighet mats under den Avtalade servicetiden.

Den sammanlagda Avbrottstiden under en kalendermanad far maximalt uppga
till 4 (fyra) timmar, matt under Avtalad servicetid.

Tjansten ska ha en prestanda sa att korta svarstiderna kan garanteras. Matt vid
Leverantdrens yttre brandvagg, ska anrop till Tjanstens anvandargranssnitt
vara besvarade minst enligt féljande:

e 90,0 procent av anropen besvaras inom 1 sekund
e 99,0 procent av anropen besvaras inom 3 sekunder

Felavhjalpning ska ske inom foljande tider, matt under Avtalad servicetid fran
den tidpunkt da felanmalan gjorts till Leverantérens supportfunktion:

e Felinom niva 1 ska vara avhjalpt inom nio (9) timmar.

e Fel inom niva 2 ska vara avhjalpt inom tre (3) Arbetsdagar.

e Fel inom niva 3 ska vara avhjalpt inom tjugo (20) Arbetsdagar.
Fragor till Supportfunktionen ska vara besvarade senast inom nio (9) timmar
matt under Avtalad servicetid.
RAPPORTERING & MATNING

Leverantéren ska inom 15 dagar fran utgangen av varje kalendermanad skicka
en manadsrapport med redovisning av tillganglighet for aktuell manad till
Avropande myndighet. Av redovisningen ska minst foljande framga:

a) Antal timmar och minuter som Tjansten inte varit tillganglig under
Avtalad servicetid.

b) Andel anrop till Tjanstens anvandargranssnitt, matt i procent, med
svarstid inom 1 sekund, >1-3 sekunder resp. >3 sekunder.

c) Antal Fel per felklass 1-3 som Leverantdren har avhjalpt inom ramen for
krav pa svarstid samt antal Fel som inte avhjalpts inom angiven tidsram.

d) Antal fragor till supportfunktionen som har besvarats inom ramen for
krav pa svarstid samt antal som inte har det.

Leverant6ren ska tillhandahalla verktyg som kontinuerligt méter tillganglighet pa
ett sddant satt att Avropande myndighet kan utlasa om avtalad tillganglighet
uppfylls.

Verktyg for att mata tillganglighet ska innefatta testscenarion som pa ett

ESV dnr 2.5.1-482/2017 6(15) CGI Sverige AB



13.
13.1
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13.8

13.9

14.
14.1

realistiskt satt kontrollerar om tjanstens underliggande komponenter fungerar
och svarar. Framtagande av testscenarion ska ske i samrad med ESV.

ERSATTNING VID BRISTER

Vid bristande uppfyllelse av de avtalade Servicenivaerna har Avropande
myndighet ratt till prisavdrag.

| det fall den sammanlagda Avbrottstiden Overstiger avtalad niva ska
Leveranttren for varje pabdrjad timme Avbrott darutover erlagga ersattning till
Avropande myndighet motsvarande fem (5) procent av avtalad manadskostnad.

Om den rapporterade svarstiden i Tjansten understiger i punkt 11.3 angivna
nivaer, ska Leverantoren, for varje procentenhet som faktisk niva understiger
avtalad niva, erlagga en ersattning motsvarande fem (5) procent av
manadskostnaden exklusive eventuella Avropade optioner.

| det fall Fel niva 1 inte ar avhjalpt inom nio (9) timmar, matt under Avtalad
servicetid, fran den tidpunkt da felanmalan gjorts till Leverantérens
supportfunktion, utgar ersattning med fem (5) procent av avtalad
manadskostnad for Avropande myndighet for varje pabodrjad timma som
Felavhjalpningen 6verstiger nio (9) timmar.

| det fall Fel niva 2 inte ar avhjalpt inom tre (3) Arbetsdagar, matt under Avtalad
servicetid, fran den tidpunkt da felanmalan gjorts till Leverantérens support,
utgar ersattning med fem (5) procent av avtalad manadskostnad for Avropande
myndighet for varje paborjad arbetsdag som Felavhjalpningen overstiger tre (3)
Arbetsdagar.

| det fall Fel niva 3 inte ar avhjalpt inom tjugo (20) Arbetsdagar, matt under
Avtalad servicetid, fran den tidpunkt da felanmalan gjorts till Leverantérens
support, utgar ersattning med en (1) procent av avtalad manadskostnad for
Avropande myndighet for varje paboérjad Arbetsdag som Felavhjalpningen
overstiger tjugo (20) Arbetsdagar.

| det fall Leverantérens supportfunktion inte besvarar fraga fran Avropande
myndighet inom nio (9) arbetstimmar matt under Avtalad servicetid, ager
Avropande myndighet ratt till ersattning med fem (5) procent av avtalad
manadskostnad for Avropande myndighet for varje paborjad timma som fraga
inte besvaras och som dverstiger nio (9) timmar.

Leverantorens totala ersattningsskyldighet for enskild kalendermanad, for
brister i tillganglighet, supportfunktion och avhjalpning av Fel ar maximerat till
100 procent av avtalad manadskostnad for Avropande myndighet exklusive
kostnad fér eventuella Avropade optioner.

Om Avropande myndighet har ratt till prisavdrag enligt denna punkt ska
Leverantoren sjalvmant gora detta avdrag fran den forsta faktura som skickas
efter den handelse som gav upphov till ratten till prisavdrag.

UTEBLIVEN FELAVHJALPNING

Om Fel klassificerade enligt niva 1, 2 eller 3 inte har avhjalpts av Leverantoren
inom den tid som anges i punkt 11.4, har Avropande myndighet ratt att saga
upp Avropsavtalet med en maximal uppsagningstid om sex manader, dock
endast under forutsattning att Avropande myndighet dessforinnan skriftligen
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15.
15.1

15.2

15.3

154

15.5

16.
16.1

16.2

16.3

informerat Leverantéren och gett denne en skalig frist att atgarda Felet och
meddelat sin avsikt att i annat fall sdga upp Avropsavtalet. Vid uppséagning
enligt denna punkt ska Avropande myndighet fortsatt ha ratt till skadestand
inom gallande ansvarsbegransningar utover eventuell ratt till prisavdrag eller
motsvarande pa grund av fel eller brist i Molntjansten.

ANDRINGAR | MOLNTJANSTEN

Leveranttren far géra andringar i Molntjansten och hur Molntjansten tillhanda-
halls utan foregdende underréttelse till Avropande myndighet sa lange sadana
andringar inte innebar en forsamring eller medfér olagenhet for Avropande
myndighet.

Leverantdren ska tillse att Tjansten foljer de standarder som Single Face To
Industry (SFTI) rekommenderar. Utveckling ska ske sa att nya standarder och
versioner stods inom 6 (sex) manader fran SFTI:s publicering. ESV uppdaterar
fortlopande  forteckningen i dokumentet Standarder och versioner,
Ramavtalsbilaga 14.

Utéver de i punkt 15.1 och 15.2 angivna andringarna fa Leverantren gora
forandringar i Molntjansten och hur Molntjansten tillhandahalls efter att i god tid
underrattat Avropande myndighet om andringen. Om sadan forandring innebar
en vasentlig negativ paverkan fér Avropande myndighet har denna rétt att saga
upp Avropsavtalet. Avropsavtalet ska i detta fall upphora tidigast tvda manader
efter det att Avropande myndighet meddelat sin uppsagning.

Om andring av Molntjansten innebéar att Molntjansten inte langre fungerar med
andra applikationer eller system hos Avropande myndighet som Leverantoren
har integrerat Molntjansten med ska Leverantbren ersatta Avropande
myndighet for skaliga kostnader som uppstar for Avropande myndighet. Med
skaliga kostnader avses samtliga kostnader for att aterstalla funktionen.

Oavsett vad som anges i denna punkt 15 far Leveranttren inte gora andringar i
Molntjanster om andringarna skulle sta i strid med tillamplig lagstiftning om
offentlig upphandling, exempelvis pa grund av att vasentliga andringar gors.

BEGRANSNING AV ATKOMST TILL MOLNTJANSTEN

Om tillhandahallandet av Molntjansten medfor allvarlig skada eller risk for
allvarlig skada for Leverantdéren har Leverantbren ratt att stanga av eller
begransa atkomsten till Molntjansten. Leverant6ren far i samband med det inte
vidta atgarder pa annat satt an vad som ar forsvarligt under omstandigheterna.
Om stangningen intraffar under Avtalad servicetid ska avbrottet exkluderas fran
den summerade Avbrottstiden.

Avropande myndighet ska snarast mgjligt underrdttas om begransning av
atkomsten till Molntjansten. Leverantoren ska aktivt verka for att reducera
eventuella skadeverkningar for Avropande myndighet till folid av
atkomstbegransningar enligt denna punkt 16.

Utan att paverka Servicenivderna har Leverantéren ratt att, férutom
Arbetsdagar klockan 08.00-17.00, vidta atgarder som paverkar tillgangligheten
till Molntjansten om det ar pakallat av tekniska, underhalls-, drifts- eller
sakerhetsmaéssiga skal. Leverantéren ska utféra sadan atgard skyndsamt och
pa ett sddant satt att storningarna begransas.
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17.
17.1
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17.4
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17.6
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17.9

18.
18.1

18.2

18.3

Leverantoren har inte ratt att, vid eventuell oenighet eller tvist mellan
Avropande myndighet och Leverantdren, utbva stoppningsratt avseende
Molntjansten.

ERSATTNING, AVGIFTER OCH BETALNINGSVILLKOR

Avtalade priser for Molntjansten med tillhérande tjanster framgar av bilaga till
Avropsavtalet benamnd "Priser och antal anvandare”. Leverantdren har endast
ratt till ersattning for det som uttryckligen anges i Avropsavtalet. Leverantoren
har aldrig ratt till ersattning for tjanst eller arbete som inte skriftigen har
bestéllts av Avropande myndighet enligt Ramavtalet eller Avropsavtalet.

Avgifter for nyttiande av Molntjansten faktureras manadsvis i efterskott.
Ersattning for Molntjansten utgar fran och med Effektiv leveransdag.
Leverantdren har inte ratt att fakturera for Molntjansten senare an sex (6)
manader efter den manad som faktureringen avser.

Leverantdren har réatt att kontrollera att det antal anvandare som Avropande
myndighet har angett 6verensstammer med antalet registrerade Anvéandare av
Molntjansten. | de fall antalet registrerade Anvandare av Molntjansten
Overstiger antalet angivnha Anvéndare for perioden kontrollen galler har
Leverantoren ratt att i efterhand fakturera mellanskillnaden, dock endast for
leverans under de tolv (12) manader som féregatt kontrollen.

Leverantdéren har mdjlighet till prisjustering i enlighet med Ramavtalet punkt 5.
For att prisjustering ska tillampas for avtalade priser ska en skriftlig
Overenskommelse ha skett med ESV samt Avropande myndighet informerats
enligt Ramavtalet punkt 5.5.

Svefaktura ska skickas till i Avropsavtalet angiven faktureringsadress.

Avropande myndighet ska enbart faktureras av Leverantéren. Om
Underleveranttr levererar hela eller del av Molntjdnsten ska kostnader till
Underleverantor inkluderas i Leverantdrens faktura. Underleverantor far inte
fakturera Avropande myndighet.

Alla priser ar angivna exklusive moms, andra skatter och palagor.
Faktureringsavgift eller andra liknande avgifter ska inte debiteras.

For faktura som skickas enligt Avropsavtalet galler trettio (30) dagars
betalningstid fran fakturadatum. Vid forsenad betalning utgar ranta enligt
rantelag (1975:635).

IMMATERIELLA RATTIGHETER

S& lange inte annat uttryckligen anges i dessa avtalsvillkor far Avropande
myndighet ingen immateriell rattighet till Molntjansten.

Leverantéren ansvarar, och ska halla Avropande myndighet skadeslos, sa att
Avropande myndighets nyttjande av Molntjansten inte krénker annans upphovs-
, patent- eller annan immateriell rattighet.

Leveranttren ska pa egen bekostnad forsvara Avropande myndighet om krav
riktas eller talan fors mot Avropande myndighet om intrdng i immateriell
rattighet eller annan ratt pa grund av Avropande myndighet anvandning av
Molntjansten enligt Avropsavtalet. Leverantdren ska dessutom ersétta
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18.5
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18.7

19.
19.1

19.2

19.3

Avropande myndighet for de ersattningar (inklusive skaliga ombudskostnader)
och skadestand som Avropande myndighet genom forlikning eller dom kan bl
skyldig att betala i anledning av sadana krav eller sadan talan.

Leverantorens atagande enligt punkt 18.3 och 18.2 galler om:

a) Avropande myndighet har anvant Molntjansten i enlighet med Avrops-
avtalet;

b)  Leverantéren utan oskaligt drojsmal, dock senast sex (6) manader fran
det att Avropande myndighet fick kannedom om det péastadda intranget
skriftigen underrattas av Avropande myndighet om framférda ansprak
eller vackt talan;

c) Avropande myndighet later Leverantéren eller Underleverantér Overta
tvisten och fora talan fér den Avropande myndigheten.

Om tvisten dvertas enligt punkt 18.4 c) far Leveranttren, sa langt det ar lagligt
mojligt, pa egen bekostnad och efter samrdd med Avropande myndighet,
bestamma over forsvaret mot sadan talan och fora forhandlingar om
uppgorelse eller forlikning.

Om intrang slutgiltigt visar sig foreligga eller om det ar sannolikt att sadant
intrang foreligger och villkkoren i punkt 18.4 i Ovrigt &ar uppfyllda, ska
Leverantoren pa egen bekostnad och enligt Avropande myndighets 6nskemal:

a) tillféorsdkra Avropande myndighet den ratt som har inskrankts genom
intranget sa att Molntjansten kan nyttjas obehindrat; eller

b) ersatta eller vidta de tekniska och andra &ndringar i programvara,
material eller liknande som ar erforderliga for att forsakra att intrang enligt
ovan inte langre foreligger och Molntjnsten darigenom kan nyttjas
obehindrat.

Fullgor Leveranttren inte inom skalig tid sin skyldighet enligt punkt 18.6, har
Avropande myndighet ratt:

a) till sddant avdrag pa priset for Tjansten som svarar mot Tjansten nedsatta
varde pa grund av intrdnget sa lange Tjansten anvands, dock hdgst 50 %
av avgiften for Tjansten under denna period

b) att sdga upp Avropsavtalet i sin helhet till upphérande senast sex (6)
manader efter uppsagningen.

AVROPANDE MYNDIGHETS DATA

Avropande myndighet dger samtliga rattigheter till Avropande myndighets data.
Avropande myndighet ansvarar for att hanteringen av Avropande myndighets
data inom Molntjansten inte gor intrdng i tredje mans réatt eller pa annat satt star
i strid med géallande lagstiftning.

Punkt 19.1 galler aven i det fall Avropande myndighet pa uppdrag eller i
samarbete hanterar annan myndighets data.

Om Leverantéren eller Underleverantor som tillhandahaller Molntjansten for
logg 6ver Molntjanstens anvandning far uppgifter fran loggen enbart anvandas
av Leverantoren eller Underleverantor i den man det kravs for Molntjanstens
utférande och i enlighet med avtalade villkor kring sekretess.
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19.4

20.
20.1

20.2

21.
21.1

21.2

21.3

22.
22.1

22.2

22.3

Pa en skriftig begaran fran Avropande myndighet ska Leverantéren inom 18
timmar ge myndigheten tillgang till Avropande myndighets data, antingen
genom fjarraccess eller genom elektronisk kopia i ett for branschen géllande
standardformat. Tid réknas endast under Avtalad servicetid.

PERSONUPPGIFTER

Vid behandling av personuppgifter inom ramen foér Tjansten utgor Leveranttren
personuppgiftsbitrade i forhallande till en Avropande myndighet som &r
personuppgiftsansvarig. Om Avropande myndighet hanterar personuppgifter pa
uppdrag av annan myndighet, med ansvar som personuppgiftsbitréde, ska
Leverantoren i sadant fall utgéra underbitrade i denna del.

Leverantoren ska i sin hantering av personuppgifter tillse att detta sker i
enlighet med gallande lagstiftning och bistd Avropande myndighet i sitt
fullgérande av de krav som lagen stéller. Leverantdrens ansvar framgar av
mellan parterna tecknat personuppgiftsbitradesavtal samt dvriga i Avropsavtal
angivna villkor.

INFORMATIONSSAKERHET

Leverantdr, av denne anlitad Underleverantér samt av dessa anlitade personer
ska pa betryggande satt, och i enlighet med gallande lagstiftning, forvara
Avropande myndighets data som av Avropande myndighet stallts till
Leverantdrens forfogande.

Skada for Myndigheten som intraffar under tid Leverantéren disponerar
Avropande myndighets data ska, om skadan har orsakats av Leveranttren,
erséttas av Leverantoren.

Leverantdren, av denne anlitad Underleverantdr och av dessa anlitade
personer ska folja de sakerhetsanvisningar som galler for tilltrade till och
vistelse i lokaler tillhériga Myndigheten och i 6vrigt félja de sarskilda
sakerhetsvillkor som ar angivna i Avropsavtalet.

SEKRETESS

Leverantdren ar skyldig att iaktta den sekretess som ar bruklig inom branschen
samt tillampliga delar av offentlighets- och sekretesslagen (2009:400). Part far
inte helt eller delvis avsloja Sekretesskyddad information som erhallits fran
motparten om inte den andra parten i férvag har gett sitt skriftiga samtycke till
det.

Part far inte anvanda Sekretesskyddad information for annat andamal an for
genomférandet av detta Avropsavtal i enlighet med dess bestammelser. Part
skall vidta alla nodvandiga atgarder for att forhindra att dess anstéallda eller
uppdragstagare otillatet sprider eller anvander Sekretesskyddad information.

Leverantéren ska se till att endast sadan personal, egna anstillda eller
anstallda av Underleverantor, som direkt behover tillgang till Sekretesskyddad
information for att fullgora Leverantdrens ataganden enligt Avropsavtalet ges
tillgang till sddan information.
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22.4

22.5

22.6

22.7

23.
23.1

23.2

23.3

23.4

23.5

24.
24.1

24.2

24.3

Leverantéren ska hanvisa eventuell begaran att fa ta del av allmanna
handlingar enligt 2 kap tryckfrihetsforordningen till Myndighet. Hantering av
sadan begéran ska ske enligt Myndighetens instruktioner.

Atagandet enligt denna punkt hindrar inte Leverantéren fran att gora
Sekretesskyddad information tillganglig for Underleverantdr som ESV skriftligen
godkant och som &r tvungna att fa del av den Sekretesskyddad informationen
for att Leverantoren ska kunna uppfylla sina ataganden enligt Avropsavtalet,
forutsatt att dessa forst ingatt skriftiga sekretessataganden motsvarande de
som anges under denna punkt 22.

Nar Avropsavtalet upphor eller part mottar annan sakligt grundad begaran fran
den andra parten ska part utan onodigt dréjsmal aterlamna all Sekretesskyddad
information till den andra parten.

Det som har anges om sekretess ska fortsatta att galla efter det att
Avropsavtalet i dvrigt upphort att galla.

ANSVAR OCH ANSVARSBEGRANSNING

Ramavtalets bestammelser om ansvarsbegransningar ska vara tillampliga i den
man de inte star i strid med vad som anges i denna punkt 23.

Inga begransningar av parts skadestandsansvar galler i fall av uppsat eller grov
vardsloshet.

For det fall uppsat eller grov vardsléshet inte foreligger omfattar skadestands-
ansvaret direkta skador, men inte indirekta skador.

Parts maximala skadestandsansvar enligt Avropsavtalet ska uppga till 100
procent av den sammanlagda arliga avgiften for Molntjansten.

Avropande myndighet ska alltid ha ratt till skadestand inom gallande
ansvarsbegransningar utéver eventuell ratt till prisavdrag, viten eller
motsvarande pa grund av fel eller brist i Molntjansten.

REVISION

Avropande myndighet har ratt att genom oberoende uppdragstagare granska
Leverantorens verksamhet och tillhandahallandet av Leveransobjektet i syfte att
kontrollera om Leverantéren uppfyller de i Ramavtal och Avropsavtal avtalade
kraven. Ytterligare specificerad ratt till revision kan framga av tecknat
Sakerhetsskyddsavtal och Personuppgiftsbitradesavtal. Revisionsréatten enligt
denna punkt 24 omfattar bade ekonomisk och informationsteknisk revision.

Revision enligt denna punkt 24 ska ske under normal kontorstid och péakallas
senast tio (10) arbetsdagar fore planerat genomférande.

Avropande myndighet har ratt att pakalla revision vid hogst tva (2) tillfallen per
kalenderar om inte sarskilda skal foreligger. Avropande myndighet ansvarar for
att av myndigheten utsedd uppdragstagare omfattas av den sekretesskyldighet
som anges i punkt 22. Leverantdren ska tillse att Avropande myndighet och
annan som utfor revision at Avropande myndighet samt eventuellt tillsynsorgan
aven har ratt att granska Leverantorens Underleveranttrer i enlighet med
denna punkt 24.
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24.4

24.5

24.6

25.

26.
26.1

26.2

26.3

26.4

Leverant6ren ska tillata alla krav pa granskning som organ som utévar tillsyn
over avropande myndighet begar. Sadan revision far utforas med kortare
avisering &n som anges i punkt 24.2 och utan begransning i antal tillfallen.

Leverantéren ska efter basta formaga assistera under revisionen och
samarbeta i syfte att underlatta revisionen. Den som utfor revisionen ska folja
Leverantdrens skaliga sékerhetsforeskrifter.

Avropande myndighet svarar for kostnader for genomfoérandet av revisionen,
med undantag for Leveranttrens egna kostnader i anledning av denna, vilka ar
Leverantdrens ansvar. Leverantbrens kostnadsansvar ar dock begrénsat till en
(1) revision per kalenderar. Om revisionen utvisar Fel eller att Leverantoren i
Ovrigt inte uppfyller Avtalet och detta beror pd omstandighet som Leverantoren
svarar for, ska Leverantoren alltid bara sina egna kostnader i samband med
genomférande av revisionen.

AVTALSPERIOD

Avtalsperioden anges i Avropsavtalet.

FORTIDA UPPHORANDE

Utover vad som anges i punkterna 13, 15 och 18 ager Avropande myndighet
ratt att, efter utredning och leverantérens yttrande, med omedelbar verkan saga
upp Avropsavtalet om:

a) det framkommer att Leverantdren lamnat oriktiga uppgifter i anbudet eller
pa annat satt i samband med Avropet och dessa uppgifter har varit av
vasentlig betydelse vid bedémningen av tilldelningen av Avropsavtalet,

b) det framkommer att Leveranttren inte langre uppfyller obligatoriska krav i
forfragningsunderlaget som skickats ut i samband med Avrop och denna
brist ar vasentlig,

c) nagon omstandighet foreligger vilken skulle utesluta en leverantor att
delta i en offentlig upphandling enligt 10 kap. 1 § LOU,

d) Leverantdren saknar ett giltigt samarbetsavtal med Underleverantér, eller
om

e) Leverantdoren forsatts i konkurs, upptar ackordsférhandling, trader i
likvidation, inleder formell eller informell féretagsrekonstruktion eller
annars kan antas ha kommit pa eller vara pa vag mot obestand

Vardera parten ager saga upp Avropsavtalet till upphérande om andra parten i
vasentlig grad bryter mot sina ataganden enligt Avropsavtalet och inte inom
trettio (30) dagar efter skriftlig anmodan, stélld till andra parten med hanvisning
till denna punkt, har vidtagit rattelse.

Om Avropande myndighet sager upp Avropsavtalet enligt punkt 26.2 har
Avropande myndighet réatt att sdga upp Avropsavtalet till i uppsagningen
angiven tidpunkt, dock senast till upphoérande tolv (12) manader fran
uppsagningen. Om Leverantdr sager upp Avropsavtalet enligt punkt 26.2 har
Leverantdren ratt att sédga upp Avropsavtalet till i uppségningen angiven
tidpunkt, dock tidigast tolv (12) manader fran uppsagningen.

Uppsagning ska ske skriftligen enligt punkt 28 for att vara géllande.
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27.
27.1

27.2

27.3

27.4

28.
28.1

28.2

29.
29.1

29.2

30.

ATGARDER VID AVROPSAVTALETS UPPHORANDE

Vid Avropsavtalets upphorande ska Leverantéren aterlamna kopia av
Avropande myndighets data till Avropande myndighet eller till den Avropande
myndighet anvisar, och de delar som finns elektroniskt ska, om Avropande
myndighet sa onskar, 6verlamnas i elektroniskt format enligt Avropande
myndighets instruktioner i ett for branschen gallande standardformat.

Leverantoren ska aven, efter ingaende av separat Konsultavtal, bistd med den
assistans som Avropande myndighet anser nodvandig for att Avropande
myndighet sjalv ska tillhandahalla eller for att av Avropande myndighet anvisat
foretag etablera motsvarande tjanst och att detta kan ske med sa liten stérning
som mgjligt fér Avropande myndighet.

Om Leveranttren inte medverkar i enlighet med det som s&gs i denna punkt 27
och inganget Konsultavtal har Avropande myndighet réatt att pa Leverantdrens
bekostnad anlita tredje part for genomfdrandet.

Oaktat att Avropsavtalet upphor att gélla ska punkt 18 (Immateriella rattigheter),
punkt 22 (Sekretess), punkt 23 (Ansvar och ansvarsbegransningar), punkt 27
(Atgarder vid Avropsavtalets upphérande) samt punkt 30 (Tillamplig lag) och 0
(Tvistlésning) ha fortsatt tillampning mellan parterna utan tidsbegransning.
MEDDELANDEN

Meddelanden ska ske genom bud, rekommenderat brev eller e-post till
parternas kontaktperson till av parterna angivna adresser.

Meddelandet ska anses ha kommit andra parten tillhanda
a) Om avlamnat med bud; vid avlamnandet till mottagaren

b) Om avsant med rekommenderat brev; fem (5) dagar efter avsandandet
for postbefordran

c) Om avsant som e-post; forsta arbetsdagen efter dagen fér avsandandet.

OVERLATELSE

Leverantoren far inte, utan Avropande myndighets skriftiga godkannande,
Overlata eller pantsatta rattigheter eller skyldigheter enligt detta Avropsavtal till
annan. Vidare kan sadan oOverlatelse enbart ske inom de ramar som LOU
anger.

Avropande myndighet &ger ratt att 6verlata samtliga rattigheter och skyldigheter
enligt Avropsavtalet till annan organisation som har till uppgift att svara for
atagande som tillkommer Avropande myndighet.

TILLAMPLIG LAG

Svensk lag ska tillampas pa Avropsavtalet. Svenska lagvalsregler skall dock
inte vara tillampliga.
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31. TVISTLOSNING

31.1 Om det uppstar tvist om Avropsavtalet eller darmed sammanhangande
rattsforhallande ska denna i forsta hand avgéras genom férhandling mellan
parterna, och i andra hand av svensk allman domstol. Den omstandigheten att
en tvist hanskjutits till tvistelosning berattigar inte Leverantbren att avbryta ett
uppdrag.
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