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Denna anbudsinbjudan bestdr av féljande kapitel och bilagor.

Kapitel:

1. Inbjudan att inkomma med anbud
2. Administrativa bestammelser

3. Kravspecifikation

Bilagor:

Bilaga Avropsberattigade

Bilaga Undertecknande och sanningsférsakran

Bilaga Huvudtext

Bilaga Allmanna villkor

Bilaga Sakerhetsskyddsavtal
Bilaga Personuppgiftsbitradesavtal
Bilaga Kravkatalog

Bilaga Kravkatalog inneh3ller krav som kan komma att stallas vid avrop fr&n det kommande

ramavtalet.

1.1.2. Inledning

Statens inkdpscentral vid Kammarkollegiet, i fortsattningen kallad Statens inkdpscentral,
inbjuder selekterade féretag, i fortsattningen kallad anbudsgivare, att inkomma med anbud
avseende ramavtalsupphandling av kort fér bade fysisk och elektronisk identifiering och
behdrighetskontroll. Upphandlingen ar bendmnd Kort for identifiering och behérighetskontroll

och avser hela den offentliga férvaltningen i Sverige.

Statens inkdpscentral ansvarar bland annat for att samordna upphandling inom IT-omradet
for offentlig férvaltning. Statens inképscentral verkar fér att basta mdjliga villkor skapas foér
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anskaffning och anvandning av informationsteknik inom den offentliga sektorn, samt att
offentlig forvaltning anvander gemensamma funktioner och Iésningar.

Syftet med de statliga ramavtalen ar;

- att kostnadseffektivisera avropande kunders inkdpsverksamhet och darigenom hushélla
med offentliga medel.

- att tillgodose avropande kunders behov inom efterfrdgat omrade.

- att skapa fordelaktiga ramavtalsvillkor inom ramen fér upphandlingsomradet.

- att verka foér att minska den tid det tar fér avropande kunder att inférskaffa varor och
tjanster.

Fér mer information om Statens inképscentral, se
www.kammarkollegiet.se/statensinkopscentral

For ytterligare information om Statens inkdpscentrals andra upphandlingar, samordnade
ramavtal och praktisk vagledning, se www.avropa.se

Statens inkdpscentral tar, enligt regeringens beslut och efter samrdd med
Ekonomistyrningsverket (ESV), ut en administrationsavgift av ramavtalsleverantorer
avseende all forsdljning under respektive ramavtal for att tdcka verksamhetens samtliga
kostnader. Ramavtalsleverantérer erlagger for narvarande en avgift om 0,7 procent av
fakturerat nettobelopp, det vill séga fakturavardet exklusive mervardesskatt.

1.1.3. Bakgrund

Ett av de omraden som Statens inkdpscentrals ramavtal ticker &r tjdnstekort och andra
id-handlingar (identifieringshandlingar) samt tjanster kopplade till korten. Detta
ramavtalsomrade, som bendmndes "Tjanstekort och andra id-handlingar, gick efter maximal
forlangning ut den 31 augusti 2013. D& behov av ett dylikt ramavtalsomrade féreligger avser
Statens inkdpscentral harmed att upphandla och teckna nya ramavtal.

Syftet med denna upphandling &r att, med utgdngspunkt fran offentlig férvaltnings behov och
marknadens utbud, underlatta och skapa basta mdjliga villkor fér anskaffning av kort for
identifiering och behérighetskontroll inom upphandlingsomradet. En férstudie &r genomférd
for att understka omfattning, inriktning och uppldgg av upphandlingen. Férstudiens férslag ar
vagledande fér upphandlingens innehall, syfte och kravstalining. Férstudien bendmning &r
Tjanstekort och andra ID-handlingar, dnr 96-63-2012.

1.1.4. Avropsberittigade

Ramavtalen kommer att kunna anvandas fér avrop av statliga myndigheter under regeringen
samt andra statliga upphandlande myndigheter, landsting och kommuner som Idmnat
fullmakt. Dessa framgar av bilagan Avropsberiéttigade.

Myndigheter under regeringen deltar med stdd av férordning (1998:796) om statlig
inkdpssamordning. Myndigheter under riksdagen och andra statliga offentligt styrda organ
deltar med stdd av att de lamnat fullmakt till Statens inkdpscentral att upphandla ramavtal
for deras rakning.

Kommuner och landsting kommer vid tiden for tilldelningsbeslutet sjalva att fatta ett
tilldelningsbeslut baserat pa Statens inképscentrals tilldelningsbeslut. I det fall en kommun
eller ett landsting inte godtar utvérderingsresultatet maste detta meddelas till Statens
inkdpscentral. Den aktuella kommunen eller landstinget som I&dmnat fullmakt kommer d3 att
tas bort fran bilagan Avropsberéttigade. Detta innebar att bilagan Avropsberéttigade kan
komma att forandras infér ramavtalstecknandet.

1.1.5. Upphandlingsféremalet
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Upphandlingen Kort for identifiering och behérighetskontroll omfattar féljande varor och
tjanster:

- Blanka opersonaliserade smartkort utan foto for elektronisk identifiering eller
behdrighetskontroll

Exempel pa denna typ av kort &r ett kort utan tryck/markning eller fotografi men med en
elektroniska del. Ett smartkort definieras i denna upphandling som ett kort som kan lagra
och/eller processa information. Dessa kan t ex anvandas for att logga in i datasystem och
datornat, anvandas fér elektronisk identifiering och underskrift och/eller fér inpassering i
lokal. Smartkortets elektroniska del kan t ex vara chip, beréringsfri teknik och/eller
magnetremsa och med mdjlighet till installerade certifikat och konfigurering av PIN-kod.

- Personaliserade kort for fysisk identifiering och/eller behoérighetskontroll

Med detta avses primart kort vars fysiska egenskaper och anvandning ar det viktiga.
Exempel pa denna typ av kort &r identitetskort, SIS-mérkta identitetskort (SS 61 43 14)
och tjanstekort for anstallda i offentlig sektor.

- Upphandlingen omfattar ocksa kort som &r en kombination av ovanstdende korttyper det
vill séga kort som kan anvéndas fér bdde fysisk och

elektronisk identifiering och behdrighetskontroll.

-De tjanster kopplade till korten som omfattas av upphandlingen ar féljande:

* Tjanst for kontroll av korts giltighet

* Tjanst for att sparra kort

* Tjanst avseende kodning av kortens elektroniska del samt sakerhetslésning

- Tjanster avseende kodning av andra barare &n kort ingdr ocksa i upphandlingen.

- Bestallningsstation

Upphandlingen omfattar en 16sning, bestdende av bdde hrd- och programvara, for att
inhamta och spara personuppgifter till kort samt aven att bestélla kort, dvs en
bestallningsstation. Med hjélp av en sddan bestéllningsstation ska avropande kund kunna
inhdmta en persons namnteckning, fotografera, registrera personuppgifter, spara foto och
personuppgifter samt éverféra bestallning och uppgifter till leverantér pa elektronisk vég.
Installation, konfiguration och underhall av den hard- och programvara som
bestéliningsstation bestar av ingdr ocksa.

-Tillbehor
Upphandlingen omfattar dven olika tillbehér t.ex. kortldsare och korthallare.

1.1.6. Avropsordning

Avrop fran detta ramavtal sker genom en férnyad konkurrensutséttning, enligt lag
(2011:1029) om upphandling pad forsvars- och sakerhetsomradet (LUFS) 5 kap. 7 § och
ska foregds av en skriftlig avropsférfrdgan som avropsberattigad gor for att vardera vilken
ramavtalsleverantdér som ska tilldelas kontrakt.

1. Avropsberattigad ska upprétta en avropsforfragan for att inbjuda samtliga
ramavtalsleverantorer att Iamna avropssvar i enlighet med de villkor som avropsberattigad
anger.

Avropsberattigad kan utdver de krav som stallts i upphandlingen uppstélla krav i enlighet
med bilaga Kravkatalog och vid behov precisera avtalsvillkoren och komplettera med

Utskrivet: 2014-01-10 14:27 Sida 3 av 17

Refnr.: 96-22-2013



andra krav och villkor som angetts i upphandlingen.

2. Avropsberattigad ska ange de kriterier som kommer att ligga till grund foér tilldelning av
kontraktet. Dessa kriterier ska omfattas av de kriterier som har angivits i upphandlingens
forfragningsunderlag.

Avropsberattigad avgor vilka av dessa kriterier som ar relevanta fér det specifika
avropstillfallet.

3. Avropsberattigad ska ange en skalig tidsfrist for att lamna avropssvar. Tidsfristen ska
faststallas med hansyn till avropsforemalets komplexitet och omfattning samt den tid som
behdvs for att ldmna avropssvar. Ramavtalsleverantér som vid avropstillfallet inte kan
leverera efterfragad varor och/eller tjdnster &r &nd3 skyldig att svara pa avropet och ange
skal till varfér Ramavtalsleverantdr inte kan leverera. I det fall Ramavtalsleverantéren inte
kan leverera ska Ramavtalsleverantéren aven meddela detta till ramavtalets
kontaktpersoner.

4. Avropssvaren ska vara skriftliga. Avropsberéttigad far ta del av avropssvaret forst nar
angiven svarstid har 16pt ut.

5. Kontraktet ska tilldelas den ramavtalsleverantér som lamnat det fér avropsberattigad
b&sta avropssvaret pa grundval av de kriterier och villkor som angetts i avropsforfragan.
6. Avropsberattigad ska snarast mdjligt skriftligen meddela de ramavtalsleverantérer som
deltagit i den fornyade konkurrensutsattningen om beslut om tilldelning av kontrakt och
redovisa skalen for beslutet.

Vid avrop frén ramavtal bérjar ingen automatisk avtalsspéarr att I6pa. Avropsberattigad kan
dock frivilligt iaktta en avtalsspérr for att undvika att ett inganget kontrakt ska kunna
ogiltigforklaras i ett senare skede. I det fall avropsberattigad valjer att beakta den frivilliga
avtalssparren ska detta framgad i tilldelningsbeslutet.

Observera att om avropet i sig innehaller sakerhetsskyddsklassificerade uppgifter maste
sakerhetsskyddsavtal tecknas med de ramavtalsleverantdorer som vill ta del av avropet innan
avropets ingdende handlingar kan ldmnas ut.

Avropande kund ska traffa personuppgiftsbitradesavtal och eventuellt séakerhetsskyddsavtal
med savél ramavtalsleverantdr som eventuella underleverantérer. En ramavtalsleverantér
kan aldrig gentemot avropande kund ansvara for bearbetning av personuppgifter eller
sakerhetsskyddet hos en underleverantor.

Avropande kunder ska kunna fa sin férsérjning inom omradet tillgodosedd genom att sluta
I&nga leveransavtal. Enstaka anskaffningar ska ocksa vara méjliga.

1.1.7. Ramavtalets ikrafttradande och giltighetstid

Ramavtalet trader i kraft efter att det signerats av bada parter.
Ramavtalet ar giltigt i 24 manader fran och med ramavtalets signering.

Ramavtalet upphor att galla utan uppségning den sista dagen i den manad som infaller 24
manader fran signering.

Eventuell férlangning av ramavtalet sker pa initiativ av Statens inkdpscentral. Férlangning av
ramavtalets avtalsperiod kan uppga till hégst 60 manader. Férlangning kan ske i etapper.

1.1.8. Upplysning om lagstiftning
Statens inkdépscentral vill uppmarksamma anbudsgivare om att avrop frdn de ramavtal som

blir resultatet av denna upphandling och genomférande av kontrakt, regleras bland annat av
foljande lagar och férordningar.

* For hantering och bearbetning av personuppgifter vid personalisering av korten galler
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personuppgiftslagen (1998:204). Ett personuppgiftsbitradesavtal som ska anvandas vid
kontrakt medféljer darfér denna upphandling

* Vissa avrop kommer att avse kort med sekretessbelagda personuppgifter vilket regleras
bland annat i offentlighets- och sekretesslag (2009:400) 22 kap.

* Vissa avrop kommer att avse kort med personuppgifter som ar
sakerhetsskyddsklassificerade. Dessa sakerhetsskyddsklassificerade uppgifter regleras i
sdkerhetsskyddslag (1996:627) och sdkerhetsskyddsférordningen SFS 1996:633 som ger
bestammelser till sdkerhetsskyddslagen. Vid avrop som bl a innefattar hantering av
sakerhetsklassificerade uppgifter ska sakerhetsskyddsavtal tecknas mellan avropande kund
och ramavtalsleverantdérer samt aven mellan avropande kund och eventuella
underleverantorer till ramavtalsleverantéren.

* Vissa avrop kan komma att avse kort som ar tjanstekort. Tjanstekort regleras av
forordning om tjdnstekort SFS 1958:272 som bl a inneh3ller bestdmmelser om vem som far
utfarda tjanstekort och fér vem samt vad korten ska innehalla fér uppgifter.

* Vissa avrop kan komma att avse identitetskort. For t.ex. identitetskort for folkbokforda i
Sverige galler férordning (2009:284) om identitetskort for folkbokférda i Sverige.
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2. Administrativa bestammelser

2.1. Administrativa bestammelser

2.1.1. Allmant

Anbudsgivare ska i sin anbud visa att de krav som stélls i férfragningsunderlaget uppfylls. Om
anbudsgivare inte visar att de stéllda kraven uppfylls eller inte svarar pa fragorna, kommer
detta att tolkas som att kraven inte kan uppfyllas eller att kravet inte kan accepteras.

Anbudsgivare uppmanas att félja anvisningarna i detta férfragningsunderlag. Det &r av
yttersta vikt att anbud innehaller samtliga efterfragade uppgifter, sérskilt d@ méjligheten att
efter anbudstidens utgang inhdmta eller inkomma med fértydliganden eller kompletterande
uppgifter @r begransad.

Anbudsgivare uppmanas att noggrant ga igenom sitt anbud innan det ldmnas in for att
kontrollera att den efterfrégade informationen verkligen finns med i anbudet samt kontrollera
att samtliga bilagor bifogats. Observera att stallda krav ska vara uppfyllda senast sista dag

for anbud, sdvida inte annat uttryckligen anges i anslutning till kravet i forfrgningsunderlaget.

2.1.2. Upphandlingsforfarande

Upphandlingen genomférs med selektivt forfarande enligt lag (2011:1029) om upphandling
pa forsvars- och sdkerhetsomradet (LUFS), 4 kap 18§.

Detta innebdr i korthet foljande stegvisa férfarande:

1. Annonsering av upphandlingen

2. Anbudsansékan inkommer till Statens inkdpscentral fran foretag som dnskar delta i
anbudsgivningen.

3. Statens inkdpscentral goér en selektering och ett eventuellt urval av vilka anbudssékande
som inbjuds att lamna anbud baserat pa kvalificeringskraven och ansékningarna.

4. Selekterad anbudssdkande inbjuds att [amna anbud och dessa utvalda anbudsstkande
erhaller férfragningsunderlaget.

5. Anbud inkommer frén utvalda féretag.

6. Provning om anbuden uppfyller stallda ska-krav.

7. Utvardering av prévade anbud.

8. Beslut om ramavtalsleverantorer.

9. Utskick av tilldelningsbeslut.

10. Ramavtalstecknande.

Statens inkdpscentral har annonserat denna upphandling i Europeiska unionens tidning (EUT).
Annons ar avsand via TendSign.

2.1.3. Alternativa anbud

Alternativa anbud accepteras inte. I de fall en anbudsgivare inkommer med fler anbud
kommer Statens inkdpscentral anse det senast inkomna som det giltiga anbudet.

2.1.4. Anbudets sprik

Anbudet som lamnas i Tendsign ska vara skrivet pa svenska. Svenska spraket tillampas vid
all kommunikation rérande denna upphandling, med undantag for intyg, certifikat och bevis
som kan vara pd engelska.

2.1.5. Utvardering och urval

Utvardering och urval av anbud kommer att genomforas i tre (3) steg.
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1. I det forsta steget prévas om anbudet uppfyller de obligatoriska krav (ska-krav) som
stalls. De anbud som inte uppfyller de obligatoriska kraven kommer att uteslutas fran vidare
utvardering.

2. I steg tva gérs en utvérdering av svar pa stallda utvarderingskriterier (bér-krav) for de
kvarvarande anbuden. Anbudsgivarens svar kommer att bedémas och tilldelas poéng i
enlighet med respektive utvarderingskriterium.

3. Om tva eller flera anbud efter utvérdering av bor-krav behdver sarskiljas for att avgéra
vem som erbjuds teckna ramavtal kommer priset angivet i krav Urval p8 pris anvédndas.
Lagsta pris kommer att fa foretrade.

Om tva eller flera anbud efter utvardering och urval i steg 3 behdver sarskiljas, kommer
lottning att genomfdras for att slutligen sarskilja anbuden. Lottningen kommer att
genomfdras med minst tre (3) personer, fran Statens inkdpscentral, samt med Notarius
Publicis narvarande for att sakerstdlla forfarandets opartiskhet.

2.1.6. Hogst antal ramavtal

Statens inkOpscentral har for avsikt att teckna hogst fem (5) ramavtal.

2.1.7. Inlamning av anbud

Statens inkdpscentral anvander sig av det webbaserade upphandlingsverktyget Tendsign for
upphandling samt hantering av ansékan och anbud. Tendsign ags av Visma Opic AB.

Anbud lamnas elektroniskt via Tendsign, vilket innebar att anbud inte kan lamnas i
pappersformat eller via fax eller e-post.

Foretradare for anbudsgivare ansluter sig personligen till tjansten Tendsign genom att
registrera ett anvandarkonto pa Tendsigns hemsida, www.tendsign.com

Anbudsgivare boér registrera anvandarkontot i god tid innan inlamning.

Anbudsgivare uppmanas anvéanda féljande forfarande: Logga in, ga in under “Annonser”,
"Aktuella annonser”, valj upphandlande myndighet "Statens inképscentral vid
Kammarkollegiet" och aktuell upphandling och diarienummer.

For supportfrdgor géllande hanteringen av systemet kan Tendsigns support kontaktas pa
telefon 013-474 75 20.

Det ar dven méjligt att komma i kontakt med Tendsign via deras hemsida. Da Tendsigns
support inte har 6ppet dygnet runt ar det viktigt att ta kontakt i god tid innan sista
anbudsdag for att pd sd satt garanteras teknisk support.

Den e-postadress som anbudsgivare anvant for sin inloggning i systemet, ar den som galler
for all vidare kommunikation i upphandlingen bade fran och till Statens inképscentral.

2.1.8. Anbudets giltighetstid

Anbudsgivaren ar bunden av sitt anbud atta (8) manader efter sista anbudsdag. Vid en
eventuell dverprévning kan giltighetstiden for anbuden komma att férléangas. Statens
inképscentral kommer i sddana fall att begéra bekréftelse hos anbudsgivaren att denne
godkdnner forlangningen.

2.1.9. Kostnader i samband med anbud

Anbudsgivare dger inte rétt till ersattning for anbud eller fér kostnader som uppstar i
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samband med anbud.

2.1.10. Sista dag for inkommande med anbud

Anbud ska ha inkommit senast 2013-12-19. F6r sent inkommet anbud behandlas inte.

2.1.11. Frdgor om forfrdgningsunderlaget

Alla fragor om forfragningsunderlaget stélls till Statens inképscentral via
upphandlingsverktyget Tendsign. Den e-postadress som anbudsgivare anvant for sin
inloggning i systemet, ar den som galler fér all vidare kommunikation i upphandlingen mellan
Statens inkdpscentral och anbudsgivare.

Foérfragningsunderlaget ska pa ett tydligt och transparent sétt beskriva vad som ska
upphandlas. Skalen till att upphandlingen gérs och orsaken till att den genomfors pa ett visst
satt eller att vissa krav stélls ligger daremot, enligt Statens inkdpscentral, utanfér ramen for
upphandlingen. Av den anledningen besvaras endast fragor som &r relevanta for sjélva
upphandlingen.

Frdgor om varfor ett visst krav stallts kommer inte att besvaras. For att
samtliga anbudsgivare ska behandlas lika, kommer fr@gor att besvaras och férmedlas till
samtliga anbudsgivare via Tendsign. Alla fr&gor och svar som publiceras &r avidentifierade.

Fragor och svar utgér en del av férfragningsunderlaget. Om férfragningsunderlaget behéver
kompletteras med anledning av fragor fran anbudsgivare, eller av ndgon annan anledning,
kommer kompletteringen att finnas i Tendsigns fragor-och-svarsfunktion samt sandas, via
den e-postadress som anbudsgivare anvant for sin inloggning i systemet, till alla som via
Tendsign hamtat férfragningsunderlaget.

De av Statens inkdpscentral lamnade svaren avseende forfragningsunderlaget ar endast
bindande om svaren ldmnats via Tendsign. Anbudsgivare &r sjalv skyldig att halla sig
uppdaterad och ta del av den information som publiceras under anbudstiden.

Om anbudsgivare inte registrerar sig p8 www.tendsign.com utan hamtar
forfragningsunderlaget pd annat satt, kan Statens inkdpscentral inte garantera att all
information, som frdgor och svar, under anbudstiden kommer anbudsgivaren tillhanda.
Anbudsgivaren ansvarar i sa fall sjalv for att kontrollera och hamta eventuell tillkomna
upplysningar.

Sista dag for att stalla frdgor &r 2013-12-11. Frégor stéllda senare kommer inte att
besvaras.
Sista dag for att besvara fragor &r 2013-12-16.

2.1.12. Rattelse av fel och kompletteringar

Anbudsgivare kan inte p3 eget initiativ vidta andringar i eller kompletteringar till anbudet efter
sista anbudsdag. Daremot kan anbudsgivare, pd begéran av Statens inkdpscentral, fa ratta
uppenbara felskrivningar eller felrdkningar eller annat uppenbart fel. Statens inkdpscentral far
ocksa begéra att anbud fortydligas eller kompletteras efter sista dag fér anbud, om det inte
finns risk for sarbehandling eller konkurrensbegransning. Anbudsgivande har ingen
motsvarande ratt att fa ett fortydligande eller komplettering till stand.

2.1.13. Oppning av anbud

Oppning av inkomna anbud &ger rum s snart som méjligt efter sista dag for inlamning av
anbud i narvaro av minst tvd personer fran Statens inkdpscentral.
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2.1.14. Tilldelningsbeslut

Tilldelningsbeslut kommer att fattas sd snart som méjligt efter att anbuden inkommit.

2.1.15. Sekretess

Uppgifter i ett upphandlingsarende omfattas av absolut sekretess enligt offentlighets- och
sekretesslagen (2009:400) till dess upphandlingen offentliggjorts, beslut fattats eller
upphandlingen p& annat séitt avslutats. Darefter blir ansdékan och anbuden enligt
huvudprincipen i 2 kap. tryckfrihetsférordningen (1949:105) offentliga allmanna handlingar.
Delar av ansdkan och anbuden kan dock omfattas av kommersiell sekretess.

For kommersiell sekretess till skydd fér en anbudsgivares uppgifter kravs att uppgifterna
avser affars- eller driftférhallanden for anbudsgivare samt att det av sarskild anledning kan
antas att anbudsgivare lider skada om uppgifterna rdjs. For det fall anbudsgivare anser att
de uppgifter som lamnats i upphandlingsdarendet uppfyller vad som kravs fér kommersiell
sekretess, kan anbudsgivare skriftligen inkomma med begaran om att uppgifter i anbudet
ska sekretessbeldggas. S&dan begéaran ska innehdlla precisering av vilka uppgifter som avses
samt vilken skada som skulle uppkomma om anbudsgivares uppgifter réjs.

Observera dock att uppgifter som rér utvarderingen endast undantagsvis &r av sddan
karaktar att de kan sekretessbeldggas av kommersiella skal.

Statens inkdpscentral kommer inte pa férhand att ge besked om en viss uppgift kommer att
omfattas av sekretess utan sekretessprovning sker forst i samband med att en uppgift
begars ut. Slutlig provning kan komma att ske i domstol.

Begérs sekretess? Ange namn p§ bilaga om s8dan bifogas.
(Fritextsvar)

2.1.16. E-signering av ramavtal

Statens inkdpscentral tillampar e-signering av ramavtal. Detta stéller krav enligt nedan p3
blivande ramavtalsleverantorer.

For att kunna utféra e-signering i Statens inképscentrals upphandlingsverktyg Tendsign ska
ramavtalsleverantdr ha en e-legitimation hos utférdare av e-legitimationer samt konto hos
Chambersign for tjansten CSign och signering. Konto och signering av Statens inkdpscentrals
ramavtal via CSign ar kostnadsfri for ramavtalsleverantor.

CSign stoder ett flertal e-legitimationer. Lés mer p& CSign.se for bestélining av e-legitimation
samt for anslutning till CSign och konto for e-signeringstjanst.
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3. Kravspecifikation
3.1. Krav pa kort

3.1.1. Verifiering av krav pa kort

3.1.1.1. Verifiering av krav pa kort

Statens inkdpscentral kan komma att verifiera stallda krav pa kort genom att begéra in
exempel pd av anbudsgivaren eller av dess underleverantér tillverkade kort som uppfyller
kraven. Anbudsgivare ska kunna leverera kort inom fyra veckor frn Statens inkdpscentral
begaran.

3.1.2. Typkort: blankt opersonaliserat smartkort utan foto

3.1.2.1. Typkort: blankt opersonaliserat smartkort utan foto (1]

Anbudsgivaren ska kunna leverera blanka, opersonaliserade smartkort utan foto enligt
foljande specifikation:

Krav pd kortets fysiska egenskaper:

Kortet ska vara tillverkat av Polycarbonat och félja standarden ISO/IEC 7810:2003 eller
likvardig.

Krav pa chip:

Kortet ska ha chip med processor samt dvriga mekanismer for att chip ska kunna utféra
signering och kryptering med RSA-nycklar.

Chip ska uppfylla Evaluation Assurance Level 4+ (EAL 4+) eller hégre och kraven for
Common Criteria Protection Profile Secure Signature Creation Device

(SSCD).

Chip ska folja Global Platform Specifikation 2.1.1 eller senare och férses med en applet fér
standard ISO/IEC 7816-15:2004 eller likvardig.

Chip ska kunna hantera kontrollsummaberdkningar med SHA-1

Chip ska kunna hantera kontrollsummaberakningar med SHA-256

Féljande krav stalls pd chip om RSA anvénds:

Chip ska levereras med minst tva forgenererade RSA-nyckelpar med minst 2048-bitar
nyckellangd.

Kunden ska ha mojlighet att sjélv skapa minst ytterligare tre nyckelpar med 1024-bitars (for
att kunna stoédja legacy system) eller 2048-bitars RSA nyckelldngd som genereras intern i
chip.

Kunden ska ha mdjlighet att sjalv importera RSA-nyckelpar.

-Prestandan ska vara féljande:

- privat 2048-bit nyckeloperation med algoritmen RSAES-OAEP (dekryptering) ska utforas
pa < 500ms

- privat 2048-bit nyckeloperation med algoritmen RSASSA-PSS (signering) ska utféras pad
< 500ms

Féljande krav galler kortets profil:

Profilen p& kortet ska ha minst tvd PIN-koder.

Chip ska uppfylla standard ISO/IEC 7816-15:2004 eller likvardig.

Chip ska ha stoéd for omformatering av standard ISO/IEC 7816-15:2004-strukturen eller
likvardig och samtliga nyckelpar, men inte mdjlighet att satta egen PIN- och

PUK-kod.
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PIN2 som anvands for oavvislighetscertifikatet, ska uppfylla standard ISO/IEC
7816-15:2004 eller likvardig definition pa userConsent med vérde 1.

PIN1 som anvands for autentiseringcertifikatet, ska inte uppfylla standard ISO/IEC
7816-15:2004 definition pd userConsent. Den ska tillata flera RSA-operationer i foljd for att
kunna hantera PIN-pad.

Storleken pa chip ska vara minst 64 kB

Det ska finnas plats for minst 20 certifikat pekare.
Det ska finnas minst 25kB ledigt utrymme fér certifikatdata.
PIN- och PUK-kod ska vara mdjliga att byta.

Foliande krav stalls pd kortdrivrutin:

Kortdrivrutin ska ha stod for foljande operativsystem:
- Windows 7 eller senare mot CryptoAPI och PKCS#11
- MacOS X 10.6 eller senare mot PKCS#11

- Linux SLED 11.0 eller senare mot PKCS#11

Ovriga krav:

Korten ska vara férsedda med beroringsfri teknik enligt ISO/IEC 14443-4:2008 eller likvardig
som t ex kan anvandas for inpassering.

Korten ska ha magnetremsa som medger att korten kan anvandas for t ex
inpasseringssystem.

Korten med magnetremsa ska fdlja standard ISO/IEC 7811:1995 eller likvardig.

Uppfylls kravet? (Ja/Nej svar)
Kravgrans Ja

Nej

3.1.3. Typkort: personaliserat smartkort for elektronisk identifiering och/eller
behorighetskontroll med foto

3.1.3.1. Personaliserat smartkort for elektronisk identifiering

och/eller behorighetskontroll med foto

Anbudsgivaren ska kunna leverera personaliserade smartkort for elektronisk identifiering
och/eller behérighetskontroll med foto och namn enligt foljande specifikation:

Krav pa kortets fysiska egenskaper:
Kortet ska vara tillverkat av Polycarbonat och félja standarden ISO/IEC 7810:2003 eller
likvardig.

Krav pd chip:

Kortet ska ha chip med processor samt 6vriga mekanismer for att chip ska kunna utféra
signering och kryptering med RSA- nycklar pa kortet.

Chip ska uppfylla Evaluation Assurance Level 4+ (EAL 4+) eller senare och kraven for
Common Criteria Protection Profile Secure Signature Creation Device (SSCD).

Chip ska félja Global Platform Specifikation 2.1.1 eller senare samt férses med en applet
for standard ISO/IEC 7816-15:2004 eller likvardig.

Chip ska kunna hantera kontrollsummaberdkningar med SHA-1

Chip ska kunna hantera kontrollsummaberdkningar med SHA-256
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Féljande krav stélls pa chippet om RSA anvénds:

Chip ska levereras med minst tva forgenererade RSA-nyckelpar med minst 2048-bitar
nyckellangd.

Kunden ska ha madjlighet att sjélv skapa minst tre ytterligare nyckelpar med 1024-bitars (for
att kunna stddja legacy system) eller 2048-bitars RSA nyckelldngd som genereras intern i
chip.

Kunden ska ha mdjlighet att sjalv importera RSA-nyckelpar.

Krav pa prestandan:

- privat 2048-bit nyckeloperation med algoritmen RSAES-OAEP (dekryptering) ska utforas
pa < 500ms

- privat 2048-bit nyckeloperation med algoritmen RSASSA-PSS (signering) ska utféras pd <
500ms

Féljande krav galler kortets profil:

Profilen pa kortet ska ha minst tva PIN-koder.

Chip ska uppfylla standard ISO/IEC 7816-15:2004 eller likvardig.

Chip ska ha stod for omformatering av standard ISO/IEC 7816-15:2004-strukturen eller
likvardig och samtliga nyckelpar, men inte méjlighet att satta egen PIN- och PUK-kod.

PIN2 som anvands for oavvislighetscertifikatet, ska uppfylla standard ISO/IEC
7816-15:2004 definition eller likvardig pa userConsent med vérde 1.

PIN1 som anvands for autentiseringcertifikatet, ska inte uppfylla standard ISO/IEC
7816-15:2004 definition pa userConsent. Den ska tillata flera RSA-operationer i foljd for att
kunna hantera PIN-pad.

Storleken pa chip ska vara minst 64 kB

Det ska finnas plats for minst 20 certifikat pekare.

Det ska finnas minst 25kB ledigt utrymme fér certifikatdata.

Chip ska levereras med antingen transportcertifikat eller personlig e-legitimation.
Processen for nedskrivning av den personliga e-legitimationen pa chip ska uppfylla aktuell
e-legitimationsutfardares regelverk (CP/CPS)

PIN- och PUK-kod ska vara mdjliga att byta.

Féljande krav stalls pd kortdrivrutin:

Kortdrivrutin ska ha stdd for foljande operativsystem:
- Windows 7 eller senare mot CryptoAPI och PKCS#11
- MacOS X 10.6 eller senare mot PKCS#11

- Linux SLED 11.0 mot PKCS#11

Ovriga krav:
Korten ska vara férsedda med beroringsfri teknik enligt ISO/IEC 14443-4:2008 eller likvardig

som t ex kan anvandas for inpassering.

Korten ska ha magnetremsa som medger att korten kan anvandas t ex for

inpasseringssystem.

Korten med magnetremsa ska folja standard ISO/IEC 7811:1995 eller likvardig.
Uppfylls kravet? (Ja/Nej svar) o
Kravgrans Ja

Nej

3.1.4. Utvarderingskrav

3.1.4.1. Sikerhetsmonster i flera farger

Utskrivet: 2014-01-10 14:27 Sida 12 av 17 Refnr.: 96-22-2013



Anbudsgivaren bdr kunna leverera kort som forses med synliga tryckta sakerhetsmonster i
mer an en farg.
Uppfylls kravet? (Ja/Nej svar) % 7,14 &d
100 Ja
0 Nej

3.1.4.2. Sakerhetstryck
Anbudsgivaren bér kunna leverera kort dar delar av det synliga sdkerhetstrycket kan ga in
Over kortinnehavarens bild.
Uppfylls kravet? (Ja/Nej svar) % 7,14 6%
100 Ja
0 Nej

3.1.4.3. Information
Anbudsgivaren bor kunna leverera kort dar ndgon del av kortets information utfors i tydlig
upphdjd (taktil) lasergravyr.
Uppfylls kravet? (Ja/Nej svar) % 7,14 &%
100 Ja
0 Nej

3.1.4.4. Information i anslutning till bild
Anbudsgivaren bor kunna leverera kort dar det i anslutning till bilden bér finnas mdéjlighet att
ange olika typer av information, t.ex. personnummer.
Uppfylls kravet? (Ja/Nej svar) % 7,14 &%
100 Ja
0 Nej

3.1.4.5. Konturlinjer
Anbudsgivaren bér kunna leverera kort dér innehavarens bild inte har ram eller konturlinjer.
Uppfylls kravet? (Ja/Nej svar) % 7,14 6%
100 Ja
0 Nej

3.1.4.6. Lasergraverad namnteckning
Anbudsgivaren boér kunna leverera kort med lasergraverad namnteckning som bér kunna
dterges i i olika storlek.
Uppfylls kravet? (Ja/Nej svar) % 7,14 &%
100 Ja
0 Nej

3.1.4.7. Optically Variable Device

Anbudsgivaren bor kunna leverera kort som forses med Optically Variable Device, i detta fall
en form av sakerhetsdetalj som visar olika information, beroende pd betraktnings- och/eller
belysningsférhallanden.
Korten bér innehalla tydligt urskiljbara motiv.
Uppfylls kravet? (Ja/Nej svar) % 7,14 &%
100 Ja
0 Nej
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3.1.4.8. Utformning av fonster

Anbudsgivaren bdr kunna leverera kort med unikt utformade fénster med en oregelbunden
form.

Uppfylls kravet? (Ja/Nej svar) % 7,14 &d
100 Ja
0 Nej

3.1.4.9. Krav pa prestanda pa chippet

Anbudsgivaren bdr kunna leverera kort med fdljande prestanda.
- privat 2048-bit nyckeloperation med algoritmen RSAES-OAEP (dekryptering) bor utféras
pd < 250ms
- privat 2048-bit nyckeloperation med algoritmen RSASSA-PSS (signering) bér utféras pd <
250ms
Uppfylls kravet? (Ja/Nej svar) % 7,14 &%
100 Ja
0 Nej

3.1.4.10. Omformatering av kort

Anbudsgivaren bér ha méjlighet till omformatering av kortets chip via en av kortleverantér
levererad PKCS#11.
Uppfylls kravet? (Ja/Nej svar) % 7,14 &%
100 Ja
0 Nej

3.1.4.11. Eliptic Curve Cryptography-nycklar
Anbudsgivaren bér kunna leverera kort med Eliptic Curve Cryptography-nycklar
(ECC-nycklar).
Uppfylls kravet? (Ja/Nej svar) % 7,14 6%
100 Ja
0 Nej

3.1.4.12. ECC med minst 224-bitars nycklar

Anbudsgivaren bdr kunna leverera kort med chip som hanterar ECC med minst 224-bitars
nycklar.
Uppfylls kravet? (Ja/Nej svar) % 7,14 &%
100 Ja
0 Nej

3.1.4.13. ECC - forgenererade nyckelpar

Anbudsgivaren bér kunna leverera kort med chip med tva forgenererade ECC-nyckelpar med
minst 224-bitars
nyckellangd.

Uppfylls kravet? (Ja/Nej svar) % 7,14 &d
100 Ja
0 Nej

3.1.4.14. Import av ECC-nyckelpar

Kunden bér sjalv kunna importera ECC-nyckelpar vid avrop av kort med ECC-nycklar.
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Uppfylls kravet? (Ja/Nej svar)
100 Ja
0 Nej

3.1.5. Urval baserat pa pris

3.1.5.1. Urval pa pris

Anbudsgivaren ska ange pris for blanka, opersonaliserade smartkort utan foto enligt féljande
specifikation.

Styckpris per kort ska anges i SEK. Priset ar ett takpris och ska uppratthdllas under tolv
manader fran dagen fér avtalstecknande.

Krav pa kortets fysiska egenskaper:
Kortet ska vara av Polycarbonat och félja standarden ISO/IEC 7810:2003 eller likvardig.

Krav pa chip:

Kortet ska ha chip med processor samt évriga mekanismer for att chip ska kunna utféra
signering och kryptering med RSA-nycklar.

Chip ska uppfylla Evaluation Assurance Level 4+ (EAL 4+) och kraven fér Common Criteria
Protection Profile Secure Signature Creation Device (SSCD).

Chip ska folja Global Platform Specifikation 2.1.1 och férses med en applet for standard
ISO/IEC 7816-15:2004 eller likvardig.

Chip ska kunna hantera kontrollsummaberdkningar med SHA-1

Chip ska kunna hantera kontrollsummaberdkningar med SHA-256

Féljande krav stélls pd RSA :
Chip ska levereras med tva férgenererade RSA-nyckelpar med 2048-bitar nyckelldngd.

Kunden ska ha mdjlighet att sjdlv skapa ytterligare tre nyckelpar med 1024-bitars (for att
kunna stddja legacy system) eller 2048-bitars RSA nyckelldngd som genereras intern i
chip.

Kunden ska ha mdjlighet att sjalv importera RSA-nyckelpar.

-Prestandan ska vara féljande:

- privat 2048-bit nyckeloperation med algoritmen RSAES-OAEP (dekryptering) ska utféras
pd < 500ms
- privat 2048-bit nyckeloperation med algoritmen RSASSA-PSS (signering) ska utféras pa <
500ms

Féljande krav galler kortets profil:

Profilen pd kortet ska ha tva PIN-koder.

Chip ska uppfylla standard ISO/IEC 7816-15:2004 eller likvardig.

Chip ska ha st6éd for omformatering av standard ISO/IEC 7816-15:2004-strukturen eller
likvardig och samtliga nyckelpar, men inte méjlighet att satta egen PIN- och

PUK-kod.

PIN2 som anvands for oavvislighetscertifikatet, ska uppfylla standard ISO/IEC
7816-15:2004 eller likvardig definition pa userConsent med vérde 1.

PIN1 som anvands for autentiseringcertifikatet, ska inte uppfylla standard ISO/IEC
7816-15:2004 definition p@ userConsent. Den ska tillata flera RSA-operationer i foljd for att
kunna hantera PIN-pad.

Storleken pa chip ska vara 64 kB

Det ska finnas plats for 20 certifikat pekare.

Utskrivet: 2014-01-10 14:27 Sida 15 av 17

% 7,14 G

Refnr.: 96-22-2013



Det ska finnas 25kB ledigt utrymme for certifikatdata.
PIN- och PUK-kod ska vara mdjliga att byta.

Foliande krav stélls pd kortdrivrutin:

Kortdrivrutin ska ha stod for foljande operativsystem:
- Windows 7 eller senare mot CryptoAPI och PKCS#11
- MacOS X 10.6 eller senare mot PKCS#11

- Linux SLED 11.0 eller senare mot PKCS#11

Ovriga krav:
Korten ska vara férsedda med berdringsfri teknik enligt ISO/IEC 14443-4:2008 eller likvardig

som t ex kan anvandas for inpassering.

Korten ska ha magnetremsa som medger att korten kan anvandas for t ex
inpasseringssystem.

Korten med magnetremsa ska folja standard ISO/IEC 7811:1995 eller likvardig.

Vénligen ange styckpris per kort i SEK. (Fritextsvar)

3.2. Krav pa bestillningsstation

3.2.1. Bestdllningsstation (1]

Anbudsgivaren ska beskriva vilka komponenter, dvs vilken hard- och programvara, som
ingdr i den bestéallningsstation som anbudsgivaren erbjuder.

Av beskrivningen ska Statens inkdpscentral kunna félja hur komponenterna anvands for att
inhamta persons namnteckning, fotografera, registrera personuppgifter, spara foto och
personuppgifter samt éverféra bestillning och uppgifter till leverantdr pa elektronisk vag.

Beskrivning: (Fritextsvar)

3.3. Acceptans av avtal samt undertecknande och sanningsférsakran

3.3.1. Huvudtext @
Anbudsgivaren ska acceptera villkoren i bilaga Huvudtext i dess helhet.
Accepteras villkoren i bilaga Huvudtext i dess helhet? (Ja/Nej o
svar)
Kravgrans Ja
Nej
3.3.2. Allmanna villkor (1]
Anbudsgivaren ska acceptera villkoren i bilaga Allmanna villkor i dess helhet.
Accepteras villkoren i bilaga Allmé&nna villkor i dess helhet. O
(Ja/Nej svar)
Kravgrans Ja
Nej
3.3.3. Personuppgiftsbitradesavtal (1]
Anbudsgivaren ska acceptera villkoren i bilaga Personuppgiftsbitrddesavtal i dess helhet.
Accepteras villkoren i bilaga Personuppgiftsbitrddesavtal i dess O
helhet? (Ja/Nej svar)
Kravgrans Ja
Nej
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3.3.4. Sdkerhetsskyddsavtal
Anbudsgivaren ska acceptera villkoren i bilaga Sakerhetsskyddsavtal i dess helhet.

Acceptera villkoren i bilaga Sékerhetskyddsavtal i dess helhet.
(Ja/Nej svar)
Kravgrans Ja

Nej

3.3.5. Sanningsforsdakran

Anbudsgivaren ska pa heder och samvete férsakra att lamnade uppgifter i anbudet &r
sanningsenliga och korrekta. Det elektroniska anbudet och samtliga villkor i upphandlingen
godkannes genom att behorig foretradare for anbudsgivaren fyller i och undertecknar bilaga
Undertecknande och sanningsférsdkran, skannar in den och bifogar den tillsammans med
anbudet i PDF-format. I det fall anbudet undertecknas av person som ar behdrig att
foretrada anbudsgivaren utan att vara behdrig firmatecknare kan dokumentet fér styrkande
av ratten att underteckna anbudsgivaren i efterhand komma att inhamtas.

Bifoga undertecknad bilaga Undertecknande och
sanningsforsdkran: (Bifogat dokument)
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