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1 0m vagledningen

Kammarkollegiet har i samarbete med E-legitimationsndmnden
utarbetat denna vagledning med syfte att hjalpa bestéallare att planera
och avropa underskriftstjanst for Svensk e-legitimation fran
Kammarkollegiets ramavtalsomrade E-forvaltningsstodjande tjanster
(EFST) Dnr 93-67-10.

EFST gor det mojligt for bestéllare att avropa generella och anpassade
tjanster for att stédja bestallarens behov av elektroniska tjdnster. En av
tjdnsterna som finns 1 EFST &r underskriftstjanst for Svensk
e-legitimation.

Denna vigledning beskriver kort EFST, underskriftstjansten samt rad
vid avrop av underskriftstjdnsten.

Med bestéllare avses 1 denna vigledning den myndighet, kommun,
landsting eller annan offentlig organisation som planerar att
genomfora, genomfor eller har genomfort avrop fran EFST.

Med avrop avses férnyad konkurrensutséttning inom ett ramavtal
enligt 5 kap. 7 § lag (2007:1091) om offentlig upphandling.

Denna version publicerades 2015-03-16 och ar den férsta versionen.
Viagledning kan komma att uppdateras. Senaste version finns
publicerad bland Gemensamma dokument pa ramavtalets omrade pa

avropa.se.
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Vigledning omfattar foljande delar.

Om viagledningen
Inledningen ger en kort beskrivning av véigledningen och nagra viktiga
definitioner.

Om ramavtalen och underskriftstjansten

Beskriver kort viktiga grundlédggande fragor som behover forstas och
hanteras vid avrop av underskriftstjdnsten. Detta avsnitt kan med
fordel lasas i samband med planeringen av underskriftstjansten.

Darefter foljer fem avsnitt med

viktiga saker att beakta vid de olika q

faserna i samband med avrop och
anvandning av tjdnst och da speciellt

Avslut Planering

underskriftstjinsten. Avsnitten ar:

¢ Planering,

Anvéndning
e Avrop,

e Inforande,

e Anviandning samt Inforande Avrop

e Avslut. ~

Som bilagor till viagledningen finns en mall fér avropsforfragan och ett
exempel pa leveransavtal for underskriftstjinsten.
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2 0m ramavtalen och
underskriftstjansten

Nar underskrifttjdnsten avropas skapas ett avtalsférhallande mellan
bestillaren och leverantéren. Leverantéren ansvarar gentemot
bestéllaren for att tjansten uppfyller de krav som stélls pa
underskriftstjinsten. Detta omfattar den normativa specifikationen for
underskrifttjdnst for Svensk e-legitimation samt 6vriga krav som
framgar av ramavtalet och det enskilda leveransavtalet.

Kammarkollegiet ansvarar fér EFST och de delar som ror
ramavtalsomradet.

E-legitimationsndmnden ansvarar for specifikationen for
underskriftstjdnsten och for regelverket for Svensk e-legitimation.

2.2.1 OMFATTNING
EFST har till syfte att tillgodose bestéllarens behov av att kunna
avropa e-forvaltningsstodjande tjadnster som en samlad tjansteleverans.

Med detta avses mojlighet att avropa e-forvaltningsstodjande
funktioner med tillh6rande tjinstehantering som kundtjénst, support
och utbildning samt administration, uppféljning och statistik.
Upphandlingen omfattar dven leverantorstjanster for forstudier,
planering, utveckling, anpassning, inférande och integration inom
omradet.

E-forvaltningsstédjande tjanster innebar att leverantéren 1 normalfallet
ager och underhaller den bakomliggande tekniska plattformen.

E-forvaltningsstodjande tjanster omfattar foljande tjansteomraden:
¢ Kontaktstodjande tjanster,
e Verksamhetsstodjande tjanster,
e Infrastrukturella tjinster samt
e Inférande- och driftstédjande tjanster.

Nedanstaende figur ger en 6vergripande sammanstéllning av del olika
delarna i ramavtalet.
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Figur 1 Omfattning ramavtalsomrdade EFST

Underskriftstjansten finns 1 ramavtalet bland de infrastrukturella
tjansterna. Det kan ocksa finnas tjanster 1 6vriga delar av ramavtalet
som omfattar eller ger stod fér underskrift enligt Svensk e-legitimation.

2.2.2 TIANSTESTODJANDE DELAR

Ramavtalen for EFST ar uppbyggda for att ge bestéllaren ett bra stod
vid avrop och anvindande av tjdnst. Nedan en kort beskrivning av de
viktigaste delarna.

Normativa specifikationer

Ramavtalsbilagan normativa specifikationer anger ett antal
specifikationer som tjansterna i ramavtalet ska f6lja nér sa ar
tillampligt.

Vigledning for avrop av Underskriftstjanst for Svensk e-legitimation
fran ramavtal E-forvaltningsstodjande tjanster 2010



En av specifikationerna som ska féljas ar den av
elegitimationsndmnden utfardade Normativ specifikationen for
underskrift for Svensk e-legitimation. Denna specifikation beskriver
underskriftstjinsten och hur den ska fungera. Tva dokument med
likartade namn.

Tjanstenivaer (SLA)

Tjanstenivaer anger de nivaerna som tjansterna ska folja avseende
tillgdnglighet, svarstider etc. Tjanstenivabilagan i ramavtalet beskriver
tva nivaer pa tjanstenivaer och ger bestillaren mojlighet att definiera
egna tjdnstenivaer nér sa onskas.

Noteras ska att specifikationen for underskriftstjinsten anger
kompletterande krav pa vissa tjanstenivaer for underskriftstjansten.

Noteras ska ocksa att bestéllaren i leveransavtalet ska ange de
tjanstenivaer som ska gélla for de tjdnster som avropas.

Tjanstekatalog

Tjanstekatalogen ger en sammanstéllning av de tjdnster som
leverantoren tillhandahaller inom ramen for ramavtalet. Respektive
tjanst har ett unikt ID for att tjdnsten ska kunna sparas 1 relaterade
bilagor i ramavtalet, till exempel 1 prisbilagan.

Som komplement till tjinstekatalogen finns en bilaga som beskriver
tjAnsterna pa en mer detaljerade niva. Denna bilaga bendmns
Tjanstebeskrivningar.

Allméinna villkor tjanster

I bilaga Allménna villkor tjanster framgar de villkor som géaller for
hantering av tjansterna. I detta ingar delar som kundtjénst,
incidenthantering, dndringshantering med flera. Aven krav pa viten
framgar av allminna villkor.

Kraven pa tjdnstehantering ar féljsamma till den internationella
standarden ISO/IEC 20000-1 som 1 sin tur harmonierar med ITIL (IT
Infrastucture Library) (r). Motsvarande Engelsk term: IT Service
Management.

Noteras ska att det finns en separat bilaga Allméanna villkor som géller
vid avrop av konsultuppdrag pa ramavtalet.

2.2.3 AVROPSBERATTIGADE ORGANISATIONER

Ramavtalen for EFST kan anvidndas av avropsberittigade som utgors
av statliga myndigheter samt de kommuner, landsting och
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organisationer som lamnat fullmakt. Avropsberittigade organisationer
finns angivna i ramavtalets Bilaga A12.

2.2.4 RAMAVTALSLEVERANTORER

Féljande leverantorer ar leverantorer pa EFST.

e CGI Sverige AB

e Cybercom Group AB
e Ida Infront AB

e Softronic 1 AB

e Tieto Sweden AB

e Visma Consulting AB

2.2.5 FORNYAD KONKURRENSUTSATTNING

Vid avrop pa EFST ska fornyad konkurrensutsittning tillampas.
Foérnyad konkurrensutsittning sker genom att bestéllaren skickar en
skriftlig avropsforfragan samtidigt till samtliga ramavtalsleverantorer.
Detta galler &ven om den aktuella tjinsten inte kan levereras av alla
ramavtalsleverantorer. Se ldnk pa avropa.se: Skicka avropsforfragan

till alla leverantorer

2.2.6 AVTALSLANGD

EFST ramavtalen galler till och med 2015-11-09. Det finns mojlighet att
efter fornyad konkurrensutsittning upprétta leveransavtal som ar
giltiga 1 5 ar. Om ett leveransavtal tecknas strax innan ramavtalet gar
ut kan leveransavtalet som langst vara giltigt till november ar 2020.

Det finns skél att vara ute 1 god tid med avrop da leveransavtal ska
vara tecknat av bigge parter innan ramavtalet 16per ut 1 november.

2.2.7 MEeromEFST

Du kan ldsa mer om ramavtal och EFST pa Kammarkollegiets
webbplats for ramavtal www.avropa.se.
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2.3.1 SVENSK E-LEGITIMATION

Svensk e-legitimation ar den 6vergripande bendmning pa den
infrastruktur for identitetsfederation som uppréttats av
E-legitimationsndmnden.

Underskriftstjdnsten ingar som en del 1 Svensk e-legitimation.

Regler och specifikation fér Svensk e-legitimation utarbetas och
forvaltas av myndigheten E-legitimationsndmnden. Se E-legitimations-
ndmndens webbplats for mer information om Svensk e-legitimation,
www.elegnamnden.se.

2.3.2 SPECIFIKATIONEN FOR UNDERSKRIFTSTJANSTEN

Specifikationen for underskriftstjansten for Svenska e-legitimation
omfattar ett antal dokument som beskriver hur tjidnsten ska fungera i
olika delar.

Huvuddokumenten i denna specifikation ar:

Normativ specifikation
Det 6vergripande dokumentet for specifikation av underskriftstjansten.

Policy for underskriftstjinst
Specificerar varden for konfigurerarbara parametrar som styr
underskriftstjanstens funktion.

Tjanstespecifikation Underskriftstjanst
Specificerar underskriftstjanstens funktion.

Icke funktionella krav
Anger krav pa tillgdnglighet, kapacitet, sdkerhet och motsvarande.

Specifikationen for underskriftstjansten i sin helhet finns pa
E-legitimationsndmndens webbplats.

2.3.3 UNDERSKRIFTSTJANSTEN I SITT SAMMANHANG

Underskriftstjansten for Svensk e-legitimation omfattar en funktion for
att skriva under en handling genom att resultatet av en matematisk
berakning utférd pa handlingen skrivs under. Detta innebar bland
annat att sjalva handlingen inte 6verfors till leverantéren av
underskriftstjansten.

Underskrifttjansten for Svensk e-legitimation dr ndrmare specificerad
till funktion och avseende de tekniska granssnitten 1 specifikationen for
underskriftstjansten.
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For att kunna genomféra en elektronisk underskrift méaste e-tjansten,
den tjanst eller det it-system dér behovet av elektronisk underskrift
finns, utformas for att hantera flera olika funktioner. Den funktionalitet
som e-tjdnsten méaste hantera ar pa en sammanfattande niva:

e Sikerstilla anvindarens identitet inom ramen for Svensk e-
legitimation. Det forutsitts att anvindaren ar autentiserad nir
begiaran om underskrift skapas.

¢ Hantera den handling som ska skrivas under och tydliggora for
anviandaren vad som ska skrivas under.

e Gora en matematisk berdkning pa den handling som ska skrivas
under och sénda resultatet av berdkningen till
underskriftstjdnsten (sign request).

e Ta emot det signerade resultatet fran underskriftstjansten (sign
response) och lagra det tillsammans med den underskrivna
handlingen som bevis pa vad som har skrivits under, av vem och
nar.

2.3.4 UNDERSKRIFTTJANSTEN | RAMAVTALET

Underskriftstjansten for Svensk e-legitimation ingar i EFST. Innan
ramavtalsleverantérens underskriftstjinster har godkints som tjanster
1 ramavtalet har leverantorens tjanst kontrollerats mot specifikationen
for underskriftstjnsten.

I januari 2015 har féljande ramavtalsleverantérer underskriftstjanst for
Svensk e-legitimation 1 sina ramavtal.

e CGI: Underskriftstjanst Svensk e-legitimation, TjanstelD: 12-10.
e Cybercom: ProSale QSS, TjansteID: COM-001.

Leverantorerna har forutom denna tjanst dven andra tjanster som
stoder eller kompletterar underskriftstjdnsten for Svensk e-
legitimation.

2.3.5 KONTROLLER VID INFORANDE | RAMAVTALET
De kontroller som genomférdes 1 samband med att leverantérernas

underskriftstjanst godkédndes ar foljande.

¢ Funktionella tester enligt specifikationen for
underskriftstjdnsten.

¢ Hantering av krypteringsnycklar i tjdnsten.

e Policy for utfardande av certifikat.

Vigledning for avrop av Underskriftstjanst for Svensk e-legitimation
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e Hur personuppgifter hanteras i olika led 1 tjansten.

e Informationssikerhet (enligt icke funktionella krav samt
ramavtalet).

e Samverkan med underleverantorer.

De kontroller som ar genomforda dr inte en garanti for att tjansten
fungerar som avsett. Det ar dock alltid leverantérens ansvar att
tjansten fungerar enligt specifikation.

Om bestéllaren har speciella krav pa prestanda eller om tjansten
avropas 1 annan omfattning 4n underskriftstjinsten som den ar
specificerad av E-legitimationsndmnden bor bestéllaren sidkerstélla
avsedd funktion.

2.3.6 SPECIFIKA FRAGOR | UNDERSKRIFTSTJANSTEN

Kring underskriftstjinsten finns ett antal specifika fragor som
bestillaren bor ha kunskap om. Beroende pa hur bestillaren énskar att
tjansten ska fungera och tillhandahallas kan bestillaren behova ta
stallning 1 vissa fragor.

Noteras ska att bestédllaren ska kunna fa stod av leverantéren hur
tjansten ska séttas upp for att sdkerstilla att tjdnsten fungerar som
onskat.

2.3.6.1 HKonfigurerbara parametrar

I policy for underskriftstjinsten finns ett antal konfigurerarbara
parametrar definierade vilka styr underskriftstjinstens funktion.

Vissa av dessa parametrar kan styras nir tjansten anropas och det ar
viktigt att e-tjdnsten som anropar underskriftstjinsten utfor dessa
anrop pa onskat sitt.

2.3.6.2 Signeringsalgoritmer

I underskriftstjansten ar det mojligt att anvénda olika algoritmer for
att utfora underskriften. Det &r ett krav att samma algoritm anvéands
for den fraga som sands till underskriftstjdnsten (sign request) som for
svaret fran underskriftstjansten (sign response). Om andra algoritmer
an de som ar satta som default ska anvidndas maste e-tjadnsten och
underskriftstjansten komma 6verens om hur information om anvand
algoritm ska utbytas. Detta maste 6verenskommas 1 samband med att
relationen mellan e-tjdnsten och underskriftstjdnsten etableras.
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2.3.6.3 Registrering i metadata

Underskriftstjdnsten ska finnas registrerad i metadataregistret om den
ska anvéndas i federationen fér Svensk e-legitimation. Den instans av
underskriftstjinsten som bestéllaren anvéander ska registreras i
bestdllarens namn - bestillaren dr ansvarig for tjansten 1 federationen.
Leverantoren kan vara behjilplig med att hantera denna registrering
och de tekniska parametrarna for detta men bestdllaren bor 1 samrad
med leverantoren bestimma namn for tjansten.

2.3.6.4 HKuvalificerade underskrifter

De leverantorer som har underskriftstjdnsten i sina ramavtal (januari
2015) kan tillhandahélla tjdnst med underskrift som uppfyller kraven
pa kvalificerade elektroniska signaturer enligt lag (2000:832) om
kvalificerade elektroniska signaturer.

Om bestallaren har for avsikt att avropa denna tjanst ar det ett antal
specifika fragor som behover hanteras. En del av dessa fragor framgar
av den normativa specifikationen for underskriftstjinsten.

Tjanst for elektronisk identifiering och underskrift har tidigare funnits
att avropa pa ramavtal eID2008. Detta avtal 16pte ut den 30 juni 2012
men det fanns madjlighet att géra avrop som strackte sig till ett antal ar
fram 1 tiden. De tjanster som fanns pa ramavtal eID2008 baserade sig
pa en sa kallad publik nyckelbaserad infrastruktur (PKI).

Den infrastruktur som Svensk e-legitimation foreskriver féljer SAML
(Security Assertion Markup Language) vilket baserar sig pa en
infrastruktur med identitetsintyg.

Som en f6ljd av 6vergang till identitetsintyg som metod for elektronisk
identifiering behover infrastrukturen for Svensk e-legitimation omfatta
nya underskriftstjinster.

Underskriftstjanst for Svensk e-legitimation goér det mdéjligt att anvanda
den identitetsintygsbaserade infrastrukturen som Svensk e-legitimation
etablerat, dven for elektronisk underskrift.

Teknikskiftet 4r genomfort for att erbjuda en mer flexibel infrastruktur
och for att gora tjadnsterna mer framtidssikra.

Da den grundldggande tekniken i infrastrukturen skiljer sig mellan de
tjanster som fanns pa ramavtal eID2008 och det som finns 1 Svensk
e-legitimation kravs en anpassning i de tjidnster som anvinder sig av
tekniken enligt det tidigare ramavtalet.
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Om bestéllaren har tjanster som anvinder den PKI-baserade
infrastrukturen behéver bestillaren sétta sig in 1 och forsta vilka
l6sningar och anpassningar som maste till for att ga 6ver till Svensk
e-legitimation. Det rekommenderas att bestédllaren tar del av vad andra
organisationer inom offentlig sektor gjort eller planerar att gora for att
ta tillvara deras erfarenheter.

Beroende pa hur underskriftstjdnsten avropas och ska anviandas kan
olika prismodeller tillaimpas. Det finns bade rérliga priser och
fastprismodell. De priser som anges i ramavtalet dr takpriser. Lagre
priser kan erbjudas vid avrop.

Som namnts tidigare gar EFST ut den 9:e november 2015.

Kammarkollegiet genomftr en ny ramavtalsupphandling som kommer
att omfatta bland annat underskriftstjanst for Svensk e-legitimation.
Planen ar att de nya ramavtalen ska kunna anvindas nar EFST gar ut.

Underskriftstjansten kommer, nir de nya ramavtalen ar tecknande, att
kunna avropas pa ramavtalet "Programvaror och tjanster 2014 -
Informationsférsérjning". De nya ramavtalen kommer att vara
uppbyggd pa annat siatt An EFST. Denna véigledning kommer att
uppdateras utifran de forutsittningar de nya ramavtalen erbjuder.

Vigledning for avrop av Underskriftstjanst for Svensk e-legitimation
fran ramavtal E-forvaltningsstodjande tjanster 2010



3 Planering

c
C —= o
[ (] (]
eg"’ ko] 5
S = c =
e 8 LG [
S @ o & B4
L c c E ®©
S © 8 5 +=
= Q 5 C 5 7]
X o 9% [ c
n e =6 > T b=
2> 0 g [TI) RA
Om® a2 —1 D =

\ 4

Tid
Anvandning och avslut befintlig tjanst

Av:rop
: Inférande
Anvéandning

Avslut

Planering — avrop
- inférande

Figur 2 Planeringsfasen

En bra planering ir en framgangsfaktor och en viktig del 1 arbetet vid
avrop och inférande av tjdnst. En bra planering bidrar till att det
fortsatta arbetet kan genomforas utan stérre stérningar och
férseningar.

Planeringen bor ha foregatts av ett grundliaggande arbetet omfattande
strategier, analys av kostnad och nytta med mera.

Under planeringen maste viktiga fragor rérande tjansten och dess
anvandning behandlas.

I det foljande ges exempel pa saker som kan vara viktigt att hantera.

Som bestéllare och avtalspart i avropet av underskriftstjdnsten ar
bestéillaren ansvarig for de personuppgifter som behandlas 1
underskriftstjdnsten. Leverantéren av underskriftstjansten blir 1 detta
fall personuppgiftsbitriade till bestéllaren.

Ett sa kallat personuppgiftsbitradesavtal ska da tecknas mellan
bestéllare och leverantor.

I samband med detta ska speciellt klarlaggas hur leverantéren
anvander underleverantorer och hur leverantoren sdkerstaller att
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personuppgifter behandlas korrekt i hela den kedja som ar inblandad
for att tillhandahalla tjdnsten.

Om leverantorer anvander underleverantorer i olika delar eller om
tjansten i delar finns placerad i andra lander bor det i leveransavtalet
ocksa sidkerstillas att leverantoren garanterar att personuppgiftslagen
uppfylls. Och om det skulle uppdagas att lagen inte uppfylls ska
leverantoren pa egen bekostnad vidtar de atgiarder som kravs for att
uppfylla lagen.

I sammanhanget ska ndmnas att de leverantérer som har
underskriftstjinsten (januari 2015) ocksa erbjuder en variant av
tjdnsten dar alla delar av tjansten finns inom Sveriges grinser.

Noteras ska att bestallaren kan vara skyldig att redovisa de
sakerhetsatgiarder som vidtagits i tjinsten avseende behandling av
personuppgifter. Detta kan ocksa vara fallet avseende utlamnade av
uppgifter enligt offentlighet och sekretesslagen.

Ramavtalet tillhandahaller en basniva nar det galler
informationssidkerhet. Bland annat kravs att leverantéren arbetar
systematisk med informationssékerhet genom ett ledningssystem for
informationssidkerhet (LIS). Det stills ocksa krav pa att leverantoren
ska arbeta systematisk med att uppratthélla och standigt forbattra
tjdnsterna genom ett ledningssystem for tjanstehantering (eng. IT
service management).

Nar det galler underskriftstjansten omgirdas den av savil tekniska
som administrativa krav som ska sidkerstélla att underskrifter kan
goras pa ett sikert satt.

Ramavtalet ska genom detta erbjuda en fullgod leverans av tjansterna
for de flesta situationer.

Om bestéllaren har ytterligare sdkerhetskrav sa finns det mojlighet att
kravstalla detta 1 avropet.

Vilken typ av tjdnst som ska avropas och hur underskriftstjdnsten ska
integreras med de e-tjanster som ska anvianda underskriftstjdnsten
maste faststéllas.

Vigledning for avrop av Underskriftstjanst for Svensk e-legitimation
fran ramavtal E-forvaltningsstodjande tjanster 2010



Det finns hir en antal olika varianter och det dr viktigt att specificera
omfattning av avropet och vad leverantoren ska tillhandahalla i form av
tjanster och stod.

Pa en 6vergripande niva kan underskriftstjansten avropas med till
exempel foljande omfattning:

¢ Den rena underskriftstjdnsten som den &r specificerad av
E-legitimationsndmnden, det vill sdga den tjdnst som skriver
under resultatet av den matematiska berékningen pa
handlingen.

e Underskriftstjdnst med kompletterande tjdnster som interagerar
med anvindaren och hanterar den handling som anvindaren
ska skriva under.

e En kontaktstodjande eller verksamhetsstédjande tjanst, enligt
sprakbruket 1 EFST, som omfattar funktionen elektronisk
underskrift.

e Underskrifttjanst tillsammans med konsultstod for att integrera
den med den e-tjanst eller det verksamhetssystem dér
underskrifter ska utforas.

Oavsett hur underskriftstjinsten paketeras med andra tjanster ska
sjalva underskriftstjansten alltid kunna fungera enligt den normativa
specifikationen.

Det ar viktigt att ta del av vilka tjadnster som finns i ramavtalen samt
vilka mojligheter det finns att sétta ithop tjdnsterna i ramavtalet till
onskade losningar och tjanster. Om det uppstar osékerhet kring vad
som omfattas av ramavtalen och hur de kan anvidndas kan
Kammarkollegiet lamna stod 1 detta. Det gar ocksa att stélla fragor till
leverantorerna om detta, se nedan om informationsférfragan.

En forfragan om information eller request for information (RFI) kan
stéllas till leverantérerna under planeringsfasen innan avropet formellt
paborjas.

Syftet med en RFI ar att underséka svaren pa principiella fragor och for
att sékra att god konkurrens kan uppnas vid kommande avrop. Till
exempel for att undersoka vilka av ramavtalsleverantérerna som kan
leverera efterfragade tjanster inom ramavtalet.
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RFI:n kan genomféras muntligt genom méten eller skriftligt genom
brevvaxling. Det ar dock viktigt att alla leverantérerna behandlas lika
och icke diskriminerande. Vid mote kan samtliga ramavtalsleverantorer
inbjudas till samma mote vad géller den utatrikade informationen.

De svar leverantorerna ger pa en informationsforfragan ska inte pa
nagot siatt kunna paverka utfallet 1 avropet.

Det rekommenderas att bestéllaren protokollfor genomférda moten 1
samband med informationsférfragan eller pa annat satt skriftligt
dokumenterar process och resultat.

Om elektronisk underskrift redan anviands finns det ett antal fragor att
hantera kring detta. Gar det till exempel att styra om till den nya
infrastrukturen for Svensk e-legitimation vid ett tillfalle fér att undvika
l6sningar som behéver stod for dubbla infrastrukturer?

Om elektronisk underskrift redan anvands rekommenderas att
bestéllaren ta del av andra bestéllares erfarenhet av hur 6vergang till
Svensk e-legitimation lampligen gors.

Att kopa tjanst ger en mojlighet att borja 1 liten skala eftersom
startkostnaden ofta dr relativt 1ag jamfort med att sjdlva bygga
tjanster. En variant kan vara att borja med tjdnsten i en begriansad
omfattning for att med tiden 6ka anvindningen.

Det ska ocksa ga att minska anvindning 6ver tid om det finns
anledning till det.

Noteras ska att det 1 ramavtalet ocksa finns mojlighet att 4ndra tjanst
over tiden. Detta givet att det haller sig inom ramen for det avrop som
ar gjort. Till exempel ar det mojligt att avsluta en befintlig tjadnst och
ersitta den med en tjdnst 1 ramavtalet som har motsvarande
funktionalitet. Det finns ocksa kravstéillt en process 1 ramavtalet for
dndringshantering.

Aven om det i denna planeringsfas kidnns avlagset ar det viktigt att
ocksa planera for vad som ska hénda nar leveransavtalet gar ut. Ska
tjanst kunna 6verforas till ny leverantor och hur ska det da ga till?
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Det ar ocksa viktigt att planera for de aktiviteter som bestillaren sjalv
behover vidta infor avtalsslut sa att det gors 1 tillrackligt god tid och pa
ratt satt. Om tjansten ska kunna 6verforas till ny leverantor ska det
normalt ske med sa lite storningar for anvindarna av tjinsten som
mojligt.

I bilaga Allméanna villkor 1 ramavtalen finns vissa krav néar det galler
avslut av tjanst. Dessa krav ska tdcka de vanligaste situationerna vid
avslut av tjanst.

Hur kommer anvindningen av tjinsten att se ut och vilka volymer
forvantas 1 underskriftstjinsten. Detta ar uppgifter som behover
beskrivas 1 avropet for att leverantéren ska kunna erbjuda ratt tjanst.

Darfor ar det viktigt att forsoka kartlagga och uppskatta vilka volymer
och eventuella volymtoppar som kommer att finnas i tjansten.

Samtidigt bor det av avropet framga att angivna volymer ar
uppskattningar och att inga volymer garanteras. Om inte detta gors
kan det uppsta problem under avtalstiden om parterna har olika
forvantningar pa tjdnsten och dess omfattning.

En tydlig och realistisk tidplan ar alltid ett bra underlag for saval
planeringen som nir avropsforfragan och leveransavtal ska tas fram.
Téank darfor igenom nér tjdnsten ska vara pa plats och 1
produktionslage.

Planera ocksa for inledande testverksamhet. En del av den tjanst som
Leverantoren tillhandahalla ska vara en testvariant av
underskriftstjinsten. Innan underskriftstjinsten gar i produktion bor
den ocksa testas 1 en federationslik milj6. I den offentliga federationen
for Svensk e-legitimation finns mdéjlighet att ansluta tjdnsten till en sa
kallad testfederation.

Ta fram en tankt tidplan for hela inférandet.

I bilaga i ramavtalen och i specifikation for underskriftstjdnsten i bilaga
Icke funktionalla krav finns angivet grundldggande krav pa
tjanstenivaer. Bestillaren bor ta del av dessa och avgéra om de
motsvarar de krav som finns pa tjansten.
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De tjanstenivaer som framgar av specifikationen for
underskriftstjinsten ska géalla for tjinsten om inte annat anges avropet.

De tjanstenivder som framgar av ramavtalets bilaga Overenskommelse
om tjanstenivaer (SLA) omfattar tva olika nivaer av tjanstenivaer med
mojligheter for bestillaren att ange andra nivéer.

Bestéallaren ska nér det géller ramavtalets tjadnstenivaer i
leveransavtalet ange valda tjanstenivaer, till exempel att normal niva
eller utokad niva ska gélla for tjinsterna.
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Figur 3 Avropsfasen

4.1 Stegen under avropsfasen

Bilden nedan illustrerar de olika stegen under avropsfasen med fornyad
konkurrensutsittning.

» Litformning av avrop sforfragan
* Litskick av avropsforragan

+ Ltvardering av avropssvar

* Teckna kont rakd
Steg 4

€ECE&L

Figur 4 De olika stegen under avropsfasen
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I det foljande anges ett antal delar som bor framga av avropsforfragan.
Se ocksa mall avropsforfragan och exempel pa leveransavtal for
disposition och ytterligare exempel pa vad som bor inga i respektive
handling.

4.2.1 PRISER OCH PRISMODELL

Hur leverantoren ska ange pris 1 avropssvaret ska anges i forfragan. Se
ramavtalet for vilka varianter som kan tillampas. Fastpris ska kunna
anvindas om sa 6nskas.

4.2.2 TIDSFRIST VID AVROP

I avropsforfragan ska framga nér avropssvar senast ska ha inkommit.
Tiden for att lamna avropssvar ska vara skélig och ska faststidllas med
hénsyn till avropets komplexitet och art samt den tid som behévs for att
lamna avropssvar. Vid komplexa avrop som omfattar olika typer av
tjanster som ska stodja underskriftsfunktionen kan en ldngre tidsperiod
kravas jamfoért med avrop av den grundldggande underskriftstjdnsten
som den specificeras av E-legitimationsndmnden.

Se till att avropssvarens giltighetstid ar tillrackligt lang for utviardering
av avropssvaren sa att det inte uppstar tidsnod vid viardering av
avropssvarten. Se gédrna till att 4ven ha en buffert for eventuell
6verprovning av tilldelningsbeslutet.

4.2.3 UNDERLAG FOR VOLYMER

Volymer 1 tjdnsten som har tagits fram i planering anges sa att
leverantoéren kan erbjuda ratt tjanst.

4.2.4 KRAV PA TJANSTENIVAER

Krav pa tjanstenivaer ska anges i avropet. Se avsnitt om tjinstenivaer
under planering.

4.2.5 KRAVSTALLNING GENERELLT

De krav som kan tillampats i avropsforfragan ar de krav som anvéandes
i ramavtalsupphandlingen. Det dr ocksa mojligt att fortydliga och
precisera krav som framgar av ramavtalsupphandlingen.

Kraven kan vara bade obligatoriska krav (ska-krav) och
utvarderingskrav (bor-krav), beroende pa bestéllarens behov.
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De krav som anges maste vara relevanta och proportionerliga for det
som avropet avser. Kraven far inte heller diskriminera nagon
leverantor.

Vid avrop av mer omfattande tjanster bor, forutom ett pris for sjalva
uppdraget, ett timpris for eventuell option for tillkommande arbeten
begaras in. Optionens omfattning bor anges.

4.2.6 KRITERIER FOR VAL AV LEVERANTOR

De kriterier som kommer att ligga till grund for tilldelning av
leveransavtalet ska anges 1 avropsforfragan.

Bestéllaren ska vara tydlig 1 avseende hur avropssvar kommer att
bedomas och varderas. Ange tydligt vad som kravs for en viss
bedémning.

Bestéllaren kan sjalv avgora vad som ar mest visentligt 1 det aktuella
avropet och hur tilldelningskriterier ska viktas. Om bestéllaren endast
vill tilldimpa pris som tilldelningskriterium ar det mojligt.

4.2.7 VILLKOR

Leveransavtal med bilagor bor bifogas avropsforfragan.

I leveransavtalet ska ramavtalsbilagorna Allménna villkor gilla mellan
bestéllaren och leverantoren. De allménna villkoren far inte ersittas av
andra villkor, ddremot kan de fortydligas och preciseras om det &r
relevant for tjansten. Sidana fortydliganden och preciseringar bor goras
1 separat bilaga till leveransavtalet. Det ska observeras att nya krav
inte far stallas.

Darutéver méaste dven en specifikation, det vill sdga 6verenskommen
omfattning av leveransen samt funktionella och andra krav, upprattas
och bifogas med leveransavtalet.

Avropsforfragan ska stillas skriftligen till alla
ramavtalsleverantorerna.

Kammarkollegiet rekommenderar att bestdllaren anvinder funktionen
"Skicka avropsforfragan till alla leverantorer" som finns for EFST
ramavtalen pa webbplatsen.

Bestillaren bor begira en bekréaftelse fran leverantérerna att de
mottagit avropsforfragan.
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4.3.1 FRAGOR OCH SVAR

Efter att avropsforfragan sénts ut ska leverantérerna ha mojlighet att
stalla fragor pa underlaget. Svar pa fragor ska tillhandahéallas inom
skalig tid och senast sa lang tid innan sista dag for avropssvar att
leverantorerna har rimlig tid att beakta de nya uppgifterna. Detsamma
géaller eventuella rattelser i1 avropsforfragan. Datum for nar fragor
senast far inkomma och nér de senast kommer att besvaras bor anges 1
avropsforfragan.

De svar och fortydliganden som bestéllaren lamnar &dr att betraktas som
en del av avropsforfragan.

4.4.1 AVROPSSVAR

En leverantor har inte ratt att lamna mer 4n ett avropssvar pa en
avropsforfragan savida inte bestéllaren sarskilt har angett 1
avropsforfragan att leverantorerna kan limna in flera alternativa
avropssvar.

Leverantorer som vid avropstillfdllet inte kan erbjuda varorna eller
tjansten ska skriftligen meddela bestéllaren detta. Anledningen till att
avropssvar inte limnas ska framga av beskedet.

Leverantoren har inte heller ritt att delegera att avropssvar eller
teckna leveransavtal till underleverantorer.

Innehaller leverantorens avropssvar uppgifter som inte efterfragats i
avropsforfragan, exempelvis hanvisning till leverantérens egna
allménna villkor eller motsvarande, ska dessa inte accepteras av
bestéllaren.

4.4.2 UTVARDERING AV AVROPSSVAR

Nér den angivna tidsfristen 16pt ut ska inkomna avropssvar utviarderas
pa grundval av de kriterier som angetts 1 avropsforfragan. Se punkt om
kriterier for val av leverantor ovan.

Val av leverantor ska ske utifran utviarderingsresultatet.
Leveransavtalet ska tilldelas den leverantor som har lamnat det basta
avropssvaret pa grundval av de kriterier som angetts i avropsforfragan.

Ett avropssvar som kommer in for sent far inte tas upp till prévning.
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4.4.3 FORTYDLIGANDEN AV AVROPSSVAR

Vid oklarheter i1 en leverantors avropssvar skickas en skriftlig begaran
om fortydligande till leverantéren. Leverantorens fortydliganden ska
vara skriftligt. Observera att leverantoéren inte far lagga till nya
uppgifter eller géra vasentliga forédndringar.

4.4.4 PRESENTATION OCH TESTER

Bestéllaren kan be leverantérerna att presentera sina avropssvar
muntligt vid moéte. Det ar viktigt att alla leverantorer behandlas lika
om detta ska tillampas. Det ar ocksa viktigt att det blir just en
presentation av lamnat avropssvar. Det ar inte tillatet att fora nagon
typ av forhandling med leverantérerna.

Det ar ocksa mojligt under utviarderingen att genomfora tester for att
verifiera att erbjudna tjanster uppfyller stéllda krav. Om detta ska
goras bor det anges 1 avropsforfragan.

4.4.5 TILLDELNINGSBESLUT

Da utvarderingen ar klar och tilldelningsbeslut ar fattat ska det sédndas
ut till de leverantérer som lamnat avropssvar.

Tilldelningsbeslutet ska innehalla uppgift om vilken leverantér som
blev tilldelad leveransavtalet och en kort motivering till skélen fér
beslutet. Det ar lampligt att vid stérre avrop bifoga en
utvarderingsrapport diar det kortfattat beskrivs hur utviarderingen gatt
till.

4.4.6 FRIVILLIG AVTALSSPARR

Leveransavtal kan tecknas direkt efter att tilldelningsbeslut meddelats,
men om bestallaren vill undvika eventuell framtida ogiltighetstalan av
leveransavtalet kan bestéllaren vilja att tillampa en sa kallad frivillig
avtalssparr.

Bestéllaren maste da invianta de lagstadgade tio dagarna innan

leveransavtalet kan undertecknas med vinnande leverantor. Om
meddelandet om tilldelningsbeslut inte skickas elektroniskt ska

avtalsspéarren istéllet vara lagstadgade 15 dagar.

Tiden réknas fran och med dagen efter det att meddelande om
tilldelningsbeslut har skickats. Ange i meddelandet nér bestéllaren
avser att teckna leveransavtal. Kammarkollegiet vill uppméarksamma
bestillaren pa tillampningen av den sa kallade sondagsregeln som
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innebar att tidsfrister som loper ut pa en lordag, sondag eller annan
helgdag forlangs till ndstkommande vardag.

Om bestallaren avser att anvianda avtalssparr maste detta anges 1
underrattelsen om tilldelning.

Leveransavtalet ska ha tecknats inom ramavtalets giltighetstid men
fullgérandet kan ske dven efter att ramavtalet har upphort.

I EFST ramavtalen finns en mall for leveransavtal. Som bilaga till
denna vigledning finns ett exempel av leveransavtalet tillampat pa
underskriftstjansten.
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Figur 5 Inforandefasen

Efter avtalstecknande ska tjdnsterna inféras enligt vad som
overenskommits 1 leveransavtalet.

Det ska finnas en tidplan for hela inférandet som parterna har kommit
overens om.

Inforandet avslutas med en leveranskontrollperiod dér bestillaren ska
kontrollera av att tjdnsterna uppfyller den sa kallade avtalade
specifikationen. Se ramavtalsbilaga Allménna villkor tjdnster avsnitt
sex. Hur denna leveranskontroll ska ga till bestimmer bestillaren sjélv,
men bestillaren maste planera for detta.

Innan leveranskontrollperioden kan starta ska leverantoren sékerstéilla
att tjinsterna uppfyller avtalad specifikation samt tillhandahalla ett
skriftligt testprotokoll som verifierar detta.

Den enklaste formen av leveranskontroll kan vara att ga igenom

leverantorens testprotokoll och godkénna leveransen om testprotokollet
ar till fyllest.

Nar det galler underskriftstjansten bor bestéllaren vara sarskilt
observant pa att eventuella speciella krav pa prestanda i tjdnsten ar
sdkerstallda. Underskriftstjansten bor ocksa ha testats i en
federationslik miljo med den e-tjinst som ska anvianda
underskriftstjdnsten och de aktérer som kravs i en federation.

Vigledning for avrop av Underskriftstjanst for Svensk e-legitimation
fran ramavtal E-forvaltningsstodjande tjanster 2010



Den dag tjansten godkanns ar den effektiva leveransdagen. Om den
effektiva leveransdagen intraffar efter den avtalade leveransdagen
foreligger en forsening.

Leveransavtal Sktart IeI\I/era_n(sj- | Avtalaz
tecknas ontro perio everansdag
Inférande
A R
~ N
Leverantérens | Leverans-
Leverans av tjanst

I
. ! Drif
tester kontrollperiod 1 " t>

Tjansten Tjansten ;
godkénns= | _’} godkanns = |
Effektiv | Effektiv :
Leveransdag | Leveransdag |
Om effektiv leveransdag
intréffar efter avtalad
leveransdag foreligger
forsening.
Figur 6 Leveranskontroll period, avtalad och effektiv leveransdag
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Figur 7 Anvdndning av tjdnst

Under anvindningen av tjdnsterna bor leveransen av tjdnsterna
kontinuerligt féljas upp.

Delar som bor foljas upp ar anviandning, priser, uppfyllelse av
tjanstenivaer och 6vriga villkor som parterna kommit 6verens om och
som framgar av leveransavtalet.

Avvikelser och brister kan vara bade vites- och hdvningsgrundande. Var
noga med att bokfora alla avvikelser och brister for att kunna pavisa for
leverantéren vid ett tvisteforfarande.

Ramavtalet omfattar krav pa kontinuerliga méten mellan bestallaren
och leverantoren. Hur tjansterna uppfyller 6verenskomna tjdnstenivaer
ska rapporteras av leverantoren.

Hur &ndring av tjinsterna ska hanteras framgar ocksa av ramavtalet.
Bestéllaren ska ha mojlighet att medverka 1 processen for hantering av
dndringar for att kunna paverka planeringen och godkannande av
dndringar som 1 visentlig grad paverkar eller kan komma att paverka
kundens verksamhet. Det kan till exempel vara nar dndringar ska
inféras 1 produktionsmiljon.
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Hantering av incidenter ar ocksa en viktig del 1 den l6pande
forvaltningen. Hur hantering av incidenter ska ga till finns beskrivet 1
ramavtalet. Speciella krav finns nir det giller hantering av
sékerhetsincidenter och incidenter som har stor paverkan pa kundens
verksamhet.
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7 Avslut
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Figur 8 Avslut av tjdnst

I god tid innan leveransavtalet 16per ut ska det planeras for avslut av
befintlig tjanst. Om tjdnsten ska 6verforas till ny part, till exempel vid
tecknande av nytt leveransavtal eller kontrakt, kommer avslut av tjanst
att bli beroende till hur inférande av tjanst i det nya leveransavtalet
ska ga till.

Ansvaret for inforande av tjanst 1 det nya leveransavtalet ligger pa
leverantéren i det nya leveransavtalet. Overforing av befintlig tjanst
blir da en del av inférandet av tjanst 1 det nya leveransavtalet. Det ar
héar lampligt att 1agga ansvaret for planering och koordinering pa
leverantdren 1 det nya leveransavtalet.

Den befintliga leverantoren ska da ansvara for att uppratthalla
befintlig tjanst sa lange det dr nédvandigt och bista i 6verforing av
tjanst till leverantoren i det nya leveransavtalet. Vad befintlig
leverantor ska bista med i 6verforing framgér bland annat av
ramavtalsbilaga Allménna villkor tjdnst avsnitt sju.

Notera speciell att det ska 6verenskommas med befintlig leverantér om
hur 6verforing ska ga till i god tid innan leveransavtalet upphor.

Nar overforingen till leverantoren i det nya leveransavtalet &r
genomford kan den befintliga tjdnsten avslutas. Bland annat ar det da
viktigt att sékerstélla att all den information som bestéllaren dger har
hanterats korrekt.
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8 Lankar och
kontaktuppgifter

Lankar

Kammarkollegiets ramavtal: www.avropa.se

Ramavtal EFST:
www.avropa.se/ramavtal/ramavtalsomraden/it-och-telekom/IT-

tjanster/E-forvaltningsstodjande-tjanster-2010/

E-legitimationsndmnden: www.elegnamnden.se

Specifikation for underskriftstjdnsten:
www.elegnamnden.se/svenskelegitimation/upphandlingavunderskriftst]
anst.4.133ff59513d6f9ee2eb2a3d.html

Kontaktuppgifter

Fragor om ramavtalsomradet E-férvaltningsstodjande tjanster och
synpunkter pa vagledningen

Jan Lundh, Kammarkollegiet
E-post: jan.Jundh@kammarkollegiet.se

Fragor om underskriftstjansten
E-legitimationsndmnden

E-post: kansliet@elegnamnden.se

Fragor om Kammarkollegiets ramavtal
Ramavtalsservice

Telefon: 08-700 07 70
E-post: ramavtalsservice@kammarkollegiet.se
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