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1 Delomradet,
kompetensomraden och
exempelroller

1.1 Sakerhet i IT och IT-projekt

Sakerhet 1 IT och IT-projekt omfattar féljande kompetensomraden och exempelroller:

1.1.1 IT-sékerhet
Omfattar konsulttjdnster inom IT-sdkerhet med inriktning pa utveckling och férvaltning av
verksamhetens IT-infrastruktur och system samt inférande av tekniska sdkerhetslosningar
inom olika omraden. Omradet omfattar 4ven exempelvis utformning av metoder fér
kontinuerligt informationssidkerhetsarbete, identitetshantering, framtagning av metoder
och modeller for riskanalys och véardering av informationstillgangar, kodgranskning,
utbildning och information av medarbetare, anpassning och implementering av
sékerhetslosningar m.m. Konsultstod vid utredning av GDPR-fragors paverkan pa
befintliga och nyutveckling av IT-16sningar kan inga.

Omradet kraver ofta kunskap och erfarenhet om aktuella standarder och vigledningar
inom omradet, s som exempelvis etablerade standarder pa omradet, ISO/IEC 27001
respektive 27002, samt Myndigheten for samhéllsskydd och beredskaps (MSB) vigledning
www.informationssakerhet.se.

1.1.1.1 Informationssakerhetsexpertis

Avser inriktning IT och exempelvis arbete med informationsskiktet inom
avropsberéttigades organisation for att skydda organisationens informationstillgdngar mot
risker som kan 4ventyra informationens konfidentialitet, riktighet och tillgdnglighet.

1.1.1.2 IT-sékerhetsanalys/IT-sakerhetsstrategi

Avser arbete med ledning och styrning av informationssidkerhet. Inriktning pa att utforma
och infora policy, strategi och 6vriga regelverk for en organisations informationsséikerhet
och IT-sdkerhet med utgangspunkt fran etablerade standarder pa omradet. Kan dven avse
arbete med katastrof- och/eller kontinuitetsplanering med inriktning pa
informationsbehandling och utformning och etablering av rutiner for incidenthantering,
overgripande IT-sdkerhetsarkitektur samt méitning/utvirdering av informations- och IT-
sakerhet. Arbetet kan dven avse genomforande av riskanalyser, viardering av
informationstillgdngar och bedomning av sékerhetsnivaer.
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1.1.1.3 IT-sakerhetsteknik

Avser arbete med att analysera behoven av struktur for styrning av anviandares

atkomst och behorighet, med hénsyn till verksamhetens I'T-milj6, krav pa sdkerhet och
effektivitet m.m. Exempelvis genom tillampning av rollbaserad behérighet och analysering
av intrangsskydd. Avser dven arbete med implementering av sidkerhetsteknik. Det kan
kriavas kompetens for att utforma och implementera sdkerhetsléosningar, exempelvis med
inriktning pa behorighetskontrollsystem, sdkerhet i tillampningssystem, sdkerhet 1
webbtjanster, patchhantering, datakommunikation, brandvaggar och andra
intrangsskyddssystem, skydd mot skadlig kod, intrangsdetektering, penetrationstestning,
hantering av sdkerhetsloggar mm. Kriver ofta kunskap om sékerhetsarkitekturer, PKI,
certifikathantering, kryptering samt erfarenhet av implementationer av sikerhetskoncept i
olika tekniska miljéer.

1.1.1.4 Krav vid dynamisk rangordning

De roller som gar att avropa via dynamisk rangordning ar IT-sdkerhetsanalytiker/IT-
sékerhetsstrateg och IT-sdkerhetstekniker.

En IT-sékerhetsanalytiker/IT-sékerhetsstrateg ska:

e Arbetat minst 6 ar som konsult inom rollen med erfarenhet av uppdrag enligt
beskrivning i detta avsnitt ovan (se punkt 1.1.1.2).

e Tala och skriva svenska flytande.

e Inneha utbildning med examen pa universitets/hogskole/yrkeshégskoleniva eller
motsvarande, om utbildning saknas ska konsulten arbetat minst 8 4r inom rollen.
En avropande kund far inte 1 en bestéllning stdlla krav pa specifik utbildning.

e Inneha giltig certifiering CISSP, CISM eller likvardigt.

¢ Genomgatt relevanta kurser inom omradet, inneha relevanta certifikat samt en hog
och aktuell kompetens inom omradet, kunna leda grupper och arbeta sjalvstandigt.

o Ha gatt minst tre olika kurser inom respektive kompetensomrade varav en
genomgatts senaste aret rdknat fran och med bestédllningsdatum.

e Ha genomgéatt minst tre kurser inom sitt kompetensomrade som omfattat minst tva
heldagar vardera (det behéver inte vara samma kurser som punkten ovan).

En IT-sdkerhetstekniker ska:

o Arbetat minst 6 &r som konsult inom rollen med erfarenhet av uppdrag enligt
beskrivning i detta avsnitt ovan (se punkt 1.1.1.3).

e Tala och skriva svenska flytande.

e Inneha utbildning med examen pa universitets/hégskole/yrkeshégskoleniva eller
motsvarande, om utbildning saknas ska konsulten arbetat minst 8 ar inom rollen.
En avropande kund far inte i en bestéllning stélla krav pa specifik utbildning.

e Inneha giltig certifiering CISSP, CISM eller likvardigt.

e Genomgatt relevanta kurser inom omradet, inneha relevanta certifikat samt en hog
och aktuell kompetens inom omradet, kunna leda grupper och arbeta sjalvstandigt.

o Ha gatt minst tre olika kurser inom respektive kompetensomrade varav en
genomgatts senaste aret rdknat fran och med bestédllningsdatum.

e Ha genomgéatt minst tre kurser inom sitt kompetensomriade som omfattat minst tva
heldagar vardera (det behéver inte vara samma kurser som punkten ovan).
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Ha erfarenhet av olika system och genomgatt kurser i dessa system. Avropsberattigad
anger bestillning vilka typer av system konsulten ska ha god kunskap 1. Med god kunskap
avses hér forutom genomgatt kurser, utfért uppdrag om totalt minst 1000 timmar relaterat
till dessa system

2 Kompetensnivaer

Niva 1-5, enligt Statens inkopscentral vid Kammarkollegiets kompetensmodell, kan
avropas pa detta Ramavtal. Endast niva 2-5 beskrivs nedan.

Nivabeskrivningarna &r profilbeskrivningar pa en 6vergripande niva. Erfarenhet i antal ar
innebér totalt antal arbetade ar inom efterfragad roll, dvs. inte nédvandigtvis 1 antal ar
som Konsult i aktuell roll. Se 4ven 1 dokumentet Kravkatalog fér tolkning och utvardering
av kompetens och kompetensnivaer.

2.1 Niva 2

e Kunskap - har utbildning inom aktuell roll, viss svarighetsgrad

e Erfarenhet - har deltagit i utférandet av ett flertal liknande uppdrag. Nivan uppnés
normalt efter 1-3 ars arbete inom aktuell roll

e Ledning — kraver arbetsledning

o Sjalvstandighet — kan sjalvstandigt utfora avgransade arbetsuppgifter

2.2 Niva 3
e Kunskap — hog kompetens inom aktuell roll
e Erfarenhet — ar forebild for andra konsulter pa lagre niva. Nivan uppnéas normalt
efter 4-8 ars arbete inom aktuell roll
¢ Ledning — tar ansvar for delomrade, kan leda en mindre grupp
o Sjalvstandighet — kan arbeta sjalvstandigt

2.3 Niva 4
e Kunskap — hog generalistkompetens, eller mycket hog kompetens inom aktuell roll
e Erfarenhet — har utfért komplexa uppdrag inom aktuell roll och genomfor
Konsulttjdnst med mycket hog kvalitet. Nivan uppnas normalt tidigast efter 9-12
ars arbete inom aktuell roll
e Ledning — tar huvudansvar for ledning av storre grupp
e Sjalvstdandighet — mycket stor
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En konsult pd niva 4 motsvarar att vara pd i princip hogsta nivag sett till kunskap och
erfarenhet etc. Arbete inom en viss roll eller inom ett visst kompetensomrdde i mer dn 12
ar innebdr inte per automatik att en Konsult uppndr nivd 5.

2.4 Niva 5

Kunskap — kompetens av hogsta rang inom aktuell roll, uppfattas som expert pa
marknaden

Erfarenhet — (som niva 4)

Ledning — har stor vana och erfarenhet att verka i1 ledande befattning
Sjalvstandighet — mycket stor

En konsult pd niva 5 motsvarar att vara en specialist och omfattar pd marknaden
relativt fa och ytterst erfarna och kompetenta konsulter inom en viss roll eller inom ett
visst kompetensomrade.
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