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1 Inledning

Detta dokument redovisar krav och villkor avseende informationssékerhet som
anvints 1 ramavtalsupphandling av Programvaror och tjanster —
Programvarulésningar. Det innehéller 4ven krav som kan stéllas vid avrop.
Dokumentet ar avsett att ge en bild av hur fragor avseende informationssidkerhet
hanterats i den aktuella ramavtalsupphandlingen.

Krav och villkor 4r hdmtade fran upphandlingsunderlag och ramavtal. For de

fullstandiga dokumenten héanvisas till information om respektive ramavtalsomrade
pa avropa.se.

Kraven och villkoren &r hér indelade pa foljande sétt:

Kravkatalog

Kravkatalogen innehaller krav och villkor avseende informationssikerhet som kan
ligga till grund for kompletteringar och preciseringar vid avrop. Den
avropsberittigade kan valja ut och formulera lampliga krav.

Kvalificeringskrav

Kvalificeringskrav dr obligatoriska krav pa leverantoren som ska vara uppfyllda
redan nir anbud ldmnas in.

Begransningskriterier

Begriansningskriterier avser krav pa leverantéren som anvints for att begréansa
antalet leverantorer som bjuds in att lamna anbud. Dessa kan vara uttryckta som
"bor-krav”.

Tekniska krav

Tekniska krav avser obligatoriska krav pa upphandlingsforemalet, produkten och
eller tjansten stidllda i ramavtalsupphandlingen. Dessa krav kan vara uttryckta som
“ska-krav”.

Tilldelningskriterier
Tilldelningskriterier avser krav pa egenskaper hos upphandlingsférmalet, produkten

och eller tjansten, som gett ett mervarde 1 ramavtalsupphandlingen, exempelvis
poang, paslag eller avdrag. Dessa krav kan vara uttryckta som “"bor-krav”.
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Sarskilda kontraktsvillkor

Sarskilda kontraktsvillkor dr krav och villkor som leverantér och
upphandlingsférmal ska uppfylla vid ramavtalets fullgorande. Dessa villkor finns 1
ramavtalets Huvuddokument och i Allménna villkor samt i Kravkatalog. Aven andra
bendmningar forekommer.
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2 Kravkatalog
Féljande krav kan i ett avrop kompletteras med

Ur Bilaga Kravkatalog:

Sakerhet

Med Sikerhet avses bade aktiviteter rorande it-sdkerhet, informationssékerhet och
sakerhetsskydd. Exempel pa Sidkerhet ar sikerhetsanalys av Programvara och
molntjanst, informationsklassificering, risk- och sarbarhetsanalys, utforma regelverk
och processer runt sikerhet i Programvara och molntjianst, leda sdkerhetsarbetet vid
skapande av it-system, informationssékerhetsrelaterad kravhantering, hantera
loggar och loggning samt hantering av behorigheter.

Certifiering

Vid Avrop kan krav komma att stéllas utifran Programvaras certifiering for
exempelvis viss hdrdvara, operativsystem, andra Programvaror eller
sakerhetsklassning.

Dataskyddsférordningen

Vid avrop kan krav komma att stillas p4 Ramavtalsleverantoren géllande
forhallanden enligt dataskyddsforordningen, exempelvis krav géllande overforing av
personuppgifter till tredje land. Observera att nedan beskrivning av respektive
parameter inte dr uttdmmande utan endast exemplifierar hur dessa kan anvéndas
vid avrop. Det kan rora sig om krav giallande redogérelse om:

o till vilket land eller vilka ldnder som aktuella personuppgifter kommer
att 6verforas eller fran vilket land eller vilka lédnder som mottagaren av
personuppgifterna skulle ha tillgang till aktuella personuppgifter.

e vem eller vilka som dr mottagare av aktuella personuppgifter.

e vilka typer av tjdnster som mottagaren tillhandahaller och for vilka
mottagaren skulle behandla 6verforda personuppgifter.

o for vilket eller vilka &ndamal som 6verféringen kommer att genomféras
och den efterfoljande behandlingen, ex. om personuppgifterna kommer att
anvindas for test och utveckling eller for framstédllande av statistik.

e pa vilket sitt personuppgifterna kommer att 6verforas till mottagaren och
pa vilket satt mottagaren darefter kommer att behandla desamma.

e med stod av vilket 6verféringsverktyg, alternativt med stod av vilken
undantagsbestdmmelse, som 6verféringen skulle ske.
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o vilka typer och kategorier av personuppgifter som omfattas av
overforingen.

e 1vilken omfattning som personuppgifter skulle 6verforas till mottagaren
(volymen av personuppgifter).

e hur ofta som berérda personuppgifter kommer att 6verforas till
mottagaren (t.ex. lopande, manatligen eller en gang).

e integritetskénsliga eller sérskilda kategorier av personuppgifter omfattas
av overforingen.

o vilka kategorier av registrerade individer som berors av 6verféringen.

e mottagaren dr en molntjanstleverantor eller en leverantor av
kommunikationstjanster.

e 1vilken eller vilka sektorer som mottagaren ar verksam.

e 1vilket format som personuppgifter kommer att 6verforas till mottagaren
och eventuellt lagras hos mottagaren.

e pa vilket satt mottagarens tillgang till berérda personuppgifter kan
kontrolleras (t.ex. genom atkomstkontroller och behérighetsstyrning).

o for de fall ramavtalsleverantéren omfattas av lagstiftning i
mottagarlandet och den aktuella lagstiftningen ar tillamplig pa
overforingen, om det finns en reell risk for att Gverféringen innebar att
myndigheterna i mottagarlandet med framgang skulle kunna fa atkomst
till uppgifterna.

e att ramavtalsleverantéren kommer att agera lojalt 1 enlighet med
kontrakt trots att denne omfattas av lagstiftning i mottagarlandet som
paverkar skyddet for 6verférda personuppgifter.

e och i vilket utstrackning berérda personuppgifter 6verfors och lagras
krypterat, med vilken krypteringsteknik, hur krypteringsnyckeln lagras
och 1 vilken milj6 dekryptering av berorda personuppgifter sker.

e och i vilken utstriackning berorda personuppgifter pseudonymiseras innan
overforing till mottagaren och vid eventuell lagring hos mottagaren.

e de begidranden som mottagaren i tredje land tagit emot fran offentliga
myndigheter i mottagarlandet om tillgdng till personuppgifter som
mottagaren behandlar. Det kan exempelvis vara information om antalet
begiranden, typ av uppgifter som begirts, uppgift om den eller de
begidrande myndigheterna, om begidrandena har bestridits och resultatet
av bestridandena.

Informationsséakerhet

Vid Avrop kan krav komma att stallas pa informationssakerhet t.ex. behérighet,
loggning, certifiering samt mojlighet att satta rattigheter.

Personuppgiftsbehandling och Personuppgiftsbitradesavtal

Vid Avrop kan krav komma att stillas pa att Ramavtalsleverantér och
Underleverantor ingar Personuppgiftsbitradesavtal med Kund.
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Sakerhet och Sakerhetsskyddsavtal

Vid Avrop kan krav komma att stédllas pa sdkerhet och pa att Ramavtalsleverantor
och Underleverantor ingar Sékerhetsskyddsavtal med Kund. Vid Avrop av
Konsulttjanst kan krav komma att stéllas pa registerkontroll och séarskild
personutredning av Konsult.

Krav kan ocksd komma att stéllas i syfte att uppfylla krav i de for statliga
myndigheter gédllande foreskrifter MSBFS 2020:6, MSBF'S 2020:7, MSBF'S 2020:8
och tillkommande publikationer fran MSB. Dessa krav kan stéllas av alla
avropsberattigade.

3 Kvalificeringskrav

Inga kvalificeringskrav har stéllts avseende informationssikerhet.

4 Begransningskriterier

Ur Anbudsinbjudan, kapitel 4.2 begrédnsningskriterier:

4.2.2 Ledningssystem for informationssékerhet

Sokanden erhaller 10 poang om s6kanden har ett dokumenterat ledningssystem for
informationsséikerhet for den egna verksamheten, med certifikat/diplom utfiardat av
en oberoende tredje part.

Sokanden anger om ett dokumenterat ledningssystem for informationssékerhet for
den egna verksamheten finns, med certifikat/diplom utfardat av en oberoende tredje
part.

For att styrka ovanstaende ska sGkanden som kompletterande dokument inkomma
med antingen

1. gallande certifikat for ISO 27001, eller
2. ett likvardigt ledningssystem for informationssékerhet som &r certifierat
av ackrediterat organ, 1 nagot land inom EES, och som minst omfattar:

a. Policy for informationssiakerhet

b. Uppréattande och uppf6ljning av informationssdkerhetsmal for
verksamheten

c. Identifiering och hantering av risker

d. Faststélla vilka resurser som behovs samt tilldela ansvar och
befogenheter vad giller informationssdkerheten
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Ackrediteringsorganet ska vara medlem i eller ansluten till ndgon av de
internationella organisationerna for ackrediteringsorgan, exempelvis:

e EA (European co-operation for Accreditation),
e IAF (International Accreditation Forum), eller

e ILAC (International Laboratory Accreditation Cooperation).

Handlingen ska vara 6versatt till svenska, engelska, danska eller norska om
originalhandlingen &4r upprittad pa ett annat sprak.

Notera att detta begransningskriterium maste uppfyllas av sokanden sjéalvt for
att poang ska erhéllas, dvs detta begriansningskriterium kan ej uppfyllas genom
att aberopa annat foretag.

5 Tekniska krav
Informationssakerhetskrav pa upphandlingsforemalet

Ur Anbudsinbjudan, kapitel Kravspecifikation:

4.6.1 Autentisering och auktorisering

Molntjanst som erbjuds av anbudsgivaren ska skyddas mot obehérig atkomst
genom autentisering och auktorisering.

4.6.2 Skydd mot skadlig kod

Molntjanst som erbjuds av anbudsgivaren ska vara skyddad mot skadlig kod.

4.6.3 Krypterad lagringsmedia

Fasta och lostagbara lagringsmedia som lagrar kunds information i en Privat
molntjanst ska kunna vara krypterade.

4.6.4 Krypterad datorkommunikation

Kunds information som inom ramen for en molntjanst 6verfors via

datorkommunikation ska skyddas med kryptering. Kravet géller bade mellan
olika datacenter och mellan datacenter och kund.
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4.6.5 Siakerhetskopiering

Molntjanst som lagrar kunds information och som erbjuds av anbudsgivaren ska
ha funktioner for att regelbundet éverfora kunds information till
sdkerhetskopior. Sikerhetskopiorna ska forvaras avskilt och vil skyddade sa att
kunds information kan aterskapas efter ett fel. Det ska finnas en dokumenterad
rutin for test av aterlasning.

4.6.6 Loggning

Forandringar utférda av administratér av molntjanst som erbjuds av
anbudsgivaren ska loggas.

6 Tilldelningskriterier

Inga tilldelningskriterier avseende informationssikerhet anvindes vid utvirderingen
1 ramavtalsupphandlingen.

7 Sarskilda kontraktsvillkor
Villkor fér informationsséakerhet vid fullgérande av ramavtalet

Ur Ramavtalets huvuddokument:

5.10.9 Ledningssystem for informationssikerhet

Ramavtalsleverantoren ska ha ett strukturerat och dokumenterat ledningssystem for
informationssdkerhet for den egna verksamheten. Informationssékerhetsarbetet ska
vara aktivt under hela tiden Ramavtalet och Kontrakt ar i kraft.

Ramavtalsleverantoren ska pa begiran fran Kammarkollegiet eller Kund redovisa
sitt ledningssystem for informationssédkerhet minst innehallande punkterna 1 - 5
nedan.

Som alternativ till redovisning av ledningssystem for informationssdkerhet i sig
godtas att Ramavtalsleverantor redovisar géillande certifikat avseende ett
ledningssystem for informationssikerhet som minst motsvarar punkterna 1 - 5
nedan, samt kan redovisa kraven for certifiering till Kammarkollegiet. Certifikat som
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redovisas ska vara utstéllt av ett ackrediterat certifieringsorgan som ar medlem eller
ansluten till nagon av de internationella organisationerna for ackrediteringsorgan,
exempelvis:

¢ EA (European co-operation for Accreditation),
¢ IAF (International Accreditation Forum), eller
e ILAC (International Laboratory Accreditation Cooperation).

1. Process for bedomning av informationssikerhetsrisker

Faststédllande och tillimpning av en process fér bedomning av
informationssidkerhetsrisker som uppréttar och underhaller kriterier for
riskacceptans och kriterier for bedémningar av informationssdkerhetsrisker.
Processen ska sidkerstéalla att upprepade bedéomningar av
informationssikerhetsrisker genererar konsistenta, korrekta och jaimférbara
resultat. Processen ska omfatta att informationssidkerhetsriskerna identifieras
genom tillimpning av processen for bedomning av informationssikerhetsrisker for
att identifiera risker forknippade med forlust av konfidentialitet, riktighet och
tillgédnglighet inom omfattningen for ledningssystem for informationssidkerhet.
Processen ska omfatta att informationssidkerhetsriskerna analyseras genom att
bedoma de potentiella konsekvenser som skulle uppstd om riskerna som identifierats
realiseras. Vidare ska den realistiska sannolikheten for forekomsten av de risker som
identifierats bedomas och risknivaer faststillas.

Informationssédkerhetsriskerna ska utvéirderas och resultaten av riskanalyser
jamforas med de faststédllda riskkriterierna. De analyserade riskerna ska prioriteras
for riskbehandling. Bedémningar av informationssdkerhetsrisker ska genomforas
med planerade intervall eller nar betydande forandringar foreslas eller uppstar, med
hénsyn till de kriterier som faststélls.

2. Process for behandling av informationssdkerhetsrisker

Faststallande och tillampning av en process for behandling av
informationssdkerhetsrisker for att vélja ut lampliga alternativ fér behandling av
informationssdkerhetsrisker, med hansyn tagen till resultaten av riskbedomningen
samt faststédllande av alla sdkerhetsatgirder som dr nédvandiga for att inféra valda
alternativ for behandling av informationssékerhetsrisker. Processen ska omfatta
verifikation av att inga nédvéandiga sékerhetsatgéarder har utelamnats. Processen ska
leda till skapandet av ett uttalande om tillamplighet som innehaller de nédvéindiga
sakerhetsatgidrderna och motivering for inkludering samt om de 4r inférda eller inte.
Processen ska omfatta formulerandet av en plan for behandling av
informationssidkerhetsrisker.

3. Process for uppréattande och dokumentation av informationssdkerhetsmal

Faststillande och tillampning av en process for upprattande och dokumentation av
informationssdkerhetsmal for relevanta funktioner och nivaer.
Informationssékerhetsméalen ska vara métbara (om det ar praktiskt mojligt), beakta
tillampliga informationssdkerhetskrav och resultat fran riskbedomning och
riskbehandling, kommuniceras samt uppdateras efter behov.

Box 2218, 103 15 Stockholm www.kammarkollegiet.se Telefon 08-700 08 00 Organisationsnummer 202100-0829
Birger Jarlsgatan 16, Stockholm registratur@kammarkollegiet.se Telefax 08-700 09 98



3 Sid 10 (10)

«@» 2022-10-18 Dnr 23.3-8027-21
M KAMMARKOLLEGIET

4. Process for lampligheten, tillrdckligheten och verkan av ledningssystem

Faststillande och tillampning av en process for att lampligheten, tillrackligheten och
verkan av ledningssystem for informationssdkerhet stindigt ska forbattras.
Processen ska innefatta faststiallande av vilka resurser som behovs for att uppratta,
inféra, underhalla och stiandigt forbattra ledningssystem for informationssidkerhet
samt sidkerstidllande av att resurserna tillhandahalls.

5. Genomférande av interna revisioner

Genomférande av interna revisioner med planerade intervall for att fa information
om huruvida ledningssystem for informationssikerhet 6verensstimmer med kraven
pa ledningssystem for informationssdkerhet samt att ledningssystem for
informationsséikerhet har inférts och underhallits pa ett Andamalsenligt séatt.

5.10.9.1 Kontinuitetsplan och skydd mot obehoriga

Ramavtalsleverantoren ska ha en kontinuitetsplan for sin verksamhet och sina it-
system. Kontinuitetsplanen ska testas regelbundet.

Ramavtalsleverantoren ska skydda Kunds information som hanteras och forvaras i
Ramavtalsleverantorens lokaler fran obehoriga samt ha rutiner fér hur denna
information skyddas fran obehoriga.
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