Vad man behover tanka pa
och vad som ar viktigt vid

upphandling av moderna IT-
och molntjanster,

- speciellt inom offentlig
verksamhet.

Anders Jonsson, Member Enisa AHWG EUCS
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Kort om mig:

* Senior Advisor Cyber Security & GDPR Expert
e Member ENISA AHWG EUCS & Rapportour ENISA for EUCS Guidelines

e Member in EU Alliance for Data Edge and Cloud
* Memberin EDPB support group of Experts

 Har de senaste 10 aren anpassat system/tjanster till de nya kraven som vi inom EU

tagit fram for att skydda invanare och viktiga tjanster i var uppkopplade varld

 Har tidigare en lang karriar inom IT, Tech och mjukvaruutveckling internationellt.

Anders Jonsson

Mob: +46708655301 @f’ ® T e ™ R
anders@securemailbox.com ~7)\  EUROPEAN ALLIANCE * 2 e,-rd D b
L\a?’“ Y@ FOR INDUSTRIAL DATA, x €Nnisa m e B>
~J” ™ EDGE AND CLOUD K % unonacmo |
¥ * R CYBERSECURITY European Data Protection Board
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Kry

Edretag / Anslut ett foretag

qprostatype
_ Sikert, snabbtoch = | J ' Vi tar hand om dig
Ett sakrare | e smidigt ' ., ,. . om 8 minuter

Med BankID far du en stabil och séker 16sning som de

utladtande om din ot : 4 — _—
p rOSta ta ca nce r terskor

Prostatype ar for dig som har (X o0 (o]

diagnostiserats med prostatacancer. M A N B E H OV E R F 0 RSTA R H U R
Med unik genanalys ger testet ett mer

tillforlitligt utiGtande pd hur aggressiv din

prostatacancer ar och ett sGkrare svar
p& om du behdver behandling eller inte.

e  MODERNA MOLNTJANSTER FUNGERAR, [P

e L e 8. & & ¢

"BYGGS-UPP” FOR ATT KUNNA

imiljehemSverige.se

KRAVSTALLA/UPPHANDLA/AVROPA
FRAMGANGSRIKT

Vill du oppna ditt hem for ;
ungdom? G- & FASTIGHETSBOLAG

et handlar dels om barn och ungdomar som av olika skal int DEN DlGlTALA UTVECKL'NGEN STAR JU |NTE ST”_L

ls om barn och ungdomar som flyr fran krig och anlander till
Jet viktigt att de far en trygg och stabil familj att bo hos oavs

] Vi erbjuder heltackande affarssystem for bolag inom bygg- och fastighetsbranschen. Vart
L, fastighetssystem, energiuppfoljningssystem och ekonomisystem har funktioner for webb

& M 3o e och mobil, finns som molntjanst eller egen installation, hos dig eller hos oss. Pa mest
Anmal intresse . effektiva satt stodjer och optimerar vi dina huvudprocesser for uthyrning & forsaljning,
——_ = - kundservice, ekonomi, teknisk férvaltning och energiuppféljning.
Skicka sakra meddelanden / . | /ST ERVIKS
'ﬁt’)\l TADS (M8 KOMMUN
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Foretag / Anslut ett foretag

| Sakert, snabbt och - ~
Ett sa kra re ‘ - "‘\,f smldlgt | f ’ - ; ﬂ & Logga in med SecureMailbox

Med BankID far du en stabil och séker 16sning som de

utldtande om din I S st och skar Kankg s
prostatacancer

Prostatype ar for dig som har
diagnostiserats med prostatacancer. ,:

Med unik genanalys ger testet ett mer | . )) ))
tillforlitligt utiGtande pd hur aggressiv din E U o C LO U D F I RST
prostatacancer ar och ett sGkrare svar
p& om du behdver behandling eller inte.

(e viveramen ) "Cloud-first" innebar att all ny utveckling helst bor vara

Hiljé" - Energi ; VASTERVIKS
lﬁt’)\ly\c\.ll‘\l V KOMMUN

molnbaserad, och befintliga informationssystem bor

Kkry omvarderas for omvandling, omskrivning eller ersattning

Vitar hand om dig : inom ramen for de moderniseringsplaner som forutses.
om 8 minuter

Tid pa vardcentralen inom 24 timmar

Oppet dygnet runtiappen

Likare, psykologer och sjukskdterskor - 2 O 1 9 / 2 0 2 O

BYGG- & FASTIGHETSBOLAG

Vi erbjuder heltiackande affarssystem for bolag inom bygg- och fastighetsbranschen. Vart

Basta appen nagonsin. . L - et handlar dels om barn och ungdomar som av olika skal inte kan bo tillsammans med sina foraldrar, factiohatasyition. ensrelitBRiningssvstem och elonomisvatin har funktonas B5¢ wabb
: 3 r hjalp 8 atientnojdhe o v oi : ’ feiae o e . : :

Helt fa?taSt'Skt el 4,9 *:t:fi* 94 /O 4, el 2ls om barn och ungdomar som flyr fran krig och anlander till Sverige utan foraldrar. For dessa barn ar och mobil, finns som molntjanst eller egen installation, hos dig eller hos oss. P4 mest

har smabarn. - Limpan1986 Jet viktigt att de far en trygg och stabil familj att bo hos oavsett om det ar for kortare eller langre tid. effektiva sitt stdjer och optimerar vi dina huvudprocesser fér uthyrning & férsalning,

kundservice, ekonomi, teknisk férvaltning och energiuppféljning.

Testa dig sjélv Anmal intresse
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Prostatype ar for dig 9
diagnostiserats med {

Med unik genanalys g
EU — ”"CLOUD FIRST”
prostatacancer ar oc

p& om du behodver be

GRATIS RADGIVNING

EUs strategi ar inriktad pa att erhalla de ”"basta” mojliga molntjansterna utifran:

SAKRA - genom att identifiera och hantera IT-sdkerhetsrisker (NIS) och data i enlighet med dess klassificering, samt

imiljehemSverige.se overensstamma med gallande dataskyddskrav (GDPR).

Testa dig sjal
ek HYBRIDA - genom att anvanda tjanster bade fran offentliga molnleverantorer saval som lokalt hanterade privat moln

MULTIMOLN - Kunna anvanda den molnleverantor som ar bast lampad att tillhandahalla den begarda tjansten

Vill du 8pp ENERGIEFFEKTIVA- i linje med EU:s prioritet att minska koldioxidavtryck och med gron offentlig upphandlingspolitik.
1 au

et handlar dels om barn och u

Jet viktigt att de far en trygg och stabil familj att bo hos oavsett om det ar for kortare eller langre tid. @ N\ Vi stbiidse ReTEaekainde aTFaessyStai For Lol oM b 6ch fastighatabranschen: Var
' fastighetssystem, energiuppféljningssystem och ekonomisystem har funktioner for webb
och mobil, finns som molntjanst eller egen installation, hos dig eller hos oss. Pa mest
effektiva satt stédjer och optimerar vi dina huvudprocesser for uthyrning & forsaljning,

Testa dig Sjélv Anmal intresse kundservice, ekonomi, teknisk férvaltning och energiuppféljning.
Basta appen ndgonsin.

Betyg App o S . s
Helt fantastiskt ndr man 4 9 94 / Far hjalp 4 8 Patientnojdhet
r Store o r 3 % e Fe K

har smabarn. - Limpan1986 ek ko
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VARFOR MAN BYGGER APPAR/TJANSTER PA "WEBBEN”!

Alla kan na och anvanda webben, fran valfri enhet, oavsett tid och plats..

ANVANDARE/KLIENT UTVECKLINGEN GAR FORT..

Moderna applikationer behover
snabbt kunna anvandas, nyttjas,

distribueras, uppdateras till sina Google Chrome 29.9%
anvandares olika typer av enheter, s g
oavsett tid eller plats
Mozilla Firefox 4.8%
Microsoft Edge 10.0%
July 2023

MICROSOFT “COPILOT"!

Office 365 (CoPilot) slappt 26/9 (ChatGDP)

GOOGLE CLOUD

Google SOK!
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VARFOR MAN BYGGER APPAR/TJANSTER PA "WEBBEN”!

Alla kan na och anvanda webben, fran valfri enhet, oavsett tid och plats..

ANVANDARE/KLIENT

Moderna applikationer behover
snabbt kunna anvandas, nyttjas,
distribueras, uppdateras till sina
anvandares olika typer av enheter,
oavsett tid eller plats

GETITON

P> Google Play

Download on the

u App Store

ADRESSERING / BEHORIGHET

FOr att na sina Webtjanster genom
de redan installerade webblasarna
skriver man in en DNS adress.

Manga tjanster kraver behorighet.

HTTPS://Familjehemsverige.se

HTTPS://connect.secureappbox.com

Logga in pa SecureAppbox
Tvafaktors-autentisering
Det har kontot kraver 2-fakt rnﬁ ing, for att fortsatta maste
du ange en kod fran din autth r ;1nedan
Lds merom tvé-faktorsauterEse'Az
anders@secure nti@Acgw

WEBBTJANST/SERVER

Webtjanster byggs i “containers”
genom anvandning av fardiga
ramverk, komponenter & API
tjanster. Dessa implementeras
sedan i olika molninfrastrukturer
dar laaS, PaaS, SaaS kombineras...

Traditional IT Infrastructure Platform Software
(as a Service) (as a Service) (as a Service)
()
c
(3]
w)
2 o
o _ Middleware Middleware <
o ) z
e . . S : o
g— _ L Operating System — Operating System 5 Operating System (-
O =
- o 2
L2 _ Virtualization 5 Virtualization _g Virtualization
@ o
s wn
_ Servers 8 Servers ® Servers
- 2
_ Storage 5 Storage ® Storage
<.
_ Networking © Networking Networking
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Fokus pa det
man ar bra pal!

MANGA VALER EXTERN INFRASTRUKTUR

Redundant nat anslutning, skalbar- genomtankt- och testad infrastruktur, hog
sakerhet, klarar regulatoriska krav, hog tillganglighet (24/7) och man betalar bara for nyttjandet

Traditionella molnmodeller Idag: Multi/hybrid modeller

Traditional IT Infrastructure Platform Software
(as a Service) (as a Service) (as a Service)
ldag handlade molnprojekt mer om att
- @ —
L W omponera funktioner, oavsett vilken
o E | Data "molnmodell” som anvandes av en viss
g -
e . > . . _ implementering (t.ex. APl, komponent,
9 5 funktion, tjanst, etc.).
3 5 3
| JORREEEEER] | operstingSytem | OpersingSsem | - OpeningSsem - | moderna molnprojekt komponera man
D @ QL . oo . o o
;.g_ _ Virtualization s Virtualization o Virtualization ® tjanster och funktioner byggda P4 bade
= v < .
g w o laaS, PaaS och SaaS alternativ. Dessutom
_ Servers v Servers @ Servers . . .
o <, har mognhaden kring hybrid modeller 6kat
- D O e ° ° ° e e oo
_ Storage 2 Sl >torage sa aven linjerna med interna IT-miljoer
_ Networking ® Networking Networking suddades ut.
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REGULATORISK
STYRNING - EU EU — CYBERSECURITY STRATEGY
Styrning genom forordningar'och tydliga direktiv

STYRNING

STRATEGY 2013-2019 2020-2025
* X % x X %
* U X x gfy X
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* * * STRATEGY *

Ky K Ky K

2010 2013 2016 2019 2022 2024..

NIS2 implemented

. . CSA (EUCC/EUCS/5G)
CER Directive GDPR » CSA » NIS2 - DORA (RTS/ITS)
) : Cyber Cyber Resilience Act
E
T::r:;itrt NIS1 Security (CE R) Al Act
Act Chips Act
Etc..
IMY — GDPR ENISA
MSB - NIS * EU Cybersecurity Agency
IVO « Develop NIS
PTS Cybersecurity certification
DIGG framework (EUCC/EUCS/5G...)

etc
© 2023 - Anders Jonsson



REGULATORISK

STYRNING - NIS

Oka motstandskraften hos vara samhaillsviktiga tjanster

Natverks- och informationssystemen har utvecklats till ett centralt inslag i
vardagslivet i och med den snabba digitala omstallningen och samman-
kopplingen av samhallet. Denna utveckling har lett till en utvidgad
cyberhotbild*, som medfoért nya utmaningar som kraver anpassade,
samordnade och innovativa svarsatgarder i alla medlemsstater.

Nya uppdaterade NIS2-direktivet innehaller manga nyheter:

Cybersecurity: Parliament adopts new law to strengthen EU-
wide resilience | News | European Parliament

* ny klassificering, vasentliga entiteter och viktiga entiteter samt
tillampning pa flera sektorer;

* nya krav pa sakerhetsatgarder;

* krav pa sakerhet i leverantorskedjor;

* Cyberattacker, vaxer snabbt i
omfattning, kostnader och i hur
sofistikerade de ar.

* utdkade krav pa incidentrapportering; _en av de snabbast vixande
* inforande av sanktioner; formerna av brottslighet i varlden
° mm

NIS2 - oktober 2024
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INTERNA BRISTER EXTERNA CYBERHOT

 Cyber attacker  Cyber attacker
o * Av andra lander/ eller anlitade av dessa o « Kriminella attacker pa er/leverantdrskedjan
 Strategisk infrastruktur — malet data / skapa kaos « "Hitta svagaste punkten” - malet ar pengar

OKA VERKSAMHETENS
‘ MOTSTANDSKRAFT
\
+ Brister i Idsningar och leverans “no redundancy” * Omedvetna eller medvetna misstag
e - DAlig kontroll p& andras faror/leverantdrskedjan o » Daligt utvecklade tjanster/design — Brist QA
» Brister i upphandling/underlag/implementation » Bristande instruktioner, kompetens eller bara otur

INTERNA HOT OCH BRISTER
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Ny klassificering och tillampning pa flera sektorer;

Vasentliga entiteter (och kan aven vara kritiska)

1. Energi a) Elektricitet, b) Fjarrvarme/fjarrkyla, c) Olja, d) Gas, samt e) Vatgas

2. Transport a) Lufttransport, b) Jarnvagstransport, c) Sjofart, samt d) Vagtransport

3. Bankverksamhet Kreditinstitut enligt EUF 575/2013

4. Finansmarknadsinfrastruktur Handelsplatser (vardepapperscentraler), direktiv 2014/65/EU, centrala motparter, EUF 648/2012

5. Halso- & sjukvérdssektorn Vardgivare (direktiv 2011/24/EU), EU-laboratorier inom smittforskning, lakemedelsforskning (direktiv 2001/83/EG),
tillverkare av farmaceutiska basprodukter och lakemedel, tillverkare av kritiska medicintekniska produkter

Stor del av kommunal verksamhet omfattas

Underleverantorer omfattas

6. Dricksvatten Leverantdrer enligt direktiv 98/83/EG
7. Avloppsvatten Foretag som hanterar avloppsvatten mm enligt direktiv 91/271/EEG
8. Digital infrastruktur Internetknutpunkter, DNS-tjanster, toppdomanregistrerare, molntjanst datacentraler, nattjanst innehallsleverans, betrodda tjanster

(EUF 910/2014), leverantor av elektroniska kommunikationsnat/tjanster

9. Offentlig forvaltning Offentliga forvaltningsentiteter under regeringen, regioner (och kommuner)

IT-infrastruktur omfattas inkl. fastighetsbolag.

10. Rymden Operatorer som tillhandahaller infrastruktur till stéd for rymdbaserade tjanster (direktiv 2018/1972)

Viktiga entiteter

1. Post- och budtjanster Tillhandahallare av post- och budtjanster (direktiv 97/67/EG)

2. Avfallshantering Foretag som skdter sophamtning mm (direktiv 2008/98/EG)

3. Tillverkning, produktion och distribution av Foretag som tillverkar, producerar och distribuerar kemtekniska amnen och varor (EGF 1907/2006)
kemikalier

4. Produktion, bearbetning och distribution av Livsmedelsforetag (EGF 178/2002)

livsmedel

5. Tillverkning a) Medicintekniska varor (EUF 2017/745 och 2017/746)

b) Datorer, elektronikvaror, optik

c) Elapparater

d) Ovriga maskiner

e) Motorfordon, slapvagnar och pahangsvagnar
f)  Andra transportmedel

6. Digitala leverantorer - Internetbaserade marknadsplatser
- Internetbaserade s6kmotorer
- Plattformar for sociala natverkstjanster

Hanviningar:
NIS2 delas i KRITISKA, VASENTLIGA OCH VIKTIGA

KRITISKA: Sarskilt utpekade som sam~hdillsviktiga, med kritisk
infrastruktur och dar en incident skulle kunna medfoéra betydande
storning (se art. 2.3 och direktiv EU 2022/2557 CER)

VASENTLIGA: Entiteter som riknas upp som ”visentliga” (se art.
3.1 och Bilaga l)

VIKTIGA: Entiteter som anges i Bilaga | eller Il och som inte anses
vara vasentliga enligt art. 3.1 (se art. 3.2 och Bilaga | och II)

© 2023 - Anders Jonsson



SAKERHETSANSVAR

NIS2 - ART 20 ANSVAR ATT INFORA ATGARDER FOR RISKHANTERING OCH
RAPPORTERINGSKRAV FOR CYBERSAKERHET

ART 20: Medlemsstaterna ska sakerstalla att

visentliga och viktiga entiteters ledningsorgan Det ar ett tydligt krav i NIS 2-direktivet att styrelsen och VD ska
godkdnner de riskhanteringsatgarder for ha de kunskaper och fardigheter som kravs for att bedéma
cybersdkerhet som dessa entiteter vidtar for cybersakerhetsrisker, utmana sakerhetsplaner, diskutera

att folja artikel 21, Gvervakar genomforandet aktiviteter, formulera asikter och implementera I6sningar som

av dem och kan stallas till svars for

_ ) . | skyddar digitala processer och tillgangarna i deras organisation.
entiteternas Overtradelser av den artikeln.

© 2023 - Anders Jonsson



SAKERHETSKRAVEN . . R
NIS2 - ART 21.2 a-j VAD BEHOVER NI SAKRA (ART 21.2):

VILKA AR MINIMI KRAVEN?

ARTIKEL 21(2): NIS2 SAKERHETSKRAV:

a) Aktuell riskanalys/sdkerhetspolicyer for IT-systemen.
(b) incidenthantering.

c) Kontinuitet i verksamheten.

d) Sakerhet i forsorjningskedjan.

e) Sakerhet i natverk och informationssystem. Om ni upphandlar nya
tjianster/IT-system, sa ar
dessa krav minimum?

Hur 6verensstammer dessa
krav med vad ni har idag? f) Bedomning av effektiviteten av cybersakerhets atgarder;

g) Grundlaggande datorhygienpraxis och utbildning.

(h) Policyer/forfaranden for anvandning av kryptografi.

(i) Sakerhet for personal, policyer for atkomstkontroll och

tillgadngar/forvaltning.
(j) multifaktorautentisering, saker rost, video och text

kommunikationer och fungerande n6d-system inom enheten.

© 2023 - Anders Jonsson



SAKERHETSKRAVEN

NIS2 - ART 21.5 HUR SAKRAS "EXTERN” INTERNET INFRASTRUKTUR?
VILKA AR DERAS MINIMI KRAV?

Art 21.5. Senast den 17 oktober 2024 ska kommissionen anta en genomfdorande akt som

faststaller de tekniska och metodologiska kraven for de atgarder som avses i punkt 2
med avseende pa:

* Toppdomannamnsregister och DNS tjansteleverantorer,

* Molntjansteleverantorer och leverantorer av datacentertjanster,
 Leverantorer av sakerhetstjanster, hanterade tjanster och fortroendetjanster,
* Online marknadsplatser, plattformar for sok, sociala natverkstjanster.

Kommissionen far anta en genomforande akt som faststaller de tekniska och
metodologiska kraven. Nar kommissionen utarbetar akter skall de i mdjligaste man folja
europeiska och internationella standarder samt relevanta tekniska specifikationer.

Art 21.5 Implementing Act — leds av ENISA i samarbete med ECASEC (the Article 40, former Article 13A Expert Group)

https://resilience.enisa.europa.eu/article-13

© 2023 - Anders Jonsson



SAKERHETSKRAVEN

NIS2 - ART 24

Har era befintliga
leverantorer planer
pa att certifiera
sina tjanster?

HUR KAN LEVERANTORER (UNDERLEV.) VISA
FOLISAMHET TILL MINIMIKRAVEN | ART 21.2?

Art 24. Anvandning av cybersakerhetscertifiering for
IT-produkter, molntjanster och IT-processer g

FOr att visa att vissa krav enligt artikel 21 ar uppfyllda
far medlemsstaterna alagga vasentliga och viktiga

CYBERSECURITY

entiteter att anvanda sarskilda IT-produkter, moln- CERTIRICATION
tjanster och IT-processer, som har utvecklats av den oo
vasentliga eller viktiga entiteten eller upphandlats fran

tredje part, som ar certifierade enligt europeiska

ordningar for cybersakerhetscertifiering.

 EUCC - Certifiering av produkter

* EUCS - Certifiering av molntjénster/Appar

°CC =)
<\>

Common Criteria Cert ID: scheme -
NCCA ID - Year -
CYBERSECURITY CERTIFICATION | seq.N®

a0
O

Framover sa kommer ni
kunna kravstalla pa att
leverantorers produkter
och tjanster ar certifierade.

© 2023 - Anders Jonsson



SAKERHETSKRAVEN

NIS2 - ART 24 (CSA)

EUCS - certifiering av moln och
applikationstjanster Basic, Substantial, High

Cloud Service Scheme

* Alla sakerhetskrav skall vara uppfyllda utifran en
framtagen kravkatalog av "sakerhetskontroller” 4 RISK MANAGEMENT

* Kravkatalogen hanterar bla fragestallningarna i Art T —— e - oo
21.2, i tre nivaer av motstandskraft: Grundlaggande, -
Betydande (NIS2) och Hog. s (B i

DECEMSER 2020

LR
management POSCHos ANd HrocedaUres are JoCUMented and CommuNcEt stakehokter
rak macageeten e
o — oo 41.2 Requirements
From
. Shall dea iamartl puibeses and et I ot ardanse with 138 Q3
Ak sassaEment Sveral procEet of FAA CerticAts MW STWrAR BNt Tad tor Biowng spects
BOURE 0 Ce P . M alies of Faa s beso i e et s of corfdentaing ahegr
- - a wthis the 1 v IBMS aad
e ke
rab sgecntuanen procest al fnting QEWWELA™ descring maks o Analysn of e prababiity snd impact Curmince and ceterminaten of the
(X ] ° (X} (X ] ” ¢ Jovel of thate
Mo 110 ermry sk ideniScation mwohes B ~2Pcanco of e wwerts Dt
. ° Sate o :"‘ ":'“‘l _— = ’.‘" mtaamasaas A St mhans v Eentuation of the riek snsiysis bised 50 delined sritens M sieh socaptonce
e B o e Vinetoen of tangRem
Nore L% ey Rmh identte shes (an ivenive Piviee of Asla Perrvac o srwyea rhaTried v Mandiing of rieks Mesgh messires, ciusing spereval of subarisstien ind
® O e TvETR s BLEt e eener d te ey Sraaptence of reridur siebe by T8 swnery and
. O of T sctiviies inp 16 enatie gt na
» | BOURCE: Furm 120 Guste 1338 ¢ ‘ Lo wie reeute

assessment”, CAB* pa betydande och myndighet I ~ EEE————

( I C C_ F M V) p é h O g St an iv é erna. Sty e e ik 0 e b e = S
°CC

<\>

Common Criteria TTTTT Cert ID: scheme -

* EUCS lagger grund for fler certifieringar 5G, IOT mm CYBEROECURIY ceRTIFICAION | NGEAID -

SEQ-N°

Lilil
min

*CAB — Conformity Accreditation Body
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TILLSYN GORS AV

ICC (SWE)

Cybersecurity Certification

An svarar fO I CSA I Sve rlge : referenced in the different EU Laws

Tillsynsmyndigheten ICC

Etablerades genom beslut av FMV GD juni 2021. Ansvar for uppgifter som foljer av EU:s
cybersdkerhetsakt samt lag och férordning med kompletterande bestammelser till EU:s

cybersdkerhetsakt.

| uppgiften ingar

- Omvirldsbevakning av fragor som ror cybersdkerhet och
cybersdkerhetscertifiering av IKT-produkter, -tjanster och -processer,

Samverkan med nationella och internationella aktérer pa omradet och

Tillsynsansvar over efterlevnaden av det europeiska ramverket for

cybersakerhetscertifiering (EUCC, EUCS...)

FMV &
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LEVERANTORS

KEDJAN
Den snabba digitaliseringen ger stora NIS2 - Krav pa sakerhet i leveranskedjan
mojligheter, men utsatter ocksa
samhallen for nya typer av hot. Enligt NIS2-direktivet ska berorda verksamheter ”entiteter” hantera

sakerhetsaspekter i relationen mellan entiteten och dess direkta

N leverantorer och tjdnsteleverantdrer (samt deras ev underlev).
*x *
EU

* CYBER SECURITY * .. o .. . .. o . o . .
x T Detta galler saval i forhallande till eventuella sarbarheter hos varje direkt

X Kk X leverantdr och tjansteleverantor som den generella kvalitén av produkter

och hur leverantdren och tjansteleverantoren tillampar cybersakerhetskrav.

Cyberattacken mot Kaseya i juli 2021
ar ett olyckligt och vdlkint exempel "offentliga forvaltningsentiteter” — har saledes inte bara ansvar for
pa attacker i leveranskedjan. sakerheten i sin egen verksamhet, utan dven de leverantorer de viéljer att
anvanda sig av.
Softronics kunder utslagna Det nya kravet far betydelse for bedomningen av leverantorer i samband
efter attack med IT-upphandlingar inom offentlig sektor. Kravet tillampas vid sidan av
o2 hir g v Fonultbolaget Sofironice kundér dratibais hart. de krav pa sikerhet som uppstills i GDPR om tjidnsteleverantéren
S o behandlar personuppgifter for myndighetens rakning.
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SCHREMS 2

MOLNTJANST (CSP)
2021 - SCHREMS 2
* Registeransvarig, (processor/sub-processor) artikel 28 — artikel 82
 PUB-avtalet sakerstaller forsorjningskedjan
* Schrems 2 - EDPB-rekommendationer juni -21!

-
| | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | -
-

GDPR:
PERSONUPPGIFTSBITRADE
"DATA PROCESSOR”

y
DATA PROCESSOR

DATA PROCESSOR %g EU - Key Management
Service/KMS (BYOK)

“Zero Knowledge”

DATA PROCESSOR

DATA PROCESSOR
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MOLNTIJANST (CSP)

GDPR - DELA ANSVAR MED DINA

TJANSTELEVERANTORER

* Registeransvarig, (processor/sub-processor) artikel 28 — artikel 82
 PUB-avtalet sakerstaller forsorjningskedjan

* Privacy Shield (2) galler igen, sedan 10 Juli 2023

IMY: Privacy Shield (2)
& Mer information Relaterade lankar DATA PROCESSOR
PUB PUB
[7 Pressmeddelande, beslut samt fragor och svar (EU-kommissionen)
g P ac ,

[4 Lista dver organisationer som omfattas av EU-US Data Privacy Framework
(U.S. Department of Commerce)

[4 Fragor och svar om dverféringar till USA efter EU-kommissionens beslut om
adekvat skyddsniva (Europeiska dataskyddsstyrelsen, EDPB)

Adekval skyddsniva vid overforing lill tredjeland

1 DATA PROCESSOR

EU - Key Management

Service/KMS (BYOK)
“Zero Knowledge” DATA PROCESSOR

12 oktober 2023
“The European Union General Court ruled against
interim measures to pause the implementation of the
EU-U.S. Data Privacy Framework. The court said to EU-
member Philippe Latombe - cannot prove the
individual or collective harm the agreement raises.”

© 2023 - Anders Jonsson
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NIS2- SAKERSTALL SAKERHETEN |
FORSORJNINGSKEDJAN (CSOC)!

MOLNTIJANST (CSP)

&

 Kravstaller sakerheten i leveranskedjan-CSOC!
e Certifiering: ISO 270XX, EUCS, EUCC, EU Cloud Code of Conduct
 SLA/QoS, Saker utv. Pen-tester, Redundans, kryptering HSM/KMS

* Laglig etablering inom EU kravs.

Internationella foretag -
*EUCS - CSOC . , CSOC
Complementary Subservice maste vara etablerade inom EU

Organization Controls
CABs will evaluate whether the controls related to the CSOCs
/ SUB-SERVICE

are suitably designed, implemented and, for levels CS-
Substantial/CS-High, operating effectively. Controls like
access controls, authentication protocols, data encryption..

NIS2, Art 26

3. Om en enhet som avses inte ar etablerad i unionen,
men erbjuder tjanster inom unionen, ska den utse en
representant i unionen. Ombudet ska vara etablerati en
av de medlemsstater dar tjansterna erbjuds. En sadan
enhet ska anses falla under jurisdiktionen i den
medlemsstat dar foretradaren ar etablerad. SUB SERVICE

SUB-SERVICE

SUB-SERVICE

| avsaknad av en foretradare i far varje medlemsstat dar
enheten tillhandahaller tjanster vidta rattsliga atgarder
mot enheten for dvertradelse av detta direktiv.

© 2023 - Anders Jonsson



SUMMERING

Vad man behover tanka pa och vad som
ar viktigt vid upphandling av moderna

IT- och molntjanster,
- speciellt inom offentlig verksamhet.

Vad galler de som INTE omfattas av NIS2?

- Bra sakerhetsrutiner och motstandskraft ar bra for alla verksamheter.

*x X %

X CYBER SECURITY W

STRATEGY

* 4 Kk
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PRAKTISKT

GENOMFORANDE Alla behover forsta riskerna och
ledningen har ett tydligt ansvar

* NIS2 sdtter Cybersakerhet pa agendan. Hogsta ledningen i varje
organisation behover forsta vilken motstandskraft man har och vilken
cyberrisk man tar.

* Alla behover fa till ett “nulage” - en riskanalys utifran NIS2 utdkade
omfattning och kartlagga verksamhetens risker i olika leverantors och

forsorjningskedjor.

* Analys och plan avseende kontinuitet i verksamheten. Vad hander om
kritiska system/tjanster gar ner, internt/externt!

* EU kom med fortydligande 13 oktober kring NIS2 —“en allrisk ansats”...

Kraver resurser...

Alla bor vara medvetna om att implementering
av denna typ av praxis och kontroller kan krava
ytterligare ekonomiska och manskliga resurser.

Det kravs hogre niva av testning,
dokumentation av sakerhetsfunktioner fran
leverantorer, system integratdrer och externa
tjiansteleverantorer/ molntjanster. Vilket dkar
deras/era kostnader och ev priset pa produkter
eller tjanster.

Nar man beslutar om detta, bor man beakta
bade kostnaderna for att implementera dessa
kontroller och riskerna med att inte
implementera dem.
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PRAKTISK
GENOMFORANDE

Verksamhetssakra T Informationssiakra T Cybersakra

Fokus pa fysiska risker som kan stora Fokus pa IT-risker som kan stora Fokus pa de cyber risker som kan stora
mojligheten att utfora sitt samhallsuppdrag mojligheten att utfora sitt samhallsuppdrag mojligheten att utfora sitt samhallsuppdrag
* Motstandskraft mot fysiska attacker * |T-sakra, kvalitetssakra och skydda  Motstandskraft mot Cyber attacker

* Naturkatastrofer, brand, 6versvamning.. * |nformations klassning * Integrera/Separera/Kryptera

* Inbrott, Terrorist attacker * Hantering av personuppgifter-DPIA/TIA* * Leveranskedjesakerhet

* Pandemier * Tillganglighet/molntjanster * Externa beroenden

* Energiforsorjning/Transport * Driftsakerhet Pandemil * |OT/Molntjanster

* Nytt avtal EU och USA 10/7-23 — Privacy Shield 2

2010 2016

2022

Bryssel den 13.9.2023: Dérfér bér de riskhanteringsdtgdrder fér cybersikerhet som entiteten vidtar skydda inte bara entitetens nédtverks- och informationssystem utan
ocksa dessa systems fysiska miljé mot sadana héndelser som sabotage, stéld, brand, éversvimning, telekommunikations- eller elavbrott eller obehoérig fysisk atkomst som kan
undergradva tillgéngligheten, riktigheten, integriteten eller konfidentialiteten hos lagrade, éverforda eller behandlade uppgifter eller hos de tjiinster som erbjuds genom eller

dr tillgéngliga via nétverks- och informationssystem.
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PRAKTISK

GENOMFORANDE Skapa en oversiktlig handlingsplan for NIS2
Genomfors i olika steg och med delmal

Var star vi idag? Utbildning Info Ledningen (delmal)
Starta arbetet for att ta reda pa om och hur er verksamheten Genomfor en kort cyber- Presentera delrapport for ledningen med
traffas av det nya uppdaterade NIS2 regelverket. Man utbildning av personer i underlag pa vilka risker verksamheten bedomer
behover en grov handlingsplan, gora en GAP-analys och ledningen kring finnas och vilka konsekvenserna kan bli.
besluta vilka som ansvarar for vad. Cyberrisker och NIS2. Behdver vara overskadligt.
Infomote Kvalificera Identifiera och Analysera Mars/April - 2024... Intern
Genomfor en informationstraff Kvalificera mer i detalj vilka Statusrapport / verksamhetsomrade innehallande minst foljande: Gor en ny konsekvensanalys utifran publicerade
kring vad NIS2 ar och forklara nyckelomraden som omfattas * |dentifiering av viktiga leverantorskedjor och beroenden villkor och den riskanalys man gjort. Presentera
skillnaderna med tidigare direktiv. och vilka som behdver * Gaigenom era befintliga leverantors avtal* dessa for ledningen som kan besluta om vad som
Bjud in de som ni tror omfattas. involveras e Uppdatera er riskanalys — gor ett “allrisk” antagande behover justeras/andras.
lev moten Sammanstall Maj - 2024...
Genomfér méten med Sammanstill en rapport med féljande: Atgérda de saker som beslutas och
viktiga/kritiska under- « En gemensam/sammanslagen analys férankra de risker man har kvar med
leverantorer for att veta « Identifierat kritiska beroenden/lev. ledningen och lagga upp rutiner for
hur de tinker kring NIS2 * Forslag pa prioriterad atgarder Incidenthanteringen i enlighet kraven
*Glom inte era SCADA/OT processer
Nationella sekretess/sdakerhetskrav: OSL 10.2 underlattar ut kontraktering
NIS2 och Sakerhetsskyddslagen bygger pa samma grundprinciper Extern

Februari/Mars 2024 Oktober 2024

PTS/MSB presenterar detaljer hur NIS2 trader i kraft 6ver hela EU med
NIS2 implementeras i svensk lag, krav pa hog motstandskraft mot
vilka som bero6rs och nar. cyberattacker och rapporteringskrav
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Kry

Sakravideomoten | BVITeC

Vi tar hand om dig
om 8 minuter

& Logga in med SecureMailbox E— Tid pa vardcentralen inom 24 timmar

Oppet dygnet runtiappen

TRYGG DIGITALISERING | MOLNET

 Regulatorisk foljsamhet, inte bara krav, utan stéod! — PUA, CSOC mm

 GOr en overgripande handlingsplan for era risker (N1S2)

Skicka sakra meddelanden

* Er sakerhet bygger pa bra samarbete med era underleverantorer

FamiljehemSverige.se

Testa dig sj

Vill du 8p ”Sdkerhet handlar om ndra samarbete och langsiktighet,

* X %

Det handlar dels om barn o : =7 . V4 * *
dels om barn och ungdoma In te la gS ta prIS ! * E.'\"BEFE:.CJURIT‘:’ +
det viktigt att de far en tryg STRATEGY

* *
* 4 k

plastic surgeons around the world with an expanding range of innovative implant

FamiljehemSverige ar en nationell tjanst for dig som vill gora en insats for ett barn eller ungdom. 3 ’ )
solutions for improved patient outcomes.

gg- och fastighetsbranschen. Vart
isystem har funktioner fér webb

os dig eller hos oss. Pa mest

sser for uthyrning & forsaljning,

pféljning.
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FRAGOR...

Tack och lycka till...

Anders Jonsson

© 2023 - Anders Jonsson



	Bild 1
	Bild 2
	Bild 3
	Bild 4
	Bild 5
	Bild 6
	Bild 7
	Bild 8
	Bild 9
	Bild 10
	Bild 11
	Bild 12
	Bild 13
	Bild 14
	Bild 15
	Bild 16
	Bild 17
	Bild 18
	Bild 19
	Bild 20
	Bild 21
	Bild 22
	Bild 23
	Bild 24
	Bild 25
	Bild 26
	Bild 27
	Bild 28
	Bild 29

