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1 Om vagledningen

1.1 Inledning

Statens inkopscentral vid Kammarkollegiet (nedan kallad SIC) har tagit fram denna
véagledning 1 syfte att ge stod till avropsberéattigade organisationer vid avrop fran ramavtal
gillande Datacenter. Aven ramavtalsleverantorer kan ha nytta av vigledningen &ven om
den 1 forsta hand ger ett myndighetsperspektiv pa avrop. P4 www.avropa.se finner du mer
information om ramavtalsomradet, samt kontaktuppgifter till ramavtalsansvarig och
ramavtalsleverantorer.

Vigledningen innehéaller rekommendationer fran SIC, men det 4r avropets omfattning och
komplexitet, samt eventuell anvindning av elektroniska system f6r avrop, som avgor 1
vilken grad végledningen ar tillamplig.
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2 Datacenter

2.1 Allman information

2.1.1 Avropsberattigade

Ramavtal kommer att kunna anvindas for avrop av statliga myndigheter under regeringen
samt andra upphandlande myndigheter som lamnat bekraftelse pa att vara
avropsberattigad.

Mpyndigheter under riksdagen och andra offentligt styrda organ deltar

med stod av att de har ldmnat bekriftelse till Statens inképscentral.

Kommuner och landsting som ldmnat bekréftelse har ocksa ritt att avropa fran

ramavtal. Avropsberattigade organisationer finns angivna pa www.avropa.se.

2.1.2 Ramavtalsleverantorer

Ramavtalsleverantérer inom Datacenter framgar av www.avropa.se.

2.1.3 Underleverantorer

Med underleverantor avses for dessa ramavtal en fysisk eller juridisk person som bistar
ramavtalsleverantéren med konsulttjdnst, molntjanst, reparation, support och/eller
drifttjinst som omfattas av ramavtalet. Samtliga ramavtalsleverantorer kan ldgga till och
ta bort underleverantérer under ramavtalets giltighetstid.

2.2 Ramavtalsomradets omfattning

Detta ramavtal omfattar hardvara, programvara, molntjdnst och kundunik tjansteleverans
med tillhérande konsulttjanster for datacenter.

Typiska produktomraden som omfattas dr: Servrar, Storage Area Network, Network
Attached Storage, lagringssystem, sidkerhetskopiering, hypervisor, avbrottsfri kraft,
natverksvixel, router, tradlésa ndtverk, lastbalanserare, modem, brandvigg, Virtual
Private Network, intrangsdetektering, 6vervakning, test- och felskning, kablage, rack
samt andra till datacenter tillhérande produkter.

De konsulttjanster som omfattas av ramavtalet 4r: installation, konfiguration, migrering,
projektledning, systemadministration, systemutveckling, test samt utbildning.
Konsulttjanster kan avropas i form av resurstjanst eller uppdragstjanst.
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2.2.1 Regioner

Denna vigledning beskriver fyra ramavtal som alla omfattar samma varor och tjdnster.
Det som skiljer ramavtalen at ar att de dr indelade i geografiska regioner, for
regionindelning, se www.avropa.se.

2.2.2 Avgransningar

Narliggande produkter och tjadnster som inte ingar i detta Ramavtal ar féljande:

e Plattform som molntjanst (PaaS) som omfattas av ramavtalen fér Programvaror
och tjanster

e Programvara som molntjanst (SaaS) som omfattas av ramavtalen fér Programvaror
och tjanster

e Datornédtverk (LAN och WLAN) som tjénst som omfattas av ramavtalet
Kommunikation som tjanst

e Generell utbildning som omfattas av ramavtalet IT-utbildning

e Drift av datacenter 1 Kunds lokaler som omfattas av ramavtalet IT-drift

e Produkt for datacenter i Kunds lokaler som &gs, hyrs eller leasas av
Ramavtalsleverantor

e Viss programvara, kundunik tjdnsteleverans eller molntjanst som typiskt omfattas
av ramavtalen Programvaror och tjdnster, t.ex. anti-spam, antivirus, batch-
hantering, behorighetssystem, databas, distributionsverktyg, helpdesk-verktyg,
installationsverktyg, inventariesystem, licenshantering (Software Asset
Management), loggning, metakatalog, resurshantering, statistik, terminalemulator,
terminalserver, utdelning och atkomststyrning av filkataloger och skrivare.

2.3 Ramavtalens giltighetstid

Ramavtalen ar giltiga fran och med 2017-03-10 till och med 2019-03-31 och kan férldngas
pa initiativ av SIC 1 upp till 24 manader, det vill sdga maximalt till och med 2021-03-31.
Ramavtalen ar forlangda till 2020-12-31.

2.4 Avropsordning

2.4.1 Férnyad konkurrensutsattning

For dessa ramavtalsomraden giller fornyad konkurrensutsiattning. Den sker genom att
avropande organisation skickar en skriftlig avropsférfragan samtidigt till samtliga
leverantorer inom aktuell region.

Syftet med detta férfarande ar att den fornyade konkurrensen som uppstar vid avropet ska
leda till att kontrakt tecknas med den leverantér som kan erbjuda den ekonomiskt mest
fordelaktiga l6sningen.
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2.5 Hallbarhet

2.5.1 Miljokrav

Leverantoren ska ha en riskhanteringsprocess samt rutiner som syftar till att sdkerstalla
att hardvara som levereras genom detta ramavtal producerats under férhallanden som &r
forenliga med den miljoskyddslagstiftning som géller 1 tillverkningslandet.

Leverantoren ska erbjuda kundunik tjdnsteleverans i energieffektivt datacenter.
Leverantoren ska erbjuda en konsult med miljékompetens avseende datacenter.

Exempel pa miljokompetens inom datacenter kan t.ex. vara kompetens om produktval med
hénsyn till energiatgang, programmera kod som exekverar energieffektivt eller att vid
konfiguration optimera datacenter for minimal energiférbrukning. Konsulttjdnsten kan
ocksa innebéra att hjdlpa kund med att hitta ett satt att méta och rapportera
energiférbrukningen.

2.5.2 Sociala krav

Ramavtalsleverantor ska vid tillhandahallande av varor och tjanster kontinuerligt arbeta
med att forbattra och ta hansyn till sociala och etiska aspekter. Ramavtalsleverantor ska
ha en riskhanteringsprocess samt rutiner som syftar till att sdkerstélla att varor och
tjanster som levereras genom detta ramavtal producerats under férhallanden som &r
forenliga med:

- FN:s allménna férklaring om de ménskliga rattigheterna (1948),

- ILO:s kdrnkonventioner om tvangsarbete, barnarbete, diskriminering, foreningsfrihet
samt

organisationsratt (nr 29, 87, 98, 100, 105, 111, 138 och 182),

- FN:s barnkonvention (artikel 32),

- Det arbetarskydd och den arbetsmiljélagstiftning som géller i tillverkningslandet,

- Den arbetsrétt, inklusive lagstiftning om minimilon, och det socialforsékringsskydd som
géaller 1 tillverkningslandet,

- Den miljoskyddslagstiftning som géller 1 tillverkningslandet, och

- FN:s deklaration mot korruption.

Ramavtalsleverantor ansvarar for att dessa kontraktsvillkor efterlevs 1 hela
Leverantorskedjan, detta innebar alla parter som &r del av leverantorskedjan. Exempelvis
tillverkare, fabriker, aterforséljare och grossister). For det fall att bestimmelserna i
tillverkningslandets lagstiftning skiljer sig fran internationella konventioner ska de
bestammelser som anger hogst standard tillampas.

Det finns utmaningar med sparbarhet i komplexa, globala leverantorskedjor, en
ramavtalsleverantor ska dock dndé& kunna redogéra for sa stora delar av leverantorskedjan
som mojligt. I det fall det inte finns information tillgdnglig kring exempelvis insatsvaror
och ravaror kan det vara fullgott att ramavtalsleverantor kan redovisa ursprungsland.

Gallande sociala krav dr det inte en garanti som ramavtalsleverantor ger utan det ror sig
om att ramavtalsleverantor ska kunna redogora fér hur denne arbetar med kontroll och
uppféljning, inte enbart hos sin direkta leverantor, samt att ramavtalsleverantor stéller
krav pa sina leverantorer att mojliggora for inspektioner langre ner 1 leverantorsledet. Att
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ramavtalsleverantor mojliggor att genomféra inspektioner dr en central del i uppféljningen.
Det &r en fraga om radighet och ramavtalsleverantér forvintas inte kunna garantera att en
inspektion kan genomféras hos varenda tédnkbar leverantor eller 1 produktionen av
insatsvaror eller ravaror.

2.6 Priser

Priser och prismodeller faststélls vid fornyad konkurrensutsittning, for eventuella
valutajusteringar, se punkt 11.4 1 Allmanna Villkor. Tank pé att ramavtalsleverantoren
maste kunna ange valuta och kurs om ovanstaende punkt ska kunna utnyttjas.

2.7 Stoddokument for avrop

P& www.avropa.se finns utkast till sdkerhetsskyddsavtal, utkast till
personuppgiftsbitradesavtal, mall for avropsférfragan och mall for kontrakt.

For ytterligare information och vigledning géllande Sékerhetsskyddsavtal (SUA), se
Sakerhetspolisens webbplats, www.sakerhetspolisen.se

For ytterligare information och vigledning géillande personuppgiftsbitradesavtal, se
Datainspektionens webbplats, www.datainspektionen.se

3 Om avropet

3.1 Definiera behov

Vid behovsframtagningen kan det vara bra att fraga leverantérerna vad det finns fér
l6sningar pa marknaden, lampligen genom en marknadsundersékning, "Request for
Information” (RFI). Denna behover inte vara omfattande utan det gar bra att stalla fragor i
mail, ange géirna sista svarsdag.

3.2 Kravstallning

I bilaga Kravkatalog finns en lista pa krav med mgjligheter till preciseringar som kan
tillampas vid avrop utéver de obligatoriska krav och utviarderingskriterier som finns i
forfragningsunderlaget. Krav kan stéllas bade som obligatoriska krav och
utviarderingskriterier beroende pa behoven.
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3.3 Tilldelningsgrund

Den tilldelningsgrund som ska anvéndas vid avrop fran ramavtalet 4r ekonomiskt mest
fordelaktiga anbud, alternativt lagsta pris.

3.4 Kontraktsvillkor

Kontrakt bestar av, 1 foljande inbérdes ordning:

(a) Skriftliga dndringar och tillagg till kontrakt.

(b) Kontrakt med bilagor, inklusive allmidnna villkor samt tillampliga sédrskilda villkor.
(c) Standardvillkor om en skriftlig 6verenskommelse traffats sarskilt om det och forutsatt
att allméinna villkor eller sédrskilda villkor sirskilt medger att sddan 6verenskommelse
traffas.

(d) Eventuellt kompletterande avropsférfragan.

(e) Avropsforfragan med bilagor.

(f) Eventuella tillatna kompletteringar av avropssvar.

(g) Avropssvar med bilagor.

3.5 Avropsforfragan

P& www.avropa.se finns "Mall f6r avropsforfragan” som ett exempel pa hur den kan vara
konstruerad.

Avropsforfragan ska skickas till samtliga ramavtalsleverantorer.

3.6 Utskick av avropsforfragan

Pa www.avropa.se finns en funktionsbrevlada med e-postadresser till samtliga
ramavtalsleverantorer.

3.7 Utvardering av avropssvar och tilldelningsbeslut

Efter utvirdering av anbuden fattas tilldelningsbeslut som innehaller beslut om tilldelning
samt skélen for beslutet.

Eventuell frivillig avtalsspérr ska anges.
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Sakerstéll att beslutet innefattar skrivning om att civilrattsligt bindande avtal forst
uppstar da kontrakt undertecknats av bada parter.

4 Sarskilda registerforfattningar

4.1 Att beakta vid anskaffning av molntjanster,
kunduniktjansteleverans eller tjanster dar personuppgifter
hanteras av annan an myndigheten sjalvt

4.1.1 Forberedande arbete, registerforfattningar

En kund kan vara personuppgiftsansvarig enligt dataskyddsférordningen. Den
personuppgiftsansvariges verksamhet kan omfattas av andra foreskrifter 4n bara denna 1
form av lagar eller férordningar som reglerar personuppgiftsbehandling.

Om det finns bestimmelser i sddana séirskilda registerforfattningar, och dessa avviker fran
vad dataskyddsforordningen stadgar, kan de ha foretrade framfor bestimmelserna i
dataskyddsférordningen.

Som exempel pa registerférfattningar finns polisdatalagen (2010:361), patientdatalagen
(2008:355), lag (1998:527) om det statliga personadressregistret eller lag (2001:558) om
vagtrafikregister. Det dr den personuppgiftsansvarige som har bédst kinnedom om dennes
verksamhet styrs av sddana registerforfattningar, och det ar viktigt att 1
personuppgiftsbitradesavtalet beakta de sédrskilda bestimmelser som kan f6lja av dem.

4.1.2 Forberedande arbete, laglighetskontroll

Kunden méaste genomfora en egen laglighetskontroll for att sdkerstélla att inga lagar,
regler eller forordningar som styr kundens verksamhet paverkar mojligheten for annan
part att lagra och bearbeta kundens information samt om det féreligger hinder betraffande
var informationen geografiskt ar lagrad.

4.1.3 Forberedande arbete, risk- och sarbarhetsanalys

Infér avrop maste kunden genomfora en risk- och sarbarhetsanalys for att sdkerstélla
vilken sorts information som far hanteras av leverantéren samt hur informationen ska
hanteras. Myndigheten for samhéllsskydd och beredskap (MSB) tillhandahaller
information och vagledning for denna typ av arbete:

Vigledning — informationssékerhet 1 upphandling.

Las mer pa webbplatserna msb.se eller informationssakerhet.se.
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Téank dven pa risk- och sarbarhetsanalysen i forhallande till den téankta
personuppgiftsbehandlingen, t.ex. vilka personuppgifter ska behandlas och av vem, vilka
allménna och sirskilda risker finns med behandlingen, samt vilka sdkerhetsatgirder
maste vidtas for att hantera dessa risker m.m.

Pa Datainspektionens webbplats finns information om vad den personuppgiftsansvarige
bland annat maste goéra och ska tdnka pa vid inférandet av en molntjénst.
Datainspektionen anordnar dven kurser for personuppgiftsombud.

Lé&s vidare:
http://www.datainspektionen.se/lagar-och-regler/personuppgiftslagen/molntjanster/
http://www.datainspektionen.se/personuppgiftsombud/

4.2 Allmant om Dataskyddsforordningen

Dataskyddsforordningens syfte dr att stirka den registrerades rattigheter samt det fria
flodet av personuppgifter pa EU:s inre marknad. Det innebér att ett
personuppgiftsbitradesavtal maste vara fokuserat pa den registrerades skydd avseende
behandlingen av personuppgifter men dven affarsméssigt drivet framférallt avseende
riskplacering av réattigheter och skyldigheter mellan personuppgiftsansvarige och
personuppgiftsbitrade/en.

4.3 Utkast Personuppgiftsbitradesavtal

Statens inkopscentral tillhandahaller ett utkast till Personuppgiftsbitrddesavtal som bor
anvéindas vid avrop om behandling av personuppgifter blir aktuellt for
ramavtalsleverantoren eller dess underleverantor 1 kontraktet.
Personuppgiftsbitriadesavtalet bestar av tva delar och den del som kallas instruktion ar
oerhort viktig att avropande organisation fyller i s korrekt som majligt sa att parterna ar
inforstddda med vad de kommit 6verens om.

Ett korrekt ifyllt personuppgiftsbitradesavtal innebar ett starkt skydd for de registrerade
och tydliga gransdragningar mellan personuppgiftsansvarige och personuppgiftsbitride.

Personuppgiftsbitriadesavtalet reglerar framst behandlingen av personuppgifter men
tillsammans med de allmédnna och sérskilda villkoren i kontraktet sdkerstélls 4ven den
upphandlingsrattsliga och avtalsrattsliga (civilrattsliga) aspekten. Det ar viktigt att tdnka
pa att alla dessa komponenter méste ingé for att avropet ska bli sa bra som majligt.

Aven om alla dokument har en inbérdes rangordning s ar det viktigt att tdnka pa att
avropets tekniska specifikationer ofta innehéller dataskyddsréttsliga krav. Fokus ska ligga
pa upphandlingsféremalet och personuppgiftsbitradesavtalets instruktioner.
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4.4 Teckna Personuppgiftsbitradesavtal

Personuppgiftsbitriadesavtal uppréattas antingen genom att personuppgiftsansvarig
(avropande organisation) tecknar ett personuppgiftsbitradesavtal med varje leverantoér som
behandlar personuppgifter for den personuppgiftsansvariges rakning, eller genom att i
avtal ge antingen Ramavtalsleverantoren eller en underleverantér mandat att ingd
Personuppgiftsbitradesavtal med underbitraden.

Vilj det alternativ som ni som personuppgiftsansvarig kdnner er mest bekvidm med ur
dataskyddsrattslig synpunkt. Om en ramavtalsleverantor lamnar ett avropssvar och det ar
en underleverantor i ramavtalets bemérkelse som &r personuppgiftsbitride ar det inget
problem att teckna personuppgiftsbitriadesavtalet med denne. Dock sa méaste alltid
ramavtalsleverantoren behéva skriva pa Personuppgiftsbitradesavtalet da det 4r denne
som dr ramavtalsleverantor och den kontraktuella motparten 1 upphandlingsrittslig och
avtalsrattslig synpunkt. Ramavtalsleverantéren kan med andra ord aldrig franhinda sig
ansvar for leveransen.

4.4.1 Utkast till Personuppgiftsbitradesavtal och andra alternativ

Beroende pa typ av anskaffning kan avropande organisation vélja mellan féljande
alternativ:

e Anvinda SIC:s utkast till Personuppgiftsbitradesavtal
e Bifoga ett eget framtaget Personuppgiftsbitradesavtal
e Tillata att ramavtalsleverantoren bifogar ett eget standardavtal till anbudet

Kom ihég att &ven om personuppgiftsbitradet har skyldigheter enligt
dataskyddsférordningen sa ar det alltid den Personuppgiftsansvarige som ytterst ansvarar
for att reglerna i1 dataskyddsférordningen foljs.

Vid standardiserade tjdnster blir avropande organisationen ofta hdnvisad till leverantorens
standardvillkor. I denna situation ar det viktigt att avropande organisation gjort
forberedande arbete for att veta om leverantorens villkor uppfyller myndighetens krav. Det
ar darfor extra viktigt att granska avtalsinnehallet 1 denna situation framst med avseende
pa vilken typ av behandling av personuppgifter som leverantéren far utfora enligt
leverantorens instruktion till avropande organisation att instruera leverantéren.

4.5 Datadelningsavtal

Statens inkopscentral tillhandahéaller ett utkast till Datadelningsavtal som b6r anvéandas
vid avrop om Kunden och Ramavtalsleverantéren har ett gemensamt
personuppgiftsansvar. Dvs. utéver situationer, dar antingen ett
personuppgiftsbitrddesavtal tecknas eller avropsberittigad myndighet och
ramavtalsleverantor var for sig 4r personuppgiftsansvariga for de personuppgifter som
behandlas, kan 4ven gemensamt personuppgiftsansvar realiseras inom ramavtalen. Enligt
dataskyddsférordningen kravs vid gemensamt personuppgiftsansvar att parterna ingar ett
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“inbordes arrangemang” (artikel 26), foretradelsevis genom tecknande av ett sa kallat
Datadelningsavtal.

Datadelningsavtalet reglera parternas gemensamma behandling samt askadliggor
respektive parts sjalvstiandiga behandling av personuppgifter inom ramen for
Datadelningsavtalet. Notera att mallen bendmns "Utkast till Datadelningsavtal” da den
maste fyllas i med uppgifter utifran de specifika forhallandena i avropet for att uppfylla
dataskyddsférordningens krav.

4.2.5 Kravstallning avseende adekvat skyddsniva

Vid kép av en molntjanst kravs det medvetenhet om vilken data som molntjéansten
behandlar. Risk och sarbarhetsanalysen kan ha kommit fram till att data inte far skickas
till tredjeland och da kan ni kravstéalla enligt nedan.

"Molntjénsten ska till fullo och 1 alla delar begrénsa all personuppgiftsbehandling till land
inom EU/EES och/eller ett eller flera lander som var for sig uppnar adekvat skyddsniva
enligt Personuppgiftsférordningen (1998:1191) 13 § forsta stycket punkten 1.”

Detta krav kan verifieras med en sanningsfoérsdkran fran molntjansteleverantéren.

5 Sakerhetsskyddsavtal (SUA)

Om sdkerhetsskyddsklassificerade uppgifter ska kunna hanteras inom ramen for ett
kontrakt kravs ett sidkerhetsskyddsavtal.

Det ar mgjligt att skriva sdkerhetsskyddsavtal med ramavtalsleverantérerna for att de ska
fa ta del av avropsforfragan.

Ramavtalen omfattar dven utkast till sikerhetsskyddsavtal niva 1-3, 1 de fall en kund
onskar att sdkerhetsskyddsklassificerade uppgifter ska hanteras inom ramen for ett
kontrakt.

6 Kontraktsskrivning

Efter att tilldelningsbeslutet meddelats och en eventuell s.k. frivillig avtalssparr iakttagits
ar det dags for kontraktsskrivning.
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Kontraktsskrivningen innebér att ett civilrattsligt bindande avtal uppstar.

Pa www.avropa.se finns "Mall for Kontrakt” som avropande organisation kan anvénda,
men det gdr dven bra att anvinda en egen kontraktsmall.

7 Att tanka pa

Nagra saker att tdnka pa:

e Om det &r nodvandigt for er att uppna teknisk kompatibilitet i en redan befintlig it-
miljé far en specifik programvara eller hardvara namnges vid avrop om detta star i
proportion till behovet och om avropet inte pa annat sétt strider mot LOU. Ni ska 1
detta fall tydligt beskriva er it-milj6 och ange tillimpliga kompatibilitets- och
integrationskrav.

e Kraven for Sakerhetsskyddsavtal niva 1-3, kan samtliga ramavtalsleverantérer
uppfylla.

e Vad som regleras avseende sdkerhet preciseras i punkt 14.2 1 Allméanna villkor.

e Det finns en standardmodell f6r servicenivaavtal 1 Allménna villkor. Den &ar endast
grundlaggande for att inte vara kostnadsdrivande. Om inget annat anges géller:

o Servicenivaavtal innefattar att ramavtalsleverantor ska utféra reparation
hos er, pa plats eller om ni sa godkénner pa distans. Senast fem
arbetsdagar efter att ni rapporterat felet till ramavtalsleverantor ska 1
kontrakt avtalad funktionalitet vara aterstalld.

o Om niikontrakt inte avtalat annat géller att om ramavtalsleverantor inte
atgérdar fel inom avtalad tid 1 servicenivaavtal ska ramavtalsleverantor
erldgga vite med ett belopp motsvarande 2 % av vitesgrundande belopp per
paborjad arbetsdag férsening foreligger, med maximalt vite om 50 % av
vitesgrundande belopp.

e Observera, att om inget annat anges i avropsférfragan giller valutajusteringar
enligt punkt 11.4 1 Allménna villkor.



