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Statens inkdpscentral

Villkor Huvuddokumentet
Informationssiakerhetsarbete

Ramavtalsleverantoren ska bedriva ett strukturerat och dokumenterat arbete med
informationssikerhet som minst omfattar den personal som nyttjas vid
utférande/fullgérande av Upphandlingsféremalet.

Inom ramen for informationssikerhetsarbetet ska Ramavtalsleverantoren:

1. arbeta efter en upprittad och av ledningen beslutad
informationsséikerhetspolicy

2. ha faststdllda och méatbara informationssédkerhetsmal,

3. arbeta med uppfoljning av faststallda informationssdkerhetsmal,

4. ha rutiner for att identifiera och hantera risker utifran faststdllda
informationssidkerhetsmal,

5. ha rutiner for hantering och rapportering vid sdkerhetsincidenter,

6. ha en tydlig ansvarsférdelning inom organisationen géllande
informationssikerhetsarbetet,

7. sakerstdlla att anstdllda regelbundet informeras om hur information far
hanteras,

8. sékerstilla att anstillda har teknisk tillgang till kundens data enbart i de
fall det &r nédvéandigt for att kunna fullgéra uppdrag.

Ramavtalsleverantoren ska genomféra regelbundna revisioner av
informationssdkerhetsarbetet och pa begaran av Kammarkollegiet kunna visa upp
relevant dokumentation som styrker efterlevnaden av ovan stallda krav.

Om Ramavtalsleverantéren inte uppfyller ovanstadende krav och villkor kan det
resultera i vite och andra pafoljder enligt avsnitt Avtalsbrott och paféljder.

Utbildning informationssidkerhet

Ramavtalsleverantoren ska sjilv eller genom anlitad Underleverantor regelbundet,
minst en (1) gang arligen, utbilda och informera Tolkar om relevanta delar av
informationssikerhetsarbetet och genomféra uppfoljning i syfte att sdkerstalla att
tolkar som utfor Upphandlingsféremaélet foljer kraven pa informationssédkerhet,
dataskyddsférordningen och géllande lagar om cybersékerhet.
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Allmanna villkor

1. Informationssakerhet

1.1 Behandling av personuppgifter

1.1.1 Generella krav gidllande behandling av personuppgifter

Om Ramavtalsleverantorens tillhandahallande av Upphandlingsféremal innefattar
behandling av personuppgifter ska behandlingen folja Europaparlamentets och
radets forordning (EU) 2016/679 (dataskyddsférordningen) med tillhérande
genomforandeforfattningar. Det innebér bland annat en skyldighet for
Ramavtalsleverantoren att vidta erforderliga tekniska och organisatoriska atgérder
for att skydda de personuppgifter som behandlas inom ramen fér det ingdngna
Kontraktet.

Ramavtalsleverantoren ska pa begéaran av Avropsberittigad ingé de avtal som krévs
for att uppfylla dataskyddsforordningen. Ramavtalsleverantoren ska sikerstilla att
anlitad Underleverantér som behandlar personuppgifter ingdr de avtal med
Avropsberittigad som krivs enligt dataskyddsférordningen.

1.1.2 Overféring av personuppgifter till tredje land

Ramavtalsleverantoren ska sékerstilla att Ramavtalsleverantoren och eventuella
Underleverantorer inte ar bundna av regelverk som kan innebéra att myndighet i
annat land far atkomst till uppdragsgivarens information 1 strid med offentlighets-
och sekretesslagen (2009:400), dataskyddsforordningen (EU) 2016/679 och/eller
Europeiska unionens stadga om de grundlédggande rattigheterna (2010/C 83/02).

Ramavtalsleverantoren ska utan drojsmal skriftligen meddela Avropsberéttigad om
det hos Ramavtalsleverantoren eller Underleverantor finns anledning att tro att
sdkerstillandet inte ldngre kan uppréatthallas eller vid nagot tillfille inte kunnat
uppratthallas.

1.1.5 Gallring eller avidentifiering av personuppgifter i material som ar
foremal for tolkning

Personuppgifter som behandlas i samband med uppdrag ska oaterkalleligen utplanas
(gallras) eller avidentifieras s snart uppgifterna inte langre 4r nédviandiga for
uppdraget, efterféljande rattsliga atgarder eller arkivindamal.
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1.2 Saker hantering av information

1.2.1 Avstangning fran avropssvar (Karantéin)

Om Ramavtalsleverantoren bryter mot faststdllda informationssékerhetskrav eller
villkor eller vid en bekraftad informationssikerhetsincident, har Avropsberattigad
ratt att bestimma att Ramavtalsleverantoren inte far lamna avropssvar under en
viss period. Vid bestimmande av tidsperioden ska hansyn tas till bristens
allvarlighetsgrad. En avstidngning ska inte 6verstiga sex (6) manader.

2.2 Sekretessforbindelse for tolkar

Tolk som utfor tolkuppdrag ska, om Avropsberittigad begéir det, skriva pa en
sekretessforbindelse. Sekretessforbindelsen ska sidkerstélla att all kianslig
information som tolken kommer i kontakt med under arbetets gang hanteras
konfidentiellt och inte delges med obehdriga parter. Tolken ska félja de instruktioner
och riktlinjer som specificeras i1 sekretessforbindelsen for att sikerstéalla
informationssédkerheten.

2.3 Siaker arbetsmiljo och hantering av information
Tolkar som utfér uppdrag pa distans ska sikerstélla att arbetet utfors i en miljé som
garanterar att ingen obehorig kan ta del av informationen. Med det avses att:

e Arbetsytor ska vara sdkra och innehalla lasta férvaringsmojligheter for
dokument och utrustning.

e Datorer och andra enheter som anviands for att hantera information ska vara
skyddade med l6senord och ha uppdaterad sdkerhetsprogramvara.

e Endast behoriga personer far ha tillgang till arbetsytor och dokument.

e Ingen information kopplad till uppdraget far lamnas tillgdngligt fér obehoriga att
ta del av. Information ska férvaras sdkert och destrueras pa ett sidkert siatt néir
lagring inte ldngre dr nédvandig.

e All kommunikation och hantering av information ska ske pa ett konfidentiellt
satt. Tolk ska inte diskutera kéanslig information i offentliga sammanhang eller
med obehoriga parter.

2.4 Sikerhet och sakerhetsskyddsavtal

Avropsberittigad kan efter pdtalande av Ramavtalsleverantoren, genom sérskild
overenskommelse, ersiatta Ramavtalsleverantoren for kostnader 1 samband med
sékerhetsprovning av tolk. Ersattning ska utga med ett schablonbelopp om 5 000
svenska kronor (SEK), savida inte Ramavtalsleverantoren kan pavisa direkta,
skéliga och verifierbara kostnader som motiverar ett hogre belopp 4n
schablonbeloppet.
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