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Utdrag - Forfragningsunderlag statliga ramavtal
ekonomisystem oktober 2016, avsnitt 5 och 6

5 Krav pa Tjansten - Anbudsomrade C -

Operatorstjanst for distribution av kundfaktura

Syftet med Operatdrstjanst for distribution av kundfaktura ar att hantera

distribution av fakturor till myndigheternas kunder, saval i form av elektroniska

fakturor (e-fakturor) som genom fakturautskrift, frankering och distribution via

postoperator. ESV efterfragar en modern losning som kan mota bade dagens krav

och kommande krav.

Sedan 2008 finns krav pa att alla myndigheter ska ha kapacitet att fakturera
elektroniskt och senast den 1 november 2018 ska de kunna anvéanda PEPPOL.:s

infrastruktur for att skicka och ta emot elektroniska meddelanden.

Myndigheterna behdver en enkel 16sning for att fakturera sina kunder via PEPPOL.

E-fakturering ska ga lika enkelt som att skicka e-post, utan krangliga

konfigureringar av partsuppséttningar. Den elektroniska adressen samt aktuellt
fakturaformat ar en naturlig del av kundinformationen i ekonomisystemet.

Se dven avsnitt 6 Icke-funktionella krav, kravlista for Anbudsomrade C.
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Operatorstjanst for distribution av kundfaktura hanterar kundfakturaflodet. Fran att
ta emot myndighetens Kundfakturor i elektronisk form till att sakerstalla att de nar
kunden pa angivet satt. Tjansten omfattar dven utskrift och formedling av

Kundfakturor via postoperatdr samt vid behov andra typer av formedlingsséatt for

elektroniska Kundfakturor som Leverantéren kan erbjuda.
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Operatorstjanst for distribution av kundfaktura tar emot Kundfakturor fran
ekonomisystem som ingdr i ESV:s ramavtal, men &ven fran andra system och
I6sningar.

Processen bygger pa att Leverantoren ar ansluten till PEPPOL.:s infrastruktur samt
anlitar en postoperator.

5.1.1 Uppdatera grundfunktioner, register och regler

Uppdateringen av grundfunktioner, register och regler handlar till exempel om att
publicera uppgifter i Operatorstjanstens eget eller i ett externt SMP-register
(Service Metadata Publisher) och att ange vad som ska signalera utskrift pa
eventuella kundanpassade fakturablanketter.

Myndigheten valjer om Leverantdrens SMP eller extern SMP ska anvandas. Om
myndigheten redan anvander PEPPOL och darmed har en befintlig accesspunkt
och SMP (Service Metadata Publisher) for utvéxling av andra meddelanden &n de
som ar aktuella for detta ramavtal kan Leverantérens accesspunkt anvanda denna
externa SMP istallet for den egna. P4 motsvarande sétt kan Leverantoren tillata att
myndigheten anvénder Leverantdrens SMP for registrering av mottagningsformat
som hanteras i annan accesspunkt.

5.1.2 Ta emot elektroniska Kundfakturor

Operatorstjanst tar emot elektroniska Kundfakturor som myndigheten skapar i sitt
ekonomisystem, Ekonomisystem med lokal drift eller annat Forsystem, och ger
myndigheten stdd for att verifiera att mottagandet har fungerat.

Fakturorna har nagot av de det format som myndigheter ska kunna skicka enligt
aktuella foreskrifter, till exempel SFTI Svefaktura BIS 5A 2.0, och innehaller de
uppgifter som behdvs for att de ska kunna formedlas till kund pa ratt satt. Falten pa
fakturan anvénds i enlighet med SFTI:s rekommendationer och vagledningar och
de skickas forpackade i ett tekniskt kuvert.

5.1.3 Skapa foérutsattningar for distribution

Elektroniska Kundfakturor valideras enligt de regler som finns for distribution via
PEPPOL. Ovriga Kundfakturor skrivs ut och frankeras enligt reglerna.

5.1.4 Distribuera Kundfaktura till kund

Elektroniska Kundfakturor distribueras via PEPPOL till kundens
mottagningspunkt. Ovriga Kundfakturor skrivs ut, frankeras och formedlas via en
postoperator till kundens fysiska fakturaadress.

5.15 Kontrollera och stamma av

Myndigheten har stdd for att stdmma av att Tjansten har distribuerat de
Kundfakturor som har tagits emot.
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Leverantoren hanterar och agerar pa PEPPOL.:s kvittenser pa distribuerade
elektroniska fakturor. Myndigheten fér en tydlig beskrivning av eventuella
distributionsproblem som de sjéalva maste hantera.

5.1.6 Hantera ej levererade Kundfakturor

Myndigheten kan hantera eventuella distributionsproblem genom att till exempel
kontakta kunden for att fa en korrekt adress, partsidentitet eller fysisk
fakturaadress. Leverantoren hanterar eventuella tekniska problem.

5.1.7 Principer for meddelandeutvaxling

Nedanstaende principer ska tillampas for informationsutbyte med andra operatorer
och motsvarande.

— Afférsparterna kan anvanda vilken operator de vill férutsatt att de ar anslutna
till PEPPOL.:s infrastruktur.

— Det utvéxlingsformat fér meddelanden som anvands mellan operat6rerna
Overenskoms mellan affarsparterna. | vissa avseenden regleras for PEPPOL
anvandning av specifika format (PEPPOL BIS).

— Operatorerna agerar pa uppdrag av respektive affarspart.

— Respektive affarspart star endast for kostnaderna for sin egen operator.

— Ett meddelande anses vara mottagaren tillhanda da det natt den operat6r som
mottagaren har angivit som sin mottagningspunkt.

— Det format som utvéxlats ar att betrakta som det mottagna formatet (operattrer
kan inte anvanda annat format dn det som afféarsparterna angett).

— Konvertering av det mottagna formatet till annat format far endast goras pa
explicit uppdrag fran myndigheten.

— Alla utgdende meddelanden valideras fore avsandning. Eventuella
valideringsfel flaggas upp och aterkopplas till anvandaren.

— Alla inkommande meddelanden valideras. Eventuella valideringsfel
rapporteras tillbaka till avsandaren (antingen affarsparten eller dess operator).
Aterkoppling kan géras via e-post, telefon eller med strukturerat
kvittensmeddelande som exempelvis PEPPOL MLR.

Leverantdren erbjuder en accesspunkt och SMP som ar godkédnd och ansluten till
PEPPOLSs infrastruktur. Regler for samtrafik beskrivs i PEPPOLS infrastrukturavtal
och dessa maste foljas. Det innebér att operatéren alltid maste stodja aktuella
versioner av protokoll, kvittenser och format i accesspunkten.

Detta ramavtal forhindrar inte Leverantdren att erbjuda tjanster till andra &n de som
omfattas av ramavtalet. Leverantdren dger dock inte rétt att begéra eller ta ut
ersattning av myndighets kund och eller annan aktér som kunden anlitar for tjanster
kring elektroniskt informationsutbyte, for deras deltagande i myndighets
anvandning av Tjansten enligt detta ramavtal.
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6 Icke-funktionella krav

Avsnitten nedan beskriver icke-funktionella krav for de tre Anbudsomradena.

For varje huvudrubrik nedan éterfinns motsvarande huvudrubrik i
kravspecifikationen avseende icke-funktionella krav. For underrubrikerna nedan
finns inte alltid ndgon motsvarande underrubrik i kravspecifikationen avseende
icke-funktionella krav.

Se dven kravlistor for respektive anbudsomrade, fliken Icke-funktionella krav.

6.1 Inférandeprojekt

Leverans av Avropad Tjanst ska genomforas inom ramen for ett Inférandeprojekt.
Leveranttren har ett helhetsansvar for planering, koordinering och genomférande
av de aktiviteter som kravs for inférandet av Tjansten i enlighet med tecknat
Avropsavtal. Leverantdren har en utsedd projektledare for Inférandeprojekt.

Inférandeprojektet omfattar installation, validering och utbildning. Féljande
punkter ingar i Leverantorens ansvar:

- Projektledning

- Initial kartlaggning

- Systemuppséttning och parametersattning

- Teknisk installation (galler endast Anbudsomrade B)

- Kontroll och validering infor leverans

- Utbildning av Fullanvandare (som sedan i sin tur utbildar dvriga anvandare
hos myndigheten)

- Tester, leveransprov och leveransgodkannande

- Framtagning av kundunika rapporter

- Stod vid konvertering och migrering av data/historik

- Auvtalade integrationer

- Stod vid driftstart

- Kundunika anpassningar (om Avropsavtal innefattar sadana)

Ovanstaende beskrivning av Inférandeprojekt omfattar alla typer av Avropade
myndigheter.

Inférandeprojekt vid Avrop av Statens servicecenter respektive Kundmyndighet
omfattar samma ansvar och aktiviteter, men med féljande skillnader avseende
inforandeprojekts upplagg och omfang.
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- Inférandeprojekt for Statens servicecenter avser projekt for initial
grunduppsattning av Tjansten vid Statens servicecenter, tillsammans med
ett forsta inforande av en eller flera Kundmyndigheter. Grunduppsattningen
avser att mojliggora och underlatta framtida anslutning av ytterligare
Kundmyndigheter.

- Inférandeprojekt for Kundmyndighet avser projekt for anslutning av
Kundmyndigheter till en befintlig grunduppsattning av Tjansten vid Statens
servicecenter.

6.2 Migrering av data

Med begreppet migrering avses har processen att extrahera information (och
beskrivande tekniska data) ur ett system och sedan ladda in/importera
informationen i ett nytt system. | processen forekommer ofta att
transformering/anpassning gors av informationens struktur for att 6verbrygga
olikheter i systemen.

Myndigheten kan komma att genomga flera migreringsprocesser under avtalstiden.
Initialt behover tjansten laddas med information fran myndighetens nuvarande
lésningar. Vid avtalets slut kommer myndigheten behdva extrahera information for
att kunna migrera till en ny 16sning. Under avtalstiden kan det &ven férekomma att
myndigheten behdver géra extraheringar av information av andra orsaker,
exempelvis om verksamheter slas samman eller delas.

6.2.1 Import av information

Import av information till Leveranttrens Tjénst gors efter en plan som beskriver de
tekniska forutsattningar som galler inklusive vilket satt data ska vara strukturerat
for import genom att specificera tillgéngliga falt, faltlangder och formateringskrav.
Leverantoren ar ansvarig for att ta fram forslag pa plan.

Laddning/import till Tjansten kan behéva goras vid flera tillfallen for att
myndigheten ska kunna kvalitetssakra och verifiera riktigheten i migreringen.

6.2.2 Export av information

Infor avveckling samrader myndigheten och Leverantéren om hur och nar
avvecklingen ska genomféras. Avvecklingen genomfors sedan enligt en plan som
parterna kommer 6verens om. | planen for avveckling framgar tider, aktiviteter,
resurser, ansvarsfordelning och viktiga milstolpar.

Leverantdren samverkar med myndigheten och eventuell ny tjansteleverantor i
arbetet.
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Export av information och inl&sning i ny tjanst/system behover testas och
kvalitetssékras. Darfor kan myndigheten behdva begéra ut export av information
vid fler &n ett tillfalle under en migreringsfas.

6.3 Integration mellan myndighetens system

Integration mellan myndighetens egna system och tjanster gors pa flera satt. | vissa
fall kan traditionell filoverforing med SFTP anvéndas, i andra fall kan systemen
kommunicera direkt med webtjanster eller motsvarande API. Bade XML-baserade
och sekventiella filer kan anvéandas for att importera och exportera information.

Integration med systemstod for e-arkiv kan pa sikt underlattas genom att de system
och tjanster som upphandlas har framdver stodjer specifikationer for e-arkiv som
tas fram i Riksarkivets arbete med sa kallade Forvaltningsgemensamma
specifikationer. Aven andra informationsutbyten mellan myndigheters system kan
komma att beskrivas i FOrvaltningsgemensamma specifikationer.

For integrationer dar Forvaltningsgemensamma specifikationer saknas galler som
huvudregel att mottagande/inlasande system definierar det format som ska
anvéndas.

6.4 Informationsséakerhet

Informationsséakerhet ar en avgdrande faktor for att kunderna ska kunna
uppratthalla de processer som de aktuella tjansterna eller programvaran stodijer.
Kunderna har ocksa starka externa krav, bland annat fran lagstiftning och pa
sékerhet i sin egen verksamhet. Dessa krav behdver tillgodoses aven i de tjanster
som upphandlas.

Leverantoren behover ha ett riskbaserat informationssakerhetsarbete som bade
omfattar den interna organisationen och de produkter och tjanster som levereras.
Leverantoren forvantas dven ha ett aktivt sakerhetsarbete sa att nuvarande
sakerhetsniva uppratthalls, samt utveckla nya sékerhetslosningar vid forandringar
avseende hot och risker. Nya organisatoriska och tekniska mojligheter behdver
ocksa tillvaratas i sakerhetsarbetet.

6.4.1 Generella regler och riktlinjer

Leverantdren maste vara fortrogen med de regelverk som kunderna har att folja nar
det géller informationssékerhet. Med detta avses bland annat personuppgiftslagen
(PUL) och den kommande dataskyddsférordningen (EU 2016/679). Det &r
nddvandigt att leverantdren &r insatt i kraven i Myndigheten for samhallsskydd och
beredskaps (MSB:s) foreskrifter rorande systematisk informationssékerhet
(MSBFS 2016:1), rérande obligatoriskt it-incidentrapportering (MSBFS 2016:2)
och rérande risk- och sarbarhetsanalyser (MSBFS 2015:3).
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For att leverantoren ska kunna ha en god samsyn med kunderna om inriktningen pa
informationssakerhetsarbetet bor Leverantéren anvanda MSB:s vagledningar om
processorienterad informationskartlaggning, om informationssékerhet i
upphandling och fysisk informationssékerhet i it-utrymmen.

6.4.2 Fysiskt skydd [endast for molntjanst och vid driftservice]

Leverantdren ansvarar for att driftmiljon &r omgardad av relevant skalskydd
inklusive tilltradesskydd for att sékerstélla att endast behdrig personal har fysiskt
tilltrade. Utdver tilltradesskydd behdver Leverantdren dven vidta andra lampliga
atgarder for att skydda driftmiljon och darmed reducera risker for bristande
tillganglighet och andra sékerhetsproblem i leveransen. Leverantdren kan
lampligen utga fran MSB:s Vagledning for fysisk informationssakerhet i it-
utrymmen fOr att beskriva hur man arbetar med fysisk sakerhet.

6.4.3 Krav pa informationssakerhet i Tjansten

For att kunna tillgodose kraven pa informationssakerhet ar det en forutsattning att
Leverantdren har en dokumenterad sdkerhetsorganisation, med som lagst féljande
komponenter.

Omrade Beskrivning

Ledningssystem Leverantoren forutsatts bedriva ett strukturerat arbete for att uppréatthalla en
god informationssékerhet i de levererade tjansterna. Som en del i detta
maste leverantoren ha ett ledningssystem for informationssakerhet utvecklat
enligt ISO/IEC 27002 eller motsvarande. Leverantdren forvantas kunna
redovisa hur man arbetar med informationssékerhet antingen genom intyg
fran en utomstaende revision eller genom en redovisning med bilagda
exempel pa styrande dokument.

Sakerhetsorganisation Leverantoren forutsatts ha en sakerhetsorganisation som faststaller olika
roller med ansvar for informationssakerhet i verksamhet och tjanster.

Leverantdrens Det behdver finnas en ansvarig fér omradet informationssékerhet hos

kompetens leveranttren. Den informationssakerhetsansvariga ska dels ha en generellt
god kompetens inom omradet och dels ha mgjlighet att tillagna sig de krav
pa, samt forutsattningar for, sakerhet som finns hos kunderna.
Leverantoren forvantas genomféra regelbunden utbildning om
ledningssystemet samt aktuella risker inom informationssakerhetsomradet
for de medarbetare som har arbetsuppgifter relaterade till de tjanster som
hanterar kundernas information.

Riskhantering Leverantdren behdver bedriva ett aktivt arbete for att identifiera risker for
informationshantering i verksamhet och i tjanster. Riskanalyser ska ske efter
faststalld metod och genomféras regelbundet. Leverantéren maste ha metod
och rutiner for att hantera och folja upp identifierade risker. | leverantérens
riskhantering behdver héansyn tas till risker for kunderna.

Regler for upphandling Leverantdren behéver ha riktlinjer fér hur informationssakerhetsaspekter ska
och utveckling integreras vid utveckling och upphandling av produkter och tjanster som
anvands for informationshantering.

6.4.4 Kontinuitetshantering

Kontinuitetshantering beskriver de atgarder som kravs for att sakra att Tjansten
gors tillganglig efter att en allvarlig driftsstorning har intréffat. Leveranttren
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behdver ha en dokumenterad plan for kontinuitetshantering som omfattar bland
annat

- Kontinuerlig riskanalys

- Eskalering

- Prioritering

- Beroendeforhallanden

- Rapportering

- Dedikerade resurser

- Atgérder for att undvika informationsférluster

| detta ingér aven att beskriva &tgarder vidtagna for att skapa redundans. Atgarder
som kan vara aktuella for att reducera risken for informationsforluster inkluderar
(men &r inte begransade till):

- Upprattande av en Kkrisorganisation som har ansvar for att hantera
storningar och sakerstalla kontinuerlig drift

- Upprattande av reservkapacitet genom sekundarplats for sakerstallande av
drift

- Tillgang till alternativa éverforingskanaler for kommunikation

Leverantdren behdver genomfora egna 6vningar av planerad kontinuitetshantering
samt vid behov kunna delta i kundens dvningar av kontinuitetshantering.

Leverantdren forutsatts kunna genomféra egen utvardering efter stérningar,
utvardera sitt eget arbete samt informera myndigheten om de erfarenheter som
gjorts och eventuella atgarder for att reducera risken for ytterligare stérningar.

6.4.5 Efterlevnhadskontroll

Kontroll av efterlevnad ar nédvéndig for att ett systematiskt informations-
sakerhetsarbete ska fungera och brister kunna atgardas. Leverantoren forvéantas ha
dokumenterade rutiner for uppféljning av informationssékerhet. Uppféljningen
bestar av kontroll av efterlevnaden av de regler som galler fér den egna
verksamheten och av efterlevnaden av de regler och villkor som galler for de
system och tjanster som levereras. Uppféljning forvantas ske minst en gang
arligen. Den interna uppfoljningen bor kompletteras med regelbundna externa
revisioner.

Leverantoren behover ta fram prioriterade atgardsplaner for att atgarda de brister
som framkommit vid uppféljningarna. Kunderna bor fa en mojlighet att paverka
Leverantorens prioritering av atgard utifran den riskbedémning for egna
verksamheten som kunden gor.
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6.4.6 Arkivering

Arkivlagen galler for myndigheten och skall tillampas néar det géller hantering av
information inklusive rakenskapsinformation. Den information som hanteras i
tjansten ska skyddas, vara sokbara, kunna gallras och kunna lamnas ut enligt
myndighetens regler. Av sarskild betydelse &r att beakta att delar av
rakenskapsinformationen ska vara tillgangliga for insyn pa kort och lang sikt och
att Riksarkivet ska ha en mojlighet att uppfylla sin skyldighet att inspektera
informationen.

Gallring av allmanna handlingar far endast ske efter ett gallringsbeslut. Ett
gallringsbeslut ger inte bara mojlighet att destruera handlingen utan betyder att
destruktionen skall genomforas. Liksom for dvriga allméanna handlingar ar det att
betrakta som gallring om den ursprungliga handlingen éverfors till annat medium
och originalet forstors. | detta sammanhang skall fakturor bevaras i pappersform
aven om de skannats in. En faktura som inkommer i elektronisk form behéver
kunna bevaras i detta format.

Det ska vara mojligt att kunna gallra information enligt vad som anges av
Riksarkivet i form av RA-FS (generella foreskrifter) och RA-MS
(myndighetsspecifika beslut).



