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1 Om vagledningen

1.1 Inledning

Vigledningen har tagits fram for att vara ett stod for avropande myndigheter vid
anskaffningar fran Grundlaggande IT, Informationsforsérjning, Kontorsstod och
Systemutveckling inom Programvaror och tjanster 2014.

Vigledningen 4r ett levande dokument och uppdateras regelbundet. Ga darfor in pa
webbplatsen avropa.se for den senaste versionen.

Ovrigt stodmaterial och fordjupad information finns p& avropa.se dir 4ven
kontaktuppgifter till ramavtalsleverantérerna samt Statens inkopscentrals
ramavtalsforvaltare finns.

Vi rekommenderar starkt att ni, efter att ha ldst denna viagledning, ldser dokumentet
Avropsregler som finns pa avropa.se. Dar framgar avropsproceduren och mycket av den
informationen som tidigare funnits i vigledningarna.

Om ni inte finner den informationen ni séker i vigledningen och dokument Avropsregler
eller pa avropa.se kontakta ramavtalsforvaltare pa Statens inképscentral vid
Kammarkollegiet for ytterligare stod 1 avropsprocessen eller for fragor kring ramavtalens
innehall och disposition. Kontaktuppgifter till ramavtalsférvaltaren finns pa respektive
ramavtalsomradessida pa www.avropa.se
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2 Ramavtalsomradet

2.1 Ramavtalsomradets omfattning

Ramavtalen omfattar:

proprietira programvaror for installation i kunds IT-milj6

. programvaror med 6ppen kéllkodslicens for installation 1 kunds IT-milj6

. appliance, programvara som levereras med hardvara for installation i kunds
IT-milj6

. appar

. publika molntjanster

. kundunik tjansteleverans

. kombinationer av dessa
webbshop.

Féljande konsulttjanster ar definierade 1 ramavtalen:
installation och konfiguration
licensradgivning

. migrering
projektledning
systemadministration

. systemutveckling
test
utbildning.

Konsulttjanster kan avropas i form av resurstjanst eller uppdragstjénst.
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For en utforligare beskrivning av dessa konsulttjdnster se dokumentet Avropsregler pa
avropa.se.

I dessa upphandlingar finns stora mojligheter avseende hur programvaran levereras och
installeras.

2.1.1 Grundlaggande IT

Omfattar programvaror och tjanster som i férsta hand riktar sig till behovet pa en IT-
avdelning, t.ex. avseende arbetet med drift, forvaltning, tillgdngshantering och
informationssékerhet.

Typiska anvindningsomraden som omfattas ar: systemoévervakning, loggning,
installationsverktyg, batch-hantering, helpdesk-system, metakatalog, resurshantering,
energimitning, antivirus, anti-spam, webbfiltrering, intrangsdetektion,
sakerhetskopiering, brandvagg, kryptering, VPN, behorighet och atkomst,
terminalemulator, terminalserver, fjirratkomst, installationsverktyg, distributionsverktyg,
kataloglosning, utdelning och atkomststyrning av filkataloger och skrivare, licenshantering
(Software Asset Management), inventariesystem, databaser samt operativsystem.

Sakerhetskopiering som molntjanst ingar i upphandlingen men endast som en tjanst dir
enbart sikerhetskopiering levereras och inte som en del av en virtuell server eller en

lagringslésning 1 en IaaS.

2.1.1.1 Ramavtalsleverantérer inom Grundlaggande IT:

Atea Sverige AB

. Crayon AB

. Cybercom Sweden AB
Pulsen AB

. RedBridge AB

. Redpill Linpro AB

2.1.2 Informationsforsorjning

Omfattar programvaror och tjanster som i férsta hand stédjer myndigheters e-
forvaltningsarbete inom tre huvudsakliga omraden: kontaktstédjande,
verksamhetsstodjande och infrastrukturella.

Kontaktsstodjande programvaror och tjédnster innebér offentliga e-tjanster av olika slag. En
offentlig e-tjdnst 4r i denna upphandling en tjanst som en myndighet tillhandahéaller for
medborgare och féretag och som kan anviandas for att utratta olika drenden som de har hos
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en myndighet, t.ex. att lamna in uppgifter till en myndighet eller att ta del av sina egna
drenden hos myndigheten. Denna tjénst tillhandahalls pa elektronisk véag till exempel med
en dator eller mobiltelefon. En annan kontaktsstédjande programvara och tjdnst som
omfattas dr sbkmotor som t.ex. kan anvindas for att sbka pa en webbplats.
Verksamhetsstodjande programvaror och tjinster innebir sddant som stodjer
myndigheternas informationshantering och handldggning av d&renden inom den egna
organisationen och i samverkan med andra. Exempel pa sadana programvaror och tjdnster
ar diarium, drendehantering, dokumenthantering, e-arkiv, workflow och externa
webbplatser.

Infrastrukturella programvaror och tjdnster ger stdd i olika delar av myndighetens e-
forvaltningsstodjande tjanster, saval kontaktstodjande som verksamhetsstédjande. Detta
kan t.ex. vara identifiering med e-legitimationer, elektroniska underskrifter med e-
legitimation, meddelandevéixel, spridnings- och himtningssystem fér utbyte av data, samt
funktionalitet for mottagning och utskick av information i olika format.

2.1.2.1 Ramavtalsleverantérer inom Informationsforsorjning

. CGI Sverige AB
. Chas visual management AB
. EVRY Sweden AB

HiQ International AB
. Know IT Aktiebolag
. Pulsen AB

Tieto Sweden AB

2.1.3 Kontorsstod

Omfattar programvaror och tjdnster som i foérsta hand riktar sig till anvidndaren hos
offentlig sektor inom generella kontorsgéromal samt for att skapa statistik och analysera
information. Typiska anvindningsomraden som omfattas ir: ordbehandling, kalkylark,
register, presentationsverktyg, e-post, grupp-programvara, intranat, desktop publishing,
CRM, webbredigering, ritningsverktyg, kartverktyg, GIS, bildbehandling, larplattform,
data warehouse, data mining, datavisualisering, rapportgenerator, beslutsstod,
webbstatistik, enkétverktyg, analysverktyg, statistikverktyg, projektverktyg samt
planeringsverktyg.
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2.1.3.1 Ramavtalsleverantorer inom Kontorsstod

Atea Sverige AB
Crayon AB
. Cybercom Sweden AB

MSC Frameworks AB

. Pulsen AB
. Redpill Linpro AB
. Softronic AB

2.1.4 Systemutveckling

Omfattar programvaror och tjinster som anvinds for systemutveckling och
systemforvaltning.

Typiska omraden som omfattas ar: IDE (Integrated Development Enviroment), avlusare,
kompilator, testprogramvara, utvecklingsplattform som molntjanst (PaaS, Platform as a
Service), versionshantering, Configuration Management, modelleringsverktyg,
utvecklingsramverk, kontinuerlig integration, databaser, kravhanteringsverktyg, objekt-
relationell mappning, mellanprogramvara, programvara for meddelandekoer, ESB
(Enterprise Service Bus), applikationsserver, webbserver, SOA (Service Oriented
Architecture), transaktionsmonitor, informationsreplikering samt verktyg for
installationspaketering.

2.1.4.1 Ramavtalsleverantérer inom Systemutveckling:
. CGI Sverige AB
. Cybercom Sweden AB

HiQ International AB

. Knowit Aktiebolag

. Pulsen AB
R2Meton AB

. Redpill Linpro AB

Vagledning for avrop fran Programvaror 2.9
och tjanster 2014



Datum Sid 10 (21)
2019-02-15

§
(0]
w KAMMARKOLLEGIET Statens inkopscentral

2.2 Vad ingar inte i ramavtalen?

Ramavtalen dr avgrinsade pa si satt att foljande programvaror och tjanster ej omfattas:
EA- och PA-system i traditionell mening.

. infrastruktur som Molntjanst (IaaS)
applikationsdrift hos kund

. applikationsdrift dar kund 4ger programvaran

. applikationstjdnster diar kund dger applikationen och tillhérande licenser och
behover en driftleverantor

. generella utbildningar som ingdr i ramavtal fér IT-utbildning
. verksamhetsspecifika system
. upphandlingsverktyg.

2.3 Ramavtalens giltighet

Systemutveckling 16per t.o.m. 2019-04-30. Ramavtalet 4r maximalt férlangt.
Grundlaggande IT l6per t.o.m. 2019-05-31. Ramavtalet 4r maximalt férlangt.
Kontorsstod 1oper t.o.m. 2019-05-31. Ramavtalet 4r maximalt férlangt.

Informationsférsérjning loper t.o.m. 2019-11-30. Ramavtalet 4r maximalt forlangt.

2.4 Avtalsdokument

Ramavtalen strukturerar avtalsdokumenten pa ett nytt satt i forhallande till tidigare
ramavtal inom motsvarande produkt- och tjdnsteavtal. Strukturen illustreras nedan.
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Avtalsstruktur

A
Ramavtal
K A
ontrakts Kontrakt
huvuddokument
Sakerhetsskyddsavtal
Personuppgifts-
bitradesavtal
Allménna villkor
I | | l
SV Kundunik SV Publik SV Proprietar . .
unaunt SV Konsulttjanst P SV Oppen kéllkod
tjdnsteleverans molntjanst programvara v v

I ramavtalet ingar forutom huvuddokumentet (som reglerar forhallandet mellan Statens
inkopscentral och ramavtalsleverantor) foljande dokument:

Bilaga Allménna villkor

Bilaga Avropsberittigade

Bilaga Avropsregler

Bilaga Sammanstéllning av underleverantérer
Bilaga Sarskilda villkor for Konsulttjdnst

Bilaga Sarskilda villkor for Kundunik tjdnsteleverans
Bilaga Sarskilda villkor for Molntjanst

Bilaga Sarskilda villkor for Proprietiar programvara
Bilaga Sarskilda villkor fér Oppen kallkod

Bilaga Utkast till Personuppgiftsbitradesavtal

Bilaga Utkast till Sdkerhetsskyddsavtal (niva 1)

Vagledning for avrop fran Programvaror 2.9
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Allménna villkor kompletteras av sirskilda villkor. Beroende pa kontraktsféremaélets art
och omfattning kan ett eller flera av sédrskilda villkor bli tillimpliga. Forhallandet mellan
de sarskilda villkoren regleras i1 allménna villkor och 1 de sédrskilda villkoren. Dessa villkor
géaller oavsett om det sarskilt hdnvisas till 1 avropsforfragan eller inte.

2.5 Fortydligande avseende avtalstexter

2.5.1 Fortydligade avseende molntjanstleverantorens leverans av molntjanst

I det fall molntjanstleverantoéren, som kan vara ramavtalsleverantor eller underleverantor,
ar ansvarig for den kompletta tjansten (se definition av Molntjianst i Allméanna villkor)
behéver inte eventuella andra féretag som hjalper molntjanstleverantéren vara godkéanda i
ramavtalet.

I definitionen av "Molntjanst” 1 Allmanna villkor anges i "punkt d) Lagrar kunds
information hos Molntjanstleverantoren”. Syftet med lydelsen ar att klargora att kunds
information inte lagras hos kund.

Notera att néar det gédller kunds hantering av personuppgifter (enligt PuL) 1 kontraktet sa
kan de olika foretagen som hjilper till med molntjansten bli personuppgiftsbitrdde och/eller
underbitrdde enligt Dataskyddsforordningen (Se punkt 4.2.1 nedan).

Kund kan darfor 1 sitt avrop och i efterféljande kontrakt begédra information om vilka
foretag som anvands for uppfyllnad av kontrakt. Kund kan 4ven komma att begira sddan
information av andra skéil, exempelvis avseende informationssédkerhet.

Exempel: Om t.ex. en vidertjanst som www.klart.se som i ramavtalet dr en
molntjanstleverantor erbjuder en molntjanst, ar registrerad underleverantér hos
ramavtalsleverantor, men som inte har egna infrastrukturtjanster utan koper detta via
annat/andra foretag, behéver dessa foretag inte vara registrerade underleverantorer 1
ramavtalet.

2.5.2 Fortydligande av definitionen vitesgrundande belopp i Allmanna villkor

Vitesgrundande belopp utgérs av medelvardet per kontraktsar under hela kontraktstiden,
av det vid Kontrakts tecknande berdknade totala virdet av Kontrakt.

Det ar alltsa samma definition som for skadestdndsgrundande belopp.

Beloppet fordndras inte for ett kép av en programvara som (vanligtvis) innebar priset for
programvaran.

Vagledning for avrop fran Programvaror 2.9
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2.5.3 Vad galler avseende revisioner?

Statens inkopscentrals ratt till revision av ramavtalsleverantérerna regleras i ramavtalets
huvuddokument avsnitt 16 mellan Statens inképscentral och ramavtalsleverantor.

Kunds ratt till revisioner hos ramavtalsleverantorer och dess underleverantorer regleras i
Allménna villkor avsnitt 18.

Ramavtalsleverantor och dess licensgivares ratt till revision regleras i avsnitt 8 1 de
sérskilda villkoren for proprietiar programvara och 6ppen kallkod.

2.5.4 Godkannande av underleverantorer

Det ar viktigt att komma ihag att det 4r ramavtalsleverantéren som ansvarar fér
leveransen.

En programvarutillverkare som endast bistar ramavtalsleverantéren med programvaror for
installation 1 kundens it-milj6 rédknas inte som underleverantér i ramavtalets bemérkelse.
Detta innebar att dessa inte behover vara godkénda specifikt av Statens inkdpscentral.

En underleverantor 1 ramavtalets bemérkelse ska senast innan tilldelningsbeslut fattas i
ett avrop vara godkidnnda av Statens inképscentral. Det ar dock alltid kund som avgor nér
senast villkoren i avropssvaret/anbudet ska vara uppfyllt.

2.6 Nar ska jag anvanda vilket ramavtal?

Det ar kundens behov som styr vilket ramavtal som ska anvindas. Kund ska avropa fran
det ramavtal som bast tillgodoser kundens behov. Programvara och/eller tjdnster som inte
ingar i det ramavtal diar avrop sker, utan i nadgot av de andra ramavtalen inom
Programvaror och tjanster 2014, kan dock inga om det enbart omfattar en icke vasentlig
del av avropet.

Med icke vasentlig del avses att det ramavtal dar den 6verviagande delen av avropet finns
ska anvindas. En 6verviktsprincip ska saledes tillampas.

Flera av programvarorna och/eller tjdnsterna kan finnas i flera ramavtal beroende pa
kundens anvindningsomrade, exempelvis operativsystem och databaser.

Ett exempel: Kund ska avropa e-post, vilket gors fran ramavtal Kontorsstéd. Kund vill att
antivirusskydd ska ingd som en integrerad del av e-postlésningen och kan da i enlighet
med ramavtalets villkor ta med antivirusskydd (som normalt avropas fran ramavtal
Grundlaggande IT) i avropet.

Vagledning for avrop fran Programvaror 2.9
och tjanster 2014



Datum Sid 14 (21)
2019-02-15

§
(0]
w KAMMARKOLLEGIET Statens inképscentral

Kontorsstod
Grundlaggande IT

Avropet

Informationsférsorjning

Systemutveckling

Tank pa att varje avrop enbart sker i1 ett av ramavtalen och avropsforfragan ska saledes
enbart skickas till samtliga ramavtalsleverantérer inom det ramavtal dar avropet sker.

2.7 Hur manga avrop behover jag gora?

Det ar aterigen kundens behov som styr hur manga avrop som kunden behéver gora. Kund
kan vilja att gora ett avrop avseende hela behovet eller att dela upp behovet 1 flera avrop.

Vilket ramavtal som ska anvédndas for varje separat anskaffning sker da genom en
bedémning utifran syftet med avropet och med tillampning av 6verviktsprincipen.

Det ar tillatet att avropa enbart konsulttjanster i ett avrop som dr kopplade till de
programvaror/tjanster som omfattas av Ramavtalen. Detta &ven om anskaffningen av
programvaran/tjinsten skett vid annan tidpunkt eller genom annan upphandling.

Det ar tillatet att avropa ytterligare programvaror/tjanster i ett avrop om det uppstatt ett
utokat behov hos kund (se 3.5.4). Detta 4ven om anskaffningen av
programvaran/tjansten/Konsulttjdnsten skett vid annan tidpunkt eller genom annan
upphandling.

Vagledning for avrop fran Programvaror 2.9
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3 Avropet

3.1 Avropsregler

Avropsregler beskriver hur avropsprocessen ska genomféras och anger vilka krav som ar
mojliga att stilla i ett avrop. Avropsregler ir en del av ramavtalet och ldses med fordel
tillsammans med denna vigledning for att fa battre forstaelse for avtalens konstruktion
och innehall. Tveka inte att kontakta ramavtalsforvaltarna om fragor uppstar!

3.2 Stoddokument till stod vid avrop

P4 Statens inkopscentrals webbplats avropa.se finns ett antal stoddokument for hjalp vid
avrop, exempelvis:

. véigledning for avrop
. mall fér avropsforfragan
. mall for kontrakt
. avropsblankett for webbshop
. avropsexempel
(avropsregler)
. forteckning 6ver 6ppna standarder.

Statens inkdpscentral har for dessa ramavtal tagit fram avropsexempel som kommer att
publiceras i1 takt med att de fardigstéills. Utgangspunkten i dessa ar "Fiktivmyndigheten”
som avropar olika behov och 1 vissa fall 4ven konkurrensutsitter leveransformerna for att
fa det ekonomiskt mest férdelaktiga anbudet.

3.3 Webbshop

Det ar mgjligt att avropa en s.k. webbshop genom ramavtalen. Webbshopen ar téankt for
kunder som enkelt vill anskaffa appar, udda programvaror, programvaror for laga belopp,
support, uppgraderingar, uppdateringar samt programvaror dir kunden har svarigheter
att sjalv direkt betala (t.ex. nar kreditkort kréavs). Kontraktstiden for webbshop ar
begransad till 24 manader och kép for sammanlagt maximalt 600 000 kr. Det 4r endast
tillatet att ha en webbshop at gangen per ramavtal.
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3.4 Hallbarhetskrav

I upphandlingen har krav géillande socialt ansvar stéllts avseende hardvara, programvara
och tjanst som levereras genom ramavtalet. Se forfragningsunderlaget punkt 3.2.10.1.

I upphandlingen stélldes krav pa att anbudsgivare skulle kunna erbjuda kundunik
tjdnsteleverans 1 energieffektiva datacenter. Se forfragningsunderlaget avsnitt 4.8.

Vid avrop kan krav stéillas pa miljoaspekter, t.ex. att kod exekverar sa energieffektivt som
mojligt eller att det finns annan mojlighet till energieffektivisering i programvara. Krav
kan ocksa stéllas pa PUE-tal (Power usage effectiveness) 1 datacenter eller att leverantoren
uppger vilka mojligheter till virtualisering av programvara som finns.

3.5 Sarskilt att tanka pa infor avrop

3.5.1 Tidsfrist for avropssvar

Av avropsforfragan ska det framga néar avropssvar senast ska ha inkommit. Tiden for att
lamna avropssvar ska vara tillracklig. Tiden ska faststédllas med hansyn till
kontraktsforemélets komplexitet samt den tid som behé6vs for att lamna avropssvar. Vid
storre komplexa uppdrag som kan vara tidskrdvande att arbeta fram krivs normalt en
langre tidsperiod jAmfort med avrop av mindre uppdrag. Som tumregel vid komplexa
uppdrag kan anges att det 4r rimligt med minst 15 arbetsdagars svarstid och vid mindre
uppdrag ar motsvarande svarstid 5 arbetsdagar.

3.5.2 Leverantorskvalificering

I ramavtalsupphandlingen har kvalificeringskrav stéllts pa anbudsgivare. Det ir inte
mojligt att stdlla nya kvalificeringskrav pa en ramavtalsleverantor i ett avrop. Med
kvalificeringskrav avses ett krav pa leverantorers ekonomiska, tekniska eller yrkesméssiga
kapacitet. Exempel pa sddana krav 4r att en ramavtalsleverantor ska ha en viss status hos
en programvarutillverkare, inneha vissa certifieringar, ha en viss omséttning eller en viss
aterforsaljarstatus.

Det ar ddremot mojligt att som kund stélla krav pa foremalet for kontraktet. Detta innebéar
att krav kan stéllas pé certifieringar av personal vid anskaffning av programvara eller
kompetens pa de konsulttjdnster som anskaffas. I kravkatalogen som aterfinns i
Avropsregler finns en fullstdndig forteckning 6ver vilka krav som dr méjliga att stalla.

3.5.3 Kontraktslangd vid avrop

Ett kontrakt méaste avropas och tecknas inom ramavtalens giltighetstid och dess
giltighetstid maste sta i proportion till det som avropas. Kontraktsldngden far endast
overstiga 48 manader i det fall kund bedémer att sirskilda skl foreligger.
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Att ramavtalen upphort att gidlla paverkar inte giltigheten av kontrakt som ingatts under
ramavtalets giltighetstid. Kontrakt kan inte ingas efter det att ramavtalets giltighetstid
har gatt ut. Detta hindrar dock inte att leverans kan ske vid en senare tidpunkt, under
forutsattning att kontrakt tecknats inom ramavtalets giltighetstid.

3.5.4 Anskaffning av support, uppgraderingar och uppdateringar

Att avropa support, uppgraderingar och uppdateringar till befintliga programvaror far ske
med angivande av befintlig programvara. En uppgradering som innebér visentligt ny
funktionalitet jamfort med kravspecifikationen i1 den ursprungliga anskaffningen ir inte
alltid att anse som en uppgradering dér befintlig programvara far anges. Tdnk pa att de
unionsrattsliga principerna som kommit till uttryck 1 1 kap. 9 § LOU alltid ska foljas.

3.5.5 Sarskilt att tdnka pa vid support, uppgraderingar och uppdateringar

Vid avrop av support, uppgraderingar och uppdateringar av befintlig programvara dr det
viktigt att kunden infor avrop kontrollerar licensvillkoren 1 sitt befintliga kontrakt. Om
kunden sitter en for lang tid for anbudens giltighet kan leverantorerna fa problem vid
kostnadsberidkningen vilket riskerar att fordyra anbudet avsevart. Ett siatt kan vara att
skriva in som forutsiattning for avropet att kontrakt tecknas inom en viss tid.

3.5.6 Allmant om tredjepartsprogramvarans licensvillkor

Oavsett hur avropet ser ut maste kunden alltid lasa igenom de av Ramavtalsleverantéren
offererade tredjepartsvillkoren for att kunna utvardera anbuden.

3.5.7 Personuppgiftsbitradesavtal eller sekretessavtal vid fullgdorandet av ett
kontrakt?

Det ar inte helt enkelt att bedéma huruvida Ramavtalsleverantoren eller en
underleverantor till denne kommer att behandla personuppgifter pa den
personuppgiftsansvariges vagnar vid fullgérande av kontrakt.

Som tumregel kan sidgas att vid avrop av molntjanster eller uppdragskonsulter ir
sannolikheten hogre att leverantoren ar ett Personuppgiftsbitrdde 4n vid avrop av en
resurskonsult.

I teorin kan Kund vélja den konstruktion som bast uppfyller Dataskyddsférordningens
krav men bedémningen ska ske objektivt.

Om en resurskonsult kommer och arbetar hos kund i kunds IT-milj6 med support,
uppgradering eller uppdatering torde det oftast rdcka med ett sekretessavtal med
konsulten vilket innebir att ett Personuppgiftsbitrddesavtal inte beh6ver tecknas da
leverantoren inte behandlar personuppgifter pa den Personuppgiftsansvariges vagnar.
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4 Sarskilda registerforfattningar

4.1 Att beakta vid anskaffning av molntjanster, kundunik
tjansteleverans eller tjanster dar personuppgifter hanteras av
annan an myndigheten sjalvt

4.1.1 Informationskartlaggning

Det absolut forsta ni maste gora infor ett avrop ar att kartldgga vilken typ av information
som kommer att hanteras av leverantoren vid anskaffning fran ramavtalet. Arbetet kan
med fordel inférlivas 1 informationsséikerhetsarbetet och de sekretessprévningar som
senare sker 1 laglighetskontrollen. Med avseende pa personuppgiftsbehandling sa ar det
hér bra att anvianda sig av instruktionen i Statens inképscentrals bilaga utkast till
personuppgiftsbitriadesavtal och titta pa kategoriera av registrerade, typer av
personuppgifter som kommer att 6verféras och i forekommande fall siarskilda kategorier
och kénsliga personuppgifter samt art och 4ndamal med behandlingen.

4.1.2 Forberedande arbete, registerforfattningar

En kund ar oftast personuppgiftsansvarig enligt dataskyddsforordningen med
genomforandeforfattningar (se 4.2). Den personuppgiftsansvariges verksamhet kan
omfattas av andra foreskrifter &n bara dataskyddsférordningen i form av lagar eller
forordningar som reglerar personuppgiftsbehandling. Om det finns bestammelser i sddana
sarskilda registerforfattningar, och dessa avviker fran vad dataskyddsforordningen
stadgar, har de enligt artikel 6 punkt 2. dataskyddsforordningen foretrade framfor
bestammelserna i dataskyddsférordningen.

Som exempel pa registerférfattningar finns polisdatalagen (2010:361), patientdatalagen
(2008:355), lag (1998:527) om det statliga personadressregistret eller lag (2001:558) om
vagtrafikregister. Det 4r den personuppgiftsansvarige som har bist kinnedom om dennes
verksamhet styrs av sddana registerférfattningar, och det &ar viktigt att 1
personuppgiftsbitradesavtalet beakta de sarskilda bestimmelser som kan folja av dem.

4.1.3 Forberedande arbete, laglighetskontroll

Kunden méaste genomféra en egen laglighetskontroll for att sdkerstilla att inga lagar,
regler eller férordningar som styr kundens verksamhet paverkar méjligheten f6r annan
part att lagra och bearbeta kundens information samt om det foreligger hinder betraffande
var informationen geografiskt ar lagrad.
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4.1.4 Forberedande arbete, risk- och sarbarhetsanalys

Inf6ér avrop maste kunden genomféra en risk- och sadrbarhetsanalys for att sédkerstalla
vilken sorts information som far hanteras av leverantoren samt hur informationen ska
hanteras.

Myndigheten for samhéllsskydd och beredskap (MSB) tillhandahaller information och
vigledning for denna typ av arbete:

Vigledning — informationssidkerhet i upphandling.

Lis mer pa webbplatserna msb.se eller informationssakerhet.se.

Ténk dven pa risk- och sarbarhetsanalysen i forhallande till den tankta
personuppgiftsbehandlingen, t.ex. vilka personuppgifter ska behandlas och av vem, vilka
allménna och sirskilda risker finns med behandlingen, samt vilka sikerhetsatgiarder
maste vidtas for att hantera dessa risker m.m.

Pa Datainspektionens webbplats finns information om vad den personuppgiftsansvarige
bland annat maste gora och ska tdnka pé vid inférandet av en molntjinst.
Datainspektionen anordnar dven kurser for personuppgiftsombud.

Las vidare:

http://www.datainspektionen.se/lagar-och-regler/personuppgiftslagen/molntjanster/

http://www.datainspektionen.se/personuppgiftsombud/

4.2 Dataskyddsforordningen (EU) 2016/679 (GDPR)

Den 25 maj 2018 ersattes personuppgiftslagen (1998:204) (PuL) av
dataskyddsférordningen.

I och med att dataskyddsforordningen ersatt PuL sa har Statens inkGpscentral bilaga
utkast till personuppgiftsbitradesavtal uppdaterats, att Dataskyddsférordningens krav
tillgodoses. Under fliken gemensamma dokument finns ett personuppgiftsbitradesavtal
anpassat till dataskyddsforordningen.

I instruktionen sa ska avropande myndighet fylla i de delar som ir relevanta infor avropet
och som sedan kompletteras av leverantérens avropssvar sa att instruktionen ar komplett
vid kontrakts tecknande.

I ett befintligt avropat kontrakt kan Personuppgiftsbitrddesavtal eller kontrakt komma att
behéva dndras for att kund och ramavtalsleverantér ska kunna uppfylla sina ataganden
enligt Ramavtalet. Detta ar mojligt framst med stod av dndringsklausulen i 24.2 1
allménna villkor.
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4.2.1 Med vem eller vilka ska jag teckna personuppgiftsbitradesavtal med?

Texten nedan ar hdmtad fran Datainspektionens végledning avseende molntjanster (4ven
angiven ovan).

Den personuppgiftsansvarige méaste 1 regel se till att det finns ett
personuppgiftsbitradesavtal som lever upp till kraven 1 personuppgiftslagen
(dataskyddsforordningen SIC:s anmérkning).

Personuppgiftsbitradesavtal uppréittas antingen genom att man tecknar ett avtal med varje
bolag som behandlar personuppgifter for den personuppgiftsansvariges riakning eller genom
att 1 avtal ge ett bolag mandat att inga avtal med underbitrdden. Ger man ett sadant
mandat maste det framga 1 avtalet att varje underbitridde har samma skyldigheter som det
personuppgiftsbitride som den personuppgiftsansvarige har ingéatt avtal med.

4.2.2 Bilaga utkast till personuppgiftsbitradesavtal, eget framtaget
personuppgiftsbitradesavtal alternativt leverantérens standardavtal?

Vid uppdatering av befintliga kontrakt och vid avrop kan kund vilja mellan att antingen

« fylla i Utkast till personuppgiftsbitrddesavtal och anvédnda Statens inképscentrals
Personuppgiftsbitradesavtal

+ Dbifoga ett eget personuppgiftsbitradesavtal

+ Tillata att Ramavtalsleveranleverantoren bifogar ett eget standardavtal till
anbudet

Kom ih4g att det 4r den personuppgiftsansvarige som ytterst ansvarar for att reglerna i
Dataskyddsférordningen f6ljs.

Vid standardiserade molntjanster blir kunden ofta hanvisad till molntjanstleverantérens
standardvillkor. I denna situation &ar det viktigt att man har gjort det forberedande arbetet
for att veta om leverantorens villkor uppfyller kundens krav. Det ar darfor extra viktigt att
granska avtalsinnehaéllet i denna situation framst med avseende pa vilken typ av
behandling molntjanstleverantoéren far utféra enligt kund.

4.2.3 Bilaga utkast till personuppgiftsbitradesavtal anpassat till
Dataskyddsforordningen (GDPR)

Statens inkopscentral har uppdaterat det tidigare personuppgiftsbitriadesavtalet till att
uppfylla dataskyddsférordningen krav. Ni kommer att kinna igen er d&ven om en del saker
ar utformade p4 ett lite annorlunda sitt. Det som kan sigas dr att det ar otroligt viktigt att
fylla i instruktionen pa ett sa korrekt séatt som mojligt eftersom det 4r instruktionen som
ligger till grund for leverantorens atagande. Det gar 4ven att i instruktionens avsnitt 3 ge
separata instruktioner om dessa ar kidnda for avropande myndighet eller om man vill ha
det gjort pa ett visst sétt.
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Som huvudregel torde ramavtalsleverantéren vara personuppgiftsbitrade men skulle en
underleverantor till ramavtalsleverantéren vara den som avropande myndighet lampligast
bor teckna personuppgiftsbitrddesavtal med sa ska dven ramavtalsleverantoren godkédnna
personuppgiftsbitradesavtalet da det dr denne som ar ansvarig for leveransen gentemot
kund.

Téank pa:
e Instruktionen maste fyllas i.

e Skadestand regleras i enlighet med artikel 82 i1 dataskyddsforordningen avseende
skada till de registrerade — 6vrig skada hanteras i1 enlighet med allménna villkor.

4.3 Sakerhetsskyddsavtal (SUA)

Om sikerhetsskyddsklassificerade uppgifter ska kunna hanteras inom ramen for ett
kontrakt kravs ett sdkerhetsskyddsavtal.

Det ar mojligt att skriva sdkerhetsskyddsavtal med ramavtalsleverantérerna for att de ska
fa ta del av avropsforfragan.

Ramavtalen omfattar dven ett utkast till sikerhetsskyddsavtal, (Niva 1) i de fall en kund

onskar att sakerhetsskyddsklassificerade uppgifter ska hanteras inom ramen for ett
kontrakt

5 Kontakta oss

Statens inkopscentrals webbplats: avropa.se.

For ramavtalsspecifika fragor kontakta ansvariga ramavtalsforvaltare. Kontaktuppgifter
finns pa avropa.se.

Kontakta ramavtalsservice vid fragor av allmin karaktir pa e-post
ramavtalsservice@kammarkollegiet.se.

Vid 6vriga fragor; Kontakta Upphandlingsmyndigheten via webbplatsen
upphandlingsmyndigheten.se eller telefon 08 - 586 21 701.
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