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1 Vagledningen

1.1 Syfte och omfattning

Vagledningen beskriver 6vergripande hur ramavtalen Programvaror och tjdnster 2014 -
Informationsférsrjning (nedan kallat PT'14-1F), kan tillimpas vid avrop av tjanster for e-
identifiering och e-underskrift samt viktiga delar att tdnka péa i de olika stegen vid
planering, avrop, inférande, anvindning och avslut nir det géller dessa tjénster.

Genomférande av avrop fran ramavtal beskrivs endast évergripande — fér detaljer hanvisas
till den allménna végledningen gallande Informationsférsérjning.

Juridiska aspekter vid anvidndande av elektroniska legitimationer for identifiering och
underskrift tas inte upp 1 vigledningen. For detta hdnvisas till lagstiftningen eIDAS och
annan relevant lagstiftning samt eSAM:s juridiska vigledning.

Centrala begrepp

Med organisation avses i denna vigledning myndighet, kommun, landsting eller annan
offentlig organisation. Kund anvinds med samma betydelse.

Med avrop avses tilldelning av kontrakt i1 enlighet med det aktuella ramavtalet.

Med tjanst for elektronisk identifiering (e-identifiering) avses i denna vagledning
tjanst som erbjuder identifiering med stod av e-legitimationer. E-legitimationsndmnden
anvander e-legitimering 1 samma betydelse som e-identifiering.

Med tjanst for elektronisk underskrift (e-underskrift) avses 1 denna viagledning tjanst
som erbjuder underskrift med stod av e-legitimationer i enlighet med E-legitimations-
namndens Normativa specifikation for underskriftstjinst. E-legitimationsndmnden
anvinder fristdende underskriftstjdnst i samma bemérkelse som e-underskrift.

eID-tjanster anvands som ett samlingsbegrepp for de tva tjdnsterna ovan.

E-legitimationsnidmndens Normativa specifikation for underskriftstjanst ar en
rekommenderad specifikation som leverantorer av underskrifttjanst bor eller ska folja.

1.2 Malgrupp

Vagledningen vander sig i till strateger, arkitekter, verksamhetsutvecklare, projektledare
och upphandlare som planerar for inférande och anskaffning av tjanster for e-identifiering
och/eller e-underskrift.

Lasaren bor ha en allmédn kunskap om vad e-legitimationer dr och hur dessa kan anviandas
1 tjanster for identifiering av anvéndare och for att géra e-underskrifter. Lasaren bor ocksa
ha en allmin kunskap om ramavtal och avrop fran ramavtal.

Vagledning avrop elD-tjanster 1.1
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2 Informationsforsorjning och
elD-tjansterna

2.1 Nagra aktbrers ansvar

Kort om ramavtalsleverantérens ansvar mot avropande organisation samt Kammarkollegiet och
E-legitimationsndmndens ansvar i sammanhanget.

Ramavtalsleverantoren har ett helhetsansvar gentemot den avropande organisationen
for att tjinsterna uppfyller de krav som stills. Detta ansvar géller dven nér det ar
underleverantorer som levererar hela eller delar av tjdnsterna.

Kammarkollegiet har bland annat till uppgift att effektivisera den offentliga
forvaltningen genom att inga ramavtal. Kammarkollegiet ansvarar for ramavtalet PT14-IF.

E-legitimationsndmnden har till uppgift att stédja och samordnar offentlig sektor 1
fragor som ror e-identifiering och e-underskrift. E-legitimationsndmnden ansvarar bland
annat for kravdokumenten tekniska ramverk samt den normativa specifikationen for
underskriftstjansten.

2.2 Ramavtal PT14-IF

Overgripande om ramavialet PT14-IF och delar som bedéms som intressanta i samband med avrop av

tjdanster for e-identifiering och e-underskrift.

Ramavtalet ger forutsiattningar for de upphandlingsjuridiska fragorna och for ansvar i
tillhandahéallandet av tjanster, support och icke funktionella krav i de allménna och
specifika villkor som finns 1 ramavtalet. Det 4r dock vildigt viktigt att den avropande
organisationen stimmer av de férutsattningar som ges i ramavtalet med de egna behoven
och 6nskemalen. Den avropande organisationen méaste ocksa séatta sig in 1 vilka villkor 1
ramavtalet och dess bilagor som kan preciseras och fortydligas vid avrop, detta framgar av
bilaga Avropsregler, och hur man avser att beskriva de egna kraven och villkoren.

Ramavtalet 4r inom detta omrade kravstéllt pa funktionell niva och specificerar inte hur
specifika tjanster ska fungera i detalj eller hur funktionerna ska tillhandahéallas. Att ta
fram krav och beskrivningar av efterfragade tjansterr ett arbete som den avropande
organisation sjalv maste gora eller genom samverkan med andra organisationer ta fram
gemensamma kravstillningar.

2.2.1 Leveransformer i ramavtalet

PT14-1F omfattar programvaror, tjinster och konsulttjanster for ett antal olika omraden
som dr tankt att tdcka de avropande organisationernas behov i e-férvaltningsarbete. De
olika sétten att erhalla funktionalitet kallas i ramavtalen for leveransformer.

e Konsulttjdnsterna kan avropas som resurstjanster eller uppdragstjanster.

e Programvaror kan ha proprietir karaktér eller utgéras av 6ppna programvaror.

e Tjanster kan avropas som molntjdnster eller som kundunika tjansteleveranser.

¢ Med molntjanst avses standardtjdnst som leverantéren kan erbjuda méanga kunder
och dar leverantoren ges mgjlighet att tillampa egna standardvillkor.
Standardvillkoren far inte vara motsdgande i forhallande till de krav som framgar

Vagledning avrop elD-tjanster 1.1



Datum

é
1(())]
M KAMMARKOLLEGIET

av ramavtalet eller kundens specifika krav som framgar av avropsférfragan. Detta
kan bli aktuellt néar globala leverantorer deltar i ndgon roll.

¢ Med kundunik tjdnsteleverans avses en leverans som omfattar tjanst eller
programvara som kunden har kravstéllt med hogre grad av anpassning.

Notera att inom ramen for en kundunik tjansteleverans far drift inte ske i kundens lokaler.
Drift far endast utforas av leverantoéren eller underleverantor. Tjanstedelar dar placering
onskas pa annan plats dn hos leverantér kan med férdel anskaffas som programvara i
samma avrop.

Ramavtalen regleras i Allminna villkor och Sirskilda villkor for respektive leveransform.

2.2.2 Viktiga delar i ramvavtalet

Att kopa tjanst innebér att leverantoren tillhandahéaller en funktion till kunden.
Leverantoren dger och underhaller den bakomliggande tekniska plattformen samt
levererar det stod och support som behovs for att anvinda tjdnsten.

PT14-IF omfattar ett antal kravomraden for att ge den avropande organisationen ett stod
vid avrop och anvéndande av tjanst. Nedan en kort beskrivning av de viktigaste delarna.

Helhetsansvar

Ramavtalsleverantoren ska ta ett helhetsansvar fér det som avropas inklusive integration
mellan samtliga ingdende delar.

Med avseende pa elD-tjansterna innebér detta att Kund i normal fallet endast behéver
kravstalla organisationens behov pa en funktionell niva.

Allmanna villkor

Allméanna villkor 4r en ramavtalsbilaga som ska inga i det kontrakt som tecknas vid avrop
fran ramavtalet. Av allménna villkor framgéar bland annat villkor fér foljande omraden:

e Overgripande hur leverans ska gé till med delar som tidsperioder, tester,
godkidnnande, avtalad och effektiv leveransdag.

e Forsening, nér det uppstar och ansvar i detta.

e Fel, atgdrdande av fel och support.

e Sekretess och sédkerhet.

e Immateriella rattigheter och intrang.

e Behandling av personuppgifter och att separat personuppgiftsbitradesavtal ska
tecknas vid behov. I ramavtalet finns exempel pa sadant avtal.

e Befrielsegrund, ansvarsbegrinsning och férsakring.

e Villkor vid kontraktets upphérande. Vid behov bor parternas dtaganden vid
kontraktets upphérande dokumenteras som en del av kontraktet.

Med avseende pa elD tjansterna innebir detta att viktiga villkor finns redan pa plats,
och ar oftast hallna pa en niva som passar flertalet kunder. Ddr Kund har sarskilda
behov ger ramavtalet vissa mojligheter till anpassning eller precisering.

Vagledning avrop elD-tjanster 1.1
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Sarskilda villkor

Séarskilda villkor kompletterar Allméanna villkor och utgor en del av kontraktet. Det finns
sarskilda villkor for respektive leveransform och fler siarskilda villkor kan bli aktuella 1
samma kontrakt.

Séarskilda villkor kompletterar allménna villkor 1 bland annat f6ljande:

e Leverans och servicenivaer. Vid avrop av tjanst bor servicenivaer preciseras
ytterligare 1 kontraktet genom ett sarskilt servicenivaavtal (SLA).

e Sikerhet och behandling av kunds information,

¢ Kunds tillgang till sin egen information.

Med avseende pa elD-tjansterna innebér detta att Kund kan specificera krav och precisera
villkoren vad géller servicenivaer eller sikerhetsnivaer for att passa den egna
organisationens behov

Avropsregler

Av ramavtalsbilaga avropsregler framgar hur avropet ska géras och vad som kan
kravstallas vid avrop fran ramavtalet. Avropsregler dr en del av villkoren i ramavtalet. Det
rekommenderas starkt att avropsregler ldses innan avrop genomfors.

2.2.3 Avrop genom fornyad konkurrensutsattning

Vid avrop pa PT14-IF ska férnyad konkurrensutséttning tillimpas. Férnyad
konkurrensutsattning sker genom att avropande organisation skickar en skriftlig
avropsforfragan samtidigt till samtliga ramavtalsleverantorer.

2.2.4 Prismodell

Vid avrop pa PT14-IF kan kund kravstédlla om en i sammanhanget passande prismodel.

Med avseende pa elD-tjansterna innebéir detta att Kund och leverantér kan avtala om
olika prismodeller beroende pa kontraktféremalets art och omfattning. Exempel pa
prismodeller ir periodisk avgift (abonnemangsavgift), fastpris, rorligt pris,
engangslicensavgift, pris med eller utan takpris.

Vagledning avrop elD-tjanster 1.1
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2.3 Elektronisk identifiering

‘ Schematisk beskrivning av hur e-identifiering gar till ur ett anvdndarperspektiv.

Féljande figur ger en schematisk bild 6ver hur inloggning och identifiering fungerar ur ett
anvandarperspektiv.

Anvdndarens process vid inloggning

e f g | o | ama | vossen Juose
i

Anvisning Behorighetskontroll

g 1

Utfardare av identitetsintyg
Legitimeringsfunktion Utfal:d.are av
e-legitimation

Figur 1 Anvdndarens process vid inloggning och identifiering

Anviandaren viljer tjanst och att logg in 1 tjdnsten.

e Anvindaren 6verfors till anvisningstjdnsten.

e I anvisningstjansten far anvindaren véilja den e-legitimation som ska anvéandas vid
inloggningen. Anvisningstjansten har uppgifter om tillgédngliga
legitimeringstjanster i nadgot som ibland bendmns metadata. Legitmeringstjinsten
utfors oftast av utfardaren av e-legitimationen och innebér en kontroll av att e-
legitimationen ar giltig.

e Nar anvindare har valt e-legitimation 6verférs anvindaren, via utfardaren av
identitetsintyg, till utfirdarens legitimeringsfunktion.

e Ilegitimeringsfunktionen legitimerar sig anvidndaren till exempel genom att ange
sékerhetskoden for e-legitimationen.

e Legitimeringsfunktionen autentiserar anvindaren och sénder resultatet till
utfirdaren av identitetsintyg.

e Utfardaren av identitetsintyg tar emot och kontrollerar uppgifter om
legitimeringen.

e Utfardaren av identitetsintyg stéller ut ett identitetsintyg och stamplar det for att
mojliggora kontroll av intygets dkthet. Identitetsintyget sdnds tillbaka till
e-tjansten.

e E-tjansten kontrollerar identitetsintyget och anvindarens behorighet i e-tjansten.

¢ Anvindaren ges tillgang till tjinsten om denna ar behorig.

Vagledning avrop elD-tjanster 1.1
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I denna struktur 4r det som avropas fran ramavtalet en tjanst - e-identifiering. I tjdnsten
ingar normalt féljande funktioner:

e Anvisning inklusive metadata

e Utfardande av identitetsintyg

e Integration mot funktion foér legitimering for respektive e-legitimation som ska
kunna anvéndas.

e Om utlidndska e-legitimationer anviands ska integration finnas mot den svenska
eIDAS-noden som E-legitimationsndmnden tillhandahaller. Fér mer information
om anvindning av utldndsk e-legitimation hénvisas till E-legitimationndmndens
vagledningar och eIDAS.

En férdel med denna struktur ir att kundens egen it-milj6 endast behéver anpassas till
ett tekniskt granssnitt oavsett vilken e-legitimation som anvinds.

2.4 Elektronisk underskrift

Schematisk beskrivning av hur e-underskrift gar till ur ett anvindarperspektiv. Avsnittet tar ocksd
upp den provning av underskriftstjinst som genomfors inom ramen for ramavtalet.

Foljande figur ger en schematisk bild éver hur e-underskrift fungerar ur ett
anviandarperspektiv.

i Anvandarens process vid underskrift

— @& T T U
Skapa underskriftsforfragan

Ta emot underskriftssvar
Foga samma till en undertecknad e-handling

U ir

~
[ Underskriftstjanst

L &g & 1

~
Q Tjanst for identifiering Q
J

Figur 2 Anvdndarens process vid e-underskrift
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Nér underskrift ska goras valjer anvindaren att begidra underskrift av en handling.

e Handlingen visas fér anvindaren som bekriaftar att underskrift ska géras genom
att vélja "jag vill skriva under ...", eller motsvarande.

¢ En funktion paketerar den handling som ska skrivas under samt skapar ett
kondensat av den elektroniska handlingen, en sa kallad hashsumma. En begédran
om underskrift (sign request) skapas och sénds till underskriftstjansten. Aven ett
meddelande (sign message) sinds med som anvidndaren ser nar denna legitimerar
sig 1 legitimeringstjdnsten. Notera att det endast 4r kondensatet av den
elektroniska handlingen som sénds till underskriftstjdnsten, inte handlingen som
sadan.

e Underskriftstjdnsten tar emot begdran om underskrift och sdnder anvandaren
vidare till identifieringstjdnsten.

e Anvéindaren legitimerar sig genom att vélja "jag skriver under ...", eller
motsvarande, och ange sin sikerhetskod. Underskriftsmeddelandet (sign message)
visas ocksa for anvandaren for att tydliggora i vilket sammanhang underskriften
gors.

e Identifieringstjdnsten kontrollerar legitimeringen och staller ut ett identitetsintyg
som sinds tillbaka till underskriftstjansten.

o Underskriftstjdnsten tar emot och kontrollerar identitetsintyget och skapar
anvandarens elektroniska underskrift med tillh6rande underskriftscertifikat.
Underskriftstjansten skapar ett underskriftssvar som sénds tillbaka till funktionen
som tar emot underskriftssvaret.

e Underskriftssvaret tas emot och kontrolleras och underskriftssvaret fogar darefter
samman med originalhandlingen till en undertecknad elektronisk handling.

¢ Resultatet visas fér anvandaren.

Notera aterigen att sjdlva handlingen som undertecknas inte sands till
underskriftstjinsten, vilket kan innebéra att tjinsten kan placeras hos leverantéren dven
for det fall de handlingar som ska skrivas under innehéller kansliga uppgifter.

Den funktion som skapar underskriftsférfragan, tar emot underskriftssvar och fogar
samman delarna till en undertecknad elektronisk handling benédmner vi hiar stodtjanst.
Notera att stodtjansten kan behova avropas som en separat del om inte leverantéren
erbjuder stodtjdnsten 1 samma paketering som underskriftstjansten.

2.4.1 Godkanda ramavtalsleverantorer for underskriftstjdnster

Inom ramen for PT14-1F utfor E-legitimationsndmnden, i samverkan med
Kammarkollegiet, provning av underskriftstjanster for att sdkerstilla att tjinsterna ar
féljsamma mot E-legitimationsndmndens Normativa specifikation for underskriftstjanst.

Provningen omfattar kontroll av savil funktionella som icke funktionella krav. De
funktionella kraven &ar kontrollerade 1 testmiljoer som etablerats fér provningen. Icke
funktionella krav dr avstimda 1 m6ten med leverantéren.

Vagledning avrop elD-tjanster 1.1
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Féljande ramavtalsleverantorer med eventuella underleverantérer har per 2019-01-28 fatt
sina underskriftstjanster granskade och uppfyller kraven enligt E-legitimationsndmndens
Normativa specifikation for underskriftstjanst.

e CGI Svergie AB - enligt E-legitimationsndmndens Normativa specifikation
version 1.2.

¢ Chas Visual Management AB med Cybercom Sweden AB - enligt E-
legitimationsndmndens Normativa specifikation version 1.2.

e Pulsen AB med Technology Nexus Secured Business Solution AB - enligt E-
legitimationsndmndens Normativa specifikation version 1.3

Tieto Sweden AB har han ansékt om att bli godkédnda och arbetet har pabérjats.

Detta innebar att avropare kan stélla krav pa godkédnda underskriftstjanster i sin
avropsforfragan.

Prévningen ger dock bara en 6gonblicksbild av hur leverantoren lever upp till kraven
just vid det provtillfallet. Tank darfor pa att kontrollera att detta godkédnnande av
underskriftstjinsten fortfarande ar aktuellt.

3 Tjansteplanering

Planeringen bor omfatta tjanstens hela livscykel.

En bra planering dr en framgangsfaktor och en viktig del i arbetet infér avrop, inférande,
anviandning och avslut av tjdnst. En bra planering bidrar till att det fortsatta arbetet kan
genomforas utan stérre storningar och férseningar. Planeringen bor ha féregatts av ett
grundldggande arbetet omfattande strategier samt analys av kostnad och nytta.

Under planeringen maéste viktiga fragor rorande tjansten och dess anvédndning behandlas. I
det foljande ges exempel pa saker som kan vara viktigt att hantera med avseende pa elD-
tjdnster.

3.1 Behov

Utifran den behovsbild och de férutsattningar som organisationen har behover en struktur
for eID-tjanster tas fram innan en upphandling genomf6rs. En optimal strukturering gor
att organisationen kan véixa i 16sningen 6ver tid och att inlasningseffekter undviks.

Vagledning avrop elD-tjanster 1.1
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En del organisationer organiserar sin IT-milj6 och sina IT-tjanster 1 olika segment for att
skapa en struktur dir e-tjanster erbjuder extern atkomst och kopplingar inat mot
befintliga verksamhetsperspektiv. Samtidigt 14ggs olika funktioner i separata block for att
skapa flexibilitet.

I strukturen av eID-tjdnsterna ar det viktigt att definiera vilka funktioner som ska
hanteras internt inom organisationen och vilka som lampligen ldggs ut pa extern
leverantor. Forutom sdkerhet och lagkrav bor hansyn tas till den egna organisationens
formaga att utveckla och forvalta tjdnster, samt vad som ar lampligt att géra sjalv och vad
som dr lampligt att extern leverantor gor.

3.2 Sarskilda registerférfattningar

I vagledningen for ramavtalsomradet Informationsférsérjning anges ett antal lagreglerade
omraden som behover granskas infor avrop. Viktiga omraden for eID-tjanster 4r hantering
av information inklusive personuppgifter.

Hantering av information

Kartlagg var och hur den information som férekommer i tjinsterna far behandlas.
Genomfér en egen sd kallad laglighetskontroll samt en risk- och sdrbarhetsanalys. Aven en
gallringsutredning bor genomforas for att kartlagga vad som géller for gallring och
bevarande av informationen i tjinsterna. Gallringsutredning gérs lampligen 1 samband
med inférande av tjansterna nér det blir tydligt vilka informationsméngder som finns.

Hantering av personuppgifter

Klargor vad personuppgiftsansvaret omfattar samt vilka registerforfattningar som kan
reglera behandlingen av personuppgifter. Personuppgiftsbitriadesavtal behéver tas fram
och samtycke for behandling personuppgifter bor utredas. I detta arbete bor tas hdnsyn till
savil befintlig lagstiftning (Pul) som kommande lagstiftning (GDPR).

Om leverantéren tillhandahéller utkast pa avtal bor det granskas i forhallande till de krav
som finns i ramavtalet och det exempel pa personuppgiftsbitradesavtal som finns i
ramavtalet innan det undertecknas. Leverantorens forslag pa avtalstexter ska inte strida
mot det som framgar av ramavtalet 1 6vrigt.

Om leverantorer anvander underleverantorer 1 olika delar eller om tjansten i1 delar finns
placerad 1 andra ldnder bor det 1 kontraktet ocksa sdkerstillas att leverantéren garanterar
att personuppgiftslagen uppfylls i alla delar. Och om det skulle uppdagas att lagen inte
uppfylls bor stillas krav pa att leverantoren pa egen bekostnad vidtar de atgarder som
kravs for att uppfylla lagen.

3.3 Avropsteam

Vid avrop av eID-tjanster fran ramavtal bor ett team med olika kompetenser sittas ihop.
Foérutom kunskap om upphandling och ramavtalet behévs juridisk kompetens inom
omraden som ar relaterade till eID-tjdnsterna. Det dr delar som hantering av
personuppgifter, eIDAS, gallring, offentlighet och sekretess med flera. Dessutom beho6vs
kompetenser som projektledning, informationssédkerhet, anvindbarhet, IT-drift,
tjanstehantering och leverantérsstyrning.
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3.4 Tidplan

En tydlig och realistisk tidplan &r alltid ett bra underlag for savél planeringen som nér
avropsforfragan och kontrakt ska tas fram. Tank darfor igenom nér tjadnsten ska vara pa
plats och 1 produktionslége.

Planera ocksé for inledande testverksamhet och ta fram en tdnkt tidplan for hela tjdnstens
livscykel.

3.5 Nar kontraktet upphor

Aven om det i denna planeringsfas kdnns avlagset dr det viktigt att ocksa planera for vad
som ska hdnda nér kontraktet 16per ut. Ska tjanstens funktioner kunna overforas till ny
leverantor och hur ska det da ga till?

Det ar ocksa viktigt att planera for de aktiviteter som organisationen sjalv behéver vidta
infor avtalsslut sa att det gors 1 tillrdckligt god tid och pa ratt satt. Om tjansten ska kunna
overforas till ny leverantor ska det ske med sa lite storningar som mojligt for anvindarna
av tjansten.

Allméanna villkor 1 ramavtalen reglerar vad som géller vid kontraktets upphérande.

3.6 Informationsforfragan (RFI)

En forfragan om information eller request for information (RFI) kan stallas till
leverantorerna under planeringsfasen, innan avropet formellt paborjas.

Syftet med en RFI &r att undersoka svaren pa principiella fragor och for att sikra att god
konkurrens kan uppnés vid kommande avrop.

De svar leverantorerna ger pa en informationsforfragan ska inte pa nagot siatt kunna
paverka utfallet 1 avropet.

3.7 Punkter att beakta infor anskaffning

Som sammanfattning bor bland annat féljande beaktas infér avrop av eID-tjdnster inom
ramen for PT14-IF.

Generella delar

e Skapa en struktur for tjdnster och funktioner som passar den egna
organisationen. Fundera speciellt pa vad som bor finnas internt och vad som
kan ldggas ut externt samt att strukturen ger maéjlighet till framtida
utveckling och inte skapar inlasning.

o Tydliggor vilka servicenivaer (SLA) som ska gélla for tjadnsterna. Ett sa
kallat servicenivaavtal bor tas fram och ingd som en del av kontraktet.

o Tydliggér vad som ska loggas och rapporteras for att kunna sdkerstélla
korrekt agerande i felsituationer och for uppf6ljning av tjansternas funktion.
Noteras bor att loggar normalt dr allménna handlingar. Hantering och
rapportering av incidenter bor sirskilt beaktas.

o Tydliggér hur personuppgifter ska hanteras i alla led av leveransen.

o Se till att information i tjinsterna hanteras korrekt samt gallras och bevaras
enligt géllande regelverk.

o Klargor dganderatt till olika typer av information och handlingar/dokument.
e Prognosticera transaktionsvolymer avseende eID-tjansterna. Ju béttre detta
kan goras desto enklare for en leverantor att tillhandahalla ratt tjanster.

o Kartlagg risker och sarbarheter vid inforande och anvidndning av tjdnsterna.
Vidtag atgéarder for att minska riskerna till en acceptabel niva.

Vagledning avroj
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E-identifiering

o Kartlagg vilka e-legitimationer e-tjdnstens anvandargrupp har.

e Faststill e-tjdnsternas krav pa tillitsnivaer for e-legitimationer.

e Identifiera om e-tjansten ska erbjuda inloggning med utldndsk e-legitimation
enligt eIDAS.
Klargor om det finns behov av att under kontraktstiden kunna lagga till och
ta bort e-legitimationer, till exempel legitimationer med kvalitetsstimpeln
Svensk e-legitimation.

E-underskrift

o Kartlagg behov gillande av E-legitimationsndmnden och Kammarkollegiet
godkind underskriftstjdnst.

e Naér avrop av tjanster for elektronisk underskrift ska goras, bor krav stéllas
pa att tjansten foljer E-legitimationsndmndens Normativa specifikation for
underskriftstjianst.

e Bestiam tillitsnivaer for de e-legitimationer som ska anvindas for att gora
elektroniska underskrifter.

e Siakerstill mojligheten att spara gjorda transaktioner i alla led i tjdnsten.

Informationssikerhet

Lagstiftning som rér personuppgifter, offentlighet och sekretess, sikerhetsskydd,
arkivering med flera géaller givetvis dven for eID-tjdnster. Det finns dessutom ett antal
specifika juridiska fragor att beakta vid anvindning av just e-legitimationer och e-

underskrifter. Dessa behandlas inte har. Dessa fragor belyses 1 den juridiska vigledningen
fran eSAM.

I ramavtalsupphandlingen har krav stéllts pa att leverantéren har ett systematiskt
sikerhetsarbete och pa systematiskt informationssdkerhetsarbete som minst omfattar:

1. Policy for informationssikerhet

2. Uppréittande och uppféljning av informationssikerhetsmal for verksamheten

3. Identifiering och hantering av risker

4. Faststilla vilka resurser som behtévs samt tilldela ansvar och befogenheter vad
géaller informationssikerheten

Vagledning avrop elD-tjanster 1.1
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Detta uppfyllts genom f6ljsamhet mot ISO 27001 eller likvéardig standard. Vid avrop ska
inte krav pa leverantoren som sadan stallas. Det 4r redan gjort i ramavtalsupphandlingen.

Mojlighet finns att vid avrop stélla krav pa att leverantéren ingar sidkerhetsskyddsavtal 1
samband med avropet eller i samband med fullféljandet av kontraktet.

Leverantoren ska ocksa f6lja de sdkerhetsforeskrifter som kunden stiller inom
sékerhetsomradet.

4 Tjansteavrop

Avropsfasen startar néar planeringen ar gjord i vasentliga delar och beslut har fattats om
att genomfora avrop fran ramavtalet. Avropsfasen ar i stora delar formellt styrd av
ramavtalet.

Avropsfasten bestar 1 grova drag av féljande steg.

e Utformning av avropsforfragan
e Utskick av avropsforfragan

e Utvirdering av avropssvar

e Tilldelningsbeslut

e Tecknande av kontrakt

Det ar viktigt att avropsforfragan formuleras pa ett bra sitt sa att det tydligt framgér vad
som efterfragas, vilka krav som ska gélla samt hur viarderingen av avropssvar kommer att
ske. Det 4r ocksa en fordel om ett kontraktsforslag foljer med avropsforfragan da det
tydliggor for leverantoren hur kontraktsforhallandet kommer att se ut.

Efterfragade tjanster ska vara kravstillda sa att det ar tydligt vad som ska gélla vid
inférande, under kontraktstiden och vid kontraktets upphorande. Krav pa tjdnster bor i
huvudsak avse funktionella krav. Krav pa tekniska detaljer bor undvikas sd langt som
mojligt, men kan ocksa vara nodviandigt om tjansten till exempel ska integreras med andra
befintliga tjanster och system.

De svar och fortydliganden som avropande organisation limnar ar att betraktas som en del
av avropsforfragan.

Kontraktet ska ha tecknats inom ramavtalets giltighetstid, men fullgérandet kan ske dven
efter att ramavtalet har upphort.

For mer detaljerad beskrivning av avrop hénvisas till viagledningen for
Informationsférsérjning och ramavtalets Avropsregler.

Vagledning avrop elD-tjanster 1.1



Datum Sid 15 (17)
2019-02-13 Dnr 96-17-2015

é
1(())]
M KAMMARKOLLEGIET

5 Tjansteinforande

Efter att kontraktet ar tecknat ska tjinsterna inféras enligt vad som 6verenskommits 1
kontraktet. Det bor finnas en tidplan for hela inférandet som parterna har kommit 6verens
om, eventuella detaljer och preciseringar i planen kan ha ¢verenskommits om efter
kontraktets tecknande.

Inférandet avslutas med en leveranskontrollperiod dar kunden ska kontrollera att
tjdnsterna uppfyller avtalad specifikation. Se ramavtalsbilaga Allménna villkor avsnitt sex
om leverans och leveranskontroll. Hur denna leveranskontroll ska ga till bestammer
kunden sjilv, men det bor planeras i samrad med leverantoren.

Innan leveranskontrollperioden startar ska leverantéren genom egna tester séikerstélla att
tjdnsterna uppfyller avtalad specifikation. Den enklaste formen av leveranskontroll kan
vara att ga igenom leverantorens testprotokoll och godkénna leveransen om testprotokollet
ar till fyllest.

Den dag tjansten godkéanns dr den effektiva leveransdagen. Om den effektiva
leveransdagen intréffar efter den avtalade leveransdagen foreligger en forsening.

Om leveransen har delats upp 1 delleveranser sa bor en leveranskontroll géras for
respektive leverans, men ocksa en slutlig leveranskontroll fér helheten for att sakerstélla
att alla delar i leveransen fungerar tillsammans som avsett.

I samband med inférandet, eller strax efter, bor en kartldggning goras for att tydliggora
vilken information som hanteras i tjdnsterna. Har bor ocksa faststiallas dgandeskap till de
olika delarna av informationen. Aven en gallringsutredning kan behéva genomféras for att
kartlagga vad som géller for gallring och bevarande av informationen i tjdnsterna.

6 Tjansteanvandning

Under anvindningen av tjansterna bor leveransen av tjdnsterna kontinuerligt féljas upp.

Delar som bor foljas upp dr anvandning, priser, uppfyllelse av tjdnstenivaer och 6vriga
villkor som parterna kommit 6verens om och som framgar av kontraktet.

Avvikelser och brister kan vara bade vites- och havningsgrundande. Var noga med att
bokféra alla avvikelser och brister for att kunna pavisa for leverantoren vid ett eventuellt
tvisteférfarande.

Ramavtalet omfattar krav pa kontinuerliga méten mellan kund och leverantér. Hur
tjansterna uppfyller 6verenskomna tjdnstenivaer ska rapporteras av leverantéren.

Andring av tjansterna ir nigot som lépande bor hanteras. Hur dndringar av tjénst ska
hanteras framgéar inte av ramavtalet varfér parterna bér komma 6verens om detta. Det ar
viktigt att kunden kan vara med och styra att Andringar gors pa sadant satt sa att
verksamhetens paverkas i sa liten omfattning som mdjligt och att Andringar som paverkar
funktionen 1 tjinsten endast gors efter 6verenskommelse.

Hantering av incidenter 4r en viktig del i den 16pande férvaltningen. Speciella krav bor
finnas nar det giller hantering och rapportering av incidenter och sdkerhetsincidenter som
har stor paverkan pa kundens verksamhet.
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7 Tjansteavslut

I god tid innan kontraktet 16per ut maste planering goras for avslut av befintlig tjanst. Om
tjansten fortsattningsvis ska erhallas fran en ny part, till exempel som f6ljd av tecknande
av nytt kontrakt, kommer avslut av befintlig tjdnst att bli beroende av hur inférandet av
den nya tjansten ska ga till.

Den befintliga leverantoéren ska ansvara for att uppratthalla befintlig tjanst sa ldnge det ar
noédvandigt och bista 1 6verforing av tjanst till leverantéren i det nya kontraktet

Den nya leverantoren ansvarar for inférande av tjdnsten enligt det nya kontraktet.

Forutsattningarna for 6verforing anges i Allménna villkor avsnitt 23.

8 Referenser for elD-tjanster

Nedan anges ytterligare nigra specifika referenser for eID-tjdnsterna som kan ha betydelse
vid inférande av eID-tjanster.

E-legitimationsndmndens Tekniska ramverk

Det tekniska ramverket beskriver funktion och staller krav pa eID-tjdnster med hdnvisning
till relaterade standarder inom omradet. Syftet med ramverket ar att gora inférandet av
e-legitimering och e-underskrift sdkert, enkelt och effektivt. Ramverket ska anvidndas av
svenska e-tjdnster som kopplar upp sig mot den svenska eIDAS-landsnoden som just nu
satts upp av E-legitimationsndmnden.

E-underskrift

De tjanster for e-underskrift som beskrivs 1 vigledningen f6ljer E-legitimationsndmndens
Tekniska ramverk och Normativ specifikation for underskriftstjénst.

E-legitimationsndmndens Normativa specifikation for underskriftstjinst
Specifikation bestar av foljande dokument:

¢ Normativ specifikation
Huvuddokumentet for specifikation av underskriftstjansten.
e Policy for underskriftstjanst
Specificerar varden fér konfigurerbara parametrar som styr underskriftstjinstens
funktion.
¢ Tjanstespecifikation Underskriftstjanst
Specificerar underskriftstjanstens funktion.
e Icke funktionella krav
Anger krav pa tillgidnglighet, kapacitet, sikerhet och motsvarande.
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E-legitimationsndmndens Tillitsramverk

Tillitsramverket syftar till att etablera gemensamma sékerhetskrav for utfardare av
Svensk e-legitimation. Kraven ar fordelade péa olika skyddsklasser - tillitsnivaer - som
svarar mot olika grader av teknisk och operationell sdkerhet hos utfardaren och olika
grader av kontroll av att en person som tilldelas en elektronisk identitet verkligen ar den
han eller hon utger sig for att vara.

Svensk e-legitimation

Svensk e-legitimation &r statens kvalitetsmérke for e-legitimationer. Kvalitetsmérket visar
att en e-legitimation ar kontrollerad och godkind av E-legitimationsndmnden. Prévningen
sker mot E-legitimationsndmndens Tillitsramverk.

eIDAS

EU:s forordning nr 910/2014 om elektronisk identifiering och betrodda tjanster for
elektroniska transaktioner pa den inre marknaden kallas i dagligt tal for eIDAS”. eIDAS
och féljdandringar i svensk forfattning tradde i1 kraft den 1 juli 2016.

Se E-legndmndens hemsida.

9 Kontaktuppgifter

Information om ramavtal

P4 Statens inkopscentrals webbplats avropa.se for ramavtal finns information om
ramavtalsomradet Programvaror och tjanster 2014 - Informationsférsorinin

Kontaktuppgifter

Fragor om ramavtalsomradet Programvaror och tjinster — Informationsférsérjning och
ramavtalets anviandning stills till Kammarkollegiet:

E-post: zufan.tekle@Kammarkollegiet.se eller jan.lundh@kammarkollegiet.se.

Allménna fragor om Statens inképscentrals ramavtal stills till Ramavtalsservice:

E-post: ramavtalsservice@kammarkollegiet.se

Fragor om elektronisk identifiering och elektroniska underskrifter, som inte har att géra
med ramavtal eller avrop, stills till E-legitimationsndmnden:

E-post: kansliet@elegnamnden.se
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