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4 Beskrivning av anbudsomréade B E-
handelstjanst

ESV efterfragar moderna system som kan méta bade dagens krav och
kommandekrav. Sett till funktionalitet behdver vi ramavtalade 16sningar som lever
upp tillkraven hos bade Myndigheter med farre krav samt hos Myndigheter med
omfattande krav och en hogre grad av komplexitet.

E-handelstjansten ska leva upp till och folja regelverk i form av lagar och
forordningar. Det &r viktigt att Leverantdren I6pande vidareutvecklar Tjansten
bade vid andrade regler och med innovationer som kan effektivisera den offentliga
administrationen.

| avsnitt 4 beskrivs omrade B, E-handelstjanst. Forst presenteras malen i
verksamheten for detta omrade och darefter beskrivs de affarsprocesser som E-
handelstjansten ska stddja. Avslutningsvis presenteras anvandningsfall som
beskriver funktionaliteten. Detaljerade funktionella krav presenteras i en separat
bilaga och &r indelade utifran de anvandningsfall som beskrivs i slutet av detta
kapitel.

4.1 Mal

E-handelstjansten ska vara ett stod for en effektiv inkdpsprocess och stodja mal i
form av att framja en god affar, effektiva arbetssétt och att gora det ltt att gora rétt.
I nedanstaende figur visas de olika méalen och underliggande delmal.
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4.2 E-handelstjanstens uppbyggnad

E-handelstjansten antas vara ett webbaserat it-stéd men kan vara uppbyggt i olika
moduler. E-handelstjansten beskrivs utifran nagra olika funktionella delar. Det
offererade it-stodet behdver dock inte vara uppbyggt enligt samma indelning. De
huvudsakliga delarna i E-handelstjansten som beskrivs hér &r:

— Arbetsflode

— Katalogadministration
— Auvtalsregister

— Operatorstjanst

— Leverantorsportal

4.3 Processer som hanteras i e-handelstjanst

E-handelstjansten stodjer huvudsakligen inkdpsprocessen efter kontraktstilldelning.
Denna del brukar ofta kallas e-handel och ror processerna for bestéllning, leverans
och fakturahantering.
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Bestallnings- och fakturahanteringsprocessen &r indelad i tre delprocesser:

— Hantera pris- och produktinformation
— Bestélla
— Hantera leverans och faktura

Darutdver finns flera stodjande processer sasom:

— Administrera
— Overféra information till/fran andra system
— Utbyta information med varu-/tjansteleveranttrer



— Folja upp, ta ut statistik
E-handelstjansten ger stdd for de olika delarna i processerna ovan.

4.4 Oversikt processmodeller

E-handelstjansten ger stod for flera olika affarsprocesser som ar anpassade for
inkdp av olika varor och tjanster. Utgangspunkten for de affarsprocesser som
hanteras i E-handelstjansten ar de rekommendationer som ges av SFTI och som
dessutom for statliga myndigheter framgar av Ekonomistyrningsverkets foreskrifter
till férordningen (2003:770) om myndigheters elektroniska informationsutbyte.

Nedanstaende figur visar en sammanstallning 6ver de mer detaljerade
processbeskrivningarna som presenteras i detta dokument.
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| efterfoljande avsnitt ges en kort forklaring till de olika affarsprocesserna ovan.



4.4.1 Avrop fran produktkatalog

Det ar en typisk e-handelsprocess som spanner 6ver hela processen och har
elektroniskt informationsutbyte fran Produktkatalog till faktura. | det forsta
momentet hanteras Produktkatalogen som gors tillganglig for Bestéllare i
Awvtalsregistret. Ibland refereras till detta som produktdatabas. Processen anvéands
mest for varuinkop pa befintliga ramavtal, men kan ibland aven tillampas for
enklare tjanster som kan produktifieras och darmed bestéllas artikelbaserat.
Utgangspunkten &r att Produktkatalogen innehéller upphandlat sortiment och till
avtalade priser. Detta forfarande ger goda mojligheter att styra inkép, exempelvis
genom att referens gors till order i efterfoljande steg sa att det gar att automatisera
arbetet och att fa statistik Gver inkopen.

Produktkatalogen kan hanteras bade med EDI, i XML- och Edifact-format, och via
Leverantdrsportalen. De XML-baserade l6sningarna marknadsfors av SFTI som
SFTI Svehandel och &r i stort sett identiska med PEPPOL BIS. De Edifactbaserade
I6sningarna utgar fran SFT1:s rekommendationer utifran GS1:s svenska
tillampningsanvisningar under namnet SFTI/ESAP 6.

4.4.2 Webbhandel med punch-out

EDEEDEDEDEY,

Punch-out ar ett sa kallat uthopp fran E-handelstjansten till en extern webbshop dar
en varukorg hamtas och lases in i E-handelstjansten. Dérefter kan Bestéllaren goéra
en bestéllning som i ovanstaende fall. Denna l6sning &r vanlig da det rér sig om
mycket stora Produktkataloger som exempelvis i en bokhandel. Det kan ocksa vara
lampligt nar man bestéller vissa it-produkter som ar konfigurerbara eller om priser
forandras snabbt. Férdelen med detta &r att det upplevs mindre komplicerat att
bestalla via webbshop samtidigt som nyttorna med traditionell e-handel kvarstar i
form av styrning, effektiv hantering och inkdpsstatistik.

Hittills har 16sningen hanteras med EDI ddr en kombination av varukorg i XML
och 6vriga meddelanden i Edifact har anvants. Denna losning baseras pa GS1:s
lésningar inom ramen for SFTI/ESAP 6. FOr ndrvarande tas en ny punch-out-
I6sning fram inom ramen for OPENPEPPOL. P4 sikt kan detta utdka SFTI
Svehandel med ny funktionalitet. For att underlatta for Bestéllare kan automatisk
paloggning till webbshop med Single Sign On (SSO) vara att efterstrava.



443 Hamtkdp mm med orderdverenskommelse

EDEEDED LY,

Detta &r ett forfarande som passar da man koper varor i butik, och i vissa
webbshopar baserat pa ramavtal. Aktuella varor i detta fall kan vara en
byggvaruhandel och for tjanster kan det galla resebestéllningar. Da far
Myndigheten efter kipet ett elektroniskt underlag till E-handelstjansten som
underlattar matchning och statistik. Med denna l6sning ges inte mojlighet till attest
av bestéllningen innan ordern laggs.

Hittills har denna process hanterats med Edifact. Denna l6sning baseras pa GS1:s
I6sningar inom ramen for SFTI/ESAP 6. For nérvarande tas en 10sning fram i
OPENPEPPOL. P4 sikt kan detta utoka SFT1 Svehandel med ny funktionalitet.

Observera att denna process inte ska forvaxlas med rekvisitionsforfarande nedan.

4.4.4 Bestallning av tjansteuppdrag

Kop av komplexa tjanster foregas ofta av en dialog mellan Bestéllaren och varu-
tjénsteleverantdren och kan vara vanligt exempelvis entreprenader. Bestallning kan
ofta géras med formulér i E-handelstjansten. Genom att anvanda E-handelstjansten
i de olika momenten forenklas arbetet, inkdp kan styras och foljas upp.

Denna l6sning kan hanteras med EDI som en Sveorder, men ofta anvéands istéllet
order via e-post. Vissa varu-/tjansteleverantdrer kommer att anvanda
Leverantdrsportal och det &r mojligt att fakturering gérs med Svefaktura.

4.4.5 Bestéllning med rekvisition

Rekvisitioner kan vara ett satt att hantera kop i butik dar ett underlag om att
personalen &r behdriga att bestalla dverlamnas. Det kan gélla bade varor och
tjanster, bade for ramavtal och direktupphandling. Formulér anvands for
bestéllningsmomentet och losningen kan ocksa anvandas for direktupphandlingar,
bade av varor och tjanster. Med rekvisitionen sékerstalls att varu-
Itjansteleverantoren har tillracklig information. Styrning uppnas genom attest fore
bestallning och battre statistik genereras da kopet gors helt via E-handelstjansten.



Rekvisitionen i detta fall &r pa papper. Fakturan kan dock vara elektronisk i nagon
av de format som SFTI rekommenderar, mest sannolikt Svefaktura eller via
Leverantdrsportalen.

Observera att denna process inte ska forvaxlas med den mer automatiserade
processen med orderéverenskommelse ovan.

4.4.6 Abonnemangsfakturering

Automatisk hantering av periodiska fakturor ger mojlighet att med automatik
matcha, kontera och kontrollera fakturor av aterkommande slag sasom hyror,
prenumerationer, mobilabonnemang mm. Information om avtal och abonnemang
hanteras i Avtalsregistret. Regelverk och kontering sétts upp for varje enskilt
objekt. Denna affarsprocess ger stora effektiviseringsvinster eftersom dessa
fakturor ofta utgor stora volymer.

Har anvands elektroniska fakturor som Svefaktura eller SFTI1 Fulltextfaktura.

4.4.7 Fristaende e-fakturering

2=

Denna form av fakturahantering anvéands da de tidigare stegen kring bestallning
inte har hanterats elektroniskt. Det kan bade tillampas for elektroniska fakturor och
for de pappersfakturor som skannats och tolkats i en Skanningtjanst. Vissa mindre
organisationer i offentlig sektor infor inte e-handel utan hantera enbart fakturor
elektroniskt, det galler exempelvis statliga myndigheter med férre &n 50 anstéllda.

| dessa fall &r bade Svefaktura och SFTI Fulltextfaktura forekommande format.

4.4.8 Inképssamordning

Ibland har Myndigheten vissa utpekade personer som ansvarar for samordning av
inkdpen inom en produktgrupp. | dessa fall skapar Bestéllaren ett
Bestallningsunderlag som forst gar via en Bestallningssamordnare innan den
slutfors. Det kan vara aktuellt exempelvis i ett arbetslag i en skola eller for
lakemedelsbestallningar dar det ar strangt reglerat vem som &r behdorig att



foreskriva receptbelagda ldkemedel. Det ger mgjlighet att konsolidera bestallningar
och att fa en hogre grad av styrning av inkop. Det kan ge lagre fraktkostnader och
anvandas for att standardisera produkter som anvands i organisationen. Denna
hantering kan kombineras med flera av de ovan beskrivna affarsprocesserna.

4.4.9 Specialprocesser

For vissa inkop finns specialanpassade processer som rekommenderas av SFTI.
Dessa efterfragas bara av ett urval av Myndigheterna och kravstalls darfor inte som
en del i den normala E-handelstjansten. De Myndigheter som efterfragar dessa
I6sningar kommer att beskriva sadana krav i sina respektive Avrop.

For mer information om dessa affarsprocesser och tillhdrande elektroniska
informationsutbyte se SFTI.s webbplats.

Bestallningar inom halso- och sjukvard
SFTI rekommenderar flera nischade bestéllningsforfaranden av olika produkter
inom hélso- och sjukvard, som exempelvis:

— Bestéllning av lakemedel, sarskild prislista

Bestallning av ldkemedel, extempore

Bestallning av lakemedel slutenvardsdos

Bestallning av hjalpmedel med anvandning av produktdatabas

Samordnad varudistribution

Genom att samordna transporterna lokalt via en distributionscentral kan det kan ge
fordelar for bade leverantdrer och képare i form av battre miljo, snabbare
distribution och farre leveranser.

Fran distributionscentralen levereras varorna samordnat fran flera leverantorer. For
att kunna utnyttja denna affarsprocess fullt ut bor bestallningar och
leveransavisering utvéxlas elektroniskt och transportetikett sattas pa respektive
kolli. Detta beskrivs i SFTI Handledning samordnad varudistribution, version 1.2.

Utomregionala erséttningar

Inom SFTI pagar arbete att utarbeta I6sningar for de situationer dd kommuner och
landsting fakturerar varandra. Det kan rora ersattning for vard i andra landsting
eller knutet till fria skolval mellan kommuner.

| dessa fall kan fakturan behdva atfoljas av kanslig information som
personuppgifter och vardinformation mm. Det kommer darfor arbetas fram
sarskilda losningar for hur detta kan hanteras pa ett bade sakert och effektivt satt.



4.5 Standarder for affarsprocesser och informationsutbyte

I bilaga Standarder och versioner ges en sammanfattning éver de
rekommendationer som SFTI ger rorande affarsprocesser med tillhérande
informationsutbyte liksom delar om éverforingssatt och liknande mer tekniska
specifikationer.

4.6 Delprocessen Hantera pris- och produktinformation

Hér samlas de olika affarsprocesser som tillampas ndr det géller att hantera pris-
och produktinformation. Det finns olika sétt att hantera pris- och
produktinformation, bade med Produktkatalog i E-handelstjansten och genom
uthopp till webbshop. Vid hantering av Produktkataloger finns stod for att
Myndigheten kan kontrollera och forbereda denna innan det gar att bestalla. Nar
tjanster bestalls sa saknas ofta strukturerad pris- och produktinformation och da
anvands formular for detta. Hanteringen av tjanstebestallningar gor det mojligt att
bestélla bade som avrop pa ramavtal och via direktupphandling. Vi beskriver ocksa
hér den hantering som finns for att etablera automatiserad hantering av
abonnemangsfakturor.

Stod finns bade for att gora detta automatiserat med EDI eller med manuella
forfaranden i Leverantorsportal eller via e-post.



46.1

Hantera Produktkatalog 1A

Process Hantera Produktkatalog (1A)
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4.6.2 Hantera objekt for abonnemangsfakturering 1B

Process Hantera objekt for abonnemangsfaktura (1B)
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4.6.3 Hamta varukorg fran webbshop 1C

Process Hamta varukorg fran webbshop (1C)
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4.7 Delprocessen Bestélla

Har beskriver vi de olika tillvagagangssatten for att bestalla varor och tjanster.
Processerna skiljer sig at beroende pa det foregaende steget hur pris- och
produktinformationen hanterats och i vissa fall utifran andra forutsattningar. | de
flesta fall sker attest av Bestallning innan Order skickas till varu-
/tjansteleverantoren. Det mojliggor styrning av inkop och effektivare hantering i
nasta steg.

Stod finns bade for att gora detta automatiserat med EDI eller med manuella
forfaranden i Leverantorsportal eller via e-post.



4.7.1 Bestalla baserat pa produktkatalog 2A

Process Bestilla baserat pa produktkatalog (2A)
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4.7.2 Bestalla med formular 2B

Process Bestdlla med formuléar (2B)
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4.7.3 Bestélla utan attest vid hamtkop m.m. 2C

Process Bestalla utan attest vid hamtkép mm (2C)
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4.7.4

Bestélla med inképssamordnare 2D

Process Bestdlla med inképssamordnare (2D)
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4.8 Delprocessen Hantera leverans och faktura

Den sista delen i processen galler inleveranser och fakturahantering. Aven har finns
nagra olika varianter beroende pa de tidigare momenten och vilken typ av inkop
det galler. Ambitionen &r att fakturahanteringen ska effektiviseras genom
automatisk hantering. En viktig funktion &r darfor matchning mot order eller
abonnemang och att under givna forutsattningar kunna skicka faktura for bokféring
och betalning utan att den gar ut i Arbetsflodet. | hanteringen deltar saval sarskilda
Leveransmottagare som Bestéllare. Budgetansvarig kan attestera fakturor som inte
hanteras automatiskt.

Det finns vissa situationer, exempelvis vid representation da Myndigheter kan vilja
granska fakturor manuellt. | fakturahanteringen férekommer olika kontroller som
bade dr automatiska i systemet och via Anvandare i Arbetsflodet. For att underlatta
bokféring &r det angeldget med en god integration med Myndighetens
Ekonomisystem.

Stod finns bade for att gora detta automatiserat med EDI eller med manuella
forfaranden i Leverantorsportal. Aven skannade pappersfakturor kan forekomma
som da levereras fran en extern Skanningtjanst.



4.8.1 Hantera orderbaserad leverans och faktura 3A

Process Hantera orderbaserad leverans och faktura (3A)
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4.8.2 Hantera faktura baserad pa abonnemang 3B

Process Hantera abonnemangsfaktura (3B)
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4.8.3 Hantera fristdende faktura 3C

Process Hantera fristaende faktura (3C)
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Beskrivning av anbudsomrade B E-
handelstjanst

4.9 Stodprocesser
49.1 Administrera

Myndigheten ges sjalv méjlighet att administrera de olika delarna av e-
handelstjansten. Det géller bade hantering av behdrigheter och atkomst till E-
handelstjansten, men ocksa hantering av regelverk och Arbetsfloden samt att kunna
Overvaka hantering och ta del av loggar for olika integrationer.

Eftersom E-handelstjansten &r en del i Myndighetens redovisningssystem och
hanterar rakenskaper ar det viktigt att leva upp till krav kring bokféring och
arkivering. Det innebdr att kraven kring systemdokumentation och
behandlingshistorik &r viktiga liksom rutiner kring arkivering och Gallring. Detta
beskrivs narmare i kraven till forfragningsunderlaget.

4.9.2 Overfora information till/fran andra system

Systemintegrationer for att med automatik éverfora information till andra system &r
vanligt forekommande. | samtliga fall kommer E-handelstjansten integreras med
Myndighetens Ekonomisystem. Det &r viktigt att integrationer hanteras smidigt och
att Leverantoren aktivt medverkar i etablering och drift av integrationslosningar.

I avsnitt nedan beskrivs nagra sarskilda integrationer som kan vara aktuella for flera
Myndigheter men inte alla som anvénder E-handelstjansten.

49.3 Utbyta information med Varu-/tjansteleveranttrer

Operatorstjanstens funktionalitet for elektroniskt informationsutbyte mellan
affarsparterna beskrivs i de icke-funktionella kraven till forfragningsunderlaget.

| funktionaliteten for detta sa kan Myndigheten i vissa fall sjalv helt administrera
partsintegrationer for enklare situationer. Mgjligheten finns alltid att kdpa tjanster for
att fa stod i detta arbete. Sadana tjanster efterfragas av respektive Myndighet.

EDI-kommunikation kan hanteras bade direkt med Varu-/tjansteleverantérers och
gentemot de operatorstjanster som de anlitar. Valideringsfunktioner och kontroller av
affarsmeddelanden anvénds i enlighet med de standarder som anvands for att
minimera fel.

494 Folja upp, ta ut statistik

Uppfoljning av inkdp &r ett viktigt omrade for manga Myndigheter i syfte att
effektivisera sina inkdpsprocesser och att gora bra affarer. E-handelstjansten &r en
central kélla for uppfdljning av spendanalyser, ramavtalstrohet, anvéndning av e-
handel med mera.

Myndigheter har darfér behov att kunna ta ut rapporter fran E-handelstjansten for
sina egna analyser av sina inkop. | vissa fall gors dessa analyser i separata
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beslutstodssystem. Det kan dessutom bli nédvandigt att pa sikt ocksa rapportera viss
inkopsstatistik till tillsynsmyndigheter.

4.10 Specialintegrationer

Nedan beskrivs nagra olika exempel pa systemintegrationer som kan vara aktuella
for vissa Myndigheter. Om dessa ar aktuella sa beskrivs det i Avropsforfragan fran
Myndigheten.

4.10.1 Integration av order fran forsystem

Det kan ocksa forekomma mer specifika integrationer mot enskilda verksamheters
system sasom kemikaliesystem, lagersystem eller kostsystem. | dessa fall kan det
bade handla om att bestallningar skapas i ett verksamhetssystem som 6verfors till E-
handelstjansten for fortsatt hantering. Det kan ocksa rora sig om att
produktinformation gors tillganglig for andra verksamhetssystem.

4.10.2 Integration av Produktkatalog fran Upphandlingsverktyg

| strdvan att skapa helt elektroniska inkdpsprocesser kan det vara dnskvart att koppla
samman Upphandlingsverktyg och E-handelstjanst sa att information éverfors med
automatik fran Upphandlingsverktyget till E-handelstjansten.

Katalogintegration kan vara ett satt att lata prislistan fran upphandlingen i form av en
Produktkatalog i Svekatalogformat 6verforas till E-handelstjansten. Det kan da
paskynda processen att gora ramavtalet bestallningsbart. I dessa fall tas normalt
efterféljande uppdaterade prislistor direkt emot i E-handelstjénsten.

411 Operatdrstjanst for integration med andra parter
Utvaxling av dokument med andra parter ska goras enligt 4-hérnsmodellen.
Principerna for meddelandeutvéxling kan kort beskrivas med féljande punkter:

- Affarsparterna kan anvanda vilken operator de vill forutsatt att de &r anslutna
till samma infrastruktur (exempelvis PEPPOL eller operatérer med
samtrafik).

- Det utvaxlingsformat for meddelanden som anvénds mellan operatorerna
dverenskoms mellan Affarsparterna.

- Operatdrerna agerar pa uppdrag av respektive affarspart.

- Respektive Affarspart star endast for kostnaderna for sin egen operator.

- Ett meddelande anses vara mottagaren tillhanda da det natt den operator som
mottagaren har angivit som sin mottagningspunkt.

- Det format som utvaxlats &r att betrakta som det mottagna formatet
(operatorer kan inte anvénda annat format &n det som affarsparterna angett).

- Konvertering av det mottagna formatet till annat format far endast goras pa
explicit uppdrag fran Myndigheten.

- Alla utgdende meddelanden valideras fore avsandning. Eventuella
valideringsfel flaggas upp och aterkopplas till Anvandaren.
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- Alla inkommande meddelanden valideras. Eventuella valideringsfel
rapporteras tillbaka till avsandaren (antingen affarsparten eller dess operator).
Aterkoppling kan goras via e-post, telefon eller med strukturerat
kvittensmeddelande som exempelvis PEPPOL MLR.

411.1 Instruktion for anvandning av PEPPOL

Leverantdren kan erbjuda en Accesspunkt och SMP som dr godké&nd och ansluten till
PEPPOLs infrastruktur. Regler for samtrafik beskrivs i PEPPOLSs infrastrukturavtal
och dessa maste féljas. Det innebar att operatoren alltid maste stodja aktuella
versioner av protokoll, kvittenser och format i Accesspunkten.

4.11.2 Instruktion for hantering av 6vrig samtrafik
Féljande forutsattningar ska tillampas for E-handelstjanstens agerande vid
meddelandeutvéxling med andra aktorer. Normalt sett tillampas en 4-hdrnsmodell.

Av Myndighet avropad E-handelstjanst interagerar med Myndighetens kunder och
varu-/tjansteleverantdrer, men ocksa med andra aktorer i form av operatérer och
motsvarande som agerar pa uppdrag av Myndighets kunder och varu-
Itjansteleverantorer. Nedanstaende figur illustrerar nagra av de situationer som kan
forekomma.

I Siliaren - Séljarens - Képarens - Képaren
. L operator 7| operatér (Lev.) 7 (Myndigheten)
=R Képarens Képaren
> »
I I . SaliZen 71 operatér (Lev.) 71 (Myndigheten)
I I I Ssliaren N Séljarens N Kdparens - Kbparen
. / 7| operatér (Lev.) 7| operatér (Lev.) 71 (Myndigheten)

Villkoren i detta ramavtal utgar fran att berérda operatorer alltid agerar pa
uppdragsgivarens, det vill sdga aktuell kopares eller séljares uppdrag. Det ar aktuell
uppdragsgivare som i varje enskilt fall svarar for kostnaden for e-handelstjansten.

Avtalad E-handelstjanst kan i vissa fall erhalla uppdrag fran bada séljare och kopare.
Féljande alternativa situationer kan vara aktuella:

- Isituation | har Leverant6ren inte rétt till ersattning av séljaren eller séljarens

operator.
- I situation Il har Leverantoren inte ratt till ersattning av séljaren.
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- I situation Il agerar Leverant6ren enligt uppdrag fran bade koparen
(Myndigheten) och saljaren. Leveranttren har ratt till ersattning av kdparen
och av séljaren i respektive avtal.

Leverantoren far inte neka Varu-/tjansteleverantérer, eller annan aktor som dessa
anlitar, att kommunicera med E-handelstjansten i den omfattning som kravs for att
uppfylla villkoren i detta ramavtal och dartill hérande Avropsavtal.

Leverantdren ager gentemot andra akttrer som erbjuder e-handelstjanster inte réatt att
faststalla och tillampa villkor som leder till att ataganden i detta ramavtal och dartill
horande Avropsavtal avseende E-handelstjanst asidosatts.

4.11.3  Ovrigt

Detta ramavtal forhindrar inte Leveranttren att erbjuda tjanster till andra an de som
omfattas av ramavtalet. Leverantdren dger dock inte ratt att begéra eller ta ut
ersattning av myndighets kund och eller annan aktdr som kunden anlitar for tjanster
kring elektroniskt informationsutbyte, for deras deltagande i myndighets anvéndning
av Tjansten enligt detta ramavtal.

I det fall Fel uppstar vid anvandning av E-handelstjansten och Felet orsakats av
Myndighets varu-/tjdnsteleverantor eller de aktdrer som dessa anlitar meddelas dessa
Fel till Myndighet for beslut om atgard. Leverantoren bistar med erforderliga
uppgifter for att Myndighets varu-/tjansteleverantdr/kund/part ska kunna avhjalpa
uppkommet Fel. Leverantoren far inte debitera Myndighets varu-
ltjansteleverantor/kund/part for utférande av supporttjanster knutna till detta
atagande.

412 Anvéndningsfall

E-handelstjanstens olika delar

Nedanstaende anvandningsfall beskriver funktionaliteten pa en hog niva utifran olika
aktorers perspektiv. De detaljerade kraven presenteras i en separat bilaga, vars
underrubriker hanvisar till de olika delmomenten i anvandningsfallen.

4121 Bestélla
Nedanstaende anvandningsfall beskriver e-handelstjanstens funktionalitet utifran det
huvudsakliga Arbetsflodet som stodjer bestéliningsprocesser:



Beskrivning av anbudsomrade B E-

handelstjanst
6(3 produkt
Bestillare
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\\bestéllning
Budgetansvarig

4.12.2 Hantera leverans och faktura
I nedanstaende anvandningsfall beskrivs funktionaliteten for processerna som ror att
hantera leverans och faktura:
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T~
- ~
Félja upp@
\ \\\f
E-handels-
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4.12.3 Leverantorsportal
| E-handelstjansten ingar ocksa en Leverantorsportal och dess funktionalitet framgar
av nedanstaende anvandningsfall:

/Bjuda in/ansluta

{ - —
\\Ieverantor —

o E-handels-

/Rggistrera/hanter samordnare
anvandar-
\\uppgifter

@apa/ladda upp

,1
P
produktkatalog

Varu/tjénste-

A T / Kvalitetssakra
leverantor

<
'\{oduktkatalog

/ Exportera historik
och loggar

o
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4124 Hantera pris och produktinformation
Nedanstdende anvandningsfall ger en mer utforlig beskrivning av att
hantera pris- och produktinformation i E-handelstjansten:

/ Skapa
\@duktkatalog

e —

7(/ Lasain
////,// \Qduktkatalog \ N

Katalog-

administrator ~(  regelverk och

\r@ghetskontro

~— N Driftansvarig
~— KonflgureraD

\_ (konto, urval,
hérighet)

//fB?BE'é’t'fa\\
/ produktkatalog>

/ Godkédnna

\@duktkatalog
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4125 Operatorstjanst
I nedanstaende anvandningsfall beskrivs integrationen mellan affarsparter som
hanteras av E-handelstjanstens Operatorstjanst:

(E _—
////

E-handels-
samordnare

n — Drift i
= riftsansvari

Lasa/soka loggar 8
Skapa/hantera

( konverteringsrutin

Varu/tjinste-
leverantor

- (
Konvertera
/ E-handelstjinsten
C P
Utvidxla dokument

Extern operatorstjanst _—

Skanningtjanst (extern)
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4.12.6 Stodja och administrera
Nedan sammanfattas diverse administrativa atgarder samt fragor kring integrationer
och utdata exempelvis till statistikansvarig myndighet.

Administrera
attestregler &
arbetsflode

Administrera mallar och
formular

Administera roller och
anvandare

Konfigurera
matchning och andra
kontroller

\\\ ﬁera import och

export till externa
system

Systemadministrato

Administrera
abonnemang

Konfigurera rapporter

@I av loggar &

behandlingshistorik
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5 Beskrivning av Icke-funktionella krav for bada
anbudsomraden

Avsnitten nedan beskriver icke-funktionella krav for de tre Anbudsomradena.

For varje huvudrubrik nedan aterfinns motsvarande huvudrubrik i
kravspecifikationen avseende icke-funktionella krav. For underrubrikerna nedan
finns inte alltid ndgon motsvarande underrubrik i kravspecifikationen avseende icke-
funktionella krav.

5.1 Migrering av data

Med begreppet migrering avses har processen att extrahera information (och
beskrivande tekniska data) ur ett system och sedan ladda in/importera informationen
I ett nytt system. | processen férekommer ofta att transformering/anpassning gors av
informationens struktur for att Overbrygga olikheter i systemen.

Myndigheten kan komma att genomga flera migreringsprocesser under avtalstiden.
Initialt behover Tjansten laddas med information fran myndighetens nuvarande
l6sningar. Vid avtalets slut kommer Myndigheten behdva extrahera information for
att kunna migrera till en ny lésning. Under avtalstiden kan det &ven férekomma att
Myndigheten behdver gora extraheringar av information av andra orsaker,
exempelvis om verksamheter slas samman eller delas.

5.1.1 Import av information

Import av information till Leverantdrens tjanst/Idsning gors efter en plan som
beskriver de tekniska forutsattningar som géller inklusive vilket satt data ska vara
strukturerat for import genom att specificera tillgangliga falt, faltlangder och
formateringskrav. Leverantoren ar ansvarig for att ta fram forslag pa plan.

Laddning/import till tjansten kan behdva goras vid flera tillfallen for att Myndigheten
ska kunna kvalitetssakra och verifiera riktigheten i migreringen.

5.1.2 Export av information

Infor avveckling samrader Myndigheten och Leverantdren om hur och nar
avvecklingen ska genomforas. Avvecklingen genomférs sedan enligt en plan som
parterna kommer éverens om. | planen for avveckling framgar tider, Aktiviteter,
resurser, ansvarsfordelning och viktiga milstolpar.

Leverantdren samverkar med Myndigheten och eventuell ny tjansteleverantor i
arbetet.

Export av information och inldasning i ny tjanst/system behover testas och
kvalitetssdkras. Darfor kan Myndigheten behdva begdra ut export av information vid
fler &n ett tillfalle under en migreringsfas.
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52 Integration mellan Myndighetens system

Integration mellan Myndighetens egna system och tjanster gors pa flera satt. | vissa
fall kan traditionell filoverforing med SFTP anvéndas, i andra fall kan systemen
kommunicera direkt med webtjanster eller motsvarande API. Bade XML-baserade
och sekventiella filer kan anvéndas for att importera och exportera information.

I bild 2 nedan beskrivs integrationen mellan E-handelstjanst och ekonomisystem.

Grunddata .
E-handelstjanst < Foretag Ekonomisystem

<€——Leverantorsregister:
<—Konton
<«——Koddelar
Operators- Leverantors- <€—Konteringsregler
tjénst portal <—Indirekta koder
<—Valutakurser:

Anlaggning

Budget Utdata

Leverantors-

Tid/projekt
reskontra

Arbets- Avtals-
flode register

Transaktionsdata
Ankomstregistrering—»|
Definitivbokning——» Kund-

Makulering————p hlvLdbek reskontra
<«€—Betalningsdatum

T—Lénk till fakturabild—— |

Bild 2 Integration E-handelstjanst och ekonomisystem

Integration med systemstdd for e-arkiv kan pa sikt underlattas genom att de system
och tjanster som upphandlas har framover stodjer specifikationer for e-arkiv som tas
fram i Riksarkivets arbete med sa kallade Forvaltningsgemensamma specifikationer
(FGS). Aven andra informationsutbyten mellan myndigheters system kan komma att
beskrivas i Forvaltningsgemensamma specifikationer.

For integrationer dar Forvaltningsgemensamma specifikationer saknas ska det format
anvandas som det mottagande/inlasande systemet definierar.

5.3 Informationssékerhet

Informationssakerhet ar en avgorande faktor for att kunderna ska kunna uppratthalla
de processer som de aktuella tjansterna eller programvaran stodjer. Kunderna har
ocksa starka externa krav, bland annat fran lagstiftning och pa sakerhet i sin egen
verksamhet. Dessa krav behdver tillgodoses dven i de tjdnster som upphandlas.

Leverantdren behover ha ett riskbaserat informationssakerhetsarbete som bade
omfattar den interna organisationen och de produkter och tjanster som levereras.
Leverantdren forvantas dven ha ett aktivt sdkerhetsarbete s att nuvarande

! https://riksarkivet.se/fgs-earkiv
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sakerhetsniva uppratthalls, samt utveckla nya sakerhetslosningar vid forandringar
avseende hot och risker. Nya organisatoriska och tekniska majligheter behdver ocksa
tillvaratas i sékerhetsarbetet.

5.3.1 Generella regler och riktlinjer

Leverantoren maste vara fortrogen med de regelverk som kunderna har att folja nar
det galler informationssékerhet. Med detta avses bland annat personuppgiftslagen
(PUL) och den kommande dataskyddsférordningen (EU 2016/679). Det ar
nddvéndigt att leverantdren ar insatt i kraven i Myndigheten for samhallsskydd och
beredskaps foreskrifter rorande systematisk informationssakerhet (MSBFS 2016:1),
rérande obligatoriskt it-incidentrapportering (MSBFS 2016:2) och rérande risk- och
sarbarhetsanalyser (MSBFS 2015:3).

For att leverantoren ska kunna ha en god samsyn med kunderna om inriktningen pa
informationssakerhetsarbetet bor Leverantdren anvanda MSB:s vagledningar om
processorienterad informationskartlaggning, om informationssakerhet i upphandling
och fysisk informationssakerhet i it-utrymmen.

5.3.2 Fysiskt skydd [endast for Molntjanst och vid driftservice]

Leverantdren ansvarar for att driftmiljon ar omgardad av relevant skalskydd
inklusive tilltradesskydd for att sakerstélla att endast behdrig personal har fysiskt
tilltrade. Utdver tilltradesskydd behdver leverantoren aven vidta andra lampliga
atgarder for att skydda driftmiljon och darmed reducera risker for bristande
tillganglighet och andra sékerhetsproblem i leveransen. Leverantéren kan lampligen
utga fran Myndigheten for samhéllsskydd och beredskaps (MSB) Vagledning for
fysisk informationssakerhet i it-utrymmen for att beskriva hur man arbetar med
fysisk sakerhet.

5.3.3 Krav pa informationssakerhet i Tjansten

For att kunna tillgodose kraven pa informationsséakerhet ar det en forutséttning att
leverantdren har en dokumenterad sékerhetsorganisation, med som lagst foljande
komponenter.

Omréde Beskrivning

Ledningssystem Leverantoren forutsatts bedriva ett strukturerat arbete for att uppréatthalla en
god informationssakerhet i de levererade tjansterna. Som en del i detta
maéste leverantoren ha ett ledningssystem for informationssakerhet utvecklat
enligt ISO/IEC 27002 eller motsvarande. Leverantoren forvantas kunna
redovisa hur man arbetar med informationssakerhet antingen genom intyg
fr&n en utomstaende revision eller genom en redovisning med bilagda
exempel pa styrande dokument.

Sakerhetsorganisation Leverantdren forutsatts ha en sakerhetsorganisation som faststaller olika
roller med ansvar for informationssakerhet i verksamhet och tjanster.

Leverantdrens Det behover finnas en ansvarig for omradet informationssékerhet hos

kompetens leverantdren. Den informationssékerhetsansvariga ska dels ha en generellt

god kompetens inom omradet och dels ha méjlighet att tillagna sig de krav
pa, samt forutsattningar for, sakerhet som finns hos kunderna.
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Leverantdren férvantas genomfora regelbunden utbildning om
ledningssystemet samt aktuella risker inom informationssakerhetsomradet
for de medarbetare som har arbetsuppgifter relaterade till de tjanster som
hanterar kundernas information.

Riskhantering Leverantdren behéver bedriva ett aktivt arbete for att identifiera risker for
informationshantering i verksamhet och i tjanster. Riskanalyser ska ske efter
faststalld metod och genomforas regelbundet. Leverantéren maste ha metod
och rutiner for att hantera och félja upp identifierade risker. | leverantdrens
riskhantering behdver hansyn tas till risker for kunderna.

Regler for u.pphandling Leverantdren behover ha riktlinjer for hur informationssékerhetsaspekter ska
och utveckling integreras vid utveckling och upphandling av produkter och tjanster som
anvands for informationshantering.

534 Kontinuitetshantering

Kontinuitetshantering beskriver de atgarder som kravs for att sékra att Tjansten gors
tillganglig efter att en allvarlig driftsstérning har intraffat. Leverantéren behdver ha
en dokumenterad plan for kontinuitetshantering som omfattar bland annat

— Kontinuerlig riskanalys

— Eskalering

— Prioritering

— Beroendeforhallanden

— Rapportering

— Dedikerade resurser

— Atgérder for att undvika informationsforluster

| detta ingar aven att beskriva &tgérder vidtagna for att skapa redundans. Atgarder
som kan vara aktuella for att reducera risken for informationsforluster inkluderar
(men &r inte begransade till):

— Uppréttande av en krisorganisation som har ansvar for att hantera stérningar
och sakerstélla kontinuerlig drift

— Uppréttande av reservkapacitet genom sekundérplats for sékerstéllande av
drift.

— Tillgang till alternativa dverforingskanaler for kommunikation.

Leverantdren behdver genomfora egna 6vningar av planerad kontinuitetshantering
samt vid behov kunna delta i kundens Gvningar av kontinuitetshantering.

Leverantoren forutsatts kunna genomfora egen utvardering efter stérningar, utvardera
sitt eget arbete samt informera Myndigheten om de erfarenheter som gjorts och
eventuella atgarder for att reducera risken for ytterligare storningar.

5.3.5 Efterlevnadskontroll

Kontroll av efterlevnad ar nddvéndig for att ett systematiskt
informationssékerhetsarbete ska fungera och brister kunna atgardas. Leverantoren
forvéantas ha dokumenterade rutiner for uppféljning av informationssakerhet.
Uppféljningen bestar av kontroll av efterlevnaden av de regler som géller for den
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egna verksamheten och av efterlevhaden av de regler och villkor som géller for de
system och tjanster som levereras. Uppfoljning forvantas ske minst en gang arligen.
Den interna uppfoljningen bor kompletteras med regelbundna externa revisioner.

Leverantoren behover ta fram prioriterade atgardsplaner for att atgarda de brister som
framkommit vid uppféljningarna. Kunderna bor fa en méjlighet att paverka
leverantdrens prioritering av atgard utifran den riskbedomning for egna
verksamheten som kunden gor.

5.3.6 Arkivering

Arkivlagen galler for Myndigheten och skall tillampas nér det géller hantering av
information inklusive rakenskapsinformation. Den information som hanteras i
tjansten ska skyddas, vara s6kbara, kunna gallras och kunna lamnas ut enligt
Myndighetens regler. Av sérskild betydelse &r att beakta att delar av
rakenskapsinformationen ska vara tillgangliga for insyn pa kort och lang sikt och att
Riksarkivet alternativt arkivmyndigheten i kommunen eller landstinget ska ha en
mojlighet att uppfylla sin skyldighet att inspektera informationen.

Gallring av allméanna handlingar far endast ske efter ett gallringsbeslut. Ett
gallringsbeslut ger inte bara mojlighet att destruera handlingen utan betyder att
destruktionen skall genomforas. Liksom for dvriga allmanna handlingar &r det att
betrakta som Gallring om den ursprungliga handlingen éverfors till annat medium
och originalet forstors. | detta sammanhang skall fakturor bevaras i pappersform aven
om de skannats in. En faktura som inkommer i elektronisk form behéver kunna
bevaras i detta format.

Det ska vara mdjligt att kunna gallra information enligt vad som anges av
Riksarkivet i form av RA-FS (generella foreskrifter) och RA-MS
(myndighetsspecifika beslut).

54 Inforandeprojekt

Leverans av avropad Tjanst ska genomfdras inom ramen for ett Inférandeprojekt.
Leverantdren har ett helhetsansvar for planering, koordinering och genomférande av
de Aktiviteter som kravs for inférandet av Tjansten i enlighet med tecknat
Avropsavtal. Leverantdren har en utsedd projektledare for Inférandeprojekt.

Inférandeprojektet omfattar installation, validering och utbildning. Féljande punkter
ingar i Leverantorens ansvar:

- Projektledning

- Initial kartlaggning

- Systemuppsattning och parametersattning

- Kontroll och validering infor leverans

- En (1) dags utbildning av systemadministrator i myndighets lokaler
- Tester, leveransprov och leveransgodkénnande

- Framtagning av kundunika rapporter



Beskrivning av Icke-funktionella krav
for bada anbudsomraden

- Stod vid konvertering av data/historik

- Avtalade integrationer

- Stod vid driftstart

- Kundunika anpassningar (om Avropsavtal innefattar sadana)

Ovanstaende beskrivning av Inforandeprojekt omfattar alla typer av Avropade
Myndigheter.

5.5 Specifika forutsattningar for Anbudsomrade B,
E-handelstjanst

Inférandeprojekt vid Avrop av ett Servicecenter omfattar samma ansvar och

Aktiviteter, men med foljande skillnader avseende inférandeprojekts uppléagg och

omfang.

- Inforandeprojekt for ett Servicecenter avser projekt for initial grundinférande
av Tjansten vid ett Servicecenter, tillsammans med ett forsta inférande av en
eller flera Kundmyndigheter. Grundinférandet avser att méjliggéra och
underldtta framtida anslutning av ytterligare Kundmyndigheter.

- Inforande av tillkommande organisationer avser projekt for anslutning av
Kundmyndigheter till en befintlig grunduppsattning av Tjansten vid ett
Servicecenter.



