Fragor till leverantorer i forstudien for Sakerhetsteknik

Hér foljer ett antal fragor som ni ska besvara nedan 1 samma dokument. Vi kommer inte att
lamna ut era svar med koppling till ert foretag. Svaren sammanstills 1 forstudierapporten och
inga foretagsnamn kommer att ndmnas.

Fragorna ar indelade, forst finns nagra generella fragor och darefter foljer fragor om vara
fokusomraden.

Svaren skickas till renee.skiver@kammarkollegiet.se senast den 1 december 2025.

Foretagsnamn:
Kontaktperson:

E-post till kontaktperson:

Generella fragor

1. Om vi har en niva for Creditsafe om 50, ar det ett problem for er? Vad har ni fér
Creditsafeniva?

2. Vad har ni for arlig omséattning?

3. Finns det nagon specifik utveckling inom omréadet som vi behover kidnna till?
Teknikutveckling, Al, dronare och motmedel till dréonare, uppkop av bolag, annat?

4. Finns det nagot som ni vill framh&va som ar unikt for ert foretag? Tjanster, teknisk
16sning, produkt?

5. Omséttningen pa omradet for konsulter ar valdigt 1ag och det 4r ddrmed inte férsvarbart
att ha det som ett eget ramavtalsomrade. Vart férslag ar att sla ihop systemomréadet med
konsultomradet. Hur ser ni pa det? Inom befintliga ramavtalsomraden for vara it-
ramavtal har vi haft det upplidgga under manga ar och det har inte varit nidgra problem.

6. Finns det behov av att tillféra tjdnster som sdkerhetsanalyser, incidenthantering, fler
tjanster kopplade mot cybersdkerhet? Kan ni leverera sadana tjanster?

7. Hur vanligt ar det att kunder koper sdkerhetssystem som tjénst, det vill sdga att m
driftar systemet och kunden betalar en manatlig summa fér tjinsten? Ser ni nadgon trend

om kop av tjanst dr 6kande eller minskande?

8. Har ni nagon idé som skulle underlatta vid avrop?
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Vilka produkter och tjanster féreslar ni att vi har med 1 den sirskilda férdelningsnyckeln
(som vi utvarderar pa i upphandlingen)?

Finns det ndgot annat som ni vill 14gga till som &r viktigt fér oss i kommande
upphandling?

Forsorjningstrygghet

Hur arbetar ni med forsérjningstrygghet? Har ni rutiner for hantering av leveranser nar
den ordinarie leveranskedjan bryts? Finns det en kontinuitetsplan som inkluderar
forsorjningstrygghet sa att leveranser jag genomforas i det flesta lagen?

Har ni strategier for att diversifiera er leveranskedja och minska beroendet av enskilda
underleverantorer? Berédtta gédrna lite kort hur de ser ut.

Har det varit nagra sirskilda hdndelser de senaste aren som ni vill lyfta fram. Till
exempel om ni har gjort nagot bra 16sning for en kund nér det har varit leveranser
utanfor normala rutiner.

Statens inkopscentral kommer att ta fram villkor gédllande férsérjningstrygghet. Finns
det nagot kring detta som ni vill skicka med oss som vi behover tidnka pa? Det kan vara
tips pa bra villkor om ni har sddana eller tips pa villkor som vi inte bor ha med. Aven
bara sa tips generellt 4r 4ven vilkommet.

Tillganglighet

Vi brukar stalla nagra villkor kopplade till tillgdnglighet i vara upphandlingar. Det kan
vara villkor som hanterar den egna organisationen s som om ni har rutiner fér den egna
verksamheten om det anstélls personer med nagon typ av funktionshinder. Har ni sddana
rutiner?

Om en kund onskar en tillgdnglighetsanpassning av ndgon produkt eller 16sning, kan ni

gora specialanpassningar till kunderna? Sjalvklart forstar vi att det beror pa vad
anpassningen ska avse.

E-handel

Hur tar ni emot bestéllningar fran offentliga kunder idag?

Vilken eller vilka varianter av e-handel anviander ni och ange gidrna hur vanligt

forekommande de ar.

a. ni skapar produktkataloger som kunden laser in 1 sitt eget e-handelssystem for
att dar skapa varukorgar och order till er
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b. kunden loggar pa er webbutik via sitt eget e-handelssystem, skapar en varukorg
som skickas till e-handelssystemet och att ni sedan far en order (sa kallad Punch

Out)

c. nifar enbart en elektronisk order

Informationssidkerhet och cybersidkerhet

Ar ni certifierade inom informationssikerhet, till exempel ISO 27001? Vilken del av er
organisation omfattar certifikatet?

Om inte, 4r ni pa gang att certifiera er? Har ni en informationssidkerhetspolicy och vilka
delar ingar i den (i stort)?

Finns det kontinuitetsplanering som reglerar it-incidenter s att verksamheten kan
fortsatta i det fall en incident har hant? (om ni inte har ISO 27001)

Finns det en rutin for aterstillning av system och data vid incidenter? (om ni inte har
I1SO 27001)

Hur ofta reviderar och testar ni kontinuitetsplaneringen och rutin for aterstillning?
Vilka &r de storsta informationssakerhetsriskerna i er verksamhet idag?

Vilka lagar och regler maste verksamheten folja (t.ex. NIS2)? Hur sdkerstills efterlevnad
av dessa krav?

Genomf6r ni utbildning gillande informationssdkerhet och cybersidkerhet for era
anstéllda? (om ni inte har ISO 27001)

Har ert foretag nagon form av cybersdkerhetsférsikring och vad reglerar den?

Anvinder ni support eller annan personal med tillgdng till personuppgifter som befinner
sig utanfor Sveriges granser?

Vilket/vilka it-system anvénder ni vid behandling av personuppgifter? Driftar ni dessa
system sjilva eller anvander ni underleverantérer till det?

Forekommer det 1 ndgon utriackning att personuppgifter 6verfors till och behandlas i
tredje land (land utanfér EU/EES) utan adekvat skyddsnival? (Detta kan exempelvis ske
genom att IT-systemet driftas av underleverantor som dr etablerad i ett sadant tredje land,
att personuppgifterna overfors till ett bolag inom samma koncern i ett sadant tredje land
eller att support tar del av uppgifterna i systemet pd utrustning i ett sidant tredje land).
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Har ni forslag pa informations- och cybersidkerhetskrav (eller kriterier eller villkor) som
borde stéllas 1 kommande upphandling?

Hallbarhet

Ar ni certifierade fér nagot miljéledningssystem, till exempel ISO 14001? Vilken del av er
organisation omfattar certifikatet?

Om inte, 4r ni pa gang att certifiera er? Har ett eget miljoledningssystem och i sa fall
beskriv kort vad det omfattar.

Finns det miljo- eller hallbarhetscertifiering/méarkning for produkterna?
Tillhandahaller ni produkter med utbytbara komponenter, till exempel batteri?
Hur ldnge réaknar ni med att livsldngden ar for system?

Hur ldnge kan ni erbjuda reservdelar till produkterna?

Erbjuder ni atertagstjanster av uttjanta produkter?

Om ja, rekonditionerar och atervinner ni sjdlva eller anlitar ni ndgon partner? Om det
sker via en partner, i vilket land sker rekonditioneringen respektive atervinningen?

Finns det nagon efterfrdgan av rekonditionerade produkter?

I vilka lander tillverkas produkterna? Beskriv bade var tillverkning av komponenter sker
samt var slutmontering sker.

Har ni forslag pa miljokrav (eller kriterier eller villkor) som borde stéllas 1 kommande
upphandling?

Vilket hallbarhetsarbete tycker ni borde premieras, bade miljo och socialt?

Har ni nagon uppfattning om i vilken utstrickning det kan férekomma underleverantérer
1 tillverkningsskedet som tillampar oskéliga arbetsvillkor?

Anvinder er organisation nagon form av kollektivavtal, i sa fall vilket?



