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Resebyratjanster - fragor till ramavtalsleverantorerna
gallande tredjelandsoverforingar

Namn pa ramavtalsleverantor: American Express Global Business
Travel/GBT Sweden AB (GBT)

Fraga 1A: I vilken utstriackning 6verfor ni personuppgifter till tredje land utan
adekvat skyddsniva, exempelvis USA, vid utférande av tjdnster enligt
ramavtalet?

Svar: P4 American Express Global Business Travel (GBT) anvander vi personlig
information for att tillhandahalla resetjanster. Vi samlar ocksé in information om
resebokningar for att generera viktiga rapporter for reseansvariga hos vara
kunder sa att de kan spara pengar, och for riskhanteringsteam for att hitta
resendrer 1 en nodsituation. Resetjédnster innebér behandling av personlig
information, inklusive namn, adresser, passnummer och resepreferenser.

Resor 4r i sig globala och kraver att data behandlas pa en méingd potentiella
platser. For att en resa ska kunna ske méaste bokningsinformation delas med
flygbolag, hotell och andra reseleverantorer runt om i varlden. Dessa
reseleverantorer kan vara vitt spridda féretag som anstillda kan boka resor med,
och de kan vara placerade var som helst i varlden.

Nér vi overfor personlig information till reseleverantorer som flygbolag och hotell
gor vi det pa instruktion fran individen. Reseleverantorerna ar oberoende
personuppgiftsansvariga och for dessa ad hoc-6verforingar litar vi pa undantaget
1 artikel 49 (1) ¢1 EU: s GDPR.
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Fraga 1B: I vilken utstriackning anlitar ni er av underleverantérer som éverfor
personuppgifter till tredje land utan adekvat skyddsniva, exempelvis USA, for er
rakning?

Svar: Resor ir i sig globala och kréver att data behandlas pa en méngd
potentiella platser. For att en resa ska kunna ske méste bokningsinformation
delas med flygbolag, hotell och andra reseleverantérer runt om i virlden. Dessa
reseleverantorer kan vara vitt spridda foretag som anstillda kan boka resor med,
och de kan vara placerade var som helst i varlden.

Nar vi 6verfor personlig information till reseleverantérer som flygbolag och hotell
gor vi det pa instruktion fran individen. Reseleverantorerna ar oberoende
personuppgiftsansvariga och for dessa ad hoc-6verforingar litar vi pa undantaget
1 artikel 49 (1) c1 EU: s GDPR.

Fraga 1C: Vilka kategorier av uppgifter (ex. identitetsuppgifter eller
kontaktuppgifter) omfattas av 6verforingen?

Svar: Pa American Express Global Business Travel (GBT) anvéander vi personlig
information for att tillhandahalla resetjanster. Vi samlar ocksa in information om
resebokningar for att generera viktiga rapporter for reseansvariga hos vara
kunder sa att de kan spara pengar, och for riskhanteringsteam for att hitta
resendrer i en nodsituation. Resetjanster innebir behandling av personlig
information, inklusive namn, adresser, passnummer och resepreferenser.

Fraga 2A: Nar personuppgifterna ar 6verforda till USA — vilken amerikansk
leverantor (ex. molntjanstleverantor) tillhandahéller den databas eller
molntjanst (ex. GDS) 1 vilken personuppgifterna déirefter behandlas/lagras?

Svar: Resor ar i sig globala och kraver att data behandlas pa en méangd
potentiella platser. For att en resa ska kunna ske maste bokningsinformation
delas med flygbolag, hotell och andra reseleverantérer runt om 1 virlden. Dessa
reseleverantorer kan vara vitt spridda foretag som anstidllda kan boka resor med,
och de kan vara placerade var som helst 1 virlden.

Resor kraver ocksa att bokningsinformation konsolideras i globala
distributionssystem (GDS:er) som drivs av oberoende tredje parter som regleras
enligt en EU-uppférandekod/Code of Conduct. GDS:erna ar dar flygbolagen
lagrar sina flygmojligheter och dér resendrens bokning bibehélls.
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GBT lagrar data i GBT:s datacenter. GBT har valt att samarbeta med AWS for
att skapa en séker, dynamisk och flexibel molndatacenterinfrastrukturlésning
(AWS TaaS-infrastruktur) i 6stra USA (Virginia) -regionen.

Fraga 2B: Triffas denna leverantor av den amerikanska 6vervaknings-
lagstiftningen/FISA 702 1 egenskap av en “electronic communication service
provider”?

Svar: Regeringar 6ver hela viarlden har befogenhet att begéra data for nationell
sakerhet och underrattelsetjanst. Till skillnad fran
telekommunikationsleverantorer och internetféretag ar vi i allminhet inte
mottagare av sddana rattsliga krav med tanke pa var bransch néar det géller
foretagsresor, och vi anser oss inte vara foremal for US Foreign Intelligence
Surveillance Act ("FISA").

Fraga 3A: Forekommer overforingar av personuppgifter till tredje land utan
adekvat skyddsniva, exempelvis USA, dven i fall da bokning inte géller resa till
det tredje landet?

Svar: Data lagras i GBT:s datacenter 1 USA. GBT &ar den enda affarsresebyran
som verkar under bindande féretagsbestammelser (Binding Corporate Rules,
"BCR”), ett strikt certifierings- och datadverforingssystem som kraver att
dataskyddsmyndigheter i hela Europa granskar och godkénner vart program.
BCR ar erkénda i andra jurisdiktioner runt om i varlden. GBT fungerar som
personuppgiftsansvarig enligt Europeiska unionens allméanna
dataskyddsforordning (GDPR). GBT gor nédviandiga arrangemang med
tillsynsmyndigheter nér kdnsliga uppgifter behandlas och ordnar lagliga
motiveringar for det komplexa nétet av internationella 6verféringar som resor
kraver, inte bara med vara BCR utan ocksa genom avtal med reseleverantorer,
GDS-operatorer och partnerresebyraer som tillhandahéller lokal service runt om
1 vérlden.

Fraga 3B: Nar det géller 6verforingar som avses i 3A — hur garanterar ni att
bestdmmelserna i kap. V i1 dataskyddsforordningen uppfylls vid 6verféring till
sadant tredje land (dit bokningen inte géller)? Ange land och rattsligt stod
(ex. bindande foretagsbestammelser/Binding Corporate Rules (BCR),
standardavtalsklausuler eller undantag enligt artikel 49). Fler rader kan laggas
till i tabellen vid behov.
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Tredje land till vilket Rattsligt stod for 6verforingen
personuppgifter 6verfors

USA Bindande
foretagsbestimmelser/Binding
Corporate Rules (BCR) for
overforingar inom GBT och
standardavtalsklausuler for
tredjepartsoverforingar.

Fraga 3C: Har ni sett 6ver mojligheterna att begrinsa 6verforing av
personuppgifter i sddana fall?

Svar: Ja. Vanligen se GBT:s dataskydds- och sekretessprinciper i var globala

sekretesspolicy pa https://privacy.amexgbt.com/principles, dir det tydligt framgar
att vi anvinder den minsta mojliga mangden data som kravs.

Fraga 4: For det fall ni eller av er anlitade underleverantér anviander BCR som
stod for overforing av personuppgifter till mottagare/underleverantor i tredje land
utan adekvat skyddsniva, exempelvis USA — vilka atgédrder har ni vidtagit for att
sékerstilla att dessa BCR 1 praktiken erbjuder ett skydd fér personuppgifterna
motsvarande det som ges genom dataskyddsférordningen? (Det kan ex. vara

kontroll av att bestdmmelserna &ar forenliga med den lagstiftning dit 6verforingen
sker).

Svar: For att sdkerstilla lagliga 6verforingar inom vart natverk av leverantorer
runt om i varlden tillampar vart program flera kontroller. Vi valde att inte bli
certifierade enligt Privacy Shield Scheme utan valde istéllet att anvinda EU-
administrerade dataéverféoringsmekanismer. Vi behandlar personlig information
1 enlighet med vart omfattande globala sekretessprogram, inklusive styrning
enligt vara bindande foretagsbestimmelser/BCR. Personlig information férvaras
sdkert och overfors pa lampligt sétt till andra lander déar vi arbetar efter behov
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for att ge omedelbart lokal support. Oavsett var data oéverfors inom var
foretagsfamilj forblir det enligt det EU-godkdnda BCR-programmets regler och
forfaranden som sékerstéller konsekvent integritets- och dataskyddskontroll 6ver
hela varlden.

Vi dr det enda resebyran 1 virlden med bindande foretagsbestammelser/BCR. Att
ackrediteras med BCR foregas av en omfattande granskning av att vara
sekretessprogram uppfyller EU:s dataskyddsregler, samt kraver godkdnnande av
alla vara relevanta dataskyddsmyndigheter.

Vi 6vervakar noggrant vara oberoende, licensierade resebyrapartner och utbildar
alla vara personuppgiftsbitridden i ett branschledande tredjepartsprogram for
riskhantering. Programmet inkluderar tecknande av personuppgiftsbitradesavtal
med EU:s standardavtalsklausuler dir det behovs for att sdkerstéalla laglig
overforing och konsekvent skydd.

Fraga 5: For det fall ni anvinder EU:s standardavtalsklausuler som stod for
overforing av personuppgifter till mottagare/underleverantor i tredje land utan
adekvat skyddsniva, exempelvis USA — vilka ytterligare atgédrder har ni vidtagit
for att sakerstélla att dessa standardavtalsklausuler uppfyller kraven enligt
dataskyddsférordningen till f61jd av Schrems II-domen?

Svar: Vanligen se vart svar pa fraga 4

Fraga 6A: I vilken utstrackning skyddas personuppgifter som ni 6verfor via
datorkommunikation av tekniska atgirder, ex. kryptering, néar dessa 6verfors till
tredje land?

Svar: Vi implementerar lampliga tekniska och organisatoriska atgiarder som ar
utformade for att skydda personuppgifter fran obehoérig atkomst och bearbetning,
inklusive genom anvéndning av kryptering under transitering (t.ex. HTTPS /
SFTP via TLS, VPN (IPSEC / SSL) och SSH) och / eller, om det behévs,
kryptering pa innehallsniva.

Fraga 6B: Vilken form av kryptering anvéander ni er av? Beskriv kortfattat
processen vid krypteringen av de personuppgifter som ni behandlar.
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Svar:

Beskrivning: Vi implementerar lampliga tekniska och organisatoriska atgirder
som dr utformade for att skydda personuppgifter fran obehorig atkomst och
bearbetning, inklusive genom anvindning av kryptering under transitering (t.ex.
HTTPS / SFTP via TLS, VPN (IPSEC / SSL) och SSH) och / eller, om det behovs,
kryptering pa innehallsniva.
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