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1 Allmant

For samtliga bilagor ska typsnitt Times new Roman, storlek 12 anvandas.
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2 Sakerhet

For Banverket ICT ar sékerhet en viktig del for att sékra |CT-tjansternas
tillganglighet, tillforlitlighet och for att skydda information. Det uppndr vi genom att
vi har ett arbetssétt baserat pa | T1L-proceserna och géllande Banverkets foreskrifter
samt har ett hogt sékerhetsmedvetande i organisationen.

2.1 Administrativa sakerhetskrav

2.1.1 Basniva for informationssakerhet

Banverket ICT uppfyller allastdllda krav enligt BITS, se bifogade bilagor BV F004.1
och BVF004.2.

Vid avsteg fran regel verket krévs dispens enligt befintlig rutin.

2.1.2 Uppfoljning och kontroll — séakerhetsrevision

Banverket ICT erbjuder bestallaren uppfoljning och kontroll efter kundens behov och
onskemdl. Avrop skall ske via e-post verva@banverket.se.

2.1.3 Sakerhets- och sarbarhetsanalyser

Leverantoren skall ha rutiner for att gora egna respektive medverka vid Bestéllarens
sakerhets- och s@rbarhetsanal yser for berorda tjanster och funktioner. Exempelvis
kan detta gdlla vid storre forandringar i tjanst samt om bestéllaren begér att
sakerhets- och sarbarhetsanalyser skall genomforas.

Banverket ICT har 1ang erfarenhet av informationssakerhet enligt foreskrift
BVF004.2.

Banverket ICT erbjuder bestéllaren risk- och s@rbarhetsanalyser efter kundens behov
och 6nskemdl. Avrop skall ske via e-post verva@banverket.se.

2.1.4 Styrning & rutiner motsvarande SS-ISO/IEC 27002:2005

Banverket ICT foljer, enligt regler och rutiner i Banverkets Informationssakerhets-
foreskrift BVF004.1 och BVF004.2, kraven enligt BITS och 1SO17799.
Forvaltningsarbete har pagétt under aret och offentlig version motsvarande SO
27002 kommer att finnas tillganglig fore januari 2009.
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2.1.5 Rutiner for drift och 6vervakning

Anbudsgivaren skall vid avrop presentera rutiner for drift och 6vervakning till
bestéllaren.

Banverket ICT tillhandahdller, vid avrop av tjanster, en komplett beskrivning av vara
rutiner for drift och évervakning.

2.2 Allmannatekniska sdkerhetskrav

2.2.1 Fysisk infrastruktur

Leverantoren skall till Bestallaren tydligt kunna redogora for den nationella fysiska
infrastruktur och det egna kommunikationsnét som tjansten & baserad pa med fysisk
placering av relevanta noder och nationella framféringsvégar for fysiskt media

Den fysiska infrastrukturen och kommunikationsl 6sningen kommer att se olika ut for
olika bestéllare. Banverket ICT kan erbjuda Bestallaren tydligt underlag for avropad
tjanst.

2.2.2 Uthallighet

Banverket ICT bedriver ett kontinuerligt och systematiskt sékerhetsarbete vilket
innebdr att riskanalyser gors samt att det uppréttas planer for hantering av avbrott och
storningar. Arbetet bygger dels pa Banverkets foreskrifter och standards och dels pa
processernai Service Continuity Management, Information Security Management,
Incident Management och Problem Management. Jarnvagen stéller htga krav pa
robusthet och sakerhet i data- och telenéten samt att det skall finnas en formaga att
hantera extraordinéra handel ser och sitter darmed en hog niva pa vart
sakerhetsarbete som kommer alla vara kunder tillgodo.

Banverket ICT & medlem i Post- och Telestyrelsens Nationella TeleSamverkans-
Grupp. NTSG &r ett samarbetsforum med syfte att stodja aterstallandet av den
nationella infrastrukturen for elektroniska kommunikationer vid extraordinéra
handelser i samhallet. Samarbetet innebar dels att medlemmarnavid stbrre storningar
och kriser kan bistd varandra samt &ven koordinerainsatser. Kontinuerliga méten,
ovningar och utbildningar innebdr madjligheter till att Gva samverkan mellan parterna
samt att utveckla sin egen formaga att hantera extraordinéra handel ser.

2.2.3 Skydd av tjanst

Banverket ICT foljer regler och rutiner i Banverkets Informationssékerhetsf reskrift
BV F004.1 och BV F004.2 och upprétthaller i och med det skydd av tjansterna.
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Kundens virtuella nét &r logiskt skiljt fran omvérlden paniva 2 i OSI-modellen och
kan darfor inte hackas eller avlyssnas fran Internet eller publikadelar i Banverket
ICT s nét.

2.2.4 Rapportering

Banverket ICT’s Incident Management process omfattar &ven sékerhetsrel aterade
incidenter och rapporteras omedel bart till kunden.



