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Resebyratjanster - fragor till ramavtalsleverantorerna
gallande tredjelandsoverforingar

Namn pa ramavtalsleverantor: Egencia Sweden AB

Fraga 1A: I vilken utstriackning éverfor ni personuppgifter till tredje land utan
adekvat skyddsniva, exempelvis USA, vid utférande av tjdnster enligt
ramavtalet?

Svar: Som personuppgiftsansvarig ar Egencia direkt ansvarig for att sikerstélla
efterlevnaden av EU:s regler for dataoverforing. For att uppna efterlevnad har
Egencia implementerat en koncernomfattande uppséattning
"standardavtalsklausuler" (aven kallade "modellklausuler"). Detta standardavtal
om datatverforing har godkéants av Europeiska kommissionen for att legitimera
overforingar av personuppgifter fran EU till lander utanfér EU.

Fraga 1B: I vilken utstriackning anlitar ni er av underleverantorer som 6verfor
personuppgifter till tredje land utan adekvat skyddsniva, exempelvis USA, for er
rakning?

Svar: Expedia-gruppen utfor noggrann granskning av vara leverantorers
informationssdkerhetspraxis och kraver att leverantorer (inklusive de som
behandlar kundpersonuppgifter for Egencias rakning) uppfyller omfattande
sékerhetskrav, inklusive skyldigheter som kréaver att leverantérer har pa plats
och uppratthaller lampliga tekniska och organisatoriska atgéirder. Alla
underleverantorer som har tillgang till vart natverk méaste genomgé arlig,
grundldggande sdkerhetsutbildning.
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Leverantorer far endast tillgang till resendrernas personuppgifter 1 syfte att
tillhandahalla de specifika tjdnster som anges i deras avtal med Egencia.
Egencias leverantorsavtal beskriver exakt hur leverantéren ska utfora dessa
tjanster och infora standardbegriansningar fér dataanviandning och
datasédkerhetskrav for dessa leverantorer. Vidare tar Egencia kontraktsenligt
ansvar for sina leverantorers serviceprestanda och dataskyddspraxis.
Leverantorer dr vanligtvis, men inte alltid, osynliga for Egencias resenérer.
Néstan utan undantag har resenirer ingen oberoende relation med dessa
leverantorer.

Egencia ar personuppgiftsansvarig for resenérernas personuppgifter och som
personuppgiftsansvarig dr Egencia direkt ansvarig for att sdkerstilla
efterlevnaden av dataskyddslagstiftningen (inklusive avtalsrelationer med
personuppgiftsbitraden och deras underbitriaden). Som referens finns Egencias
underbitriddeslista pa den héar sidan:

https://www.egencia.com/public/us/egencia-
subprocessorlist?nabe=4740821671477248%3A1%2C5396162411233280%3A1%2
C5560570001227776%3A1&nabr=10.

Observera att alla leverantorer som har tillgang till personuppgifter underscks
och maste g igenom en sidkerhetskonsekvensbedomning ("SIA"). Egencia har
ocksa robusta leverantorsbitriadesvillkor som kridvs med alla leverantérer, vilket
sakerstéller flodet ner till ndgon av deras underbitraden.

Egencia kommer ocksé att dela data med reseleverantorer (t.ex. flygbolag och
hotell) vid resebokning, enligt personuppgiftsansvarig-till-
personuppgiftsansvarig-basis.

Alla anstéillda och underentreprenérer som har tillgang till Egencias néatverk
maste genomga arlig grundldggande sdkerhetsutbildning och méste ldsa och
underteckna Egencias policy for godkind anvindning (som bada kraver att man
accepterar Egencias standarder).

Fraga 1C: Vilka kategorier av uppgifter (ex. identitetsuppgifter eller
kontaktuppgifter) omfattas av 6verféringen?

Svar: Egencia ar ett globalt foretag med huvudkontor i USA. Saledes behandlar
Egencia resenérers personuppgifter utanfor Europa, inklusive 1 USA, for olika
andamal inklusive rapporteringstjanster, redovisning och fakturering.
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Egencia kommer endast att behandla information om dem som reser pa uppdrag
av sina foretag, till exempel anstéllda, konsulter och arbetssékande ("resenérer").
Innan resenéren anvinder Egencias webbplats kommer Egencia att kridva att de
loggar in som anviandare med hjéalp av ett anvandar-ID och 16senord. I allménhet
samlar Egencia in och lagrar all information som resenérerna tillhandahaller
Egencia inklusive, utan begrénsning, all personlig information om dem som de
specifikt och frivilligt tillhandahaller eller ger oss pa nagot annat sétt. Detta
inkluderar information som kan identifiera dem, inklusive férnamn, efternamn,
telefonnummer och e-postadress, passinformation och faktureringsinformation
(till exempel kreditkortsnummer, kortinnehavarens namn och utgdngsdatum). Vi
kan ocksa begéra information om deras resepreferenser, inklusive
maltidsforfragningar, val av plats, information om medlemsprogram
flyg/hotell/hyrbil och biljettalternativ. Andra anstédllda som deras Travel
Manager, resebokare eller ansvarig chef kan ge Egencia ytterligare personlig
information om resenérer som deras anstiallningsnummer.

Fraga 2A: Nir personuppgifterna ar 6verforda till USA — vilken amerikansk
leverantor (ex. molntjdnstleverantor) tillhandahéaller den databas eller
molntjanst (ex. GDS) i vilken personuppgifterna déarefter behandlas/lagras?

Svar: Egencias servrar finns pa Amazon Web Services Ireland Region och US
West Region. Vi har ocksa servrar i Amsterdam, Nederldnderna och i1 Arizona,
USA som endast drivs av den tekniska personalen i Egencia / Expedia pa
operatorsdatacenter som héaller hégsta niva. Dessa datacenter ger sikerhet pa
hog niva (sdker byggnad, 24-timmars sikerhetsvakt, CCTV, brandskydd) och
avbrotts-skydd (Tier II 2N +1, stromarkitektur, redundant internetanslutning).
Egencias webbplats dr ansluten till Amsterdam Internet Exchange (AMS-IX); ett
av virldens storsta Internetborser och ansluten till ett globalt nitverk av Tier 1-
operatorer. Varje server eller annan datacenterutrustning atminstone férdubblas
for att sakerstélla att felet 1 ett system inte paverkar hela driftsfunktionen.

Fraga 2B: Triffas denna leverantor av den amerikanska évervaknings-
lagstiftningen/FISA 702 1 egenskap av en “electronic communication service
provider”?

Svar: Ja. Egencia/Expedia Group &r tekniskt sett en elektronisk
kommunikationstjanst, eftersom den ger resenirer mgjlighet att kommunicera
med hotell och hyresfastigheter via Egencia / Expedia Groups samtalsplattform.
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Fraga 3A: Forekommer 6verféringar av personuppgifter till tredje land utan
adekvat skyddsniva, exempelvis USA, dven 1 fall da bokning inte géller resa till
det tredje landet?

Svar: Se svar pa fraga 1C ovan.

Fraga 3B: Nar det géller 6verforingar som avses 1 3A — hur garanterar ni att
bestammelserna i kap. V 1 dataskyddsforordningen uppfylls vid 6verforing till
sadant tredje land (dit bokningen inte giller)? Ange land och rattsligt stod
(ex. bindande foretagsbestammelser/Binding Corporate Rules (BCR),
standardavtalsklausuler eller undantag enligt artikel 49). Fler rader kan lidggas
till 1 tabellen vid behov.

Svar: Egencia ar ett globalt foretag med huvudkontor 1 USA. Saledes behandlar
Egencia resenérers personuppgifter utanfor Europa, inklusive 1 USA, for olika
dndamal inklusive rapporteringstjanster, redovisning och fakturering.

Egencia tar datasekretess och sdkerhet pa storsta allvar och 6vervakar aktivt
situationen. Som ni vet 4r rekommendationerna fran EDPB och de uppdaterade
standardavtalsklausulerna (SCCs) for narvarande i utkastform och ar under
samrad. Vi har granskat dokumenten noggrant och arbetar aktivt med att ta itu
med rekommendationerna dér sa ar lampligt och genomférbart, men vi viantar pa
att de slutliga versionerna ska offentliggoras efter samradet.

Egencia har historiskt forlitat sig pa tva mekanismer (i) Privacy Shield och (i1)
Standard Contractual Clauses (SCC) for att reglera 6verféringen av data fran EU
till USA och véara kundavtal foreskriver bada mekanismerna. Trots den senaste
ogiltigférklaringen av Privacy Shield-mekanismen kommer vi att fortsiatta att
folja principerna i Privacy Shield och har omcertifierat oavsett for att forsdkra
vara kunder om att ingenting har férandrats praktiskt, pa det satt vi skyddar
personuppgifter. Vi har ocksa interna SCCs pa plats och kommer att fortsatta att
forlita oss pa dessa for 6verforingar ut ur EU. Kunder behéver diarfor inte inga
ytterligare SCCs med Egencia eftersom Egencia hanterar dataéverforingen inom
Egencia-plattformen och vara koncerninterna SCCs técker relevanta datafléden.
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Tredje land till vilket Rattsligt stod for 6verforingen
personuppgifter 6verfors

Fraga 3C: Har ni sett 6ver mojligheterna att begriansa 6verforing av
personuppgifter i sdidana fall?

Svar: N/A. Som namns nedan i fraga 5 genomfor Egencia lampliga tekniska
atgarder med beaktande av bearbetningens natur och potentiella inverkan pa de
berorda registrerade. Dessa inkluderar:

e Enkryptering vid 6verféring av alla personuppgifter

e Enkryptering vid resten av alla kénsliga personuppgifter

Fraga 4: For det fall ni eller av er anlitade underleverantér anvinder BCR som
stod for overforing av personuppgifter till mottagare/underleverantor i tredje land
utan adekvat skyddsniva, exempelvis USA — vilka atgéarder har ni vidtagit for att
sakerstélla att dessa BCR 1 praktiken erbjuder ett skydd fér personuppgifterna
motsvarande det som ges genom dataskyddsférordningen? (Det kan ex. vara
kontroll av att bestimmelserna ar forenliga med den lagstiftning dit 6verféringen
sker).

Svar: Som controller 4r Egencia direkt ansvarig for att sdkerstélla efterlevnaden
av EU:s regler for dataexport. Se vart svar pa fraga 1B ovan.

Fraga 5: For det fall ni anvinder EU:s standardavtalsklausuler som stod for
overforing av personuppgifter till mottagare/underleverantor i tredje land utan
adekvat skyddsniva, exempelvis USA — vilka ytterligare atgidrder har ni vidtagit
for att sdkerstélla att dessa standardavtalsklausuler uppfyller kraven enligt
dataskyddsférordningen till f61jd av Schrems II-domen?
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Svar: Egencias kundavtal innehéller skyldigheter fér Egencia att folja tillamplig
dataskyddslagstiftning, vilket kriaver att registeransvariga, till exempel Egencia,
legitimerar dataoverforingar utanfor EU.

SCCs ar en giltig mekanism for 6verforing, under forutsiattning att lampliga
riskbedomningar slutférs och kompletterande atgéarder infors for att skydda
uppgifterna. Dar resendrsdata overfors till USA fran EU.

Egencia ska genomfora lampliga tekniska, avtalsenliga och organisatoriska
kompletterande atgédrder, med beaktande av behandlingens art och potentiella
inverkan pa de berorda registrerade. Dessa inkluderar:

e Kryptering under 6verféring av alla personuppgifter;

e Kryptering vid resten av alla kénsliga personuppgifter;

e Ge insyn till vara kunder i férhallande till hur manga forfragningar om
resendrsdata vi har fatt fran statliga organ i samband med
overvakningsverksamhet, dar det ar lagligt tillatet att géra det;

e Om Egencia far en amerikansk statlig begéran om tillgang till
Resenirsdata ska Egencia bestrida ett sddant krav i den utstrickning
som Egencia anser att en sddan efterfragan strider mot Egencias
skyldigheter enligt GDPR; och

e Se till att vi har dokumenterad intern politik som styr denna process.

Dessutom har Egencia inrattat och uppréatthaller ett omfattande
informationssidkerhetsprogram som infér manga sdkerhetskontroller. Egencias
informationssystem skyddas av branschstandardbrandviaggar och
intrangsdetekteringssystem. Dessutom utfors regelbundna
sarbarhetsskanningar, bade automatiskt och manuellt av ett internt och
dedikerat team av sdkerhetsexperter. Egencia sarbarhets hanteringsprogram
innehaller penetrations testning och program sarbarhets bedéomningar for att
sdkerstélla att sdkerheten ar korrekt konfigurerad och tillampas 1 Egencia-
miljon. All extern kommunikation och alla personuppgifter krypteras i
overforingen. Detta sdkerhetsatagande har lett oss till att uppnéa och
uppritthalla starka sakerhetscertifieringar, inklusive PCI- DSS- och TUV-
certifieringar.

Fraga 6A: I vilken utstrdckning skyddas personuppgifter som ni éverfor via
datorkommunikation av tekniska atgérder, ex. kryptering, nar dessa 6verfors till
tredje land?
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Svar: Egencia har olika krypterings- och datalagringsprinciper som 4r knutna
till dataklassificering. Egencia klassificerar uppgifter i enlighet med EU-
lagstiftningen 1 fyra kategorier (Mycket kéanslig, kénslig, konfidentiell och
offentlig information) enligt féljande:

e Mycket kdnslig information: Den hir uppséttningen data inkluderar
konton for finansiering/betalning, inklusive kredit-/betalkortsnummer,
autentiseringsdata, till exempel 16senord eller PIN-koder och personnummer.
Dessa data maéste alltid krypteras, bade under transport och 1 vila, 1 interna
Egencia-miljéer och 1 externa tredjepartsmiljoer.

¢ Kinslig information: Denna uppsiattning uppgifter innehéller information
som kategoriseras som "kénsliga uppgifter" enligt europeisk
integritetslagstiftning (i dess direktiv 95/46/EG), sdsom ras, religion,
etnicitet, eller uppgifter om hélsa. Egencia behandlar 1 allminhet inte denna
typ av kénsliga data, 4ven om maltidspreferenser och
tillgédnglighetsforfragningar kan avsléja sddana kénsliga data. Denna data,
nar de 6verfors, med eller mellan externa miljoer fran tredje part maste alltid
krypteras. Kéanslig Egencia Information i vila i interna Egencia-milj6er och i
externa tredjepartsmiljéer maste antingen krypteras eller lagras i en
skyddad milj6.

e Konfidentiell information: Denna uppséattning uppgifter 4r mindre
kinslig, men som Expedia dnda ar skyldigt att skydda pa lampligt satt, till
exempel kontaktuppgifter, IP-adress (beroende pa omstiandigheter), kop- eller
resehistorik, beteendeinformation, demografisk information (nar den &r
kopplad till en individ och darigenom blir PII), fodelsedatum eller dlder och
medborgarskap. Denna data méaste alltid krypteras under 6verforing med
eller mellan externa miljoer fran tredje part. Konfidentiell Egencia-
information 1 vila i1 externa miljéer fran tredje part maste krypteras eller
sékras 1 en skyddad miljo.

e Offentlig information: Information som ar tillgdnglig 1 det offentliga
rummet.

Fraga 6B: Vilken form av kryptering anviander ni er av? Beskriv kortfattat
processen vid krypteringen av de personuppgifter som ni behandlar.

Svar: Vi anvander TLS 1.2 for datakryptering under 6verforing och AES 256 for
kryptering av inaktiva data.

Beskrivning:

Box 2218, 103 15 Stockholm Fakturaadress: Telefon 08-700 08 00 Organisationsnummer 202100-0829
Slottsbacken 6, Stockholm Box 2068, 103 15 Stockholm Telefax 08-20 49 69



