(),
E RA
KAMMARKOLLEGIET

GRUMDAT 1538

Upphandlingsansvarig
Statens inkdpscentral vid Kammarkollegiet

Renée Sjolund

Symbolférklaring:
Texten ing%r i annonsen
@ Texten/frigan innehller krav som maste uppfyllas

Texten kommer att ingd i avtalet

£  Texten ingdr i kvalificeringen

Anbudsinbjudan

1. Inbjudan

1.1. Inledning

Forfrdgningsunderlag -
Upphandlarversion
2012-09-03

Upphandling
Natverksprodukter
96-95-2011

Texten kommer att publiceras i avtalskatalogen

Texten innehaller sekretessbelagd information

Frdgan &r viktad och ingar i delen av upphandlingen

% Frdgan besvaras av kdparen

Statens inkdpscentral vid Kammarkollegiet, i fortsattningen kallad Statens inkdpscentral,
inbjuder de kvalificerade leverantérerna, i fortsattningen kallade Anbudsgivare, att inkomma
med anbud avseende ramavtalsupphandling av Natverksprodukter 2012. Anbudsgivare ska
vara samma juridiska person som inkom med anbudsansdkan.

Ramavtalen kommer att kunna nyttjas av statliga myndigheter, stiftelser och andra
organisationer med anknytning till staten samt anslutha kommuner och landsting i
fortsattningen kallade avropande kunder. Kommuner, landsting och évriga organisationer

som lamnat fullmakt framgar av bilaga Avropsberéttigade. De kommuner och landsting som
ingdr har, vid tiden for tilldelningsbeslut, méjlighet att sjélva fatta ett tilldelningsbeslut baserat
pd Statens inkdpscentrals tilldelningsbeslut. I det fall en kommun, ett landsting eller annan
organisation som ldmnat fullmakt, inte godtar utvérderingsresultatet maste detta meddelas

till Statens inképscentral. Den aktuella parten som ldmnat fullmakt kommer d& att tas bort
fran bilaga Avropsberéttigade. Detta innebar att bilaga Avropsberéttigade kan komma att

forandras infor ramavtalstecknandet.

1.2. Bakgrund till upphandlingen

Syftet med upphandlingen Natverksprodukter 2012 &r att, med utgangspunkt fran offentlig
sektors behov och marknadens utbud, underlatta och skapa basta mdjliga villkor for
anskaffning av varor och tjanster inom upphandlingsomradet. Produkter som avropas ska
agas av den avropande kunden och produkterna kan inte kdpas som tjanst, hyras eller

leasas.

En forstudie ér genomford fér att underséka omfattning, inriktning och upplagg av
upphandlingen. Forstudiens forslag ar vagledande for upphandlingens inriktning och
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kravstallning. Forstudien Komet med diarienummer 93-66-10, finns att tillgd i sin helhet pd
http://www.avropa.se.

1.3. Avgriansningar mot andra ramavtalsomraden

Anskaffning av produkter genom avrop fran ramavtal kan ibland innebéra att avrop maste
ske frén flera olika ramavtalsomraden pa grund av tekniska I8sningar. Det &r viktigt for
avropande kunder att kunna avropa sa stor del vid ett och samma tillfalle sa att produkterna
ar tekniskt samspelta/kompatibla med varandra. Huvudregeln ar att det ar det vasentligaste
syftet med anskaffningen som ska vara avgodrande fér avropande kunds val av
ramavtalsomrade.

1.4. Omfattning av produkter

Upphandlingen omfattar natverksprodukter med tillhérande tjanster fér offentlig sektors
behov och som installeras och anvands i avropande kunders it-miljoer. Produkter som
avropas ags av den avropande kunden och produkterna kan inte képas som tjanst, hyras
eller leasas.

De typer av natverksprodukter som upphandlingen omfattar ar bland annat:

- Avbrottsfri kraft (UPS)

- Hubbar och switchar

- Kablage och kontaktdon

- Lastbalanserare

- Mediakonverterare

- Modem

- Natverksklockor, exempelvis NTP

- Natverkskrypteringsprodukter

- Produkter for adresshantering, exempelvis DNS och DHCP, eller IPAM

- Produkter for virtuella privata natverk (VPN)

- Programvaror for 6vervakning och hantering av natverksprodukter samt évriga
programvaror inom natverksomradet

- Rack

- Routrar

- Sakerhetsprodukter, exempelvis brandvaggar, Intrdngsdetektering, gateways,
proxyservrar m.m.

- Test- och fels6kningsprodukter, exempelvis trafikgenererare, natverksanalysatorer
- Tradbundna natverk

- Tradl6sa natverk

- WAN- acceleratorer

1.5. Omfattning av tjdanster

Tjansterna ar kopplade till natverksprodukter. Tidpunkten for utférandet av tjansten kan
dock vara skild frén kdpet av produkten. Det ar fér avropande kund tilldtet att avropa
tjanster fran befintlig ramavtalsleverantér fér produkter som kunden anskaffat tidigare. Olika
nivaer av kompetens kommer att kunna avropas for olika tjanstetyper samt ibland &dven
inom samma tjanstetyp. Utférande av tjdnsterna bendmns som konsult. Tjanster som
avropas maste vara for natverksprodukter som dgs av den avropande kunden.

Exempel pa tjdnster som omfattas av denna upphandling:

Design
Natverksdesign, val av natverkstopologi, IP-plan, IPv6.

Destruktion
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Atertag av produkt, forstoring av produkt, skrotning av produkt (3tervinning).

Dokumentation
Exempelvis kundspecifik dokumentation dver en brandvéagg eller en
natverksinfrastruktur.

Informationssdkerhet
Produkter och tjanster kan komma att anpassas for informationssakerhetslésningar.

Installation
Produktuppackning, installation i rack, atertagande av emballage, inventariemarkning.

Integration
Integration av produkter i befintliga tekniska miljéer. Sékerstdllande av kompatibilitet mellan
produkter.

Konfiguration
Parametersattning, brandvaggsregler, routingprotokoll m.m.

Kundanpassad inkopsfunktion

Med kundanpassad inkdpsfunktion avses att avropande kund ska kunna erbjudas anpassning
till eget inkdpssystem eller inkdpsprocess inklusive demonstration av och information om
olika produkter.

Lagerhallning
Mellanlagring, leveransbevakning.

Leverans
Produkter och tjanster levereras till offentlig sektors verksamhet i Sverige samt till viss
verksamhet i utlandet for offentlig sektor.

Projektledning
Kunna sjalvstandigt leda ett projekt med ett stérre uppdrag inom omradet natverk.

Radgivning

Radgivning avseende produkter, teknikval, underhall, miljdaspekter och miljéegenskaper,
informationssékerhet, tillgédnglighet, anvandbarhet, ergonomi samt r&d och stéd i
forhandlingar med tillverkare. Kontakt med registrarier och RIPE.

Service
Serviceuppdrag specificerade av kund eller av leverantdren féreslagna servicenivaer eller
serviceklasser.

Support

Med support avses den kontaktvdg som tillhandah3lls fér anvéndare och it-ansvariga
angaende de produkter och tjanster som levereras. Support avser exempelvis

anvéndarstdd, felanmélan och 6vriga fragor kring produkter och tjénster. Support ska arbeta
med ett drende till dess att det ar avklarat och avrapporterat.

Teknikanalys
Exempelvis analys av anvandarkrav eller befintlig brandvaggskonfiguration, natplanering och

radioplanering.

Underhall
Med underhdll avses kontinuerliga uppgraderingar och uppdateringar fér
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kdpta natverksprodukter inklusive reservdelshantering, drivrutiner, dokumentation och
manualer

Utbildning
Kundspecifik utbildning for de natverksprodukter som kund avropar.

Overlédmning vid leverantdrsbyte
Férberedning infor leverantdrsbyte till exempel dokumentation, personlig éverldamning,
erfarenhetsutbyte m.m.

1.6. Kompetensklassning av konsulttjanster

Kompetensklassning

Kompetensklassning anvands vid:

- Utvardering av kompetenser och kompetensnivaer
- Prissattning av konsulttjanster

- Uppféljning av prestation av konsulttjanster

Modellen bestdr av en matris i tvd dimensioner, kompetensomrade och kompetensniva.
Kompetensomradet beskriver &mnes- eller arbetsomradet pd en évergripande niva.
Kompetensnivan avser kompetensens "héjd”, uttryckt i generella termer. Ett
kompetensomrade kan “brytas ner” till “underliggande” kompetensomraden, det vill sdga
roller.

Definition av kompetensnivaer

Nivabeskrivningarna ar profilbeskrivningar pa en évergripande niva. Vid klassning av en
individs kompetens inom aktuellt kompetensomrade ska den kompetensniva som passar
bast valjas, se nedan.

Niva 1

Kunskap - nyss genomférd utbildning inom aktuellt omrade
Erfarenhet - kortare arbetserfarenhet, ej vana som konsult
Ledning - krdver arbetsledning

Sjalvstandighet - kan sjalvstandigt utféra enklare uppgifter

Niva 2

Kunskap - har utbildning inom omradet, viss svarighetsgrad

Erfarenhet - 1-3 &r som konsult inom aktuellt omrade, har deltagit i eller utfort
ett flertal liknande uppdrag

Ledning - krdver arbetsledning

Sjalvstandighet — kan sjalvstandigt utféra avgransade arbetsuppgifter

Niva 3

Kunskap - hég kompetens inom omradet

Erfarenhet — 4-8 ar som konsult inom aktuellt omrade, &r forebild for andra
konsulter p& lagre niva. Har befunnit sig pa nivad 2 under minst 2 ar
Ledning - tar ansvar for delomrade, kan leda en mindre grupp
Sjalvstandighet — kan arbeta sjalvstandigt

Niva 4
Kunskap - hég generalistkompetens, eller mycket hég kompetens inom omradet
Erfarenhet - har deltagit i stora uppdrag inom aktuellt omrdde och genomfért
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uppdrag med mycket hég kvalitet. Nivadn uppnds normalt tidigast efter 9-12 ar
som konsult inom aktuellt omrade. Har befunnit sig p& niva 3 under minst 2 ar
Ledning - tar huvudansvar for ledning av storre grupp

Sjalvstandighet — mycket stor

Niva 5

Kunskap - kompetens av hégsta rang inom aktuellt omrdde, uppfattas som
expert p& marknaden

Erfarenhet - (som 4) men har befunnit sig pa niva 4 under minst 3 ar
Ledning - har stor vana och erfarenhet att verka i ledande befattning
Sjalvstandighet — mycket stor

1.7. Tidsplan

Tilldelningsbeslut beraknas kunna fattas under senast tredje kvartalet 2012.

1.8. Innehall

Anbudsinbjudan bestdr av féljande avsnitt:
Inbjudan

Administrativa bestammelser
Kravspecifikation

Sanningsférsakran

Bilagor till anbudsinbjudan:

Bilaga Avropsberattigade

Bilaga Kravkatalog

Bilaga Huvudtext

Bilaga Allmanna villkor

Bilaga Undertecknande och sanningsférsakran
Bilaga Bemanningsplan

Bilaga Energiférbrukning

Bilaga Teknikskiss

2. Administrativa bestammelser

2.1. Upphandlingsforfarande

Upphandlingen genomfdrs med selektivt forfarande enligt lagen (2007:1091) om offentlig

upphandling (LOU), 4 kap. 18.

Detta innebar i korthet féljande stegvisa forfarande:

1. Annonsering av upphandlingen.

2. Anbudsansékan inkommer till Statens inkdpscentral fran foretag som énskar delta i

anbudsgivningen.

3. Statens inkdpscentral gor en selektering och ett eventuellt urval av vilka Anbudssdkande
som inbjuds att ldmna anbud baserat pa kvalificeringskraven och ansdkningarna.
4. Selekterade Anbudssdkande, hdgst tolv (12), inbjuds att [amna anbud och dessa utvalda

Anbudssékande erhaller férfragningsunderlaget.

. Anbud inkommer frén utvalda féretag.

. Prévning om anbuden uppfyller stallda ska-krav.
. Utvardering av prévande anbud.

. Beslut om ramavtalsleverantoérer.

. Utskick av tilldelningsbeslut.

O© 00 N O U
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10. Ramavtalstecknande med hdgst sex (6) Anbudsgivare.

2.2, Tilldelning av ramavtal samt ramavtalsperiod

Efter att formellt tilldelningsbeslut har fattats underrattas samtliga Anbudsgivare och
Anbudsstkande skriftligen. Ramavtalet trader ikraft efter tio (10) dagars avtalssparr och nar
bdda parter har undertecknat ramavtalet, under férutsattning att féljande inte foreligger:

- att en foérvaltningsdomstol beslutar om att forlanga avtalssparr/inhibition i arendet. I detta
fall trader ramavtalet i kraft tio (10) dagar efter det att domstolen avgjort malet och
beslut om inhibition havs och/eller,

- att en forvaltningsdomstol fattar beslut med innebdrden att Statens inkdpscentral inte kan
fullfélja upphandlingen enligt tilldelningsbeslut.

Kontrakt baserat pd avrop fran ramavtalet far tidigast ingds den 1 september 2012.

Ramavtalet géller i 12 manader frdn och med ramavtalstecknande. Ramavtalet upphér att
galla utan uppségning den sista dagen i den manad som infaller 12 manader fran ramavtalets
ikrafttradande. Eventuell forlangning av ramavtalet sker pa initiativ av Statens inkdpscentral.
En foérlangning av ramavtalets avtalsperiod kan uppga till hégst 36 manader.

2.3. Avrop mot ramavtalen

Avrop kommer alltid ske genom férnyad konkurrensutsattning enligt lagen (2007:1091) om
offentlig upphandling, LOU, 5 kap. 7§. Férfarandet innebar att avrop sker genom att en
skriftlig avropsférfragan skickas till samtliga ramavtalsleverantdrer som har ramavtal inom
ramavtalsomradet. Detta gors for att avgora vilket anbud som &r det bésta pa grundval av
de krav som angetts i avropsforfragan till exempel priser, rabattsatser och leveransvillkor
mm. Samtliga avropsférfragningar ska alltid besvaras av samtliga ramavtalsleverantérer. I
det fall Ramavtalsleverantdren inte kan leverera ska Ramavtalsleverantéren meddela detta
samt skal till varfér leverans inte kan ske till avropande kund samt till angiven kontaktperson
pd Statens inkdpscentral. Alternativa avropssvar &r inte tilldtet om inte avropande kund
sarskilt efterfrégar detta.

Avropande kund avgor vilka villkor och krav som ar relevanta for det specifika avropstillféllet,
om dessa behdver preciseras samt vilken vikt de ska tillmatas.

I bilaga Kravkatalog aterfinns en lista pa krav som avropande kund kan komma att tillimpa
vid avrop géllande fornyad konkurrensutsattning utdver de krav som tillampas i denna
upphandling. Tillampningen kan ske bdde som obligatoriska krav (ska-krav) och
utvarderingskrav (bdr-krav) beroende pa avropande kunds behov.

2.4. Fragor om underlaget

Har Anbudsgivaren fragor om underlaget ska dessa stéllas till Statens inképscentral via
TendSign.

Statens inkdpscentral anvander sig av det webbaserade upphandlingsverktyget TendSign for
hantering av upphandling, anbudsansokan, forfragningsunderlag och anbud. TendSign &r en
oberoende tredje part och dgs av Visma Opic AB.

For att samtliga Anbudsgivare ska ges samma forutsattningar och for att fa en opartisk
behandling av sitt anbud kommer alla frégor och héndelser som bedéms vara av betydande
art besvaras och formedlas likalydande till samtliga Anbudsgivare. Statens inkdpscentral
lamnar alltid eventuella svar, fértydliganden och kompletteringar genom TendSign. Alla fragor
och svar som publiceras &r avidentifierade. Frdgor om varfor ett visst krav stéllts kommer
inte att besvaras.
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Fragor och svar utgér en del av anbudsinbjudan. Om anbudsinbjudan behéver kompletteras
med anledning av fragor frdn Anbudsgivare, eller av ndgon annan anledning, kommer skriftlig
komplettering att finnas i frAgor och svarsfunktionen i TendSign. Det som sagts om fragor
och svar galler, aven eventuella fortydliganden och kompletteringar av anbudsinbjudan.
Anbudsgivare kan i efterhand endast aberopa skriftlig kommunikation. Ldmnade svar
avseende anbudsinbjudan ska lamnas via TendSign och ar endast bindande om svaren
l&mnats via TendSign. Svaren ska ldmnas via TendSigns svarsfunktion och inte lamnas pa
annat satt om inte s& meddelats fran Statens inkdpscentral.

Anbudsgivare far genom TendSign kontinuerlig information under upphandlingens gang.
Anbudsgivare &r sjalv skyldig att hdlla sig uppdaterad och ta del av den information som
publiceras under anbudstiden.

Sista dag for att stalla fragor ar 2012-05-10
Fragor stéllda senare kommer ej att besvaras.
Sista dag da fragor besvaras &r 2012-05-15

2.5. Inlamning av anbud

Anbud ska ha inkommit senast 2012-05-22. For sent inkommet anbud behandlas inte.

Observera att stallda ska-krav ska vara uppfyllda senast sista dag fér lamnande av anbud,
sdvida inte annat uttryckligen anges i anslutning till kravet.

Anbudsgivaren ska ldmna svar pd samtliga begarda uppgifter. Fér att kunna avgéra om
anbudet uppfyller stallda krav ska Anbudsgivaren ge tydliga och fullstdndiga svar pd samtliga
krav. Om separat bilaga lamnas ska Anbudsgivaren hanvisa till bilagans namn och eventuellt
nummer, vid aktuell fraga i faltet for fritextsvar eller kommentarsfélt.

All dokumentation och alla handlingar ska inkomma skriftligen via TendSign och all
dokumentation ska vara pa svenska. Eventuella produktblad, certifikat och intyg kan vara
pa engelska. Om dokumentation inkommer pa annat sprak och/eller sétt kan Statens
inkdpscentral komma att forkasta de delar som inte uppfylls av ovan namnda ska-krav.

Anbud ska lamnas elektroniskt via systemet TendSign och ska vara forfattade pa svenska,
vilket innebar att anbud inte kan Iamnas i pappersformat, fax eller e-post.

Inldmnande av anbud genom TendSign innebar bl.a. att:
Foretradare for Anbudsgivare ansluter sig personligen till tjansten TendSign genom att
registrera ett anvandarkonto genom formularet pd TendSigns hemsida, www.tendsign.com.

Anbud skickas med ett tidl&s som gor att Statens inkdpscentral inte kan 6ppna anbud férrén
dagen efter sista dag for inkommande av anbud.

Tank pa att:

Bifogade dokument ska vara skapade i Word, Excel eller PDF-format.

Anbudssvar pa fragor och krav ska endast ldmnas i anvisade platser i TendSign

Vid fritextsvar kan separat bilaga lamnas. Anbudsgivaren ska i dessa fall hanvisa till bilagans
namn och eventuellt bilagenummer, vid aktuell fréga.

Vid frégor eller support kring hantering av systemet kan TendSigns support kontaktas pa

telefon 013-47 47 520. Det ar dven mdojligt att komma i kontakt med TendSign via deras
hemsida. D& TendSigns support inte har 6ppet dygnet runt &r det viktigt att ta kontakt i god
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tid innan sista anbudsdag for att pa sd satt garanteras teknisk support. Den e-postadress
som Anbudsgivare anvant for sin inloggning i systemet, ar den som galler i férsta hand for all
vidare kommunikation géllande upphandling bade fran och till Statens inképscentral.

2.6. Alternativa anbud

Anbudsgivaren ager inte ratt att offerera alternativa anbud. I de fall en Anbudsgivare
inkommer med flera anbud kommer Statens inkdpscentral att anse den senast inkomna
som det giltiga anbudet. Anbudsgivaren ska félja ovan anvisningar géllande alternativa
anbud.

2.7. Anbudets gilltighetstid
Anbudet ska vara gilltigt till och med 2013-06-01

2.8. Fortydliganden och kompletteringar

Under utvardering av anbud kan Statens inképscentral begara att anbud fértydligas eller
kompletteras under férutsattning att det kan ske utan risk fér sarbehandling eller
konkurrensbegransning. Anbudsgivaren har ingen motsvarande ratt att fa ett fértydligande
eller komplettering till stand.

2.9. Sekretess

Uppgifter i ett upphandlingsarende omfattas av absolut sekretess enligt offentlighets- och
sekretesslagen (2009:400) (OSL) till dess att upphandlingen offentliggjorts, beslut fattats
eller upphandlingen pa annat satt avslutats. Darefter blir anbud och andra ingdende uppgifter
enligt huvudprincipen i 2 kap. Tryckfrihetsférordningen (1949:105) offentliga allmanna
handlingar. Delar av anbuden kan dock omfattas av kommersiell sekretess.

Kommersiell sekretess

Den Anbudsgivare som anser att uppgifter som lamnats i anbudet uppfyller villkoren for 31
kap. 16 § offentlighets- och sekretesslagen ska skriftligen inkomma med begdaran om
kommersiell sekretess. En sddan begéran ska innehalla en precisering av vilka uppgifter som
avses samt vilken skada som skulle 8samka Anbudsgivare om uppgifterna réjs. I det fall
Anbudsgivare valjer att begdra kommersiell sekretess avseende delar av sitt anbud anges
detta i en separat bilaga.

Statens inkdpscentral gor en sekretessprévning varje gang en allman handling begérs
utldamnad. Den omstandighet att en Anbudsgivare har begart sekretess ar dock ingen garanti
for att uppgiften i fréga vid en prévning av sekretessen kommer att anses omfattas av
sekretess.

Ange de delar som sekretess dnskas for. (Fritextsvar)

2.10. Utvardering av anbud

Utvardering kommer att ske i tva steg:

Det forsta steget omfattar en bedomning av om anbudet uppfyller ska-kraven enligt

avsnitten Administrativa bestdmmelser och Kravspecifikation. Ska-krav markeras med

fetstil (ska). Ska-krav &r krav som ovillkorligen maste vara uppfyllda. Observera att i de fall
Anbudsgivaren modifierar ska-kraven eller annan del i anbudsinbjudan kan detta leda till att
anbudet utesluts fran vidare prévning. Om Anbudsgivaren lamnar forbehall eller reserverar sig
mot villkor i anbudsinbjudan kan anbudet komma att férkastas. Anbudsgivaren uppmanas
darfor att undvika att ldmna information som inte efterfragas och som kan tolkas som en
reservation mot uppstallt krav.

I det andra steget utvarderas bér-krav i de anbud som uppfyller samtliga ska-krav. Bér-krav
markeras med fet stil (bor). Anbudsgivarens redogérelse vid respektive bér-krav kommer

att bedémas och tilldelas podng i enlighet med respektive bérkrav. Om samtliga krav inom
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det fiktiva avropet &r uppfyllda, tilldelas poédng i enlighet med respektive fiktivt avrop. Det gar
saledes inte att fa delar av podngen pa nagot sitt. Endast en komplett, korrekt och utan
forbehall angiven redogérelse ger poédng.

Grund for tilldelning av ramavtal ar det ekonomiskt mest fordelaktiga anbudet. Statens
inkdpscentral har for avsikt att teckna ramavtal med hogst sex (6) leverantérer.

Det gar inte att utesluta att Anbudsgivare kan komma att f& samma totalpodng. Om s &r
fallet kommer effektférbrukningen angiven i fiktivt avrop 3 att vara avgérande for att skilja
dessa anbud at. Anbud med lagre effektforbrukning kommer att antas i férsta hand.
Anbudsgivare som inte erhallit podng fér bade Teknik och Energiférbrukning i fiktivt avrop 3
kommer anses ha hogre effektférbrukning @n de Anbudsgivare som korrekt har besvarat
fiktivt avrop 3.

Det ar mdjligt att flera Anbudsgivare erhaller samma totalpodng samt angett identisk
effektforbrukning. For det fallet kommer lottning att genomforas for att sarskilja anbuden.

2.11. Podngsattning av anbud

Den hogsta totalpodng som gar att erhalla &r 100 podng. Den ldgsta totalpodng som gar att
erhalla &r noll (0) podng. Podngsattningen aterfinns dven vid respektive krav i avsnittet
Kravspecifikation.

Miljbkompetens

Utvardering av tjanster sker pd konsultkompetens. Konsultkompetens ger podng. Poang ges
enligt nedan fér respektive namngiven konsult som uppfyller kraven enligt krav
"Miljbkompetens" under avsnitt Kravspecifikation. Om ingen konsult anges erhalls noll (0)
poang.

For 1 konsult erhdlls 1 poang
For 2-4 konsulter erhalls 3 podng
For 5 eller fler konsulter erhdlls 5 poang

Fiktiva avrop

Utvardering av fiktiva avrop sker pa Projektplanering, Teknik och Bemanning dér podng kan
erhallas fér varje del i respektive fiktivt avrop. I fiktivt avrop nummer 3 podngsétts dven
delen Energiférbrukning. Utdver dessa podng kan Anbudsgivaren ocksa erhalla podng om alla
delarna Projektplanering, Teknik och Bemanning ar besvarade enligt stallda krav i respektive
fiktivt avrop. De fiktiva avropen ger foljande poang.

Fiktivt avrop 1 ger maximalt 28 poang
Fiktivt avrop 2 ger maximalt 25 poang
Fiktivt avrop 3 ger maximalt 14 poang
Fiktivt avrop 4 ger maximalt 17 poang
Fiktivt avrop 5 ger maximalt 11 poang

3. Kravspecifikation

3.1. Indelning
3.1.1. Delar

Kravspecifikationen ar indelad i féljande delar:

- Generella krav
- Krav pa produkter
- Krav pa tjanster
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- Fiktiva avrop
- Energiforbrukning

3.2. Generella krav

3.2.1. Uppgifter om anbudsgivaren 1]
Anbudsgivaren ska lamna uppgifter om organisation, behdorig féretradare som ska
underteckna ett eventuellt ramavtal samt kontaktperson for anbudet och kontaktpersoner
for avrop.

Féretagsnamn. (Fritextsvar)

Organisationsnummer. (Fritextsvar)

Namn p8 behérig féretradare som ska underteckna eventuellt

ramavtal. (Fritextsvar)

Namn p8 person som &r kontaktperson fér anbudet.

(Fritextsvar)

Epostadress till kontaktperson f6r anbudet. (Fritextsvar)

Namn p8 kontaktperson fér avrop. (Fritextsvar)

Epostadress till kontaktperson fér avrop. (Fritextsvar)

Telefonnummer till kontaktperson fér avrop. (Fritextsvar)

Funktionsbrevidda fér avrop. (Fritextsvar)

3.2.2. Ramavtalsvillkor (1]
Anbudsgivaren ska acceptera samtliga villkor i bilaga Huvudtext och bilaga Allmé&nna villkor.
Accepterar Anbudsgivaren bilaga Huvudtext och bilaga O
Allménna Villkor? (Ja/Nej svar)
Kravgrans Ja
Nej
3.2.3. Kravkatalog 1]
Anbudsgivaren ska acceptera bilaga Kravkatalog.
Accepterar Anbudsgivaren bilaga Kravkatalog? (Ja/Nej svar) @
Kravgrans Ja
Nej
3.2.4. Besvarande av avrop (1]

Anbudsgivaren ska besvara samliga avropsforfragningar frdn avropande kunder. Att inte
besvara samtliga avropsférfragningar kan leda till fortida upphérande, se vidare bilaga
Huvudtext. Anbudsgivaren ska besvara avropsforfragningar fran avropande kunder inom
den tid som anges i avropsférfrdgan. Anbudsgivaren ska sjalv besvara alla
avropsforfragningar och det &r inte tilldtet att dverlata ratten att mottaga och besvara
avropsforfragningar till annan part. Anbudgivaren ska sjélv teckna kontrakt och det &r inte
tillatet att 6verldta ratten att teckna kontrakt till annan part.

Accepterar Anbudsgivaren kraven i stycke Besvarande av o
avrop? (Ja/Nej svar)
Kravgrans Ja

Nej

3.2.5. Atagande gentemot Statens inkdpscentral (1]

Anbudsgivaren ska vid erhdllet ramavtal rapportera férsaljning till Statens inképscentral en
gang per kvartal. Vid utebliven rapportering eller vid inte korrekt rapportering kan Statens
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inkdpscentral komma att hava ramavtalet.

Anbudsgivaren ska vid erh3llet ramavtal erldgga en férsaljningsavagift till Statens
inkdpscentral for varje levererad del i kontraktet. Detta géller dven de kontrakt som
fortfarande ar gallande efter det att ramavtalet har upphort att galla.

Anbudsgivaren ska godta att Statens inkdpscentral férbehaller sig ritten att nar som helst
under utvardering- och ramavtalsperiod begara verifikat av
anbudsgivaren/ramavtalsleverantéren, som bevis pa i anbud uppfyllda krav enligt denna
upphandling. Om avvikelser uppdagas ska ramavtalsleverantdéren, inom dverenskommen
tidfrist, vidta atgarder till férbattring enligt handlingsplan. Om inte detta genomférs kan
ramavtalet komma att havas.

Anbudsgivaren ska uppratta en elektronisk funktionsbrevidda for hantering av avrop. Denna
funktionsbrevldda ska vara obunden till en viss person, det vill sdga att inga personliga
epostadresser godtas som funktionsbrevlada.
Accepterar Anbudsgivaren kraven i stycke Atagande gentemot L
Statens inképscentral? (Ja/Nej svar)
Kravgrans Ja

Nej

3.2.6. Reparation av produkt enligt forutbestamda serviceklasser (1]

Anbudsgivaren ska kunna erbjuda avropande kunder reparation av produkt enligt
forutbestdamda serviceklasser definierat i bilaga Allméanna villkor om kravet s8 stallts vid
avropstillfallet.

Accepterar Anbudsgivaren kravet i stycke Reparation av @
produkt enligt férutbestdmda serviceklasser? (Ja/Nej svar)
Kravgrans Ja

Nej

3.2.7. Forutbestamd serviceniva for underhdll, service och 1)
support

Anbudsgivaren ska kunna erbjuda avropande kunder underhall, service och support for

produkter enligt férutbestdmda servicenivaer definierat i bilaga Allmé&nna villkor om kravet sa

stallts vid avropstillfallet.

Accepterar Anbudsgivaren kravet i stycke Férutbestdmd o
serviceniv for underh8ll, service och support? (Ja/Nej svar)
Kravgrans Ja

Nej

3.3. Krav pa produkter

3.3.1. Nya produkter (1]

Samtliga levererade produkter ska vara nya om inte avropande kund specifikt efterfragar
annat.

Accepterar Anbudsgivaren kravet i stycke Nya produkter? o
(Ja/Nej svar)
Kravgrans Ja

Nej

3.4. Krav pa tjdnster
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3.4.1. Kompetensniva
Konsulter ska vara certifierade eller utbildade fér den tjanst som avropas enligt den niva
som efterfrdgas i avropsforfragan. Om konsulten inte uppnar avtalad niva kan avropande
kund begara att konsulten ska bytas ut utan extra kostnad.

Accepterar Anbudsgivaren kravet i stycke Kompetensniv§?

(Ja/Nej svar)

Kravgrans Ja

Nej

3.4.2. Miljokompetens

De konsulter som anbudsgivaren férfogar dver i sin leveranskapacitet enligt
ansokningsinbjudan bor inneha miljokunskap. Med miljdkunskap avses erfarenhet eller
utbildning inom miljomradet for natverksprodukter, exempelvis energiférbrukning, skadliga
amnen etc. Detta redovisas genom kursintyg, certifiering eller likvardigt. Vid redovisning av
miljdkunskap far en konsult endast redovisas en gadng. Ange helst inte fler &n tio (10)
konsulter.

For att erhalla poang ska CV samt ett intyg eller certifikat bifogas fér varje konsult. Bilagans
namn och nummer ska anges i fritextfaltet om bilaga bifogas.

For 1 godkand konsult erhalls 1 poang

For 2-4 godkanda konsulter erhdlls 3 poang

For 5 eller fler godkdnda konsulter erhalls 5 podng
Kommunikationstekniker - antal: (Fritextsvar)
Bilagor till Kommunikationstekniker, miljé (Fritextsvar)
Systemintegratoér - antal: (Fritextsvar)
Bilagor till systemintegratédr, miljé. (Fritextsvar)
Sékerhetstekniker - antal: (Fritextsvar)
Bilagor till sékerhetstekniker niv8 3, miljé (Fritextsvar)

3.5. Fiktiva avrop

3.5.1. Allmant om fiktiva avrop

Till kravspecifikationen hor fem (5) stycken fiktiva avrop. Alla fiktiva avrop ar bér-krav och
det ar valfritt fér Anbudsgivaren att besvara ett eller flera av de fiktiva avropen.

De fiktiva avropen &r pahittade och Anbudsgivaren kan inte ldsa in nagot utifran denna
information som skulle kunna ha med en en avropande kund att gora. De tillverkarmarken
som namns i de fiktiva avropen &r just bara A, B och C. Anbudsgivaren kan aldrig utgd ifran
att "A” skulle vara ett visst tillverkarmarke eller att “B” ar samma tillverkarmarke i alla fiktiva
avrop.

Till en del av de fiktiva avropen finns en teknisk skiss som kan ses som ett stdd till texten,
for att beskriva nulaget for respektive fikitvt avrop.

Om Anbudsgivaren véljer att svara pa fler &n ett fiktivt avrop géller forutsattningen att
samtliga avropsforfragningar inkommer samma dag och att samtliga avropssvar inldmnas
samma dag. Samtliga uppdrag ska utféras samtidigt och en viss konsult (CV) ska endast
forekomma en gang.

En konsult ska endast forekomma hos en Anbudsgivare i dessa fiktiva avrop. Aberopad
konsult ska vara anstalld av Anbudsgivaren eller en i anbudsanstkan angiven
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underleverantér. I det fall samma konsult &r 8beropad i flera anbud kommer aktuell konsult
strykas i samtliga anbud. Det ar Anbudsgivarens ansvar att kontrollera detta hos eventuella
underleverantérer.

Roller, kompetensomrdden och niv3er som anges i de fiktiva avropen 3terfinns i punkterna
Omfattning tjdnster samt Kompetensklassning av konsulttjdnster.

Om ndgot i ett fiktivt avrop ar otydligt eller gar att tolka pa olika satt ska Anbudsgivaren
aldrig utgd fran sin tolkning utan istallet stalla en frdga via TendSign enligt anvisningar i punkt
Fr8gor om underlaget. Anbudsgivaren kan aldrig tillféra egna begrénsningar eller
forutsattningar till de fiktiva avropen.

Anbudsgivaren ska svara pa de fikitva avropen via tre delar;
- Projektplanering

- Teknik

- Bemanning

I fiktivt avrop nummer 3 finns ytterligare en del att besvara, Energiférbrukning.

Projektplanering

Anbudsgivaren far poang for repektive uppfylld del inom det fiktiva avropet. Anbudsgivaren
ska bifoga en projektplan i vilken en tidsplan framgar samt i dvrigt redovisa de delar som
efterfragas i respektive fikitvt avrop under delen Projektplanering.

Teknik

Anbudsgivaren ska bifoga en teknikskiss éver den tekniklésning som Anbudsgivaren
presenterar i sitt svar samt redovisa den med kravstallt innehall enligt delen Teknik i
respektive fiktivt avrop. Anbudsgivaren svarar med hjdlp av mallen bilaga Teknikskiss genom
att infoga sin tekniska skiss dver I6sningen med numrering vid alla produkter. I bilaga
Teknikskiss finns en numrerad tabell i vilken alla produkter i den tekniska lI6sningen ska
anges med tillverkarmarke och produktmodell samt en hanvisning till produktblad via
underbilagor. Underbilagorna numreras enligt foljande: I fiktivt avrop 1 och produktblad 1
namnsatts underbilagan till Produktblad 1.1, nasta far namn Produktblad 1.2. For fiktivt
avrop 2 byts den férsta siffran ut till 2 och darefter samma princip for all numrering av
produktbladen.

Bemanning

Anbudsgivaren ska bifoga en bemanningsplan fér samliga konsultinsatser som
Anbudsgivaren presenterar i sitt svar samt redovisa den med kravstéllt innehall enligt delen
Bemanning i respektive fiktivt avrop. Anbudsgivaren svarar pad delen Bemanning genom att
fylla i bilaga Bemanningsplan och bifoga CV i form av underbilagor. Av bifogade CV:n ska det
tydligt framga att konsulterna uppfyller de kompetenskrav som anges i respektive fiktivt
avrop. Underbilagorna numreras enligt féljande: I fiktivt avrop 1 och CV 1 namnsatts
underbilagan till CV 1.1, ndsta far namn CV 1.2. Fér fiktivt avrop 2 byts den forsta siffran ut
till 2 och darefter samma princip for all numrering av CV.

Energiforbrukning
Anbudsgivaren svarar pa delen Energiférbrukning genom att fylla i bilaga Energiférbrukning
och hanvisar till de produktblad i anbudet som styrker energiférbrukningen.

Sammanstillning av alla delar

Anbudsgivaren sammanfogar alla del delar i respektive fiktivt avrop till ett dokument per
fiktivt avrop. Detta dokument sparas som PDF och marks med anbudsgivarens namn och
fiktivt avropsnummer.
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3.5.2. Fiktivt avrop 1 - Bygga om ett DM2Z

Fiktivt avrop 1 bor uppfyllas och ger maximalt 28 poang férdelat enligt féljande:
Projektplanering: O eller 5 poang

Teknik: 0 eller 10 poang

Bemanning: 0 eller 5 poang

Om alla tre delarna Projektplanering, Teknik och Bemanning ar godkanda enligt krav, delas
ytterligare 8 podng ut

Forutsattningar

- Myndighet A har har i dagslaget en I6sning for sitt DMZ som bérjar bli dlderstigen och
dessutom saknar den ménga funktioner som myndigheten vill ha. M3ls&ttningen med
avropet ar att byta ut stora delar av DMZ mot en modern I6sning genom ett komplett
migreringsprojekt frén sitt gamla DMZ till ett nytt med stéd for IPv6 och dubbla ISP:er.
Myndigheten har ett huvudkontor och ett lokalkontor.

- En férbindelse pa huvudkontoret mot ISP 1 med 100 Mbps

- En férbindelse pa lokalkontoret mot ISP 1 med 10 Mbps

- ISP 1 &ger sina routers som &r placerad pa dennes POP:ar

- Myndigheten ager all annan utrustning

- Myndigheten har egna publika IPv4-adresser, ett helt C-nat

- Myndigheten har en statisk route till ISP 1

- Bara ett segment i DMZ

- Samtliga aktiva komponenter i I6sningen &r fran ndgon av de tre storsta tillverkarna inom
respektive omrade

- En router fran tillverkarmérke A finns pa lokalkontoret

- En kombinerad brandvagg och IPSec-gateway fran tillverkarmérke B finns pa lokalkontoret
med en IPSec-tunnel mot huvudkontoret

- All trafik fran lokalkontoret gar alltid i IPSec-tunneln

- En router fran tillverkarmérke A finns pa huvudkontoret

- En vaxel (100Base-TX) fran tillverkarmérke C finns p& huvudkontoret

- En kombinerad brandvégg och IPSec-gateway fran tillverkarméarke B finns pa
huvudkontoret

- Tva stycken servrar for DNS (Linux 2.6 med BIND 9)

- Tva stycken servrar fér SMTP (Linux 2.6 och Postfix 2.8)

- Sex stycken webb-servrar (Linux 2.6 och Apache HTTP 2.2)

- Tv8 logg-servrar (Linux 2.6 och Syslog)

- Alla servrar har relevanta ACL:er (listor fér atkomstkontroll)

- Alla servrar har tva portar med 1000Base-T (autosense

10/100/1000)

- Hela I6sningen ar byggd med 100Base-TX mellan samtliga

komponenter

- Hela l6sningen anvander endast IPv4

- Ingen del av utrustningen &r nyare &n tre ar och har inte stéd for IPv6

- Myndigheten har redan skaffat en ny internetanslutning med 1 Gbps frén ISP 2 samt
uppgraderat den befintliga anslutningen till 1 Gbps

- Myndigheten har uppgraderat internetanslutningen pa lokalkontoret till 25 Mbps.

- El och rackplats finns alltid att tillgd

- Den nya lésningen kan byggas upp parallellt med den befintliga, bade p& huvudkontoret och
lokalkontoret

Projektplanering, 5 podang

- Leverantéren ska bade projektleda och i 6vrigt bemanna hela projektet.

- Leverantéren ska bifoga en dvergripande projektplan dar det framgar start och slut
forutsatt att inga helgdagar intraffar och att leverantéren endast kan arbeta hos
myndigheten vardagar 8.00 - 17.00 (undantaget migreringstillfallet som ligger utanfér
normal arbetstid).
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- Riskanalys ska genomféras vid projektstart samt innan migreringen.

- Leverantéren ska skapa en design for hela 16sningen.

- Leverantéren ska genomfdra hela migreringen inklusive uppackning, installation,
konfiguration samt omhandertagande av emballage.

- Leverantoren ska efter genomférd migrering demontera all utrustning som ersatts samt
skrota denna utrustning pa korrekt satt inklusive skrotningsintyg.

- Leverantéren ska hjélpa till med ansékan av IPv6-adresser fran RIPE.

- Leverantdren ska hjdlpa till med ansékan av AS-nummer.

- Leverantdren ska skapa en IPv4-adressplan och en IPv6-adressplan for hela DMZ.

- Leverantéren ska testa och verifiera att IPv6 fungerar samt att routing och full ndbarhet till
alla tjanster uppfylls med bade IPv4 och IPv6.

- Leverantdren ska lamna over fullstdndig dokumentation och testprotokoll till myndigheten.
- All dokumentation skapad av leverantéren for myndigheten ska vara forfattade pa
svenska. Manualer och dylikt kan vara pa engelska.

- Leverantéren ska, pa plats hos myndigheten, genomféra en endagsutbildning for
myndighetens driftspersonal (maximalt sex deltagare) dar hela Iésningen forklaras.

- Overgdngen fran befintlig 16sning till den nya Iésningen pa huvudkontoret genomférs en
séndag mellan 10.00 och 16.00. Under denna tid far driftavbrott och driftstérningar
forekomma. Under évrig projekttid far inga driftstérningar forekomma.

- Overgdngen fran befintlig 16sning till den nya I6sningen pa lokalkontoret genomférs
vardagar mellan 17.00 och 08.00 eller helgtid (fredag 17.00 till m&ndag 08.00). Under
denna tid far driftavbrott och driftstérningar férekomma. Under 6vrig projekttid far inga
driftstérningar forekomma.

- Under migreringarna finns all erforderlig personal fr&n myndigheten pa plats.

Projektplanen ska innehalla féljande fér att erhalla poang:
- Redovisa designforslag for hela 16sningen

- Redovisning av hanteringen fér dtervinning av emballage
- Redovisning av hantering av skrotintyg

- Tidsplan dar féljande aktiviteter framgar:

Tva riskanalyser

Ansokan for IPv6-adresser och AS-nummer
Framtagande av adressplaner fér IPv4 och IPv6 for hela DMZ
Tester

Tider for respektive konsultinsats

Leveransdag for dokumentation och testprotokoll
Utbildningsdag

X %X ¥ X X X %

Teknik, 10 poang

- Leverantdren ska redovisa teknikforslaget genom en teknikskiss dar alla komponenter &r
utmarkta och med hanvisning till produktblad. Anvand bifogad mall och kopiera in skissen
Overst.

- Myndigheten ska anvanda bade IPv4 och native IPv6 mot bada ISP:erna.

- I leveransen ska det ingd fyra nya véxlar med 1000Base-T, tva pa insidan och tva pa
utsidan. Véxlarna ska var for sig har minst fyra portar lediga nar migreringen ar genomford.
- Samtliga véaxlar pa insida och utsida ska vara fysiskt och logiskt separerade enheter.

- Vaxlarna ska minst ha stéd fér SNMPv3, trafikprioritering enligt 802.1p, 4096 olika VLAN
enligt 802.1q, Rapid Spanning Tree, LACP, autosense for 10/100/1000 Mbps Ethernet samt
autosense MDI/MDI-X.

- Varje server fér SMTP och DNS ska anslutas redundant mot bada véxlarna.

- Varje brandvégg och varje router ska anslutas redundant mot bada véxlarna.

- Insidan ska delas upp i tre stycken VLAN enligt bild (réd, bld, grén).

- Leverantéren ska konfigurera full BGP mot bade ISP 1 och ISP 2.

- I leveransen ska det ingd tva stycken nya routrar med stéd for IPv4, IPv6 och full
BGP-tabell fér bade IPv4 och IPv6 samt en genomstrommningskapacitet pa lagst 2 Gbps
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(blandad IPv4 och IPv6). Blandad betyder har att oavsett méngden IPv4 och IPv6 s3 ska
inte genomstrémmningskapaciteten underskridas.

- I leveransen ska det ingd tva stycken nya brandvéggar med stdd for bade IPv4, IPv6 och
IPSec. Brandvéggarna ska férutom portar mot véxel pa utsidan och insidan &ven innehdlla
minst fyra ytterligare portar. En port for koppling mot internt LAN samt tre portar for
framtida bruk. Genomstrommningskapaciteten for blandad IPv4 och IPv6 ska lagst vara 2
Gbps. Genomstrommningskapaciteten for AES256 IPSec ska lagst vara 1 Gbps. Samtliga
portar ska vara 1000Base-T. Blandad betyder héar att oavsett mangden IPv4 och IPv6 s
ska inte genomstrommningskapaciteten underskridas.

- Brandvaggarna ska vara konfigurerade som ett par, dar den ena brandvaggen ar aktiv
(primar) och den andra ar passiv (sekundar).

- I leveransen ska det ingd tva stycken lastdelare med stéd fér IPv4 och IPv6 samt
funktionalitet for att vara gateway mellan IPv4 och IPv6. Genomstrdommningskapaciteten
nér all inkommande trafik &r IPv6 (och sdledes ska 6verséttas till IPv4) ska lagst vara 2
Gbps.

- I leveransen ska det ingd en ny kombinerad brandvégg och IPSec-gateway pa
lokalkontoret med stdd for bade IPv4 och IPv6. Genomstrémmningskapaciteten for AES256
IPSec ska lagst vara 100 Mbps.

- Lokalkontoret ska ha redundant IPSec-tunnel till brandvéggarna pa huvudkontoret med
AES256. All trafik fran lokalkontoret ska alltid g8 i IPSec-tunneln.

- Alla kopplingar mellan routrar, vaxlar, brandvaggar, lastdelare och servrar ska vara
1000Base-T.

- Leverantdrenska konfigurera IPv6 i alla (inom DMZ) myndighetens vaxlar, routrar,
brandvaggar, DNS-servrar, SMTP-servrar samt lastdelare.

- Leverantoren ska konfigurera all ny utrustning att exportera loggar via Syslog till
logg-servrar.

- Webb-servrarna ska inte att anvanda IPv6.

- Webb-servrarna kan f& nya IPv4-adresser ndr DMZ segmenteras.

- Leverantoren ska konfigurera DNS gallande MX-records, A-records, AAAA-records samt
motsvarande for PTR.

- Leverantéren ska stdanga av SNMPv1 och SNMPv2 i all ny utrustning.

- Leverantéren ska konfigurera SNMPv3 till att endast tilldta en specifik IP-adress.

- Leverantéren ska konfigurera SNMPv3 s att att larm s&nds till en specifik IP-adress.

- Leverantéren ska migrera samtliga brandvaggsregler frén den befintliga brandvéggen till
den nya.

- Leverantoren ska sakerstdlla att alla nya utrustningar har senaste firmware.

- Leverantoren ska stanga av eventuell IPS-liknande funktionalitet i brandvaggarna.

- Samtliga brandvaggsregler och ACL:er ska vara identiska for IPv4 och

IPvé.

Teknikskissen ska innehalla féljande for att erhalla poéng:
- Skiss &ver I6sningen baserat pa ovan stallda teknikkrav
- Markering av placering fér produkt med numrering
- Tabell med tillverkarmarke och produktmodell
- Hanvisning till tillverkarens produktblad
- Samtliga produktblad som det hanvisats till

Bemanning, 5 podng

Till varje konsultinsats ska minst en CV vara kopplad. I varje CV ska det tydligt framga vilka
erfarenhetskrav konsulten uppfyller. En konsultinsats kan bemannas av en eller flera
konsulter. Redovisning av konsultinsatser ska ske via bilaga Bemanningsplan med

Cv.

- Konsultinsats 1 ska innehalla roll Kommunikationstekniker med l&gst nivd 3 och ha
dokumenterad erfarenhet av routing, brandvaggar, IPSec, vaxlar, IPv4 och
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IPv6

- Konsultinsats 2 ska innehalla roll Systemintegratdr med légst niva 3 och ha dokumenterad
erfarenhet av routing, brandvaggar, IPSec, vaxlar, IPv4 och

IPV6

- Konsultinsats 3 ska inneh&lla roll Kommunikationstekniker med lagst niva 3 och ha
dokumenterad erfarenhet av lastdelare

- Konsultinsats 4 ska innehalla roll Kommunikationstekniker med lagst niva 3 och ha
dokumenterad erfarenhet av IPv4, IPv6, Linux, DNS, Syslog och

SMTP

- Konsultinsats 5 ska innehalla roll Sakerhetstekniker med lagst niva 3 och ha dokumenterad
erfarenhet av brandvaggsregler, ACL, kryptering, IPSec och DNS

- Konsultinsats 6 ska innehalla roll Systemintegratdr med l&gst nivd 3 och ha dokumenterad
erfarenhet av projektledning och migreringsprojekt

Bemannningsplan ska innehalla féljande for att erhdlla poang:
Redovisning for Konsultinsats 1
Redovisning for Konsultinsats 2
Redovisning for Konsultinsats 3
Redovisning for Konsultinsats 4
Redovisning for Konsultinsats 5
Redovisning for Konsultinsats 6
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Ange bilagans namn och nummer (Fritextsvar)
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3.5.3. Fiktivt avrop 2 - Migrera DMZ och internetanslutning till
IPv6
Fiktivt avrop 2 bor uppfyllas och ger maximalt 25 poang férdelat enligt foljande:

Projektplanering: O eller 5 poang

Teknik: O eller 9 poang

Bemanning: 0 eller 5 poang

Om alla tre delarna Projektplanering, Teknik och Bemanning ar godkanda enligt krav, delas
ytterligare 6 podng ut

Forutsattningar

- Myndighet B har i dagslaget ett modernt DMZ, men som saknar IPv6. Uppdraget ar att
konfigurera om den befintliga I6sningen sa att bade IPv4 och IPv6 stéds fullt ut.

- Forbindelse mot ISP med 100 Mbps

- ISP &ger sin router som &r placerad pa dennes POP

- Myndigheten ager all annan utrustning

- Myndigheten har en egen publik IPv4-adress

- Myndigheten har en statisk route till sin ISP

- Myndigheten har delat upp DMZ i tva segment, ett for DNS och SMTP samt ett for
webb-servrar

- Samtliga aktiva komponenter i I6sningen &r fran ndgon av de tre storsta tillverkarna inom
respektive omrade

- En router fran tillverkarmarke B

- En brandvagg fran tillverkarmarke C

- En lastdelare fran tillverkarmarke A

- En server for DNS (Linux 2.6 med BIND 9)

- En server fér SMTP (Linux 2.6 och Postfix 2.8)

- En logg-server (Linux 2.6 och Syslog)

- Sex stycken webb-servrar (Linux 2.6 och Apache HTTP 2.2) som sitter bakom
lastdelaren

- Hela I6sningen ar byggd med 1000Base-T mellan samtliga

komponenter

- Hela 16sningen anvénder idag endast IPv4

- Adressplan for IPv4 finns tillganglig

- Brandvaggen adressoversatter IPv4

- Ingen del av utrustningen &r aldre &n tva ar och har stoéd for

IPV6

- P& insidan av brandviéggen finns en véxel med 1000Base-T fran tillverkarméarke C. Véxeln
ar uppdelad i tre VLAN (rétt, bldtt och gront).

Projektplanering, 5 poang

- Leverantéren ska bade projektleda och i 6vrigt bemanna hela projektet.

- Leverantdren ska bifoga en évergripande projektplan dar det framgar start och slut
forutsatt att inga helgdagar intraffar och att leverantdéren endast kan arbeta hos
myndigheten vardagar 8.00 - 17.00.

- Riskanalys ska genomfdras vid projektstart samt innan utrustningen konfigureras om.
- Leverantdren ska skapa en design foér hela l6sningen.

- Leverantéren ska hjalpa till med ansékan av IPv6-adresser fran RIPE.

- Leverantéren ska skapa en IPv6-adressplan for hela DMZ.

- Leverantéren ska lamna 6ver fullstandig dokumentation och testprotokoll till myndigheten.
- All dokumentation till myndigheten ska vara forfattade pa svenska.

- Leverantéren ska, pd plats hos myndigheten, genomféra en endagsutbildning for
myndighetens driftspersonal (maximalt sex deltagare) dar hela I6sningen forklaras.

Projektplanen ska innehalla féljande for att erhdlla poang:
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- Redovisa designforslag for hela I6sningen

- Tidsplan dar féljande aktiviteter framgar:

Tva riskanalyser

AnsOkan foér IPv6-adresser

Framtagande av adressplaner fér IPv4 fér hela DMZ
Tider for respektive konsultinsats

Leveransdag for dokumentation och testprotokoll
Utbildningsdag

* X X X X X

Teknik, 9 poang

- Leverantdren ska redovisa teknikforslaget genom en teknikskiss.

- Myndigheten ska anvanda native IPv6.

- Leverantéren ska gd igenom och verifiera att alla komponenter klarar av IPv6 (exempelvis
att minnet i routrarna &r tillrackligt fér full BGP-tabell for bade IPv4 och IPv6 samt att ratt
programvara &r installerad i all utrustning). Om nagon komponent behéver uppgraderas,
uppdateras eller &ndras sd ligger det utanfor leverantdrens ansvar att atgarda detta. Om
ledtid for detta uppstar sa ska leverantdren inte ta hansyn till den tiden i tidsplanen.

- Leverantéren ska konfigurera IPv6 i alla (inom DMZ) myndighetens véaxlar, routrar,
brandvaggar, DNS-servrar, SMTP-servrar samt lastdelare.

- Samtliga brandvaggsregler ska vara identiska fér IPv4 och IPv6.

- Leverantoren ska implementera DNSSEC i befintlig DNS-server.

- Leverantéren ska ta fram rutiner for omsignering och felsékning av DNSSEC-zonen.

- Leverantéren ska konfigurera DNS-server att automatiskt omsignera DNSSEC-zonen en
gang per dygn.

- Leverantoren ska konfigurera DNS-server att automatiskt omsignera DNSSEC-zonen en
gang per dygn.

- Leverantoren ska konfigurera DNS for IPv6 gallande MX-records, AAAA-records samt
motsvarande for PTR-records.

- Lastdelarna ska agera gateway mellan IPv6 och IPv4 fér webb-servrarna.

- Webb-servrarna kommer inte att anvanda IPvé6.

- Leverantéren ska testa och verifiera att IPv6 fungerar samt att routing och full ndbarhet till
alla tjanster uppfylls med bade IPv4 och IPv6

Teknikskissen ska innehalla féljande for att erhalla poéng:
- Skiss 6ver l6sningen baserat pa ovan stéllda teknikkrav
- Markering av placering fér produkt med numrering

- Tabell med tillverkarmarke och produktmodell

Bemanning, 5 podang

Till varje konsultinsats ska minst en CV vara kopplad. I varje CV ska det tydligt framga vilka
erfarenhetskrav konsulten uppfyller. En konsultinsats kan bemannas av en eller flera
konsulter. Redovisning av konsultinsatser ska ske via bilaga Bemanningsplan med

Cv.

- Konsultinsats 1 ska inneh&lla roll Kommunikationstekniker med lagst niva 3 och ha
dokumenterad erfarenhet av routing, brandvaggar, vaxlar och

IPV6

- Konsultinsats 2 ska innehalla roll Kommunikationstekniker med l&gst nivd 3 och ha
dokumenterad erfarenhet av lastdelare.

- Konsultinsats 3 ska innehalla roll Kommunikationstekniker med l&gst niva 3 och ha
dokumenterad erfarenhet av IPv6, Linux, DNS, DNSSEC, Syslog och

SMTP

- Konsultinsats 4 ska inneh3lla roll Sakerhetstekniker med lagst nivd 3 och ha dokumenterad
erfarenhet av Linux, brandvaggsregler, ACL och DNS

- Konsultinsats 5 ska innehalla roll Kommunikationstekniker med lagst niva 3 och ha
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dokumenterad erfarenhet av projektledning och IPv6

Bemannningsplan ska innehalla féljande for att erhdlla poang:
Redovisning for Konsultinsats 1
Redovisning for Konsultinsats 2
Redovisning for Konsultinsats 3
Redovisning for Konsultinsats 4
Redovisning for Konsultinsats 5
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Ange bilagans namn och nummer (Fritextsvar)

3.5.4. Fiktivt avrop 3 - Nytt litet LAN

Fiktivt avrop 3 bor uppfyllas och ger maximalt 14 poang fordelat enligt féljande:
Projektplanering: 0 eller 2 poang

Teknik: O eller 3 poang

Bemanning: O eller 2 poang

Energiférbrukning: 0 eller 2 podng

Om alla fyra delarna Projektplanering, Teknik, Bemanning och Energiférbrukning ar godkanda
enligt krav, delas ytterligare 5 poang ut

Forutsattningar

- Myndighet C ska flytta till en ny ort. Innan flytten ska ett nytt LAN installeras och
driftsattas.
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- Myndigheten har 200 anvandare
- Plats, el och fiber finns i alla rack.
- Allt kablage ar nydraget, korrekt uppmatt och med moderna kontaktdon

Projektplanering, 2 podng

- Leverantéren ska bade projektleda och i évrigt bemanna hela projektet.

- Leverantéren ska bifoga en dvergripande projektplan dar det framgar start och slut
forutsatt att inga helgdagar intraffar och att leverantéren endast kan arbeta hos
myndigheten vardagar 8.00 - 17.00.

- Riskanalys ska genomféras vid projektstart.

- Leverantéren ska skapa en design for hela 16sningen.

- Leverantdren ska lamna over fullstdndig dokumentation och testprotokoll till myndigheten.
- All dokumentation skapad av leverantéren for myndigheten ska vara forfattade pa
svenska. Manualer och dylikt kan vara pa engelska.

- Leverantéren ska, pa plats hos myndigheten, genomféra en endagsutbildning for
myndighetens driftspersonal (maximalt sex deltagare) dar hela Iésningen forklaras.

Projektplanen ska innehalla féljande fér att erhalla poang:
- Redovisa designforslag for hela I6sningen

- Tidsplan dar foljande aktiviteter framgar:

En riskanalys

Tider for respektive konsultinsats

Leveransdag for dokumentation och testprotokoll
Utbildningsdag

* %X ¥ %

Teknik, 4 poang

- Leverantdren ska redovisa teknikforslaget genom en teknikskiss dar alla komponenter ar
utmarkta och med hanvisning till produktblad.

- Varje korskoppling ska ha en vaxel som ansluter PC, skrivare och IP-telefoner. Totalt 16
korskopplingar.

- PC och IP-telefoner ar jamnt utspridda i fastigheten.

- IP-telefonilésningen byggs av en annan leverantor efter att LAN ar fardigbyggt.

- Varje IP-telefon ska sitta pa en egen port i en véxel och ska fa sin strém via PoE.

- Varje korskoppling ska vara ett VLAN med ett IP-subnat som routas i aggregeringsvaxeln.
- Leverantéren ska skapa en VLAN-plan och en IP-plan.

- Endast IPv4 ska anvandas.

- Det ska vara ett separat VLAN for IP-telefoner med ett eget IPv4-subnat.

- Det ska vara ett separat VLAN for skrivare med ett eget IPv4-subnat.

- Alla vaxlar i korskopplingarna ska ha stdd for:

* PoE pa alla portar enligt 802.3af

* Stod for dtkomstkontroll enligt 802.1x

* Stod for trafikprioritering enligt 802.1p

* Stod for 4096 olika VLAN enligt 802.1q

* Stod for SNMPv3

* Minst 46 portar med 100Base-TX (autosense 10/100 Mbps) eller 1000Base-T
(autosense 10/100/1000 Mbps)

* Minst tva portar med 1000Base-SX

* Portar med koppar ska ha autosense for MDI/MDI-X

* Vaxlarna i korskopplingarna far inte ha externt nitaggregat.

- Alla véxlar i korskopplingarna ansluts med enkel multi-mode fiber (1000Base-SX) till en
centralt placerad aggregeringsvaxel.

- Aggregeringsvaxelnska minst ha féljande funktioner:

* Dubbla nataggregat

* Stdd for routing och minst stdéd for routingprotokollet OSPFv2.

* Minst 96 stycken portar med Gigabit Ethernet varav 24-32 portar med multi-mode fiber
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(1000Base-SX) och 64-72 portar med 1000Base-T. Vaxeln ska lagst vara bestyckad med
96 portar, men beroende pa tillverkarmérke och moduler s& lamnar myndigheten dessa
spann.

* Samtliga portar for fiber ska ha fiberadapter installerad

* Portar med 1000Base-T ska ha autosense fér 10/100/1000 Mbps samt autosense
MDI/MDI-X

* Stod for atkomstkontroll enligt 802.1x

* Stod for trafikprioritering enligt 802.1p

* Stod for 4096 olika VLAN enligt 802.1q

* Stéd for SNMPv3

- 32 servrar star i samma datahall som aggregeringsvéaxeln. Samtliga ska vara enkelanslutna
med 1000Base-T till aggregeringsvaxeln.

- Leverantdren ska stanga av SNMPv1 och SNMPv2 i all ny utrustning.

- Leverantéren ska konfigurera SNMPv3 till att endast tilldta en specifik IP-adress.

- Leverantéren ska konfigurera SNMPv3 sa att att larm sénds till en specifik IP-adress.

- En port med 1000Base-T anvands for att ansluta mot omvarlden via en statisk route.

Teknikskissen ska innehalla féljande for att erhalla poéng:
- Skiss dver l6sningen baserat pa ovan stallda teknikkrav
- Markering av placering fér produkt med numrering
- Tabell med tillverkarmdrke och produktmodell
- Hanvisning till tillverkarens produktblad
- Samtliga produktblad som det hanvisats till

Bemanning, 2 podng

Till varje konsultinsats ska minst en CV vara kopplad. I varje CV ska det tydligt framga vilka
erfarenhetskrav konsulten uppfyller. En konsultinsats kan bemannas av en eller flera
konsulter. Redovisning av konsultinsatser ska ske via bilaga Bemanningsplan med

Cv.

- Konsultinsats 1 ska innehalla roll Kommunikationstekniker med lagst niva 3 och ha
dokumenterad erfarenhet av routing och vaxlar

- Konsultinsats 2 ska inneh&lla roll Kommunikationstekniker med lagst niva 3 och ha
dokumenterad erfarenhet av routing och vaxlar

- Konsultinsats 3 ska innehalla roll Systemintegratdr med légst nivd 3 och ha dokumenterad
erfarenhet av projektledning och installation

- Konsultinsats 4 ska inneh3lla roll Systemintegratér med l&gst nivd 3 och ha dokumenterad
erfarenhet av miljéaspekter och energiférbrukning gallande

natverksprodukter

Bemannningsplan ska innehalla féljande for att erh3lla poang:
Redovisning for Konsultinsats 1
Redovisning for Konsultinsats 2
Redovisning for Konsultinsats 3
Redovisning for Konsultinsats 4

Energiforbrukning, 2 podng
Redovisningen av energiférbrukning ska innehdlla foljande for att erhalla poang:

- Leverantéren ska ange den totala energiférbrukningen for hela 16sningen réknat per ar och

matt i kWh
- Beragkningsmodell och produktblad som styrker energiférbrukningen ska ingd
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Ange bilagans namn och nummer (Fritextsvar)

3.5.5. Fiktivt avrop 4 - Nytt stort LAN

Fiktivt avrop 4 bor uppfyllas och ger maximalt 17 poang fordelat enligt féljande:
Projektplanering: 0 eller 3 poang

Teknik: O eller 6 poang

Bemanning: O eller 3 poang

Om alla tre delarna Projektplanering, Teknik och Bemanning ér godkénda enligt krav, delas
ytterligare 5 poang ut

Forutsattningar

Myndighet D har i dagsldget en I6sning baserad pa enkelfiber, véxlar med Fast Ethernet och
hardvara som inte har ndgot supportavtal langre. Myndigheten har 1000 anvéndare.
Myndigheten vill képa ett nytt LAN inklusive migrering fran det gamla

Anvéndar-LAN i Hus 1:

- Plats, el och fiber finns i alla rack

- Allt kablage ar i god kondition, korrekt uppmatt och med moderna

kontaktdon

- Varje korskoppling ska ha vaxlar som ansluter 1000 PC, 50 skrivare och 500 IP-telefoner.
Totalt finns atta korskopplingar

- Varje korskoppling ar ett eget VLAN med ett IPv4-subnat som routas

i aggregeringsvaxeln

- Aggregeringsvaxel for anvandare och aggregeringsvaxel for servrar ar sammankopplade
med tva stycken 1000Base-LX éver single-mode fiber

- Omvérlden nas via en statisk route till ett DMZ som &r anslutet via aggregeringsvéxeln i
Hus 1

Server-LAN i Hus 2:
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- Varje server har tva natverksportar, antingen 1000Base-T eller 10 Gigabit Ethernet éver
multi-mode fiber

- Servrarna grupperar ihop de fysiska natverksportarna till en logisk port med hjalp av
LACP

- En av servrarnas natverksportar ska alltid vara aktiv och

fungerande

- Servrarna ar uppdelade i flera VLAN med egna IPv4-subnat

- Alla servrar och aggregeringsvéxel for servrar star i samma datahall

Projektplanering, 3 poang

- Leverantéren ska bade projektleda och i évrigt bemanna hela projektet.

- Leverantdren ska bifoga en évergripande projektplan dar det framgar start och slut
forutsatt att inga helgdagar intraffar och att leverantéren endast kan arbeta hos
myndigheten vardagar 8.00 - 17.00.

- Riskanalys ska genomféras vid projektstart samt innan migreringen.

- Leverantdren ska skapa en design foér hela l6sningen.

- Den nya lésningen ska maximalt innehalla utrustning fran tva tillverkarméarken.

- Den nya utrustningen ska inte samexistera med den gamla.

- Vaxlarna ska monteras, startas och konfigureras, dock kan inte fiber eller koppar flyttas
over innan migreringen.

- Under migreringen finns all erforderlig personal frdn myndigheten p3 plats.

- Migreringen ska ske pa helgtid (fredag 17.00 - mandag 08.00) efter dverenskommelse
med myndigheten.

- Leverantdrenska lamna dver fullstandig dokumentation och testprotokoll till myndigheten.
- All dokumentation skapad av leverantéren for myndigheten ska vara forfattade pd
svenska. Manualer och dylikt kan vara pa engelska.

- Leverantéren ska, pa plats hos myndigheten, genomféra en endagsutbildning for
myndighetens driftspersonal (maximalt sex deltagare) dar hela I6sningen forklaras.

Projektplanen ska innehalla féljande fér att erhalla poang:
- Redovisa designforslag for hela I6sningen

- Tidsplan dar féljande aktiviteter framgar:

* En riskanalys

* Tider for respektive konsultinsats

* Leveransdag for dokumentation och testprotokoll

* Utbildningsdag

Teknik, 6 poang

- Leverantdren ska redovisa teknikforslaget genom en teknikskiss dar alla komponenter ar
utmarkta och med hanvisning till produktblad.

- Hela 16sningen ska ha stéd for IPv6.

- Alla datorer anslutna till en korskoppling ska vara pa ett separat VLAN och med ett eget
IPv4-subnat.

- Det ska vara ett separat VLAN for IP-telefoner med ett eget IPv4-subnat.

- Det ska vara ett separat VLAN for skrivare med ett eget IPv4-subnat.

- Leverantéren ska stdnga av SNMPv1 och SNMPv2 i all ny utrustning.

- Leverantéren ska konfigurera SNMPv3 till att endast tilldta en specifik IP-adress.

- Leverantdren ska konfigurera SNMPv3 s3 att att larm sands till en specifik

IP-adress.

Anvéndar-LAN i Hus 1:

- Varje korskoppling ska ha stod for:

* Minst 300 portar med 1000Base-T (autosense 10/100/1000
Mbps)

* PoE pa alla portar enligt 802.3af
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* Stod for dtkomstkontroll enligt 802.1x

* Stod for trafikprioritering enligt 802.1p

* Stod for 4096 olika VLAN enligt 802.1q

* Stoéd for Rapid Spanning Tree samt LACP

* Stod for SNMPv3

- Varje korskoppling kopplas med multi-mode fiber till en central nod. Fibrer ska (av
redundansskal) kopplas till olika fibermoduler i central nod.

- Det finns 16 lediga multi-mode fiberpar till varje korskoppling

- Det ska vara valbart om Rapid Spanning Tree eller LACP

anvands

- Vaxlar i korskopplingarna far inte ha externt nitaggregat

- Den teoretiska 6verbokningen av lanken mellan korskoppling och central nod for
anvandare far maximalt vara faktor 30. T.ex. 300 portar x 1 Gbps ger att lanken (eller
l&dnkarna) minst maste vara 10 Gbps.

- Central nodska minst ha stod for féljande funktioner:

* Dubbla nataggregat

* Flera linjekort

* Dubbla kort som styr hela véxeln

* Mojlighet att uppgradera programvaran utan nertid, d.v.s. att vaxeln fortsatter att
formedla paket under hela uppgraderingen

* Stdd for routing och minst stéd for routingprotokollen OSPFv2 och

OSPFv3

* Stéd for SNMPv3

* Tva stycken portar med 10 Gigabit Ethernet dver single-mode fiber mot Server-LAN i Hus
2

Server-LAN i Hus 2:

- Mdjlighet att minst ansluta 25 stycken servrar med 10 Gigabit Ethernet éver multi-mode
fiber. D.v.s. totalt minst 50 stycken 10 Gigabit Ethernet portar.

- M@jlighet att ansluta minst 50 stycken servrar med 1000Base-T. D.v.s. totalt minst 100
stycken Gigabit Ethernet portar.

- 10 Gigabit Ethernet dver multi-mode fiber mellan alla vaxlar

- Stod for Rapid Spanning Tree

- Stod for trafikprioritering enligt 802.1p

- Stod for 4096 olika VLAN enligt 802.1q

- Stod for LACP

- Stod fér SNMPv3

- Tva stycken portar med 10 Gigabit Ethernet &ver single-mode fiber mot anvandar-LAN i
Hus 1

- Losningen ska klara att en enhet gar sénder utan att paverka driften eller ndbarheten mot
servrarna.

- Samtliga vaxlar ska ha dubbla nataggregat

- Programvara for att konfigurera och dvervaka natverket ska ingd. Programvaran ska
kunna lagra konfigurationer, dynamiskt rita en karta éver natverket samt ta emot och
hantera larm fran aktiv utrustning. Myndigheten anskaffar dator och operativsystem utanfor
detta avrop. Myndigheten vill helst anvanda Linux for denna funktion.

Teknikskissen ska innehdlla foljande for att erhalla poang:
- Skiss 6ver l6sningen baserat pd ovan stallda teknikkrav
- Markering av placering fér produkt med numrering
- Tabell med tillverkarmarke och produktmodell
- Hanvisning till tillverkarens produktblad
- Samtliga produktblad som det hanvisats till

Bemanning, 3 poang
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Till varje konsultinsats ska minst en CV vara kopplad. I varje CV ska det tydligt framga vilka
erfarenhetskrav konsulten uppfyller. En konsultinsats kan bemannas av en eller flera
konsulter. Redovisning av konsultinsatser ska ske via bilaga Bemanningsplan med CV.

- Konsultinsats 1 ska inneh&lla roll Kommunikationstekniker med lagst niva 3 och ha
dokumenterad erfarenhet av routing och vaxlar

- Konsultinsats 2 ska innehalla roll Kommunikationstekniker med lagst niva 3 och ha
dokumenterad erfarenhet av routing och vaxlar

- Konsultinsats 3 ska inneh&lla roll Kommunikationstekniker med lagst niva 3 och ha
dokumenterad erfarenhet av routing och vaxlar

- Konsultinsats 4 ska innehalla roll Systemintegratdr med légst nivd 3 och ha dokumenterad
erfarenhet av projektledning och migrering

Bemannningsplan ska innehalla féljande for att erhalla poang:
Redovisning for Konsultinsats 1
Redovisning for Konsultinsats 2
Redovisning fér Konsultinsats 3
Redovisning for Konsultinsats 4
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—
——
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—
|
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Befinlliga Ki-wixlar a

F Befintiga Kt-vaxlar

Agagregeringsvixel
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Resten av 10/100/1000
myndighetens natverk /
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1011001000 104100/1000
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25 sl servrar med 10Gbils-
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3.5.6. Fiktivt avrop 5 - Tradlost néitverk

Fiktivt avrop 5 bor uppfyllas och ger maximalt 11 poang fordelat enligt féljande:
Projektplanering: O eller 2 poang

Teknik: O eller 4 poang

Bemanning: O eller 2 poang

Om alla tre delarna Projektplanering, Teknik och Bemanning ar godkanda enligt krav, delas
ytterligare 3 poang ut

Forutsattningar

- Myndighet E har inget tradlést natverk idag, men anvandarna vill kunna jobba mobilt inom
fastigheten och darfér ska fastigheten kompletteras med ett tradldst natverk (WLAN).

- Myndigheten har 200 anstallda

- Alla anstéllda har barbara PC som inte &r aldre &n 1 8r

- Alla barbara PC har natverkskort som stéder 802.11b/g/n
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- Myndigheten sitter i ett 5-vdningshus byggt i betong och inga grannhus inom 200 meters
avstand. Huset &r byggt pa 80-talet.

- Det sitter 40 anstallda per vaningsplan

- Varje vaningsplan &r 25x10 meter. Det finns inga innervaggar och anvandarna ar
utplacerade i ett kontorslandskap 6ver hela vaningsplanet. Endast normala kontorsméobler
forekommer.

- Alla vaningsplan har en takhéjd pa 2,6 meter

- Alla golv och tak skarmar effektivt av radiosignaler varfor en antenn pa ett vaningsplan ej
kommer att ge ndgon téckning pa ett annat vdningsplan.

- Befintlig PKI-milj6 finns pa myndigheten

- Befintlig RADIUS-server finns p& myndigheten (FreeRADIUS

2.1.12)

- Varje PC har ett certifikat installerat

- Det finns ett befintligt natverk i huset baserat pa en central véxel fran tillverkarmarke A pa
nedersta vaningen. Den centrala véxeln har inbyggd routing.

- Fran den centrala vaxeln gar det dubblerade fiber till varje korskopplingsrum, ett per
vaningsplan.

- Myndigheten kor Gigabit Ethernet 6verallt.

- I varje korskopplingsrum finns det tva stycken véxlar som vardera har 48 portar
1000Base-T (autosense 10/100/1000) och ar av samma marke som den centrala

vaxeln

- Samtliga vaxlar har stéd fér 4096 VLAN enligt 802.1q

- Inga vaxlar har PoE

- Fran varje korskoppling &r det draget kopparkabel (Cat-6) till varje arbetsplats och till
uttag under innertaket.

- Varje vaningsplan &r ett IPv4-subnat (privat C-nat) och routing mellan vaningsplanen sker i
den centrala vaxeln

- El och natverksuttag finns under innertaket.

- Det finns gott om plats i alla rack fér att montera ny utrustning

- El finns tillgangligt i alla rack

- Leverantéren far anvanda upp till 3tta portar per korskopplingrum for det tradlésa
natverket

- Brandvaggen mot internet ar ansluten till den centrala vaxeln och adresséversatter

IPv4

- Eventuella andringar i vaxlar genomférs av myndigheten efter leverantérens design

Projektplanering, 2 podng

- Leverantéren ska bade projektleda och i évrigt bemanna hela projektet och leverantéren
ska bifoga en dvergripande projektplan dar det framgar start och slut forutsatt att inga
helgdagar intréffar och att leverantéren endast kan arbeta hos myndigheten vardagar 8.00 -
17.00.

- Riskanalys ska genomféras vid projektstart.

- Leverantéren ska skapa en design inklusive IP-planering fér hela I6sningen.

- All dokumentation skapad av leverantdren féor myndigheten ska vara forfattade pd
svenska. Manualer och dylikt kan vara pa engelska.

- Leverantéren ska, pa plats hos myndigheten, genomféra en endagsutbildning for
myndighetens driftspersonal (maximalt sex deltagare) dar hela I6sningen forklaras.

- Funktionskontroll ska utféras vid leverans samt efter sex manader. I funktionskontrollen
ingdr att méata upp tackning och kapacitet i hela huset.

Projektplanen ska innehalla féljande for att erh3lla poang:
- Redovisa designforslag for hela l6sningen
- Tidsplan dar féljande aktiviteter framgar:
En riskanalys
*  Framtagande av IP-plan
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Tider for respektive konsultinsats

Leveransdag for dokumentation och testprotokoll
Utbildningsdag

Funktionskontroller

* %X ¥ %

Teknik, 4 poang

- Leverantdren ska redovisa teknikforslaget genom en teknikskiss dar alla komponenter ar
utmarkta och med hanvisning till produktblad.

- Den nya utrustningen ska vara fr&n samma tillverkarmarke.

- WLAN ska stédja samtidig anvéndning av bade 2,4 GHz och 5GHz banden (dual radio).

- Enbart datakommunikation kommer att anvdndas p& anvdndar-WLAN, d.v.s. det kommer
inte att finnas ndgon IP-telefoni eller IP-baserad videokonferens.

- Varje anvéndare ska ha téckning av minst tva stycken acesspunkter oberoende vart i
huset de befinner sig.

- Leverantéren ska stanga av SNMPv1 och SNMPv2 i all utrustning

- All utrustning ska ha stdéd for SNMPv3.

- Leverantéren ska konfigurera SNMPv3 till att endast tillta en specifik IP-adress.

- Leverantéren ska konfigurera SNMPv3 sa att att larm sénds till en specifik IP-adress.

- Site Survey ska inga som dels innehdller radioplanering for att sakerstalla full tackning i hela
huset.

- Det ska finnas ett anvdndar-WLAN som anvénder ett eget SSID, kér p& 5GHz samt endast
anvander 802.11n.

- Anvandar-WLAN ska anvanda sig av WPA2 Enterprise med certifikat i klienterna.

- PEAP-EAP-TLS stod ska finnas pd anvandar-WLAN.

- All trafik pa anvandar-WLAN ska krypteras med minst AES128.

- Det ska finnas ett gast-WLAN som anvénder ett eget SSID, kor pa 2,4GHz samt anvénder
802.11 b/g/n.

- Gast-WLAN ska inte vara krypterat.

- Datorer pd gast-WLAN ska hamna pa ett separat VLAN.

- Det ska finnas en funktion for att skapa tidsbegransade gastkonton fér bestkare, tiden ska
vara konfigurerbar.

- Gastkonton ska endast kunna skapas av utsedda personer p& myndigheten.

- Gastkonton ska skapas via en webb-portal.

- Gaster ska logga in via en webb-portal (Captive Portal).

- Gast-WLAN ska inte g3 att nyttja om gésten inte har loggat pa webb-portalen fér

gaster.

Teknikskissen ska innehalla féljande for att erhalla poéng:
- Skiss dver l6sningen baserat pa ovan stallda teknikkrav
- Markering av placering fér produkt med numrering
- Tabell med tillverkarmarke och produktmodell
- Hanvisning till tillverkarens produktblad
- Samtliga produktblad som det hanvisats till

Bemanning, 2 podng

Till varje konsultinsats ska minst en CV vara kopplad. I varje CV ska det tydligt framga vilka
erfarenhetskrav konsulten uppfyller. En konsultinsats kan bemannas av en eller flera
konsulter. Redovisning av konsultinsatser ska ske via bilaga Bemanningsplan med CV.

- Konsultinsats 1 ska innehalla roll Kommunikationstekniker med l&gst nivd 3 och ha
dokumenterad erfarenhet av routing och vaxlar

- Konsultinsats 2 ska innehalla roll Kommunikationstekniker med l&gst nivd 3 och ha
dokumenterad erfarenhet av WLAN

- Konsultinsats 3 ska innehalla roll Kommunikationstekniker med lagst niva 3 och ha
dokumenterad erfarenhet av WLAN
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- Konsultinsats 4 ska inneh3lla roll Sakerhetstekniker med lagst nivd 3 och ha dokumenterad
erfarenhet av PKI och kryptering

- Konsultinsats 5 ska innehalla roll Systemintegratdr med légst nivd 3 och ha dokumenterad
erfarenhet av projektledning och installation av tradlésa natverk

Bemannningsplan ska innehalla féljande for att erhalla poang:
Redovisning for Konsultinsats 1
Redovisning for Konsultinsats 2
Redovisning fér Konsultinsats 3
Redovisning for Konsultinsats 4
Redovisning for Konsultinsats 5

3.6. Energiforbrukning

3.6.1. Energiforbrukning fran fiktivt avrop 3

Anbudsgivaren bor ange den energiférbrukning som efterfragas i fikitvt avrop 3. Om
Anbudsgivaren inte har besvarat Energiférbrukning i fiktivt avrop 3 behdéver inte heller detta
krav besvaras.

Vilken energiférbrukning &r angiven i fiktivt avrop nummer 3?
(Fritextsvar)

4. Sanningsforsadkran

4.1. Instruktioner for sanningsforsakran

Anbudsgivaren ska p& heder och samvete foérsdkra att lamnade uppgifter i anbudet &r
sanningsenliga och korrekta. Det elektroniska anbudet och samtliga villkor i upphandlingen
godkdnnes genom att behoérig féretradare fér Anbudsgivaren fyller i och undertecknar bilaga
Undertecknande och sanningsférsakran, skannar in den och bifogar den tillsammans med
anbudet i PDF-format. I det fall anbudet undertecknas av person som ar behdrig att
foretrada Anbudsgivaren utan att vara behorig firmatecknare kan dokument som styrker
ratten att underteckna anbudet i efterhand komma att inhamtas.
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