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1 Om vagledningen

1.1 Inledning

Statens inkopscentral vid Kammarkollegiet (harefter kallad SIC) har tagit fram denna
vigledning 1 syfte att ge stéd vid anvidndande av volymavtal fér Microsoft. Volymavtalet
iar inget ramavtal utan kan ses som en palett av tillagda och/eller fortydligade
villkor. For att kunna anvinda volymavtalet maste ett inkop ske, oavsett om
detta gors i form av avrop fran ramavtal eller via egen upphandling. Volymavtalet
satter ramarna men det ar varje myndighet sjalv som maste fylla pa med innehall och att
respektive avtal foljer all lagstiftning.

Ténk pa att Microsoft "M365” kan betyda bade en licensform och Microsofts molnbaserade
tjanst. Licensformen kan realiseras som en "on-prem” eller som prenumeration i den
molnbaserade tjansten.

1.2 Utveckling av vagledningen

Vigledningen kommer att uppdateras kontinuerligt. Det &r alltid den senaste publicerade
versionen pa www.avropa.se som géaller. Dina kommentarer till vigledningen ar vardefulla.
E-posta girna dina synpunkter till avtalsansvarig (se avtalssidan p4 www.avropa.se) eller
till ramavtalsservice@kammarkollegiet.se.

Véagledning Microsoft 2.0



3 Datum Sid 4 (10)

a» 2024-05-01 Dnr 23.5-3718-2024
M KAMMARKOLLEGIET Statens inkdpscentral
Vagledning

2 Volymavtalet

2.1 Allman information

Detta ar ett volymavtal som till varje ingdende avtalspaket fran Microsoft ger
fortydliganden och tillagg.

Volymavtalet giller under tre ar med start fran 2024-05-01 och slutar 2027-04-30.
Volymavtalet reglerar endast villkor, vilket innebér att ett kop méaste genomforas i nagon
form oavsett om det 4r en egen upphandling eller genom anvéndande av nagot ramavtal
fran en inkopscentral.

2.2 Avtals- och dokumentstruktur

Volymavtalet bestar av ett huvudavtal samt ett stort antal bilagor. Det finns totalt 11
bilagor och nagra har dven underbilagor.

Bilaga 11 anger hur avtalsstrukturen géllande Microsofts ingaende avtalspaket ser ut och
vilka MBSA-nummer(Microsoft Business and Services Agreement) som ar aktuella. Bilagan
fortydligar ocksa vilka avtal som SIC och Microsoft signerar samt vilka avtal som
respektive upphandlande myndighet (hirefter kallad myndighet) signerar

2.3 Bestallningsberattigade enheter

I huvudavtalet kapitel 3 anges vilka som &r s k bestillningsberéittigade enheter. Se 4ven
Bilaga 2 och 3 fér Microsofts definition av "beréittigade enheter” och
“utbildningsanvandare”.

2.4 Anvandning av volymavtalet-tillaggsvillkor och rabatter

Volymavtalets huvudavtal ar skrivet mellan SIC och Microsoft och tar upp alla tillagg samt
fortydliganden som géller for samtliga underliggande avtalspaket. For Microsofts interna
administration sa aterfinns alla tilligg och fortydliganden i en "tillagg och fortydligande”-
bilaga till varje avtalspaket.

2.4.1 Enterprise-avtal bilaga 5-5.4

De tilldgg och dndringar som avser avtalspaketet "Enterprise” aterfinns i bilaga 5, en
andring &r bl a att svensk lag géller. Dessutom &r storleken pa bestédllningsberattigade

Véagledning Microsoft 2.0



3 Datum Sid 5 (10)
«_')) 2024-05-01 Dnr 23.5-3718-2024
'M KAM MARKO LLEGIET Statens inkdpscentral
RA Vagledning

myndigheten for att kunna bestélla ett ”Enterprise-avtal” minskat fran 500 st kvalificerade
anvindare eller kvalificerade enheter till minst 100 st kvalificerade anvéandare eller
kvalificerade enheter. Den forsta bestdllningen maste omfatta minst 100 Licenser for
Enterprise-produkter eller Enterprise-onlinetjdnster

I volymavtalet ar det en rak rabattsats, "prisniva D minus 10% - tio procent”, med vissa
undantag,Det finns dven vissa undantag som inte har ndgon rabatt alls, dessa aterfinns 1
sin helhet bilaga 5 "Tilldgg och fortydliganden till bilagorna 5.1-5.4”.

Utdrag fran denna bilaga 5:

Priset for den forsta bestéallningen vid nya eller fornyelse av Registreringar géller den
Enterprise-/Enterprise Subscription-prislistan i svenska kronor fér den manad i vilken en
nyregistrering eller férnyelse gors.

Vid sidan ny eller féornyelse av Registrering kommer Microsoft att erbjuda, for alla
licenstyper under Enterprise- och Tillaggsprodukter, samt Online Tjanster (med undantag
vad som anges nedan i denna punkt) en rabatt om prisnivd D minus 10%.

For M365 Copilot Sub add-on erbjuder Microsoft en total rabatt om minus 3% som erbjuds
endast vid kép av minst 100 st. sddana licenser 1 samma bestéllning som den nya eller
fornyelsen av Registreringen.

Prisniva D, utan 6vrig rabatt, ges till:

1. Nya Produkter som laggs till under registreringsperioden och som inte inkluderats 1
den forsta bestdllningen. Fér dessa Produkter och Online Tjanster som laggs till
under avtalstiden géiller den Enterprise-/Enterprise Subscription-prislistan 1 svenska
kronor fér den ménad 1 vilken en tillaggsbestillning gors,

2. Reklamerbjudanden (Promo SKU:er),

3. Tjanster som definieras som Azure-Tjanster 1 Produkt Villkoren,

4. LinkedIn- samt Github produkter,

5. Fristaende Copilot produkter, med undantag for M365 Copilot Sub Add-on enligt
ovan, och

6. Licensiering under ett Server och Cloud Enrollment.

Notera sirskilt att det finns vissa villkor 1 bilaga 5 for att rabatterna ska erhallas, under
punkt F” Uppréatthallande av atagandet” samt under punkt G ” Villkor vid sen férnyelse av
Registreringen.”

Utover ovan rabatter finns &ven andra avtalade villkor 1 bilaga 5, exempelvis "Gratis
exemplar for utbildning/utvardering och sakerhetskopiering.” och ” Begransad ratt till true-down”.

I underbilagorna 5.1-5.4 aterfinns de ordinarie avtalstexterna fran Microsoft.

Véagledning Microsoft 2.0
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2.4.2 Select Plus-avtal bilaga 6-6.2

De tilldgg och dndringar som avser avtalspaketet “Select Plus” aterfinns i bilaga 6, en
andring ar bl a att svensk lag géller. Detta avtalspaket har ingen justerad rabattsats. I
underbilagorna 6.1-6.2 aterfinns de ordinarie avtalstexterna fran Microsoft.

2.4.3 CASA-avtal bilaga 7-7.1

De tillagg och dndringar som avser avtalspaketet "Campus och School” aterfinns i bilaga 7,
en dndring 4r bl a att svensk lag galler. Detta avtalspaket har ingen justerad rabattsats. I
underbilagan 7.1 aterfinns de ordinarie avtalstexterna fran Microsoft.

2.4.4 Arbetsorder for konsult- och supporttjanster bilaga 12 och bilaga 13

Microsofts paketerade Konsulttjanster kan tecknas genom bilaga 12 Arbetsorder for
Microsofts Enterprise-tjanster (Konsulter) samt paketerade Supporttjanster genom bilaga
13 Arbetsorder for Microsofts Enterprise-tjanster (Support). Dessa avtalspaket har ingen
justerad rabattsats.

2.5 Onlinetjanster

De tilldgg och dndringar som avser "Onlinetjanster” dterfinns i bilaga 10, en dndring 4r bl a
att svensk lag géller. De ordinarie avtalstexterna fran Microsoft gidllande Onlinetjanster
(Online services terms) finns numera i bilaga 9 Produktvillkoren —” Product terms och for
Dataskyddstillagg (DPA) 1 bilaga 10.1. De publicerade dokumenten ar de sista som fanns
tillgéngliga vid avtalet startdatum Alla 4ndringar efter detta datum aterfinns via denna
lank Commercial Licensing Terms (microsoft.com). For att se vilka dndringar som ar
genomforda kan man pa webbsidan vélja ’Summary of changes” (dterfinns pa vanstra
sidan). Det gar dven att ladda ner villkoren f6r en specifik manad eller ta fram arkiverade

aldre versioner av villkoren.

Varje myndighet maste genomf6ra egna risk- och sarbarhetsanalyser samt
konsekvensbedémningar och kostnadsberdakningar for att komma fram till om den
information som berors av tjadnsterna pa ett lagligt och korrekt, lampligt, effektivt och
héallbart sédtt kan lagras i en molnbaserad 16sning och hos en global leverantor. I dessa
analyser bor savéal kostnader pa kort och lang sikt kopplat till inkép och férvaltning av
I6sning samt systematisk riskhantering av informationsbehandlingar och
leverantorsstyrning ing4.

Viktigt ar att sdkerstédlla om regleringen 1 DPA ar tillrdckligt eller om extra instruktioner
behover laggas till.

Véagledning Microsoft 2.0
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2.6 Ny version av Microsofts definition av kvalificerad
utbildningsanvandare fran 1 februari 2023 exkluderar
offentliga bibliotek och museér

Fr.o.m. 1 februari 2023 dndrade Microsoft definitionen av kvalificerad
utbildningsanvindare, se bilaga 3 1 volymavtalet pa avropa.se Volymavtal f6r Microsoft

(avropa.se).

Nya versionen innebér att offentliga bibliotek och museér inte ldngre omfattas av
definitionen av kvalificerad utbildningsanvéndare och ddrmed inte kan teckna avtal och
kopa licenser och tjdnster till formanliga rabatter inom ramen volymavtalet och
Campus&School -avtalen.

Microsoft hanvisar istéllet till ett sarskilt program Nonprofits Grants & Credits Eligibility
| Microsoft Nonprofits som offentliga bibliotek och museér kan anséka till for att erhalla
rabatter pa licenser och tjanster jamfért med Enterprise (EA) och Enterprise Subscription
(EAS) avtalen.

Biblioteket eller Museét maste for att vara behoriga till "nonprofit-programmet ansoka
gjalva till detta program via lanken Nonprofit offers (microsoft.com) .

For fragor om "Nonprofit-programmet” hinvisas nidrmast till er aterforséljare.

3 Dataskyddsforordningen

3.1 Allmant om Dataskyddsforordningen

Dataskyddsforordningens syfte adr att stirka den registrerades rattigheter samt det fria
flédet av personuppgifter p4 EU:s inre marknad. Det innebér att ett
personuppgiftsbitradesavtal méste vara fokuserat pa den registrerades skydd avseende
behandlingen av personuppgifter men dven affarsméssigt drivet framforallt avseende
riskplacering av rattigheter och skyldigheter mellan personuppgiftsansvarige (PuA) och
personuppgiftsbitrade/en (PuB).
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3.2 Microsoft och dataskyddsforordningen

En stor del av Microsofts tjadnster som realiseras i molnbaserade 16sningar kriaver tredje-
lands 6verforingar och/eller har komponenter med beroenden till andra l6sningar som
innehaller risk for eller design med faktisk ¢verféring av personuppgifter till tredje land.
Med tanke pa detta méaste varje myndighet innan en sadan tjdnst anvinds ha genomfort
ett arbete internt for att utrona om detta ar férenligt med radande lagstiftning.

Dialog med ramavtalsleverantor/Licensing Solution Partner(LLSP) bor ocksa genomforas
gallande om det blir aktuellt med ett personuppgiftsbitriadesavtal da detta kan medféra
vissa problem. I dessa lagen ar det viktigt att beakta om PuB-avtal kan realiseras med LSP
som PuB och Microsoft som Underbitriade, eller om det blir fragan om flera olika PuB-avtal
(med t ex LSP respektive Microsoft separat rérande olika former och typer av
behandlingar).

Det bor aven undersokas i vilka delar, om nagra, Microsoft och/eller LSP anser sig sjdlva
vara PuA snarare dn PuB och ddrmed inte behandlar personuppgifter pa Upphandlande
Myndighets (UM) instruktion.

Det finns dven exempel pa da Microsoft viljer att uppritta avtal med myndighetens
anstéllda som individer (privatpersoner) utanfor ramen fér myndighetens avtal med
Microsoft och/eller LSP. I dessa ldgen kan myndigheten som arbetsgivare vara skyldig att
som foretradare for anstéllda (registrerade) fora en dialog med Microsoft och/eller LSP, déar
man undersoker behandlingarnas omfattning och avgrinsning. Detta kan exempelvis
forekomma vid app-baserad anvandning.

3.3 Datadelningsavtal

I vissa situationer kan det bli aktuellt med ett delat ansvar for personuppgifterna och da
kan ett datadelningsavtal bli aktuellt. Ett datadelningsavtal ar ett sitt att uppfylla kravet
pa ett inbordes arrangemang for det fall att parterna ar gemensamt
personuppgiftsansvariga. Ett datadelningsavtal bér innehélla information kring de
gemensamt personuppgiftsansvariges respektive roller, skyldigheten att lamna information
till den registrerade m.m.

Véagledning Microsoft 2.0
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4 Informationssakerhet

4.1 Allmant om informationssakerhet

Den information som anviands inom offentlig sektor ar vardefull och behéver skyddas efter
behov. Ett bra informationssdkerhetsarbete ar en férutséttning for en effektiv och korrekt
informationshantering. Har man denna typ av hantering sa skapar detta fortroende bade
inom och utanfor organisationen.

Skyddet behéver givetvis anpassas efter behovet sa att det inte ar for klent eller alltfor
krangligt och dyrt. Men med tanke pa vad konsekvenserna kan bli med bristande skydd
kan detta inte forsummas.

En del av var information ar vardefull, bade for organisationer och for den enskilda
personen. Allt fran forskningsresultat och fotografier till fastighetsférteckningar och saldot
pa vart bankkonto. Ibland till och med livsviktig sdsom informationen 1 patientjournaler
eller styrsystemen i kdrnkraftverk. Ar den informationen forlorad eller felaktig kan det &
katastrofala foljder.

Darfor maste vi skydda var information sa:

e att den alltid finns nér vi behéver den (tillgdnglighet)

e attvi kan lita pa att den 4r korrekt och inte manipulerad eller forstord (riktighet)

e att endast behoriga personer far ta del av den (konfidentialitet)

e att det gar att f6lja hur och nir informationen har hanterats och kommunicerats
(sparbarhet)

Informationssédkerhet dr ett brett omrade och omfattar allt fran rutiner och policys till mer
teknisk karaktér i form av brandvaggar och kryptering.

4.2 Metodstod vid informationssakerhetsarbete

Det kan vara av virde att anvinda nagon typ av metod eller stod under
informationssékerhetsarbetet nar informationen ska klassificeras. MSB har publicerat ett
metodstod pa sin hemsida som omfattar bland annat mallar, processer och hjilp for att
komma vidare 1 arbetet. Metodstodet bygger pa standarden SS-EN ISO/IEC 27001
Ledningssystem for informationssékerhet. Mer information aterfinns pa
https://www.informationssakerhet.se/metodstodet/
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4.3 Tystnadsplikt vid utkontraktering

Fran den 1 januari 2021 (Lag 2020-914) géller en straffsanktionerad tystnadsplikt for
tjansteleverantorer 1 vissa fall. Lagen géller nar en myndighet, eller ett organ eller en
verksamhet som jadmstélls med en myndighet, uppdrar it en tjdnsteleverantor att endast
tekniskt bearbeta eller tekniskt lagra uppgifter.

Med tjansteleverantor jamstélls en underleverantér som medverkar till att fullgéra
tjansteleverantorens uppdrag. Tdnk dock pa att om brottet mot tystnadsplikten genomfors
utanfor Sveriges grénser s maste foljande uppnaés:

1) den som begatt brottet 4r svensk medborgare eller en utlandsk medborgare med hemvist
1 Sverige; och

2) garningen ar straffbar 4ven pa giarningsorten.
Lagen omfattar uppgifter som ar sekretessbelagda enligt offentlighets- och sekretesslagen
(2009:400), OSL. Inom ramen fér myndighetens risk- och sarbarhetsanalys och

klassificering av sin information infor en utkontraktering bor kopplingen till bland annat
OSL ses over.
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