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1 Sammanfattning

Forstudien ar genomférd av Kammarkollegiet och omfattar ramavtalsomradet I'T-drift.

For att kartlagga marknadens utbud och behovet inom offentlig sektor har det i férstudien
genomforts dels en enkdtundersokning till potentiella leverantorer respektive potentiella
kunder, dels hallits méten med nuvarande och potentiella leverantorer.

Projektgruppen bedémer att det finns ett behov av nya ramavtal inom omradet, bade
utifran de synpunkter som framkommit genom enkéter och utifran den volym som omsétts
via de nuvarande ramavtalen.

Projektgruppens rekommendationer fér en eventuell kommande upphandling har i det
foljande kondenserats och summerats. Mer detaljerade rekommendationer aterfinns i
forekommande fall under respektive avsnitt 1 denna férstudierapport.

e Upphandlingen bér besta av tva anbudsomraden, "Mindre” och ”Storre”, dar antal
anstillda hos avropsberittigad och, eventuellt, virde pa avropet bér vara styrande
parametrar.

e Upphandlingsféremalet bor utgoras av sju sa kallade "tjansteblock” istéillet for
nuvarande indelning 1 bastjanster, tilldggstjanster och stédtjanster.

e Ramavtalets 16ptid bor inte 6verstiga 4 ar. Det ska noteras att ramavtalets 16ptid inte
har nagon koppling till 16ptiden for avropade kontrakt, det vill sédga att avropade
kontrakt kan ha en kortare eller lingre 16ptid 4n 4 ar.

e Forhandling bér méjliggéras vid avrop.

e Kravstillning inom hallbarhet samt informationssidkerhet bor utékas jamfort med
dagens ramavtal.

e Kravstillning inom férsérjningstrygghet bor halla minst samma niva som i1 dagens
ramavtal.

e Allménna villkor bér moderniseras och olika finansieringsformer for kundunik
hardvara bor introduceras i villkoren.

Forstudierapporten dr framtagen av:

e David Néslund, projektledare och IT-upphandlare, Statens inképscentral.
e Sten Algotson, projektmedlem och IT-upphandlare, Statens inképscentral.
e Renée Skiver, projektmedlem och IT-upphandlare, Statens ink6pscentral.
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2 Inledning

2.1 Bakgrund till forstudien

Forstudien ar genomférd av Kammarkollegiet och omfattar ramavtalsomradet I'T-drift.

Kammarkollegiet har ansvaret for upphandlingsverksamheten inom den statliga
inképssamordningen. Detta innebir att myndigheten har som uppdrag att inga ramavtal
for varor och tjanster som dr avsedda for andra statliga myndigheter.

Enligt féorordningen (1998:796) om statlig ink6pssamordning ska det finnas ramavtal eller
andra gemensamma avtal som effektiviserar upphandlingarna fér varor och tjanster som
myndigheterna upphandlar ofta, i stor omfattning eller som uppgar till stora véarden.

2.2 Syfte med forstudien

Huvudsyftet med forstudien &r att i ett tidigt skede utreda huruvida ramavtalsomradet
uppfyller nagot av kriterierna ovan eller pa annat sitt anses lampligt for att en
upphandling ska genomféras. Om det konstaterats att en upphandling férordas kommer
aven forutsattningar for en sadan att kartlaggas.

Syftet med forstudien ar vidare att samla information och kunskap om pagaende
utveckling inom ramavtalsomradet, samt om vilka behov som myndigheterna har.
Forstudien ska dven belysa hur upphandlingen kan genomféras och ddrmed ge underlag
till saval upphandlingsstrategin som kommande upphandlingsdokument. I sammanhanget
ska sérskilt beaktas att ramavtalen ska vara litta att avropa fran, i vilken utrickning det
kommer kravas stod fran ramavtalsforvaltningen samt eventuellt samspel med
leverantérsmarknaden géllande fordndringar i upplagg, kravstillning etc.

Samtliga rekommendationer som ldmnas i samband med denna férstudie kan komma att
provas pa nytt, Andras och anpassas i en kommande upphandling da ny information kan
tillkomma och forutsattningar kan dndras med tiden.

2.3 Omfattning och avgransningar i forstudien

Forstudierapporten beskriver nulédge och erfarenheter av anvidndningen av ramavtalen
inom omradet. Den innehaller avropande myndigheters och leverantorers synpunkter pa
det nuvarande ramavtalet samt deras forslag réorande upplidgg av en eventuellt kommande
upphandling. Dartill innefattar forstudierapporten en analys av myndigheters behov och
marknadens utbud.
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Forstudierapporten innehaller inte nadgon kravspecifikation till en kommande upphandling,
och séledes ar eventuella krav som kan stéllas endast beskrivna pa en 6vergripande niva.

Ramavtalen inom detta omrade kan i dag anvidndas av statliga myndigheter samt stiftelser
och andra organisationer med anknytning till staten.

Ramavtalen omfattar 4ven kommuner, regioner och andra offentligt styrda organisationer
som har ldmnat bekréiftelse.

2.4 Malgrupp

Forstudien riktar sig i forsta hand till f6ljande malgrupper.

e Berdrda personer inom Kammarkollegiet.

e Bestéillare, upphandlare, inkopare och 6vriga anstillda eller verksamma 1 statliga
myndigheter som anvidnder Kammarkollegiets ramavtal, samt de som inte gor det
idag.

e Kommuner, regioner och andra upphandlande myndigheter.

e Leverantorer — nuvarande och potentiella ramavtalsleverantorer till
Kammarkollegiet.

2.5 Metod for forstudien

Forstudiearbetet har utforts 1 enlighet med Kammarkollegiets projektstyrningsmetodik.
Den innefattar:

e initiering av projektet med definition av projektets huvudsakliga mal i form av ett
projektdirektiv,

e detaljerad planering, dvs. en projektbeskrivning och planering av projektets
aktiviteter,

e genomférande som omfattat informationsinsamling, analys och férfattande av
forstudierapporten, och

e leverans av forstudien med foregdende kvalitetssidkring.

Informationsinsamlingen till férstudien har skett genom att en enkét har skickats ut till
avropande myndigheter innehallande fragor kopplade till det nuvarande ramavtalet och till

utformningen av en eventuellt kommande upphandling.

Vidare har projektgruppen haft méten med leverantorer for att fa deras syn pa saval det
nuvarande ramavtalet som branschen och dess utveckling.

En leverantorsenkéit har distribuerats till marknadens leverantérer via avropa.se.

Moten har hallits med ansvarig ramavtalsférvaltare fran Kammarkollegiet.
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Det kommer att goras en samlad bedomning av all information som inkommer i férstudien
for att pa sa siatt undersoka hur en eventuell upphandling ska utformas pa basta séatt. Det
kan innebara att férslag fran enskilda intressenter inte alltid kan beaktas vid
utformningen av en eventuellt kommande upphandling.
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3 Foregaende upphandling

3.1 Upphandlingsforfarande, tilldelningsgrund och tidpunkter
for annonsering m.m.

Den foregaende upphandlingen genomférdes enligt ett forhandlat forfarande med
foregdende annonsering och som tilldelningsgrund anvindes ekonomiskt mest fordelaktiga.
Ansokningsinbjudan annonserades 2015-11-05 och sista dag for ansokan var 2015-12-21.
Sista dag for anbud var 2016-05-26. Ramavtalen borjade gélla fran och med 2017-11-14.

Upphandlingen genomférdes som en upphandling med tre anbudsomréaden.
Anbudsomradena benidmndes Mindre, Mellan och Storre. Avseende anbudsomrade
Mindre 6verprovades upphandlingen med resultatet att ramavtal for anbudsomrade
Mindre inte tecknades. Indelningen i anbudsomraden baserades pa avropsberittigades
storlek 1 termer av antal anstéallda:

e Mindre: Upp till 100 anstéllda
e Mellan: 100 — 400 anstallda
e Storre: Over 400 anstillda

3.2 Upphandlingens omfattning

Upphandlingens 6vergripande syfte var att tillgodose avropsberéittigades behov av IT-drift,

o

dér IT-drift omfattade fem sa kallade “bastjdnster”, tva "tilldggstjanster” och atta
"stodtjanster” enligt foljande:
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Bastjanster 4r markerade med blatt 1 bilden, tillaggstjanster med gratt och stodtjanster
med vitt.

For att kunna gora ett avrop krdvdes att avropet omfattade minst en bastjanst. For
detaljerade beskrivningar av respektive tjadnst hanvisas till nuvarande ramavtal pa
avropa.se.



https://www.avropa.se/contentassets/c403e277f3ac4f66b84b0ed1506312e2/bilaga-1-tjansteomraden---it-drift-rev-1_00.pdf
https://www.avropa.se/contentassets/c403e277f3ac4f66b84b0ed1506312e2/bilaga-1-tjansteomraden---it-drift-rev-1_00.pdf
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4 Nuvarande ramavtal

4.1 Avtalens |6ptid

Ramavtalen, som boérjade galla fran 2017-11-14, géller till och med 2024-11-13 vid
nyttjande av forlingningsoption.

4.2 Antagna ramavtalsleverantorer

4.2.1 Ramavtal Mellan

Foljande tio ramavtalsleverantorer antogs fér ramavtal Mellan:

o Atea Sverige AB

e Axians AB

e Compose IT System AB
e (Cygate Sverige AB

e DGC Access AB

e EVRY Integration AB

e Excanto AB

e INVID Mitt AB

e IT-méastaren Mitt AB

e Tieto Sweden AB

Under ramavtalets 16ptid har foljande héndelser som paverkar sammanséittningen av
ramavtalsleverantorer intraffat:

e Compose IT System AB forvarvas av Proact IT Sweden AB.

e DGC Access AB gar samman med ett antal bolag under namnet Iver, dar Iver Sverige
AB idag ar ramavtalsleverantor.

e Excanto AB forviarvas av Visolit.

e IT-méistaren mitt AB forvirvas av Visolit.

e Visolit forvarvas av Advania, dar Advania Sverige AB idag 4r ramavtalsleverantor.

e Cygate Sverige AB byter namn till Telia Cygate AB.

¢ Ramavtalet med EVRY Integration AB avslutas d& de via fusion blir en del av samma
koncern som Tieto Sweden AB.

Dagens ramavtalsleverantérer for ramavtal Mellan dr darfor foljande sju:

e Advania Sverige AB
e Atea Sverige AB
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e Axians AB

e Iver Sverige AB

e Proact IT Sweden AB
e Telia Cygate AB

e Tieto Sweden AB

4.2.2 Ramavtal Storre

Foljande atta ramavtalsleverantorer antogs fér ramavtal Storre:

o Atea Sverige AB

e Axians AB

e CGI Sverige AB

e DGC Access AB

e EVRY AB

e Fujitsu Sweden AB
e Tieto Sweden AB

e Zetup AB

Under ramavtalets 16ptid har foljande handelser som paverkar sammanséttningen av
ramavtalsleverantorer intraffat:

e DGC Access AB gar samman med ett antal bolag under namnet Iver, dar Iver Sverige
AB idag 4r ramavtalsleverantor.

e Zetup AB gir samman med ett antal bolag under namnet Nordlo, ddr Nordlo Improve
AB idag ar ramavtalsleverantor.

e Ramavtalet med EVRY AB avslutas da de via fusion blir en del av samma koncern som
Tieto Sweden AB.

Dagens ramavtalsleverantorer for ramavtal Storre ar darfor foljande sju:

e Atea Sverige AB

e Axians AB

e CGI Sverige AB

e Fujitsu Sweden AB
e Iver Sverige AB

e Nordlo Improve AB
e Tieto Sweden AB

4.3 Omsattning pa ramavtalen

Nedan redovisas omsittningsstatistik avseende dren 2018 till 2022. Statistiken baseras pa
uppgifter redovisade av ramavtalsleverantérerna. Under perioden omsatte ramavtalen
cirka 630 miljoner kronor totalt.
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5 Information om ramavtalen

Information om ramavtalen formedlas pa www.avropa.se. Dar publiceras bl.a. listor 6ver
ramavtalsleverantorer och avropsberittigade myndigheter, avtalsdokument, avropsmallar,
samt vigledningar med stod for avropsberittigande myndigheter vid avrop.

Kammarkollegiet genomfor ocksa regelbundet olika typer av seminarier kopplat till
respektive ramavtalsomrade, tva sa kallade Avropadagar riktade till myndigheter och tre
leverantorsdagar fordelat pa leverantorer inom IT-och telekom, resebranschen samt 6vriga
varor och tjdnster. Darutoéver ges viagledning och stéd 1 samband med bl.a. avrop fran
ramavtalen via webbmoten, fysiska méten, mail och telefon.


http://www.avropa.se/
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6 Offentlig sektors behov

6.1 Inledning

For att kartlagga behovet inom offentlig sektor gédllande det aktuella ramavtalsomradet
samt samla in och analysera synpunkter pa det befintliga ramavtalet har det i férstudien
genomforts en enkatundersokning.

6.2 Myndighetsenkat

En enkét gick ut till 713 avropsberittigade myndigheter. Enkéten besvarades av 282
respondenter, vilket ger en svarsfrekvens pa 39,5 %.

Svarsfrekvensen for statliga myndigheter (hddanefter “'myndighet”) var 53,7 % (116 av
216). For kommuner, regioner, kommunala bolag och andra organisationer (hiddanefter
“"kommun”) som genom sirskild bekraftelse kan bli avropsberattigade pa Kammarkollegiets
ramavtal var svarsfrekvensen 33 % (166 av 497).

Syftet med enkéiten var att undersoka behovet av samt 6nskemal kring tjdnster inom
ramavtalsomradet. Vidare var syftet att ge myndigheterna mojlighet att dela med sig av
sina erfarenheter rérande det befintliga ramavtalet och ge generella synpunkter avseende
en eventuellt kommande upphandling av ett statligt ramavtal.

6.2.1 Nuvarande anvandning av ramavtalet

Cirka 13% av respondenterna har avropat fran nuvarande ramavtal IT-drift, Mellan eller
Storre. Bland dessa anger merparten att indelningen 1 nimnda anbudsomraden varit
andamalsenlig for deras avrop, men det papekas att det 1 princip 4r samma
ramavtalsleverantorer pa bada omradena samt att antalet avropssvar i vissa fall varit
valdigt 1lagt.

Samtliga nu gédllande bastjanster har avropats med en tydlig 6vervikt pa
datacentertjdnster och en tydlig undervikt pa applikation som tjanst. I 6vrigt ar det jamn
spridning. Cirka 53 % av avropen har avsett en helhetslésning for IT-drift.

Arbetsinsatsen for att ta fram avropsunderlag och kravspecifikation har 6verlag bedémts
vara godkédnd eller battre dn sa. Kammarkollegiets avtalsvillkor uppfattas som rimligt
tydliga och lattbegripliga. Svarsfrekvensen fran ramavtalsleverantérerna pa genomforda
avrop har en spridning fran “daligt” till "Mycket bra” i betyg, med en 6vervikt pa den
negativa sidan.
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6.2.2 Framtida behov

Totalt anger cirka 13 % av respondenterna att de dr 1 behov av att avropa en helhetslésning
for IT-drift inom kommande 6 ar. Bland dessa respondenter finns en tydlig 6vervikt av
mindre myndigheter med upp till 100 anstéllda, men dven stérre myndigheter och
kommuner med 6ver 5 000 anstéllda finns representerade.

Inkluderas dven de respondenter som ar intresserade av att avropa mer 4n en av dagens
bastjanster men inte nédvandigtvis en helhetslésning uppgar andelen som kan ha ett behov
av att avropa fran ett framtida ramavtal inom kommande 6 ar till cirka 40 % av
respondenterna.

Ett tydligt monster som framtrader ar att mindre myndigheter med upp till 100 anstéllda
4r mer intresserade av att avropa en helhetslosning for sin IT-drift 4n vad stérre
myndigheter dr. Andelen respondenter som ar intresserade av att avropa en helhetslésning
minskar snabbt ju stérre myndigheter som besvarat fragan.

Det omvinda tycks gélla for kommuner, enligt enkdtsvaren. En klar majoritet av de
respondenter som 4r intresserade av helhetsdrift utgérs av stérre kommuner (som tidigare
ndmnts ingar hir 4ven kommunala bolag etc.) med 6ver 500 anstéllda.

Bland de som inte ser ett behov av kommande ramavtal anger cirka 30 % att de avser skéta
sin drift i egen regi, cirka 7 % att de avser genomféra egna upphandlingar och cirka 12 %
av myndigheterna (det vill sdga inte kommuner) anger att de avser ansluta sig till en
statlig aktor inom IT-drift, alternativt ar redan idag anslutna till en statlig aktor.

Flera myndigheter uttrycker en 6nskan om att i ett framtida ramavtal dven ha ett omrade
for mindre myndigheter med upp till 100 anstéallda.
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/ Marknadsundersokning

7.1 Inledning

For att kartlagga marknadens utbud inom det aktuella ramavtalsomradet och samla in och
analysera synpunkter pa det befintliga ramavtalet har det i férstudien genomforts dels en
enkatundersokning riktad till befintliga ramavtalsleverantorer, dels méten med nuvarande
ramavtalsleverantorer och darutover ett antal potentiella leverantorer.

7.2 Leverantorsenkat och leverantorsmoten

En enkéit publicerades pa Avropa.se och skickades till samtliga ramavtalsleverantorer.
Enkiten besvarades av nio respondenter varav tva respondenter inte ar befintliga
ramavtalsleverantorer idag.

Syftet med enkéiten var att undersoka det utbud som kan erbjudas pd marknaden vad
galler tjanster inom ramavtalsomradet. Vidare var syftet att ge leverantérer mojlighet att
dela med sig av sina erfarenheter rérande det befintliga ramavtalet och ge generella
synpunkter avseende en eventuellt kommande upphandling av ett statligt ramavtal.

Enkiten inneholl 50 fragor. Nedan redovisas svaren pa ett urval av dessa fragor.

Samtliga ramavtalsleverantorer och ett antal potentiella leverantorer bjods in till méten
med Kammarkollegiet. En 6ppen inbjudan var ocksa publicerad pa avropa.se. Syftet med
dessa méten var att diskutera ett antal enkatfragor pa djupet.

Moten holls med sex ramavtalsleverantorer och tre potentiella leverantorer. Resultatet av
dessa moten har arbetats in under rubrikerna nedan.

7.2.1 Nyttjande av dagens ramavtal

Samtliga ramavtalsleverantorer anser att ramavtalet har anvénts i betydligt mindre
utstriackning én férvantat. Nagot entydigt svar pa vad som ligger bakom det har
projektgruppen inte funnit, men leverantérerna framhaller utan inbordes ordning bland
annat féljande som mojliga forklaringar.

“Mindre” avropsberittigade har inte ratt att avropa da ramavtalet Mindre saknas, bade
mindre och stérre myndigheter gér egna upphandlingar av olika anledningar,
Kammarkollegiet bor marknadsféra ramavtalet mer och utbilda avropsberittigade i de
mojligheter avtalet innebar. Diverse omvarldsfaktorer ndmns ocksa som nagot som kan ha
haft en negativ paverkan pa anvindandet, inte minst osékerhet kring utkontraktering av
IT-drift och behandlingen av personuppgifter.
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7.2.2 Tjansteutbud / Upphandlingsforemalet

Omfattningen av tjansterna som finns i nuvarande ramavtal uppfattas i stort vara
heltackande och relevant aven for ett framtida ramavtal, men det framhalls ocksa att
nuvarande skirning av tjdnsterna i sa kallade "bastjanster”, "tillaggstjanster” och
“stodtjanster” bor uppdateras och paketeras om for att béattre aterspegla hur utbudet ser ut
pa marknaden idag. Flera menar ocksa att utskriftstjinster inte bor vara en sa kallad
bastjanst men att det trots allt boér vara mojligt att avropa dven fran ett framtida ramavtal.
Manga 6nskar att sdkerhetstjdnster av olika slag far en mer framtridande roll i ett
kommande ramavtal da det ibland har upplevts som oklart i vilken omfattning detta ar

mojligt att avropa idag. Detsamma framhalls avseende publika- och hybrida molntjianster.

7.2.3 Anbudsomraden

Leverantorerna ar éverlag positiva till att en kommande upphandling delas in i1 &tminstone
tva omraden, till exempel ett omrade Mindre och ett omrade Storre. Ett fatal leverantorer
anser att det rdcker med ett enda anbudsomrade. Flera leverantorer anger att de inte ar
intresserade av de allra minsta affarerna, samtidigt som flera leverantorer inte ar
intresserade av de allra storsta affirerna. Flera leverantorer framhaller att dagens
indelning som baseras pa antal anstéillda hos avropande myndighet &dr ett nagot trubbigt
matt, 4ven om det 1 stort anses ha fungerat bra. Det merparten foreslar skulle kunna ¢ka
mojligheterna for att ett avrop hamnar i "ratt” omrade 4r att anvinda virdet pa avropet
som en styrande parameter. Ingen av tillfragade leverantorer ser att en regional indelning
skulle vara att foredra 1 nagot omrade (se 4ven avsnitt Leverans 6ver hela Sverige nedan).

7.2.4 Leverans Over hela Sverige

Samtliga leverantorer anger att de kan leverera samtliga tjinster 6ver hela Sverige,
antingen sjalva eller med hjilp av underleverantorer. Ingen tillfragad leverantor ser darfor
att en regional indelning av anbudsomraden skulle fylla nadgon funktion. Nagot som
framhalls som delvis utmanande ar “pa-plats-personal” 1 de fall leverantoren inte har
verksamhet pa kundens ort, detta maste da 16sas via underleverantor.

7.2.5 Kammarkollegiets avtalsvillkor

Flera leverantorer papekar att ansvarsbegriansningen i nuvarande
personuppgiftsbitradesavtal kommer att medféra svarigheter fér dem att godkdnna
Kammarkollegiets avtalsvillkor. I 6vrigt 4r samtliga tillfragade leverantorer med ett
undantag av uppfattningen att Kammarkollegiets villkor &r balanserade och relevanta och
darfor bor kvarsta i allt viasentligt. De allménna villkoren skulle dock mé bra av en
modernisering av spraket da de uppfattas som nagot gammaldags.

Flera leverantorer 6nskar att Kammarkollegiet fortydligar mojligheterna till olika former
av finansiering for fraimst kundunik hérdvara sdsom klienter och skrivare.
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7.2.6 Livscykelhantering av hardvara

Samtliga leverantérer menar att de har en strukturerad process for livscykelhantering av
klienter och annan hardvara. Detta inkluderar process for dtertag, rekonditionering och
atervinning, ofta via underleverantor certifierad for uppgiften. Det priméra syftet ar att
oka hardvarans livsldngd genom att aterbruka den.

7.2.7 Energieffektivitet i datacenter

Energieffektivitet 1 datacenter dr en mycket viktig fraga, bade ur ett hallbarhetsperspektiv
och ett ekonomiskt perspektiv. For samtliga tillfragade leverantorer ar detta ett centralt
omrade som man kontinuerligt forséker optimera.

7.2.8 Informationssakerhet

Pa fragan om vilka informationssidkerhetskrav som Kammarkollegiet bor sdkerstalla att
framtida anbudsgivare uppfyller svarar leverantérerna tamligen samstammigt — sékerstill
att leverantorer ar certifierade enligt ISO 27001, att kontinuitetsplaner finns och att
I6sningar vid katastrof, sa kallade disaster recovery-processer finns. Vad géller detaljerade
sakerhetskrav pa tjansterna maste informationsklassificering och skyddsvéarde vid det
enskilda avropet styra sikerhetsnivin. En kommande upphandling bér darfor medge stor
frihet for avropsberittigade att precisera krav rérande informationssékerhet.

7.2.9 Forhandling vid avrop

P4 grund av tjdnsternas komplexa natur anser merparten av tillfragade leverantorer att
det &ar av stor vikt att ramavtalet mdojliggor forhandling vid avrop.
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8 Omvarldsanalys

Omradet IT-drift karaktiriseras av en fortsatt digitalisering av samhéllet och omvérlden
samt en relativt snabb teknisk utveckling. Andrade arbetssétt i samband med covid-19-
pandemin kvarstar, mer distansarbete och ofta en kombination av arbete pa kontoret och
arbete pa distans. Rysslands aggression mot Ukraina och de pa senare ar allt kyligare
relationerna mellan stormakterna har medfort ett 6kat behov av och fokus pa
informationsséikerhet och IT-sdkerhet.

8.1 Internationellt, EU och digital suveranitet

Flera lander infér handelsrestriktioner mot Kina och en del utlindska tillverkare flyttar ut
sin tillverkning fran Kina till fabriker i andra ldnder, ofta i Asien. Vist vill minska
beroendet av tillverkning och leveranser fran Asien. Halvledarfabriker byggs i USA och
inom EU. EU har startat initiativ for att minska beroendet av amerikanska molntjanster
och kunna uppréatthalla sé kallad digital suverinitet bland annat genom att bygga upp
inhemska molntjanster.

Europeiska myndigheters anvandning av amerikanska féretags molntjanster innebar en
kollision mellan den amerikansk lagstiftningen Cloud Act och Europaparlamentets och
radets forordning (EU) 2016/679 (dataskyddsférordningen). Konflikten mellan dessa lagar
och dven beroendet av amerikanska molntjanster gor att EU nu efterstravar digital
suverdnitet. Att lagra personuppgifter fran EU 1 amerikanska foretags molntjinster som
exempelvis Microsofts Azure eller Amazon Web Services dr darfor problematiskt.

Projektet GAIA-X ar bildat av regeringarna i Tyskland och Frankrike som ett direkt svar
pa ett antal tunga industriféretags behov av alternativ till utomeuropeiska molntjanster for
sin digitalisering. Europeiska foretag, myndigheter och privatpersoner ar idag i princip helt
beroende av utomeuropeiska molntjanster, som méanga ginger inte ar forenliga med
dataskyddsforordningen. Europas behov av att stdrka sin digitala suverinitet ar 4ven en
viktig fraga for EU-kommissionen som ser en europeisk digital infrastruktur som
avgorande for EU:s langsiktiga konkurrenskraft.

8.2 SOU-utredningen Saker och kostnadseffektiv it-drift

Utredningen Sdker och kostnadseffektiv it-drift — forslag till varaktiga former for
samordnad statlig it-drift (SOU 2021:97) anger foljande:

"Myndigheternas it-driftslosningar dr inte alltid tillrdckligt sdkra eller kostnadseffektiva.
Det behous bdttre forutsdttningar for forvaltningen att fa tillgang till sdker och
kostnadseffektiv it-drift. Det kan ske pd olika sdtt, bl.a. genom tydligare rdttsliga
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forutsdttningar for utkontraktering av it-drift till privata leverantorer men ocksd genom
varaktiga former for samordnad statlig it-drift.”

Ett centralt syfte med en samordnad statlig IT-drift 4r att bidra till 6kad
informationsséikerhet 1 den statliga férvaltningen.

Utredningen presenterar i slutbetdnkandet sitt forslag till varaktiga former for samordnad
statlig IT-drift som ska ge myndigheter béattre forutsattningar att géra medvetna val av
sékra och kostnadseffektiva IT-driftslésningar.

Regeringen har dnnu inte (april 2023) presenterat nagra beslut om hur man avser att ga
vidare med utredningens forslag.

8.3 Beredskap, forsorjningstrygghet och sakerhet

De senaste aren har olika héndelser visat pa risker och sarbarheter i leveranskedjor och
“just in time”-modellen. Covid-19-pandemin, Rysslands aggression mot Ukraina och nér
containerfartyget Ever Given fastnade 1 Suezkanalen 4r exempel pa sddana hiandelser. En
effekt ar den brist pa halvledare och andra komponenter till industrin som uppkommit.
Hojda energipriser och ravarupriser har uppkommit som en direkt foljd av Rysslands
aggression mot Ukraina. Andra foljdeffekter ar inflation, rantehdéjningar, forsvagningar av
den svenska kronan allt med betydande konsekvenser for hushallens, féretagens och
offentlig sektors kopkraft. Ett 6kande problem har varit cyberhot déar olika slag av
medvetna stérningar, intrang, ekonomiska brott och andra brott begas i den digitala
miljon.

Okat distansarbete innebar ett storre beroende av tekniska l6sningar och infrastruktur. De
flesta samhallskritiska system 4r numera 1 hég grad beroende av val fungerande och robust
IT- och energiférsorjning for att kunna fungera val i alla situationer. Redundant
stromforsorjning, god datakommunikation och sékerhetslésningar 4r nédvandiga for att
systemen ska vara robusta mot olika slag av stérningar.

Fokus pa sidkerhet har 6kat kontinuerligt och &nnu mer s med anledning av pandemin och
det fordndrade sdkerhetspolitiska laget. Mer resurser och fler atgdrder satts nu in for att
forbattra sidkerheten, beredskapen och forsérjningstryggheten.

8.4 Branschutveckling

Man réknar med en fortsatt konsolidering av foretagen dér storre foretag koper upp
mindre. Overgéang till och anvéandning av molntjénster fortsitter. Den teknisk utvecklingen
ar fortsatt snabb. Komponentbrist, energipriser och ravarupriser har inneburit att en lang
period av sjunkande kostnader har brutits och i vissa fall har det lett till kostnads6kningar.
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8.5 Outsourcing, multiple sourcing/ single sourcing

En trend de senaste aren har varit att sa kallad multiple sourcing, det vill sdga att
outsourca/ férdela sin IT-drift pa flera olika leverantorer, har minskat. Det har istéallet
blivit vanligare med sa kallad single sourcing, det vill sdga farre leverantérer. Framst inom
offentlig sektor hdnder det ocksa att man atertar IT-driften i egen regi, helt eller i delar.
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O Relevant lagstiftning,
foreskrifter och allmanna rad

Nedan anges exempel pa gillande lag, direktiv, forordningar och foreskrifter som kan
aktualiseras vid en eventuellt kommande upphandling.

+ Lag (2018:218) med kompletterande bestammelser till EU:s dataskyddsférordning
+ Sakerhetsskyddslag (2018:585)
+ Lag (2018:1174) om informationssédkerhet for samhéallsviktiga och digitala tjdnster

+ Lag (2020:914) om tystnadsplikt vid utkontraktering av teknisk bearbetning eller lagring
av uppgifter

* Myndigheten for samhéllsskydd och beredskaps foreskrifter och allménna rad om statliga
myndigheters informationssikerhet

* Myndigheten for samhéllsskydd och beredskaps foreskrifter rapportering av IT-
incidenter for statliga myndigheter

* Forordning (2001:526) om de statliga myndigheternas ansvar fér genomférande av
funktionshinderspolitiken

* Forordning (2003:770) om statliga myndigheters elektroniska informationsutbyte
* Forordning (2009:907) om milj6ledning i statliga myndigheter
+ Kapitalférsérjningsférordning (2011:210)

* Forordning (2014:480) om myndigheters inkép av energieffektiva varor, tjdnster och
byggnader

* Forordning (2018:1175) om informationssékerhet for samhéallsviktiga och digitala
tjanster

+ Avfallsforordning (2020:614), bl. a. Elektriska och elektroniska produkter § 5 och
Elektriska och elektroniska produkter samt batterier § 2

+ Sékerhetsskyddsférordningen (2021:955)
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* Europaparlamentets och radets direktiv 2011/65/EU av den 8 juni 2011 om begriansning
av anviandning av vissa farliga &mnen 1 elektrisk och elektronisk utrustning (RoHS 2-
direktivet)

* Europaparlamentets och radets forordning (EU) 2017/821 av den 17 maj 2017 om
faststiallande av skyldigheter avseende tillborlig aktsamhet i leveranskedjan for
unionsimportérer av tenn, tantal och volfram, malmer av dessa metaller, samt guld med
ursprung i konfliktdrabbade omraden och hogriskomraden

* Europaparlamentets och radets direktiv (EU) 2019/882 av den 17 april 2019 om
tillgdnglighetskrav for produkter och tjanster

+ Riksarkivets foreskrifter (RA-FS 2006:4) och allméinna rad om tekniska krav och
certifiering

+ Forsvarsmaktens foreskrifter om signalskyddstjansten (FFS 2021:1)
+ Siakerhetspolisens foreskrifter om sdkerhetsskydd (PMFS 2022:1)

+ PTS foreskrifter och allménna rad (PTSFS 2022:18) om sidkerhetsskydd
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10 Hallbarhet och tillganglighet

10.1 Inledning

Med hallbar offentlig upphandling menas att offentlig sektor tillgodoser sitt behov av varor
och tjanster pa ett satt som sidkerstaller den goda affaren sett till hela livscykeln. Hinsyn
ska inte bara tas till de fordelar som uppstar fér organisationen utan dven till samhaéllet i
sin helhet, samtidigt som anskaffningen gors pa ett satt som minimerar skador pa miljon.

Kammarkollegiets malsdttning 4r att inom ramen fér verksamhetens uppdrag, offentlig
sektors behov och lagstiftningens mdjligheter, pa ett ansvarfullt satt beakta milj6 och
sociala hansyn vid upphandling och forvaltning av de statliga ramavtalen. De statliga
ramavtalen ska bidra till att offentlig sektor kan mota de mél som satts i den nationella
upphandlingsstrategin, Agenda 2030 och de nationella miljomalen.

Forutsattningarna for hallbarhetskrav varierar dock mellan de olika ramavtalsomradena
och branscherna. I forstudiearbetet utreds déarfor vilket behov av hansyn till de olika
hallbarhetsdimensionerna som behéover tas for att mota olika strategiska mal men dven de
risker som finns inom det specifika ramavtalsomradet.

Av 4 kap. 3 § lagen (2016:1145) om offentlig upphandling (LOU) framgar att en
upphandlande myndighet bor beakta miljohénsyn, sociala och arbetsréattsliga hinsyn vid
offentlig upphandling om upphandlingens art motiverar detta. Hallbarhetshinsyn kan tas i
alla delar av en upphandling, dvs. som kvalificeringskrav (t.ex. krav pa
miljoledningssystem), som tekniska krav (t.ex. krav pa viss mirkning eller certifiering),
eller som kontraktsvillkor (t.ex. arbetsrattsliga villkor).

Av 17 kap. 4 § LOU framgar vilka skyldigheter en upphandlande myndighet har att krava
att leverantoren fullgér kontraktet i enlighet med ILO:s kdrnkonventioner. Detta géller i de
fall svensk arbetsrétt inte ar tillamplig.

Av 9 kap. 2 § LOU framgér att nir det som anskaffas ska anvéandas av fysiska personer ska
de tekniska specifikationerna bestimmas med beaktande av samtliga anvéndares behov,
vilket innebér att en upphandlande myndighet i vissa fall 4r skyldig att beakta
tillgénglighet 1 upphandlingen.

Nedan redovisas vilka analyser giallande hallbarhetshansyn (miljo, och sociala krav samt
tillgdnglighet) som genomforts for det aktuella ramavtalsomradet.

10.2 Miljokrav

Generellt bor ramavtalsleverantorerna inom detta, liksom 1 6vriga, ramavtalsomraden
kontinuerligt arbeta med att forbéattra och ta hansyn till miljéaspekter for att forebygga och
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undvika negativ miljopaverkan. Det handlar om atgérder for att minska konsumtion och
onodig anvandning av negativt miljopaverkande resurser som elektricitet, resor och
liknande.

De storsta miljoutmaningarna inom branschen anser leverantérerna ar kopplade till
energianviandningen for de datacenter som anvéands samt till utvinning av ravaror och
produktion av hardvara (exempelvis klienter, skrivare och servrar).

Samtliga leverantorer som projektet varit i kontakt med arbetar i enlighet med ett
milj6ledningssystem motsvarande ISO 14001 och merparten ar dven certifierade eller har
planer pa certifiering.

Flera leverantorer visar ocksa ett omfattande miljoarbete utéver ledningssystem. Nagra av
Initiativen som namns ir interna miljomal 1 enlighet med Parisavtalet, klimatrapportering
som inkluderar Scope 3, aktivt arbete med att stédlla krav pa och félja upp sina
underleverantorer med fokus pa miljo, manskliga rattigheter och arbetsvillkor. Pa fragan
om vilka typer av hallbarhetskrav Kammarkollegiet bor premiera i en eventuell kommande
upphandling framhaller flera leverantorer medlemskap och aktivt deltagande i
organisationer sdsom Responsible Business Alliance, eller att leverantéren genom
tredjepartsgranskningar och betyg fran organisationer sdsom EcoVadis kan pavisa ett
hallbarhetsarbete som ligger i framkant.

Samtliga leverantorer som besvarat enkéten anger att de datacenter de forfogar éver
endast anvander energi fran fornybara kéallor. Merparten anger att de forfogar 6ver
datacenter som ar anslutna till fjirrvirmenét eller liknande for aterforing av restvarme.

Merparten av leverantérerna menar att PUE-talet (power usage effectiveness) ar ett
relevant miétetal for energieffektiviteten i ett datacenter samtidigt som det dr allméint
vedertaget i branschen, men det framhalls ocksa att det kan vara komplext att berdkna och
kontrollera. For de datacenter som angivits 1 enkdtsvaren ligger PUE-talet 1 spannet 1,15—
1,6 enligt leverantorerna, déar cirka hélften av datacentren har ett PUE-tal understigande
1,2.

En leverantor anger att de forfogar 6ver ett datacenter som ar certifierat enligt
energiledningssystemet ISO 50001.

Géllande hardvaran som nyttjas for att producera tjansterna sker den storsta
miljopaverkan vid utvinning av ravaror samt vid tillverkning av hardvaran. Darfor ar
livslangd pa hardvaran en mycket viktig miljéfraga i sammanhanget. Enligt leverantérerna
ar branschen redo for krav pa livscykelhantering av hardvara dar leverantéren bland annat
bér kunna erbjuda ansvarsfullt atertag, rekonditionering och/eller dtervinning av hardvara
for att maximera livsldangden pa varje producerad enhet.

En stor majoritet av leverantérerna ar positiva till att klienter och skrivare som
tillhandahalls som en del av tjdnsterna ska komma fran tillverkare som uppfyller kraven 1
Kammarkollegiets sa kallade "Hallbarhetsintyg” som innefattar bestimmelser om hur
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tillverkaren ska agera i férhallande till bland annat vaxthusgaser, kemikalier,
konfliktmineraler och samt ménskliga rattigheter.

En stor majoritet av leverantérerna anger att de kan leverera halogen- och PVC-fritt
kablage for all hardvara utom mojligen skrivare.

Ovanstaende bor beaktas i en eventuell kommande upphandling. Tidigare kravstillning 1
Kammarkollegiets ramavtal fér bland annat “Klient- och mobiltelefonlésningar”, ”Skrivare
som tjanst och produkt” och "Datacenterlésningar” bor ocksa beaktas, liksom
Upphandlingsmyndighetens baskrav pa omradet.

10.3 Sociala krav

Med sociala krav avses villkor om 16n, semester och arbetstid vilka de arbetstagare som
utfor uppdraget minst ska tillforsdkras. Beslut om och 1 sé fall vilka sociala krav ska stallas
1 en upphandling ska forgas av en sa kallad behévlighetsbedomning. I denna gors analys av
risken for oskiliga arbetsvillkor 1 den aktuella upphandlingen, samt 1 forlingningen risken
for att konkurrensen snedvrids. Villkoren ska ha en anknytning till det som upphandlas,
och vara proportionerliga. Kraven géller dven underleverantérer som direkt medverkar till
att fullgéra kontraktet.

I den del av IT-branschen som avser tjanster som utfors 1 Sverige ar risken for oskéliga
arbetsvillkor mycket 1lag. Arbetet utfors av kvalificerad personal som dr hogt efterfragad
och maste erbjudas goda villkor for att rekryteras och behallas. Under forstudien har ingen
information eller indikationer av nagot slag gidllande arbetsrattsliga problem inom den
delen av branschen framkommit. Projektgruppen anser dirmed inte att det foreligger risk
for oskaliga arbetsvillkor eller att andra omstandigheter medfor att det 4r behovligt att
stalla arbetsrittsliga villkor inom denna del.

En kommande upphandling skulle huvudsakligen eller uteslutande avse IT-tjdnster, men
for att realisera avsedda tjdnster krévs underliggande hardvara i olika omfattning
beroende pa tjanstens natur. Vid tillverkningen av denna hardvara ar risken hog att
arbetstagares rattigheter inte respekteras da tillverkningen till stor del sker 1
hogrisklander. Inom denna del bedoms det bade lampligt och viktigt att stélla
arbetsréattsliga krav hanforliga till tillverkarna av de produkter som kommer att nyttjas for
att producera tjansterna under ett kommande ramavtal. Detta kan avse krav pa
exempelvis uppfyllnad av Responsible Business Alliances uppférandekod och/eller att
tillverkarna arbetar enligt OECD:s riktlinjer for hallbara leverantorskedjor for mineraler.

17 kap. 4 § LOU reglerar skyldigheten for upphandlande myndighet att kridva att
leverantoren fullgér kontraktet i enlighet med ILO:s kdrnkonventioner, om arbetet utfors
under sédana forhallanden att svensk arbetsratt inte dr tillamplig. Aven i dessa fall ska en
behovlighetsbedomning goras. Vad géller dessa villkor kravs inte alltfor starka
indikationer pa att det foreligger ett behov. Eftersom det 4r sannolikt att svensk ratt inte
ar tillamplig nédr berérda varor produceras, och det finns risk for att arbetsrattigheter inte
respekteras, rekommenderar projektgruppen att som séarskilda kontraktsvillkor ange
villkor 1 enlighet med ILO:s kdrnkonventioner.
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10.4 Tillganglighetskrav

Kammarkollegiet efterstravar att de varor och tjanster som avropas fran de statliga
ramavtalen ska vara tillgdngliga och anvindbara for alla, oavsett funktionsformaga. En
battre funktion och utformning av tjanster i samhéllet gynnar alla, inte bara personer med
funktionsvariationer.

I forstudien har projektgruppen inhdmtat information om leverantérernas arbete med
tillgédnglighet och analyserat forutsidttningarna for att stilla tillgdnglighetskrav.

Projektgruppen rekommenderar att en eventuell kommande upphandling méjliggor for
avropsberittigade att stilla tillgdnglighetskrav i de delar déar det &r tillampligt och utifran
avropsberattigades behov.
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11 Sakerhet

11.1 Informationssakerhet och cybersakerhet

Informationssédkerhet handlar framfor allt om att hindra information fran att licka ut,
forvanskas och forstoras. Det handlar ocksa om att ratt information ska finnas tillgdnglig
for ratt personer, och i ratt tid. Information ska inte kunna hamna i orétta hiander och
missbrukas.

En upphandling inom omradet fér IT-drift bor sdkerstilla en grundniva av skydd for
informationssdkerhet och cybersidkerhet. Detta kan uppnéas genom flera delar. En del
skulle kunna vara att ta sikte pa NIS 2-direktivet (Europaparlamentets och radets direktiv
(EU) 2022/2555 av den 14 december 2022 om atgarder for en hég gemensam
cybersidkerhetsniva i1 hela unionen) som triadde i kraft den 16 januari 2023.
Medlemslidnderna ska inférliva de nya bestimmelserna 1 nationell lagstiftning senast den
17 oktober 2024.

NIS 2-direktivet ar en uppdatering av NIS-direktivet (Europaparlamentets och radets
direktiv (EU) 2016/1148 av den 6 juli 2016 om atgéirder for en hog gemensam niva pa
sakerhet 1 natverks- och informationssystem 1 hela unionen). NIS-direktivet syftar till att
skapa atgéarder for att uppna en hég gemensam niva pa sikerhet i natverk- och
informationssystem inom unionen for att skapa en mer robust IT-infrastruktur. Omraden
som omfattas av NIS 2-direktivet 4r bland annat digitala tjinster sa som
datacentertjanster och natverksplattformar och leverantorer av offentliga elektroniska
kommunikationsnét eller kommunikationstjdnster.

Regeringen tillsatte en utredning i februari 2023 géallande genomférandet av NIS 2-
direktivet. Utredningen ska redovisa sitt uppdrag senast den 23 februari 2024. Fram tills
den nya nationella regleringen ar pa plats géller den nu géillande implementeringen av
NIS-direktivet, lagen (2018:1174) om informationssidkerhet for samhéllsviktiga och digitala
tjdnster.

Till skillnad fran dataskyddsférordningen handlar NIS-direktivet inte om persondata utan
om nétverk och IT-sékerhet vilket innebar att krav och villkor gédllande NIS-direktivet
exempelvis skulle kunna vara incidentrapportering, riskanalyser och skyddsatgérder.

Upphandlingen bor beakta den nationella strategin for samhéllets information- och
cybersédkerhet som uttrycker regeringens 6vergripande prioriteringar och malsiattningar.
Syftet med strategin dr att den ska bidra till att skapa langsiktiga férutsattningar for
samhéllets aktorer samt att hoja medvetenheten och kunskapen 1 hela samhéllet. Strategin
omfattar bland andra statliga myndigheter, kommuner och regioner. Foljande omraden
prioriteras:
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e Sakerstélla en systematisk och samlad ansats i arbete med informations- och
cybersidkerhet

e Oka sikerheten i natverk, produkter och system

e Starka formagan att forebygga, upptédcka och hantera cyberattacker och andra IT-
incidenter

e Oka mojligheterna att forebygga och bekampa IT-relaterad brottslighet

e Oka kunskapen och framja kompetensutvecklingen

e Stirka det internationella samarbetet

Ett annat begrepp kring sdkerhet ar OT-sékerhet, Operational Technology. OT-sékerhet
innebir att undvika fysiska skador eller att storningar intréaffar eller far svara
konsekvenser. Inom omradet I'T-drift kan det vara aktuellt att kommande
ramavtalsleverantorer ir bra pa att forebygga olika situationer och att arbeta med resiliens
kan vara en del i det arbetet, vilket innebar att krav kring resiliens skulle kunna stéllas i
en kommande upphandling. Att arbeta med OT-sdkerhet for operativ kapacitet ar att
forebygga, avskriacka och reagera. Krav gillande OT-sékerhet 1 kommande upphandling
skulle kunna utformas kring leverantorens strategi for OT-sékerhet. Det ar viktigt att
kommande ramavtalsleverantor kan skydda kritisk infrastruktur och system fran attacker
oavsett om drift sker hos leverantoren eller pa plats hos kunden.

En upphandling inom omradet for IT-drift ska ge goda forutsattningar for
avropsberittigade organisationer att stélla relevanta informationssidkerhetskrav, OT-
sdkerhetskrav och eventuellt andra krav och villkor kopplade till cybersidkerhet.
Avropsberittigade organisationer bor ocksa kunna formulera krav och villkor utifran
rekommendationer och riktlinjer fran bland annat Myndigheten fér samhéllsskydd och
beredskap (MSB) och andra relevanta myndigheter i sammanhanget.

11.1.1 Sakerhetsskydd och Sakerhetsskyddsavtal

Verksamhet som omfattas av sdkerhetsskyddslagen (2018:585) ska ha det sdkerhetsskydd
som beh6vs med hinsyn till verksamhetens art, omfattning och 6vriga omstéandigheter.
Ansvaret for sikerhetsskyddet ligger hos den som ar verksamhetsansvarig. Nar det 1
utforandet av en tjanst forekommer uppgifter som med hinsyn till Sveriges sdkerhet
omfattas av sekretess (hemliga uppgifter) har staten, kommunerna och regionerna
ansvaret for att det finns ett fullgott sdkerhetsskydd hos leverantoren.

For att tillgodose kravet pa sdkerhetsskydd néar siddan verksamhet utfors pa uppdrag av en
myndighet, ska den uppdragsgivande myndigheten traffa ett skriftligt avtal —
sékerhetsskyddsavtal — med ramavtalsleverantéren om det sdkerhetsskydd som behovs 1
det enskilda fallet. For de ramavtal diar behov av sdkerhetsavtal foreligger bor en sddan
mojlighet anges 1 ramavtalet.

I forstudien har det framkommit att det finns intresse hos myndigheterna att stalla
sakerhetskrav pa leverantoérerna eftersom omradet bland annat ar avsett for att hantera
stora mangder data for kunder. Det innebar att det kan finnas kénslig information som
blivande ramavtalsleverantérer kommer i kontakt med och hanterar. Sikerhetskrav
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kommer darfor hogst troligt att stéllas, det exakta innehallet i dessa kommer att utformas i
kommande upphandling.

11.1.2 Dataskydd

Dataskyddsforordningen géller 1 hela EU och har till syfte att skapa en enhetlig och
likvardig niva for skyddet av personuppgifter sa att det fria flodet av uppgifter inom EU
inte hindras.

Utifran vad som framkommit under férstudien ar utgangspunkten att
ramavtalsleverantorer 1 ett eventuellt kommande ramavtal huvudsakligen kommer att
behandla personuppgifter sdsom personuppgiftsbitraden. Det innebéar att
personuppgiftsbitradesavtal som huvudregel kommer att behoéva tecknas vid anskaffning
fran ramavtal inom omradet. I upphandlingen medfor detta att
personuppgiftsbitradesavtal bor bildggas samt att mojliga kravstédllningar enligt
dataskyddsférordningen ska beaktas.

11.1.3 Ovriga sakerhetsaspekter

Det framkom tydligt 1 forstudien att omradet for IT-drift behéver synliggéra
sakerhetstjanster pa ett tydligare sitt i en eventuell kommande upphandling. De som
avropar fran dagens ramavtal har svart att forstd om de har mdéjlighet att avropa
sdkerhetstjanster for fysisk sékerhet och cybersikerhet. Exempel pa fysisk sdkerhet kan 1
sammanhanget vara lasbara rack, lasbara burar fér servrar och
kommunikationsutrustning eller mojlighet att pa annat sitt avgriansa eget utrymme for de
servrar och/eller kommunikationsutrustning som anvéands for att realisera tjanster till en
specifik kund.

Med tanke pa de incidenter som skett i nartid och varldslaget vi befinner oss i ar det extra
viktigt att i en kommande upphandling fokusera bade pa sékerhetskrav i upphandlingen
och dven bereda god mojlighet for ytterligare sdkerhetskrav vid avrop.

Sakerhetstjanster som efterfragas ar exempelvis Security Operations Center, SOC, som
kan inkludera olika typer av IT-sdkerhetsmoduler sa som hotinformation, analys av
loggdata, 6vervakning, intrdngsdetektering med omdirigering och incidentrapportering.
Det finns dven behov av att avropa dessa typer av tjanster enskilt och inte
sammanhéingande i1 en SOC-tjanst.

Det ar aven viktigt att se 6ver mdjlighet till endpoint-skydd for olika produkter sa som
barbara datorer, surfplattor, mobiltelefoner och servrar. Det handlar om ett skydd mot
dataintrang, stoppa avancerade bestdende hot eller att forhindra méanskliga misstag,
exempelvis att en medarbetare av misstag klickar pé en lidnk (t.ex. nitfiske).
Upphandlingen boér mojliggora att all utrustning kan levereras med endpoint-skydd (fér
utrustning dér det 4r mojligt att anvdnda endpoint-skydd).

Ett annat sitt att upptédcka hot ar att anvinda UEBA (User and entity Behavior
Analytics). UEBA &r en anvéandar- och entitetsbeteendeanalys i1 en cybersidkerhetsprocess
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som sparar ett systems anvandare for att upptéacka insiderhot, riktade attacker och
ekonomisk brottlighet. UEBA noterar monster av ménskligt beteende och analyserar sedan
dessa observationer for att uppticka avvikelser fran det normala som skulle kunna
indikera potentiella hot. En kommande upphandling bor sidkerstéilla att avrop
inkluderande UEBA &r mojliga att genomféra.

Intrangsdetektering ar generellt en viktig aspekt i ett bra sédkerhetsarbete och det finns
olika sitt att arbeta med intrangsdetektering. Det ar viktigt i en kommande upphandling
att kommande ramavtalsleverantorer har formaga att forse offentlig sektor med lampliga
skydd for intrangsdetektering.

Ett kommande ramavtal bor 4ven erbjuda tjdnster sa som radgivning kring sidkerhet, detta
sé att offentlig sektor kan erbjudas basta mdjliga skydd for sin information. Upphandlingen
bor darfor sdkerstialla bade kompetens och kapacitet for konsulter inom sdkerhet for IT-
drift.

Det ar viktigt att kommande ramavtalsleverantorer kan forse offentlig sektor med
aterkoppling gillande sikerhetsarbetet och fordndringar som sker. Om olyckan d4ndéa ar
framme trots ambitiost sikerhetsarbete dr det viktigt att kommande
ramavtalsleverantorer arbetar enligt uppréattade planer och rutiner for att minimera skada
och snabbast mojligt aterstilla funktionalitet. Kommande upphandling bor sdkerstélla att
ramavtalsleverantorerna har rutiner for hantering av incidenter av olika slag samt rutiner
for god aterkoppling till kund géllande l6pande sdkerhetsarbete som paverkar kund.
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12 FOrsorjningstrygghet

Forsorjningstrygghet 4ar en prioriterad fraga pa Kammarkollegiet och malsidttningen ar att
inom ramen for verksamhetens uppdrag, offentlig sektors behov och lagstiftningens
mojligheter, upphandla statliga ramavtal som framjar forsérjningstryggheten for
avropsberéattigade organisationer.

I lagen om upphandling péa forsvars- och sédkerhetsomradet (LUFS) finns det sérskilda
bestimmelser om mdéjligheten att stdlla krav pa forsérjningstrygghet. I lagen om offentlig
upphandling (LOU) saknas uttryckliga regler om upphandlande organisationers maojlighet
att stélla krav pa forsorjningstrygghet vilket innebar att mojligheten att stilla
forsorjningstrygghetskrav ytterst avgors av de grundliggande upphandlingsprinciperna.

Forsorjningstrygghet ar ett begrepp som inte finns definierat i ndgot av EU:s
upphandlingsdirektiv. I detta sammanhang avses med forsoérjningstrygghet en trygg
forsorjning av de varor och tjanster som avropsberittigade organisationer behover.

Forutsattningarna for att framja en séker forsérjning av varor och tjanster varierar mellan
olika ramavtalsomraden och branscher. Avropsberattigade organisationer har vidare
varierande uppdrag och behov som kan paverka hur kritisk varu- eller tjinstférsérjningen
ar for deras verksamhet inom ett visst omrade. I férstudiearbetet har darfér behovet samt
forutsattningarna for att stialla krav och villkor avseende forsérjningstrygghet utretts.
Nedan redovisas en sammanfattning av den analys avseende forsorjningstrygghet som har
genomforts for det aktuella ramavtalsomradet.

IT-driftstjinster far generellt anses vara verksamhetskritiskt for avropsberittigade
organisationer eftersom upphandlingsféremalet ofta utgor en forutsittning for att
avropsberittigade organisationer ska kunna tillhandahéalla och uppréatthalla stora delar av
sin I'T-beroende verksamhet.

I den féregdende upphandlingen stélldes flera krav som framjar forsérjningstryggheten, till
exempel stalldes krav pa leveranskapacitet i form av driftpersonal, supportpersonal, “pa-
plats-personal” och geografiskt atskilda datacenter. Vidare gav den féregdende
upphandlingen avropsberittigade organisationer mdjlighet att beakta
forsorjningstrygghetsaspekter vid avrop. Avropsberittigade organisationer kunde till
exempel utvirdera ramavtalsleverantoérernas lésningar vid katastrof (disaster recovery),
reservkraft for datacenter och ramavtalsleverantérernas kontinuitetsplaner.

I forstudien undersoktes hur leverantérerna arbetar med fragor rérande
forsorjningstrygghet och kontinuitetshantering. Samtliga tillfragade leverantorer arbetar
aktivt och systematiskt med férsérjningstrygghet, krishantering, kontinuitetshantering och
I6sningar vid katastrof (disaster recovery).

Konkreta exempel pa atgarder for att 6ka forsérjningstryggheten kan vara:
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¢ Reservkapacitet for el vid eventuellt bortfall av stromférsérjning.

e Redundans av systemlésningar for att minimera dataférlust.

o Fysiskt skalskydd fér att minimera forstorelse.

e Intrangsskydd for att minimera atkomst till data.

¢ Personalkompetens och personaltiathet for att uppréatthalla kravstallda
leveransnivaer.

Utifran vad som har framkommit i1 forstudien bor forsérjningstrygghetsaspekter beaktas i
en eventuell kommande upphandling.
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13 E-handel

Med elektronisk handel (e-handel) menas ett sétt att skapa en effektiv inkopsprocess med
IT som stod. Elektronisk affarskommunikation ersitter den pappersbaserade
kommunikationen. Avtal, leverantorer, priser m.m. blir lattillgdngliga fér de som ska
bestélla varor och tjanster, darfor att avrop/bestillningar och fakturahanteringen kan ske
elektroniskt. E-handel enligt denna definition férutsitter att koparen hanterar sin
elektroniska affarskommunikation via sitt e-handelssystem. Att en enskild handlaggare
inom képarens organisation gor inkop 1 en leverantors webbshop via ett individuellt
inloggningskonto betraktas inte som e-handel.

Malséattningen ar att de leverantorer som tecknar statliga ramavtal med Kammarkollegiet
ska medverka till att avropande myndigheter kan tillimpa e-handel och ddrmed leva upp
till strategi, forordning och lagstiftning.

Forutsattningarna for att tillampa e-handel varierar mellan olika ramavtalsomraden och
branscher. I férstudiearbetet utreds darfor forutsiattningarna for e-handel for det aktuella
ramavtalsomradet. Den 1 april 2019 blev det lag pa att alla inkép 1 offentlig sektor ska
faktureras med e-faktura.

Projektgruppen har varit 1 kontakt med Statens servicecenter, som hanterar systemet
Proceedo och darmed e-handelslésningar for myndigheter, for att se 1 vilken utstriackning
avropsberittigade nyttjar e-handel pa nuvarande ramavtal fér I'T-drift. Statens
servicecenter bekraftade att i princip ingen e-handel forekommer pa dagens ramavtal.

Projektgruppen rekommenderar darfér att en kommande upphandling 1 allménna villkor
tar in faktureringsvillkor enligt Kammarkollegiets mall (inklusive de generella delarna 1 e-
handelsvillkoren som kopplar till e-faktura, elektronisk order, kommunikation via
Peppolnéitverket, att ramavtalsleverantor ska f6lja med 1 standarduppdateringar och svara
for sina egna kostnader), medan mer specifika krav pa E-handel avseende produktkatalog,
webbutik och Punch Out, orderéverenskommelse och leveransavisering rekommenderas att
placeras i1 kravkatalog.
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14 Utvecklingsomraden och
forandringsbehov i en
kommande upphandling

14.1 Upphandlingsféremalet - tjanstebeskrivningar

Den hittillsvarande tjadnsteindelningen har under forstudiearbetet visat sig behova
uppdateras. De nuvarande tjansterna ar i stort fortfarande relevanta men indelningen 1
bastjanster, tillaggstjanster och stodtjanster foreslas upphora och en ny indelning i sju
tjansteblock foresléds. Tjansteblocken som foreslés ar:

Datacentertjanster

Molntjanster (Publika och hybrid)
Natverk och kommunikation
Arbetsplats som tjanst
Applikationsatagande
Sakerhetstjanster

Service Desk

I i

For varje block har projektgruppen tagit fram en beskrivning av exempel pa tjdnster som
ingar 1 blocket. Dessa block och exemplen pa ingdende tjanster har stimts av med
marknaden genom en extern remiss som pagick under perioden 2023-03-22 till 2023-03-31.
Remissen publicerades pa avropa.se samt skickades till samtliga ramavtalsleverantorer och
andra leverantorer som visat intresse under férstudien. Elva respondenter besvarade
remissen och fyra av dessa inkom med alternativa forslag pa indelningen ovan. Inget av
dessa forslag liknade varandra, det vill séga att ingen uppenbar samsyn fér en alternativ
indelning fanns hos dessa fyra respondenter. Majoriteten av respondenterna ansig att ovan
uppdelning var dndamalsenlig. Projektgruppen rekommenderar darfor att en eventuell
kommande upphandling utgar fran indelningen ovan.

14.2 Indelning i delomraden utifran avropande myndigheters
storlek och/eller kontraktets varde (storlek)

Utifrdn vad som framkommit under forstudien rekommenderar projektgruppen att antalet
delomraden reduceras fran tre till tva. Fran foregdende tre delomraden Mindre, Mellan och
Storre, till tva delomraden: Mindre respektive Storre.

I praktiken innebér detta att dagens omraden Mellan och Storre framgent l4ggs samman.
Skélen till detta &r bland annat att det idag ar 1 princip samma ramavtalsleverantorer 1
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omradena Mellan och Storre samt att den totala omséattningen for omradena idag inte
motiverar att Mellan och Storre ska vara tva olika omraden framaét.

En modell dar delomradena definieras bade utifran kundernas storlek (antal anstallda) och
berdknat kontraktsvéirde kan vara lamplig.

I sammanhanget kan noteras att utredningen Sdker och kostnadseffektiv it-drift — forslag
till varaktiga former for samordnad statlig it-drift (SOU 2021:97) gor foljande bedomning:

10.8.2 Ramavtal for it-drift for smd myndigheter

Regeringen bor sdkerstdlla att Kammarkollegiet upphandlar ett ramavtal for it-drift for
myndigheter med fdrre dn 100 anstdllda.

En foreslagen framtida indelning 1 anbudsomraden baserat pa antal anstéllda hos
upphandlande myndighet i kombination med virde for avropet har stdmts av med
marknaden genom en extern remiss som pagick under perioden 2023-03-22 till 2023-03-31.
Remissen publicerades pa avropa.se samt skickades till samtliga ramavtalsleverantorer och
andra leverantorer som visat intresse under forstudien. I den externa remissen framkom
fran flera hall 6nskemal om att hdja framférallt vardet som foreslogs i remissen. Flera
respondenter papekade ocksa att varken antal anstéllda eller viarde pa avrop nédvandigtvis
ar att likstélla med den komplexitet som flera istdllet menar borde vara styrande.
Majoriteten av respondenterna ansag dock att féreslagen indelning var rimlig, alternativt
lamnade ingen kommentar i denna del.

Projektgruppen rekommenderar som sagt att antalet delomraden reduceras fran dagens tre
till tva, men hur de exakta reglerna ska se ut fér denna indelning far mot bakgrund av den
externa remissen utredas vidare vid en eventuell kommande upphandling.

14.3 Ramavtalens |0ptid

Anbudsomradet Mindre éverprévades vid foregaende upphandling. Klagande anférde att
ramavtalets 16ptid om 3 4r med mdjlighet till forldngning i ytterligare 4 ar fér en maximal
16ptid om 7 ar inte var forenligt med upphandlingslagstiftningen. Férvaltningsriatten
avgjorde till klagandes fordel med resultatet att ramavtal for anbudsomrade Mindre inte
tecknades. Framtida ramavtals 16ptid bor darfor inte 6verstiga 4 ar. Det ska noteras att
ramavtalets 16ptid inte har nagon koppling till 16ptiden for avropade kontrakt, det vill sdga
att avropade kontrakt kan ha en kortare eller ldngre 16ptid 4n 4 ar.

14.4 Allmanna villkor

Nuvarande allménna villkor anses huvudsakligen vara bra men sprakligt sett
dlderdomliga. Projektgruppen rekommenderar att de ses 6ver och moderniseras i den mén
det dr mojligt och 1ampligt. Vidare rekommenderar projektgruppen att kommande
allmanna villkor méjliggor olika finansieringsformer for kundunik hardvara sasom klienter
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och skrivare. Villkoren bor dven anpassas till Kammarkollegiets mall fér allmédnna villkor.
Foreslagna nya allmédnna villkor bor dven prévas genom en extern remiss.

14.5 Sakerhetskrav

Sékerhet ar ett omrade som har fatt en 6kad betydelse sedan den féregaende
upphandlingen. Kravstédllningen 1 upphandlingen bor utformas fér att premiera
anbudsgivare som kan pavisa en hog forméga inom omradet. Vid avrop ska de avropande
myndigheterna ha goda majligheter och stor flexibilitet nir det giller kravstillning
relaterat till dataskyddsférordningen, informationssidkerhet och IT-sdkerhet.

14.6 Hallbarhetskrav

Ett storre fokus bor laggas pa ramavtalsleverantorernas forméga att uppfylla
héallbarhetskrav. Avropande myndigheters mdéjligheter att stédlla hallbarhetskrav i avrop
bor vara stor. Likasd bedoms det finnas ett behov av ett bra stéd for detta inom ramen for
Kammarkollegiets férvaltning av de kommande ramavtalen.
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15 Slutsatser

Projektgruppen bedémer att det finns ett behov av nya ramavtal inom omradet, bade
utifran de synpunkter som framkommit genom enkéter och utifran den volym som omsétts
via de nuvarande ramavtalen.

Projektgruppens rekommendationer fér en eventuell kommande upphandling har i det
foljande kondenserats och summerats. Mer detaljerade rekommendationer aterfinns i
forekommande fall under respektive avsnitt i denna férstudierapport.

e Upphandlingen bér besta av tva anbudsomraden, "Mindre” och ”Storre”, diar antal
anstillda hos avropsberittigad och, eventuellt, viarde pa avropet bor vara styrande
parametrar.

e Upphandlingsféremalet bor utgoras av sju sa kallade “tjansteblock” istallet for
nuvarande indelning i bastjinster, tillaggstjdnster och stodtjanster. Tjansteblocken bor
vara:

Datacentertjanster

Molntjanster (Publika och hybrid)

Natverk och kommunikation

Arbetsplats som tjanst

Applikationsatagande

Sakerhetstjanster

Service Desk

No ok W

e Ramavtalets loptid bor inte dverstiga 4 ar. Det ska noteras att ramavtalets 1optid inte
har ndgon koppling till 16ptiden fér avropade kontrakt, det vill séga att avropade
kontrakt kan ha en kortare eller lingre 16ptid 4n 4 ar.

e Forhandling bor méjliggoras vid avrop.

e Kravstillning inom hallbarhet samt informationssédkerhet bor utékas jamfort med
dagens ramavtal.

¢ Kravstillning inom forsérjningstrygghet bér halla minst samma niva som i dagens
ramavtal.

¢ Allménna villkor bér moderniseras och olika finansieringsformer for kundunik
hardvara bor introduceras i villkoren.
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16 Kallforteckning

16.1 Moten med leverantorer

e Advania Sverige AB e Tieto Sweden AB

e Atea Sverige AB e IT-total Sweden AB
e CGI Sverige AB e QD Sverige AB

e Fujitsu Sweden AB e PrimeQ AB

e Iver Sverige AB

16.2 Enkatutskick till myndigheter

En enkét gick ut till 713 avropsberittigade myndigheter. Enkéten besvarades av 282
respondenter, vilket ger en svarsfrekvens pa 39,5 %.

Svarsfrekvensen for statliga myndigheter var 53,7 % (116 av 216). For kommuner, regioner,
kommunala bolag och andra organisationer som genom sérskild bekraftelse kan bli
avropsberattigade p4d Kammarkollegiets ramavtal var svarsfrekvensen 33 % (166 av 497).

16.3 Enkatutskick till leverantorer

En enkét publicerade pa Avropa.se och skickades till samtliga ramavtalsleverantorer.
Enkiten besvarades av nio respondenter varav tva respondenter inte ar befintliga
ramavtalsleverantorer idag.
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