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5. Kravspecifikation anbudsomrade 3, Infrastruktur

5.1 Generella krav Infrastruktur

O

Anbudsomradet omfattar tjanster for infrastruktur till kommunikationslésningar inom tele- och datakom.

Exempel pa tjanster som ingar ar:

e Internet, WAN, LAN och WLAN

Vidare ingar aven inomhusnat, Molntjanster inom omradet, loT, M2M, Wifi-calling, séakerhet

(sasom 6verbelastningsskydd, kryptering, brandvaggstjanster etc.), funktioner fér administration,
uppfoljning, kundtjanst, utveckling, utbildning, integration, radgivning kring Iésningar inom omradet fér
att fa ratt bestallarkompetens kring befintlig leverans, etc.

Kunden valjer fritt vilken och eller vilka tjanster som ingar i avropet och anbudsgivaren kan inte krava att
ytterligare tjanster ska ingd. Kunden kan aga ingaende utrustning helt eller delvis och valja att kbpa
tjanster till denna (paplats drift med eventuella reservdelar) eller avropa tjanster utan eget agande.

Tjanster ska kunna félja vid var tid gallande rekommendationer och riktlinjer om robust och saker

kommunikation fran PTS och MSB.

Observera att det inte ar tillatet for anbudsgivaren att reservera anbud med egna angivna villkor eller
restriktioner (orena anbud) och separata bindningstider for abonnemang etc. tillats inte.

Garanterad prestanda, takpriser, leveranstider, etc. kommer att skrivas in i en bilaga till ramavtalet och
kund har ratt till vite enligt bilaga Allmanna villkor om nivaer etc. inte uppfylls. Takpriser och
leveranstider ska gélla nar kunden inte anpassar allmanna villkor eller krav pa bastjansten samt dar
befintlig tillgang till fiber, kabel eller kanalisation (som ar mojlig att nyttja utan kompletterande gravning)

Sida 1/28



finns fram till avlamningspunkten i fastigheten. Om kunden 6nskar anslutning till en viss adress som
det inte finns tillgéngliga ledningar eller anvandbar kanalisation framdraget till sa far detta offereras
separat (pris och leveranstider) i samband med avrop. Anbudsgivaren maste pavisa att tillganglig
kapacitet inte finns. Anbudsgivaren ska hantera ledningsratter, gravning mm for att forbindelsen ska
kunna foérlaggas.

5.1.1 Kvalitet i utférande och koordinering av tjanster <'>
Anbudsgivaren ska ha erfarenhet samt kunna utféra och koordinera tjanster inom anbudsomradet till
kunder med god kvalitet. Med god kvalitet avses att kunden ar néjd med leveransen som helhet pa sa
satt att t.ex. leveransen har motsvarat de krav som stéllts, anbudsgivaren har hanterat eventuella
incidenter och avvikelser pa ett effektivt och fortroendeingivande satt och leveranser har skett enligt
tidplan.

For att styrka att kravet uppfylls ska anbudsgivaren inkomma med fyra olika bevis enligt bilaga
Utférande och koordinering anbudsomrade Infrastruktur, som avser tjansteleveranser inom
upphandlingsféremalet och anbudsomradet till fyra olika kunder. Tjansteleveransen och avtalet kan vara
pagaende men leveransgodkannande ska ha skett under de fyra senaste aren, raknat fran sista dagen
for inlamnande av anbudet. Datum for leveransgodkannande ska anges i bilagan for respektive tjanst
som levererats. Bilaga Utférande och koordinering anbudsomrade Infrastruktur ska anvandas och av
bilagan framgar vilka uppgifter som ska lamnas. Alla efterfragade uppgifter ska vara fullstandigt ifylida.
Samtliga avtalskunder ska intyga att tjansteleveransen ar utférd med god kvalitet.

En bilaga per avtalskund ska bifogas. Bilagorna ska undertecknas och darefter scannas in och bifogas i
PDF-format. For att bevisen ska vara godkanda ska de uppfylla kraven samt avse externa
tjansteleveranser. Med detta menas att interna uppdrag hos anbudsgivaren eller hos eventuell
underleverantér i denna upphandling samt uppdrag mellan parterna anbudsgivaren, eventuell
underleverantor eller agare inte ar godkdnda. Samma tjansteleverans (samma avtal) med en kund far
inte anvandas av en annan anbudsgivare utan styrks da fran samtliga anbud i hela upphandlingen.

e Samtliga bifogade bilagor ska omfattat leverans av en eller flera tjanster som &r angivna i bilaga
Utférande och koordinering.

e De bifogade bilagorna ska sammantaget omfattat leverans av minst tva olika tjanster som
ar angivna i bilaga Utférande och koordinering.

e Minst tva av de bifogade bilagorna ska dven omfattat leverans av stddtjansten/konsulttjansten
Installation och konfiguration av tjansten.

e De bifogade bilagorna bér sammantaget omfattat leverans av fyra olika tjanster inom delomradet,
som ar angivna i bilaga Utférande och koordinering. Anbudsgivaren erhaller 500 poang om kravet

uppfylls.
e Minst en av de bifogade bilagorna bér aven omfattat stodtjanster/konsulttjansterna
Sakerhetslosningar. Anbudsgivaren erhaller 250 poang om kravet uppfylls.

a. Uppfyller anbudsgivaren angivna obligatoriska krav? Anbudsomrade 3 Infras... <|>
Ja/Nej.
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b. Uppfyller anbudsgivaren kravet géllande leverans av Anbudsomrade 3 Infras... &2 500 SEK
sammantaget fyra olika tjdnster och angivna stodtjanster?

Ja/Nej.
c. Uppfyller anbudsgivaren kravet géllande leverans av Anbudsomrade 3 Infras... £I% 250 SEK
stddtjansten sadkerhetslésningar?
Ja/Nej.
d. Bifoga fyra bilagor Utférande och koordinering i Y — <|>
Bifogad fil
5.1.2 Ramavtalets Huvuddokument och Bilaga Allmanna villkor <'>
Anbudsgivaren ska acceptera samtliga villkor i Ramavtalets Huvuddokument och bilaga Allmanna
villkor.
Uppfyller anbudsgivaren kravet? e Y— <|>
Ja/Nej.
5.1.3 Avrop O

Anbudsgivaren ska kunna tillhandahalla tjanster for avrop inom samtliga delar i Anbudsomradet.
Anbudsgivaren ska kontinuerligt bevaka avropsforfragningar, likabehandla kunder, besvara samtliga
avropsforfragningar och kunna leverera enligt i ramavtalet angivna forutsattningar. Att inte besvara avrop
kan vara grund for vite och ytterligare sanktioner, se vidare kapitel Ramavtalets huvuddokument. Om
anbudsgivaren avbdjer att Iamna anbud ska detta motiveras till kund och Statens ink&pscentral.
Anbudsgivaren ska besvara avrop inom den tid som anges i avropsforfragan. Alternativa avropssvar ska
inte lAmnas om inte kunden specifikt begar detta. Observera att anbudsgivaren inte ager ratt att overlata
ratten att mottaga eller besvara avrop till annan part. Anbudsgivaren ager inte heller ratt att 6verlata
ratten att teckna kontrakt till annan part pa annat satt an vad som framgar i bilaga Allmanna villkor.

Kund kan i sitt avrop precisera och stélla krav utifran detta underlag samt bilaga Kravkatalog och bilaga
Allméanna villkor. Kunden specificerar, utifran sin organisation och sitt behov, om ett krav ar obligatoriskt
eller ett tilldelningskriterium.

Uppfyller anbudsgivaren kravet? i Y — <|>
Ja/Nej.
5.1.4 Ansvar O,

Anbudsgivaren ska ansvara for leverans, installation och implementation av avropade tjanster om inte
annat anges av kund vid avropet. Samma sak galler aven for migrering fran befintlig miljé samt fran
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befintlig leverantor till ny leverantér. Anbudsgivaren ska ansvara for design och paketering sa att
tjansten haller verenskommen funktion, kvalitet och prestanda. Anbudsgivaren ska ansvara for
fullstandig I6sningsdesign baserad pa de behov och férutsattningar som kunden redovisar och leverera
en komplett fungerande tjanst. Tjansten ska folja gallande standarder och vara anpassad till de
forutsattningar som géller i aktuell och beskriven fastighet och it-miljd. Overldamningspunkt och
ansvarsgranssnitt for specifik tjanst kan sedan 6éverenskommas i kontraktet.

Anbudsgivaren ska for kund tydligt redovisa vilka funktionella och administrativa ansvarsgranser for
tjansten som kommer att finnas baserat pa avropsforfragan. Anbudsgivaren ska fér kund i avropet tydligt
redovisa om uppdateringar eller uppgraderingar av kundens produkter och/eller programvaror kravs for
att anbudsgivaren ska kunna garantera en fungerande leverans.

Leverans av en ny kommunikationstjanst ska kunna ske med successiv driftsattning med parallell
anvandning av kundens befintliga 16sning. Vid successiv driftsattning ska anbudsgivaren ta ansvar for
felavhjalpning som kan uppsta i tjansten inom skalig tid och detta ska spegla den tilltdnkta serviceniva
som kommer att gélla.

Uppfyller anbudsgivaren kravet? ArlckEsrRes 3 e <.>
Ja/Nej.
5.1.5 Priser i ramavtalet och kontrakt O

Priser som anges i upphandlingen kommer att vara takpriser i kommande ramavtal. Takpriser far inte
Overstigas i ett avropssvar om inte kund anpassar forutsattningar i krav eller allmanna villkor. Takpriser
ska vara giltiga under hela ramavtalsperioden.

Samtliga priser som offereras i upphandlingen samt i avrop under ramavtalsperioden ska anges i SEK,
exkl. mervardesskatt och utan prisjusteringsklausuler (KPI, LCI, etc.), enligt de férutsattningar Statens
inkdpscentral angivit eller enligt de férutsattningar kunden anger i sitt avrop. Anbudsgivaren far inte
pafdra egna begransningar pa nagot satt. Samtliga ingéende delar som kravs for att realisera tjansten
ska inga i offererade priser i upphandlingen samt i kommande avrop dvs. om det kravs nagon form av
utrustning placerad i kundens lokaler for att realisera tjansten ska detta inga i anbudsgivarens atagande
och offererade pris om inte kunden anger annat i avropet. Kunden valjer fritt vilken och eller vilka tjanster
som ingar i avropet och anbudsgivaren kan inte kréva att ytterligare tjanster ska inga.

Det far inte tilkomma nagra kostnader for att avinstallera tjanster, funktioner eller ingdende utrustning
om inte kunden angivit annat i sitt avrop.

Uppséagningsavgifter far inte tas ut. Engangskostnad for exempelvis anslutning av access, abonnemang
etc. far inte tas ut separat om inte kunden anger annat i sitt avrop.

Uppfyller anbudsgivaren kravet? I - <|>
Ja/Nej.
5.1.6 Internet O

Anbudsgivaren ska kunna tillhandahalla rikstackande tjanster i Sverige for att ansluta kundens
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utrustning till internet for olika typer av kommunikation. En kund ska ha magjlighet att ansluta till tva
olika internetleverantorer och nyttja bada anslutningarna samtidigt.

Uppfyller anbudsgivaren kravet? ArlsResrEaE 2 e, <|>
Ja/Nej.
5.1.7 WAN (D

Anbudsgivaren ska kunna tillhandahalla rikstdckande WAN-tjanster fér datakommunikation mellan
kundens anslutna lokaler och fastigheter pa olika orter i Sverige. WAN-tjansten ska vara logiskt avskild
frdn andra kunder.

Uppfyller anbudsgivaren kravet? ArlseesrERE 2 e, <|>
Ja/Nej.
5.1.8 LAN O

Anbudsgivaren ska i Sverige kunna tillhandahalla LAN- tjanster dvs. ett natverk for datakommunikation
begransat till en byggnad, eller en grupp av byggnader, och som anvander ett protokoll i
datalénksskiktet av t.ex. Ethernet. | fjansten kan, férutom aktiv utrustning, aven kablage, kontaktdon,
plintar, rack, skenor och korskopplingar etc. inga. Lastbalanserare och accelerator fér SSL/TLS
(kryptering och dekryptering) kan inga.

Uppfyller anbudsgivaren kravet? e Y— <|>
JalNej.

5.1.9 Dri . ™S
.1.9 Drifts- och funktionsansvar P

Anbudsgivaren ska kunna tillhandahélla drifts- och funktionsansvar for komponenter som inte ingar i
sjalva leveransen, t.ex. fastighetsnat och befintlig utrustning, men som ar en férutséattning for tjansten.

Uppfyller anbudsgivaren kravet? Anbudsomrade 3 Infras. . <|>,
JalNej.
. o
5.1.10 Kundens befintliga IP-adresser ‘L

Kunden ska inte behéva forandra befintliga IP-adresser eller namnstandard vid inférande av
anbudsgivarens tjanster.

Uppfyller anbudsgivaren kravet? ArlckEsrRes 3 e <.>
Ja/Nej.
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5.1.11 IP-adresser tillhandahallna av anbudsgivaren <'>

Anbudsgivaren ska kunna erbjuda méjlighet till fasta IP-adresser. IP-adresser ska aldrig vara bundna till
anbudsgivaren utan anbudsgivaren ska tillhandahalla s.k. obundna IP-adresser.

Uppfyller anbudsgivaren kravet? AR 2 [ <.>
Ja/Nej.
5.1.12 Sparr av IP-adresser, URL:ar, UDP-portar, TCP-portar <'>

Kunden ska ha mgjlighet att sparra valfria IP-adresser, URL:ar, UDP-portar och/eller TCP-portar bade for
inkommande och utgaende trafik. Inga IP-adresser, URL:ar, UDP- eller TCP-portar ska vara sparrade
om inte kund begar det.

Uppfyller anbudsgivaren kravet? TR e 2 [ <|>
Ja/Nej.
5.1.13 SMTP (D

Anbudsgivaren ska kunna tillhandahalla en funktion for att hantera kundens e-posttrafik med hjalp av
SMTP for internetanslutningen.

Uppfyller anbudsgivaren kravet? I - <|>
Ja/Nej.
5.1.14 Inomhusnét O

Anbudsgivaren ska kunna tillhandahalla anslutning till kunds inomhusnéat for mobil kommunikation,
oavsett typ av inomhusnat samt tillata annan leverantér (flera leverantorer) i befintligt inomhusnat
oavsett agare till natet. Anbudsgivaren ska tillata att inomhusnatet dverlats till annan leverantér utan
kostnad vid utgangen av ett kontrakt om inte kontraktet sags upp i fortid.

Uppfyller anbudsgivaren kravet? ArlsResrEaE 2 e, <|>
Ja/Nej.
ST
5.1.15 IPv4, IPv6 och AS 4

Anbudsgivaren ska tillhandahalla stdd fér bade IPv4 och IPv6 i tjansterna. Kommunikation dver IPv6 ska
kunna tillhandahallas bade i "Native mode” och i tunnel genom IPv4 (dual stack). Anbudsgivaren ska
kunna hjalpa till med ansdkan av IPv6-adresser samt med anstkan av AS-nummer. Anbudsgivaren ska
kunna tillhandahalla IP-adresshantering (IPAM) fér bade IPv4 och IPv6.
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Uppfyller anbudsgivaren kravet? Anbudsomrade 3 Infras...

JalNej.

5.1.16 Routingprotokoll internet tjinster O
Anbudsgivaren ska for internet tjanster minst kunna erbjuda foljande routingprotokoll:
e BGP
e Statisk routing
Uppfyller anbudsgivaren kravet? ArlsResrEaE 2 e, <|>
Ja/Nej.
. AT
5.1.17 Routingprotokoll WAN-tjanster 4
Anbudsgivaren ska for WAN-tjanster minst kunna erbjuda féljande routingprotokoll:
e RIP
e OSPF
e BGP
e EIGRP
e |S-IS
e Statisk routing
Uppfyller anbudsgivaren kravet? I - <|>
Ja/Nej.
. AT
5.1.18 Routingprotokoll LAN-tjanster >
Anbudsgivaren ska for LAN-tjanster minst kunna erbjuda féljande routingprotokoll:
e RIP
e OSPF
e Statisk routing
Uppfyller anbudsgivaren kravet? TR e 2 [ <|>
Ja/Nej.
. . . AT
5.1.19 Natverksovervakning >

Anbudsgivaren ska kunna tillhandahalla natverksévervakning med SNMPv3 (eller vid var tid gallande

versioner) med las rattigheter for kund.
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Uppfyller anbudsgivaren kravet? ArlseesrERE 2 e, <|>
Ja/Nej.

5.1.20 IP Multicast O
Anbudsgivaren ska kunna tillhandahalla st6d for IP Multicast for bade IPv4 och IPv6.

Uppfyller anbudsgivaren kravet? e Y— <|>
Ja/Nej.
5.1.21 DHCP O

Anbudsgivaren ska ha en funktion fér DHCP IP-relay fér IPv4 och IPv6 som stddjer fragor mot kundens
DHCP-server inom WAN-tjansten.

Anbudsgivaren ska ha en funktion for adressutdelning med DHCP.

Uppfyller anbudsgivaren kravet? ArlseesrERE 2 e, <|>
Ja/Nej.

5.1.22 Sk O
A. ydd av tjanster N

Anbudsgivaren ska kunna tillhandahélla skydd av avropade tjanster mot t.ex. otillborligt nyttjande,
intrang, avlyssning, manipulering och sabotage. Anbudsgivaren ska alltid omedelbart rapportera brister i
skyddet och angrepp mot tjansten till kund.

Uppfyller anbudsgivaren kravet? Anbudsomrade 3 Infras. . <.>
Ja/Nej.
. AT
5.1.23 Redundans i LAN-tjanst 4

Anbudsgivaren ska fér LAN-tjanster kunna erbjuda redundanta I6sningar for lankar, framféringsvagar,
kablage, protokoll, stromférsorjning och natverkskomponenter. Med redundant 16sning menas
exempelvis att oavsett fel pa en lank, kablage, komponent eller enhet etc. ska tjansten fortsatta fungera
enligt specifikation.

Vid fel pa en enskild del av redundant I16sning ska larm ga till driftcentral och atgardas som ett fel enligt
kontraktet.

Uppfyller anbudsgivaren kravet? ArlseesmERE 2 e, <|>
Ja/Nej.

Sida 8/28



5.1.24 Redundans i WAN-tjanst D

Anbudsgivaren ska kunna tillhandahalla redundanta I6sningar for WAN-tjanster i form av fysiskt atskilda
nat. Om kund avropar primar och sekundar anslutning ska anbudsgivaren anvanda dubblerad utrustning
vid leveranspunkterna for att undvika att fel vid enskild utrustning riskerar driften for bade primar och
sekundar anslutning. Leveranspunkten definieras av kund i respektive avrop. Anbudsgivaren ska
sékerstalla att primar och sekundar anslutning aldrig termineras i samma aktiva natutrustning i
leverantérens nat. Primar och sekundar anslutning ska aldrig dela framféring eller kanalisering mellan
station/nod och fastigheten vid leveransadressen vidare ska det inte finnas nagra kritiska beroenden
mellan de natutrustningar vid station/nod i anbudsgivarens néat, som var for sig terminerar primar och
sekundar anslutning.

Anbudsgivaren ska kunna erbjuda redundans 6ver det mobila natet, I6sningen ska inkludera externa
antenner.

Vid fel pa en enskild del av redundant I16sning ska larm ga till driftcentral och atgardas som ett fel enligt
kontraktet.

Uppfyller anbudsgivaren kravet? TR e 2 [ <|>
Ja/Nej.
5.1.25 Ethernet (D

Anbudsgivaren ska kunna erbjuda anslutningar for kundens utrustning enligt IEEE 802.3 med granssnitt
av typen tradbundet Ethernet med stod for bade fiber och koppar.

Anbudsgivaren ska kunna erbjuda anslutningar fér kundens utrustning minst enligt IEEE 802.11
a/b/g/n/ac med granssnitt av typen tradlést Ethernet.

Anbudsgivaren ska kunna erbjuda elférsérjning 6ver Ethernet, Power over Ethernet (PoE), enligt IEEE
802.3af och IEEE 802.3at.

Anbudsgivaren ska kunna erbjuda anslutningar med automatisk avkanning av hastighet enligt IEEE
802.3u, duplex och kabeltyp (rak eller korsad) fér Ethernet.

Anbudsgivaren ska kunna tillhandahalla lankaggregering enligt IEEE 802.1ax.

Uppfyller anbudsgivaren kravet? I - <|>
Ja/Nej.
5.1.26 Atkomstkontroll (D

Anbudsgivaren ska kunna tillhandahalla atkomstkontroll enligt IEEE 802.1x.

Uppfyller anbudsgivaren kravet? ArlsResrEaE 2 e, <|>
Ja/Nej.
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5.1.27 Nittopologier (D

Anbudsgivaren ska kunna tillhandahalla stéd for nattopologier sasom Punkt-till-punkt, Alla-till-alla (fully
meshed) och Stjarnnat (hub & spoke).

Uppfyller anbudsgivaren kravet? ArlseesrERE 2 e, <|>
Ja/Nej.
5.1.28 Brandvigg O

Anbudsgivaren ska ha en funktion for brandvagg for bade IPv4 och IPv6 samt en funktion for att
kontrollera och ta bort virus for trafik till och fran kunden genom internetanslutningen.

Uppfyller anbudsgivaren kravet? e Y— <|>
JalNgj.
AN
5.1.29 DNS och DNSSEC )

Anbudsgivaren ska kunna erbjuda namnuppslagning med DNS och DNSSEC.

Uppfyller anbudsgivaren kravet? Anbudsomrade 3 Infras. . <|>,
JalNej.
5.1.30 Logiskt atskilda virtuella nit i WAN-tjanster O

Anbudsgivaren ska for WAN-tjanster kunna tillhandahalla logiskt atskilda virtuella nat, bAde med MPLS
och IPsec (Multi-VPN).

Uppfyller anbudsgivaren kravet ? ArlckEsrRes 3 e <.>
Ja/Nej.
5.1.31 Logiskt avskilda virtuella nit LAN-tjinster O

Anbudsgivaren ska for LAN-tjanster kunna erbjuda en funktion for att skapa logiskt avskilda virtuella nat
(VLAN) enligt IEEE 802.1q, samt ha stéd for hantering av flera routinginstanser. Anbudsgivaren ska
tillhandahalla méjlighet till logisk separering av nat med flera VLAN och SSID.

Uppfyller anbudsgivaren kravet? AR SEr e e D <.>
Ja/Nej.
5.1.32 IPsec O
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Anbudsgivaren ska kunna tillhandahalla stod for etablering av sékerhetsldsningar med IPsec.

Uppfyller anbudsgivaren kravet? TR e 2 [ <|>
Ja/Nej.
ST
5.1.33 Skydd av tjanster 4P,

Anbudsgivaren ska kunna erbjuda intrangsdetektering och skydd av tjanster t.ex skydd mot intrang
(sasom IDS och IPS) och 6verbelastningsattacker (DoS och DDoS-attacker).

Uppfyller anbudsgivaren kravet? I - <|>
Ja/Nej.
5.1.34 MACsec O,

Anbudsgivaren ska kunna tillhandahalla MACsec enligt IEEE 802.1AE.

Uppfyller anbudsgivaren kravet? T <|\
Ja/Nej.

5.1.35 Class of Service (CoS) (D

Anbudsgivaren ska ha en funktion fér CoS i LAN-tjanster for att t.ex. stdja IP-telefoni eller video dar
kundens trafik kan klassificeras och prioriteras. Trafikprioritering ska ske enligt IEEE 802.1p.

Uppfyller anbudsgivaren kravet? ArlseesmERE 2 e, <|>
Ja/Nej.
. . AT
5.1.36 Quality of Service (QoS) 4)

Anbudsgivaren ska ha en funktion for QoS i WAN- och LAN-tjanster dar kundens trafik kan klassificeras
och prioriteras i olika klasser. Trafikstyrning och bandbreddsoptimering ska kunna genomforas.

Uppfyller anbudsgivaren kravet? e Y— <|>
Ja/Nej.
. 4 . AT
5.1.37 Statistik och matningar 4P

Anbudsgivaren ska kostnadsfritt tillhandahalla av kund efterfragade rapporter och statistik gallande
leveransen av tjanster. Denna information ska sparas och vara tillganglig minst 18 manader tillbaka
(under den tid kontraktet varit giltigt och minst tre manader efter kontrakt upphort). Statistik gallande
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tjansternas nyttjande pa av kund olika specificerade nivaer, utveckling och férandring, tillganglighet,
prestanda etc. ska tillhandahallas.

Anbudsgivaren ska, om tillampligt i avropade tjanster enligt kund, kostnadsffritt tillhandahalla
kontinuerliga tillganglighets-, prestanda- och trafikmatningar gallande kapacitetsutnyttjande och
anvandning av tjansterna samt debiteringsmatningar. Matningar ska presenteras pa olika
organisatoriska nivaer ner till enskild anknytning med éverenskomna servicenivaer sa att kund kan
avlasa specifikt kapacitetsutnyttjande, tillganglighet och anvandning pa viss organisatorisk niva ner pa
enskild anknytning.

Anbudsgivaren ska minst en gang om aret verifiera och dokumentera att av kund képt prestanda ar
tillganglig fér kundens nyttjande.

Uppfyller anbudsgivaren kravet? ArlckEsrRes 3 e <.>
Ja/Nej.
S /T\
5.1.38 Kontaktytor och sprak 4,

Anbudsgivaren ska ha rutiner for kontakt med kunder. En ramavtalsleverantdr ska erbjuda en kanal for
kundens alla kontakter med ramavtalsleverantoren samt tillhandahalla en utsedd kontaktperson med
kunskap om kunden och levererade tjanster (s.k. SPOC).

Kontaktytor, anvandargranssnitt samt dokumentation dver tjansten etc. ska mot kunden vara pa
svenska, om inte annat dverenskommits i kontraktet.

Uppfyller anbudsgivaren kravet? Anbudsomrade 3 Infras. . <|>
JalNej.
P, .. A
5.1.39 Stralning i tradlosa nat ‘L

Anbudsgivaren ska kunna erbjuda en tjanst for minimering av stralning i tradldsa nat. Tjansten omfattar
da planering av tradlésa nat, matning av stralning vid installation och efter driftsattning samt forslag pa
atgarder for att minska stralningen.

Uppfyller anbudsgivaren kravet géllande strélning i tradlésa nét? ArbEEemEeRE 8 (Ries.. <|>
Ja/Nej.
5.1.40 Utbildning O

Anbudsgivaren ska kunna erbjuda utbildning avseende de tjanster som ingar i leveransen.
Utbildningsmaterial ska vara pa svenska och kostnadsfritt om inte annat 6verenskommits i kontraktet.
Kunden ska aven kunna valja att avropa utbildning som konsulttjanst per timme i kundens lokaler till de
antal personer kunden anser som lampligt.
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Uppfyller anbudsgivaren kravet? ArlseesrERE 2 e, <|>
Ja/Nej.

5.1.41 Uppsagningstider <'>

For accesser, fasta forbindelser och liknande ska den initiala bindningstiden vara hégst tolv manader,
om avtalet férlangs ar uppsagningstiden darefter hogst tre manader fran och med att uppsagning
skriftligen meddelas anbudsgivaren, om inte annat anges av kunden i avropet eller kontraktet.

Uppfyller anbudsgivaren kravet? Anbudsomrade 3 Infras. . <|>
JalNgj.

5.1.42 Fordrojning, paketforlust och jitter

Anbudsgivaren bor for samtliga WAN-tjanster minst garantera att foérdrojning ar lika med eller mindre an
25 ms fram och tillbaka, paketférlust inom natet ar lika med eller mindre an 0,01 % samt att jitter inom
natet ar lika med eller mindre an 10 ms.

Uppfylls kravet ska det gélla for samtliga typer av anslutningar, forbindelser och trafiktyper som erbjuds
samt da avstandet ar upp till 1000 geografiska km inom Sverige (fagelvagen).

Anbudsgivaren erhaller 1000 poang om kravet uppfylls.

Uppfyller anbudsgivaren kravet gallande fordréjning, Anbudsomrade 3 Infras. ..
paketférlust och jitter?

Ja/Nej.

£]2 1.000 SEK

5.1.43 Overtagande av utrustning

Anbudsgivaren bér om kund s& begar éverta befintlig kundplacerad utrustning och erlagga ersattning,
med utgangspunkt fran restvardet. Med befintlig utrustning avses t.ex. stddsystem, LAN- och WAN-
utrustning etc. som kan inga i en tjanst inom omradet.

Anbudsgivaren bor tillata att kund évertar i tjansten ingaende kundunik utrustning om kund sa begar.
Dokumentation om utrustningen ska inga. Ersattning for detta ska da erldaggas med utgangspunkt fran
restvardet om inte annat framgar av kontraktet.

Anbudsgivaren erhaller 500 poing om kravet uppfylls i sin helhet.

Uppfyller anbudsgivaren kravet géllande évertagande av Anbudsomrade 3 Infras... &I 500 SEK
utrustning och produkter?

Ja/Nej.

5.1.44 Rattigheter i kundplacerad utrustning
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Anbudsgivaren bor tilldta att kund har obegransade lasrattigheter i den kundplacerade utrustningen som
ingar i tjdnsten. Exempelvis ska kunden da sjalv kunna ta ut loggar och statistik. Anbudsgivaren
erhaller 500 poang om kravet uppfylls.

Anbudsgivaren bor tillata att kund har tillgang till den kundplacerade utrustningen och att kund
sjalvstandigt kan utféra patchning, konfigurationsforandringar samt aktivera tillaggsfunktioner. Hur
servicenivaer och viten paverkas om kundens andringar medfér fel i leveransen regleras i
kontraktet. Anbudsgivaren erhaller 500 poang om kravet uppfylls.

a. Uppfyller anbudsgivaren kravet om obegransade Anbudsomrade 3 Infras... Z£I2 500 SEK
[asrattigheter?

Ja/Nej.

b. Uppfyller anbudsgivaren kravet om att kund Anbudsomrade 3 Infras... &[2 500 SEK
sjalvstandigt kan utféra patchning, andringar och

aktiveringar?
Ja/Nej.

5.1.45 Webbportal

Anbudsgivaren bor kostnadsfritt erbjuda en kundspecifik webbportal med minst féljande funktionalitet
som kan nas av kunden utpekade personer:

e Mogjlighet till tvafaktorsautentisering vid inloggning samt saker dverféring av information (t.ex. TLS)
e Mojlighet for kund att se anpassad, valbar statistik for t. ex. atgardstider, fordréjning, variation i
fordrojning (jitter), tappade paket och utnyttjad bandbredd for respektive anslutning samt se

kapacitets-, prestanda- och trafikmatningar

e Mojlighet for kund att se nyttjandegrad av tjanst eller bandbredd i realtid (ner till minst fem
minuters intervall) samt trendverktyg, som beskriver férandring och aggregerad trafik éver tid for
utnyttjad funktion eller bandbredd per QoS-klass

e Mojlighet for kund att ta ut egna rapporter direkt ifrdn webbportalen

e Speglad 6vervakning i realtid (ner till minst 15 minuters intervall) dvs. kund kan se
ramavtalsleverantdrens dvervakning av tjanster, se nar ett avbrott borjar och slutar samt se om
avtalad serviceniva halls for respektive tjanst

e Se antal aktiva portar, anknytningar och/eller abonnemang

Gora felanmalan samt se status for mottagen felanmalan, paborjad felavhjalpning, beréknad

atgardstid och avhjalpt fel

Lagga bestallningar, se leveransinformation och bestallningshistorik

Se information om planerat underhall

Se uppdaterad dokumentation gallande avropade tjanster

Se fakturor och fakturaspecifikationer

Anbudsgivaren erhaller 2500 poang om kravet uppfylls.

Uppfyller anbudsgivaren kravet géllande webbportal? Anbudsomrade 3 Infras... &2 2.500 SEK
Ja/Nej.
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5.1.46 Leveranstider

Leveranstiden for ny leverans eller flytt av anslutningar bor vara hégst 30 arbetsdagar fran och med
bestallning fran kund. Anbudsgivaren erhaller 1000 poéang om kravet uppfylls.

Leveranstiden for utékning och férandring av anslutningar som kraver byte av utrustning bér vara hogst
15 arbetsdagar fran och med bestalining fran kund. Anbudsgivaren erhaller 1000 poang om kravet
uppfylls.

Leveranstiden for konfigurationsandringar, portéppning, ompekning samt uppgradering och nedgradering
av kapacitet som inte kraver byte av utrustning bér vara hogst tva arbetsdagar fran och med bestéllining
fran kund. Anbudsgivaren erhaller 1000 poang om kravet uppfylls.

Leveranstiden for att en konsult ska pabdrja (tillganglig for uppdraget till en omfattning om minst 50 %)
ett enskilt arbete/uppdrag fér kund boér inte vara mer an 15 arbetsdagar fran och med bestallning fran
kund. Anbudsgivaren erhaller 500 poang om kravet uppfylls.

a. Uppfyller anbudsgivaren kravet géllande leveranstiden  anpudsomrade 3 Infras... &12 1.000 SEK
for anslutningar?

Ja/Nej.

b. Uppfyller anbudsgivaren kravet géllande leveranstiden  Anpudsomrade 3 Infras... 212 1.000 SEK
for utdkning och férandring av anslutningar?

Ja/Nej.

c. Uppfyller anbudsgivaren kravet géllande leveranstiden  anpudsomrade 3 Infras... &12 1.000 SEK
for konfigurationsandringar och
uppgradering/nedgradering av kapacitet?

Ja/Nej.
d. Uppfyller anbudsgivaren kravet gallande leveranstiden Anbudsomrade 3 Infras... Z£I2 500 SEK
for konsulter?
Ja/Nej.
5.2 Implementation, support, felsokning och konfiguration <'>

Anbudsgivaren ska kunna implementera, ge support, felsdka och konfigurera etc. de tele- och datakom
tjanster som kund avropar.

5.2.1 Realisering av implementation, support, felsokning och konfiguration

| syfte att kunden kan erhalla den kvalitet som kravs for att realisera dessa konsulttjanster pa efterfragat
satt kravs en verkshojd av tjansten, som bor uppfyllas genom att den utférs av konsulter som innehar

Sida 15/28



relevant utbildning samt flerarig erfarenhet av support, felsdékning, konfiguration och/eller implementation
av tjanster sa som WAN, LAN, WLAN, internet och/eller inomhusnat.

Nedan anges konsulter som bevis pa kravuppfylinad. En namngiven konsult kan endast forekomma en
gang i denna upphandling. Med upphandling avses samtliga anbudsomraden i upphandlingen
Kommunikationstjanster inom tele-och datakom. Om anbudsgivaren anger en konsult kan denna
konsult saledes inte erbjudas i annan anbudsgivares anbud i denna upphandling. Om en konsult
férekommer flera ganger i anbudsgivarens anbud kommer mervarde endast erhéllas forsta gangen
konsult férekommer och uppfyller stallt krav. Konsult stryks darmed i samtliga 6vriga krav. Om en
konsult forekommer bade i anbudsgivarens anbud samt annan anbudsgivares anbud i denna
upphandling kommer denna konsult strykas i samtliga anbud och inget anbud erhaller nagot mervarde
for berdrda krav. Observera att om konsultens arbetsgivare ar nagon annan part an anbudsgivaren ska
bilaga Underleverantor fyllas i och bifogas.

For att bevisa att anbudsgivaren kan tillhandahalla Implementation, support, felsékning och
konfiguration inom omradet pa ett fullgott satt bor konsulter med minst féljande erfarenhet anges:

e Teknisk utbildning och examen pa gymnasie-, KY/YH- eller hégskole/universitets-niva
e Arbetat minst atta ar som tekniker med support, felsokning, konfiguration och/eller implementation
av infrastrukturtjanster (WAN, LAN, WLAN, internet och/eller inomhusnat).

Anbudsgivaren erhaller 50 poang per konsult som anges och uppfyller kraven. For att erhalla poang ska
samtliga uppgifter fyllas i for respektive konsult och det ska av uppgifterna framga att kraven uppfylls.
Konsulten ska vara beredd pé att kunna bli kontaktad, legitimera sig, bli intervjuad samt inkomma med
referenser. Totalt kan 250 poang erhallas.

a. Ange namn och kontaktuppgifter till konsult 1 Anbudsomrade 3 Infras. . @
Fritext
b. Ange nuvarande arbetsgivare till konsult 1 Anbudsomrade 3 Infras. .. @
Fritext
c. Ange utbildning for konsult 1 (linje och niva ska framga) Anbudsomrade 3 Infras. . @
Fritext

d. Ange kunskap/erfarenhet for konsult 1 (arbetsplatser/kunder med  anpudsomrade 3 Infras. . @
antal manader/ar pa respektive ska tydligt framga)

Fritext

e. Uppfylls kraven for konsult 17? Anbudsomrade 3 Infras... £[2 50 SEK
JaiNej.
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f. Ange namn och kontaktuppgifter till konsult 2 Anbudsomrade 3 Infras... @
Fritext

g. Ange nuvarande arbetsgivare till konsult 2 Y S @
Fritext
h. Ange utbildning for konsult 2 (linje och niva ska framga) i Y — @
Fritext

i. Ange kunskap/erfarenhet for konsult 2 (arbetsplatser/kunder med  Anbudsomrade 3 Infras. . @
antal manader/ar pa respektive ska tydligt framga)

Fritext

j- Uppfylls kraven for konsult 27 Anbudsomrade 3 Infras... £[2 50 SEK
Ja/Nej. Ja dnskas

k. Ange namn och kontaktuppgifter till konsult 3 Y S @
Fritext
l. Ange nuvarande arbetsgivare till konsult 3 Y S @
Fritext
m. Ange utbildning for konsult 3 (linje och niva ska framga) i Y — @
Fritext

n. Ange kunskap/erfarenhet for konsult 3 (arbetsplatser/kunder med  Anbudsomrade 3 Infras. . @
antal manader/ar pa respektive ska tydligt framga)

Fritext

0. Uppfylls kraven for konsult 3? Anbudsomrade 3 Infras... £|2 50 SEK
Ja/Nej. Ja dnskas
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p. Ange namn och kontaktuppgifter till konsult 4 ArEEerEes 8 Fme..
Fritext

g. Ange nuvarande arbetsgivare till konsult 4 ArEEerEes 8 Fme..
Fritext
r. Ange utbildning fér konsult 4 (linje och niva ska framga) ArEEerEes 8 Fme..
Fritext

s. Ange kunskap/erfarenhet for konsult 4 (arbetsplatser/kunder med  anpudsomrade 3 Infras. ..
antal manader/ar pa respektive ska tydligt framga)

Fritext

t. Uppfylls kraven for konsult 47 Anbudsomrade 3 Infras... £[2 50 SEK

Ja/Nej. Ja 6nskas

u. Ange namn och kontaktuppgifter till konsult 5 ArEEerEes 8 Fme..
Fritext
v. Ange nuvarande arbetsgivare till konsult 5 AR 8 e
Fritext
w. Ange utbildning fér konsult 5 (linje och niva ska framga) Anbudsomrade 3 Infras. ..
Fritext

X. Ange kunskap/erfarenhet for konsult 5 (arbetsplatser/kunder med  appudsomrade 3 Infras. ..
antal manader/ar pa respektive ska tydligt framga)

Fritext

y. Uppfylls kraven for konsult 5?7 Anbudsomrade 3 Infras... £|2 50 SEK

Ja/Nej. Ja dnskas

5.2.2 Takpris konsulttjanster

Anbudsgivaren ska ange ett takpris for konsulter som ska galla oavsett roll, erfarenhet och
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kompetensniva. Takpriset ska aven galla som takpris for utbildning. Takpriset ska galla for atta timmars
arbetsdag samt i Ovrigt enligt villkor i bilaga allmanna villkor.

Anbudsgivaren erhaller 2000 poang om takpriset ar 1400 SEK per timme eller lagre.

a. Uppfyller anbudsgivaren kravet géllande att takpris for  Anpudsomrade 3 Infras... &I2 2.000 SEK
konsulttjanster ar 1400 SEK per timme eller lagre?
Ja/Nej.
b. Ange takpris per timme for konsulttjanster Anbudsomrade 3 Infras. . @
Prisfalt

5.3 Bastjanster D

En bastjanst ar en generell och paketerad grundtjanst som kund kan avropa som den ar eller
specificera, reducera, utdka och/eller bygga vidare pa. Kund kan aven valja att endast avropa
tillaggstjanster till befintligt kontrakt dar sa ar mojligt. Observera aven att kunden valjer fritt vilken
och/eller vilka bastjanster och tillaggstjanster som ingar i avropet samt omfattningen och anbudsgivaren
kan inte krava att ytterligare eller farre tjanster ska inga. Bastjansterna kan vidare anvandas av kund
som stéd och utgangspunkt fér egen kravstallning i kommande avrop fran ramavtalet, alternativt
specificerar kunden sin avropsforfragan helt utifran bilaga kravkatalog och upphandlingsdokumenten i
ovrigt. Samtliga angivna priser blir takpriser for respektive tjanst eller tillagg. Om kund anpassar en
bastjanst sa att mindre kapacitet, hardvara etc. kravs ska takpriset reduceras i motsvarande
omfattning.

Engangspris for access, installationskostnad, aktiveringskostnad etc. far inte tas ut separat utan ska
inga i priset om inte annat framgéar av respektive krav eller av kunds avropsforfragan. Ett pris per
efterfragad prisuppgift ska anges. Prisuppgifter ska lamnas sjalvstandigt, dvs. utifran att ingen, en eller
flera av tillaggstjansterna finns fran borjan eller tillkommer. Stéadning efter installationsarbetet med
borttagande av emballage och aterstallning ingar i anbudsgivarens atagande. For servicenivaer och viten
etc. se bilaga allmanna villkor. For krav géllande informationssakerhet, kvalitets- och
miljéledningssystem etc, se Ramavtalets Huvuddokument. Fér krav géllande vilken statistik som ska
tillhandahallas inom ramen for tjansterna se krav Statistik och matningar 5.1.37. De generella kraven
(5.1) géller aven for bastjansterna.

| bastjansterna ska kunden kostnadsfritt ha mojlighet att sparra valfria IP-adresser, URL:ar, UDP-portar
och/eller TCP-portar bade for inkommande och utgaende trafik. Inga IP-adresser, URL:ar, UDP- eller
TCP-portar ska vara sparrade om inte kund begar det.

Utvardering av prisuppgifter gar till enligt kapitel 2.8. Utvarderingspriser erhalls enligt beskrivning i
respektive bastjanst. Den/de anbudsgivare som har Iagst pris pa respektive bastjanst plus dess tillagg
(utvarderingspriset) erhaller 100 poang. Den/de anbudsgivare som har nast Iagst pris pa respektive
bastjanst plus dess tillagg (utvarderingspriset) erhaller 80 poang. Den/de anbudsgivare som har tredje
Iagst pris pa respektive bastjanst plus dess tillagg (utvarderingspriset) erhaller 60 poang. Den/de
anbudsgivare som har fjarde Iagst pris pa respektive bastjanst plus dess tillagg (utvarderingspriset)
erhéller 40 poang. Den/de anbudsgivare som har femte Iagst pris pa respektive bastjanst plus dess
tillagg (utvarderingspriset) erhaller 20 poang. Den/de anbudsgivare som har sjatte lagst pris pa
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respektive bastjanst plus dess tillagg (utvarderingspriset) erhaller 5 poang. Ovriga erhéller 0 poang.

5.3.1 Bastjanst A: Internetaccess symmetrisk <'>

Anbudsgivaren ska tillhandahalla bastjanst A med minst féljande funktioner och innehall:

Symmetrisk anslutning inom Sverige

Bandbredd minst 200 Mbit/s

Obegransad trafik

Tjansten ska klara redundant anslutning till internet med tva olika internet-leverantérer om kund
har en befintlig internet-leverantor eller i ett senare skede har behov av redundans mot internet
Tjansterna ska klara bade IPv4 och IPv6. IPv6 ska kunna tillhandahallas i "Native mode”.

Av anbudsgivaren fast tilldelade IP-adresser mot internet (eller dynamiska om kund valjer detta)
Namnuppslagning med DNS och DNSSEC for bade IPv4 och IPv6

Pris ska anges som pris for tjansten per manad

Bastjanst A ska kunna byggas ut med minst foljande tillagg som kan aktiveras av kunden, grunden
enligt ovan ska inga och tillaggspriset per manad adderas till priset for bastjansten:

Utdkad bandbredd till 500 Mbit/s
Utdkad bandbredd till 1 Gbit/s
Utdkad bandbredd till 2 Gbit/s
Utdkad bandbredd till 5 Gbit/s
Utdkad bandbredd till 10 Gbit/s
Utdkad bandbredd till 40 Gbit/s

e Skydd mot dverbelastningsattacker. Detta ska minst innebara; évervakning av natet, skydd mot
volymetriska attacker, snabb aktivering inom nagon minut vid attack, ska slappa igenom legitim
trafik, ska minst kunna hantera attacker upp till 100 Gbit/s samt ska hantera kundens samtliga
publika IP-adresser. Tjansten ska omfatta skydd pa hela kapaciteten men mdjlighet till forhojt
skydd av specifika objekt. Minst fyra skyddsobjekt ska ingd (som kund definierar t.ex. en server).
Aven DNS ska vara skyddat mot éverbelastningsattacker. Det ska inte finnas krav pa
kundplacerad utrustning. Leverantdren ska l6pande rapportera om attacker mot tjansten. Pris per
manad ska anges for tjansten samt pris per tilkommande skyddsobjekt (som kund definierar)

e Brandvaggsfunktion for bade IPv4 och IPv6 med kapacitet som ej understiger avropad bandbredd
samt med anslutning till kundens LAN och DMZ

e Intrangsdetektering (IDS) och intrdngsskydd (IPS)

e Kontrollera och ta bort virus och spam for trafik till och fran kunden genom internetanslutningen

e Webbfilter dar kund definierar vad som ska filtreras

Utvardering bastjanst A: Alla prisuppgifter adderas (dvs. priset per manad for bastjanst A och alla
tillaggspriser) och den sammanlagda totalen blir utvarderingspriset for bastjanst A.

a. Tillhandahalls bastjanst A med ovan funktioner, innehall och ATREeTERE 2 [ <|>
tillagg?
Ja/Nej.
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b. Ange pris per manad for for bastjanst A
Prisfalt

c. Ange tillaggspris per manad for utékad bandbredd till 500 Mbit/s
Prisfalt

d. Ange tillaggspris per manad for utdkad bandbredd till 1 Gbit/s
Prisfalt

e. Ange tillaggspris per manad for utdkad bandbredd till 2 Gbit/s
Prisfalt

f. Ange tillaggspris per manad for utdkad bandbredd till 5 Gbit/s
Prisfalt

g. Ange tillaggspris per manad for utdkad bandbredd till 10 Gbit/s
Prisfalt

h. Ange tillaggspris per manad for utdkad bandbredd till 40 Gbit/s
Prisfalt

i. Ange tillaggspris per manad for skydd mot
Overbelastningsattacker

Prisfalt

j- Ange tillaggspris per manad for tillkommande skyddsobjekt
Prisfalt

k. Ange tillaggspris per manad fér brandvagg
Prisfalt

I. Ange tillaggspris per manad for intrangsdetektering och skydd
Prisfalt
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m. Ange tillaggspris per manad for viruskontroll och skydd ArEEerEes 8 Fme..
Prisfalt

n. Ange tillaggspris per manad fér webbfilter ArEEerEes 8 Fme..
Prisfalt

5.3.2 Bastjanst B: Internetaccess asymmetrisk
Anbudsgivaren ska tillhandahalla bastjanst B med minst féljande funktioner och innehall:

Asymmetrisk anslutning inom Sverige

Obegransad trafik

Tjansterna ska klara bade IPv4 och IPv6. IPv6 ska kunna tillhandahallas i "Native mode”.
Av anbudsgivaren dynamiskt tilldelade IP-adresser mot internet

Namnuppslagning med DNS och DNSSEC fér IPv4 och IPv6

Bandbredd minst 30 Mbit/s nedstréms och minst 3 Mbit/s uppstroms

Pris ska anges som pris for tjansten per manad

Bastjanst B ska kunna byggas ut med minst féljande tillagg som kan aktiveras av kunden, grunden

enligt ovan ska inga och tillaggspriset per manad adderas till priset for bastjansten:

e Utdkad bandbredd: minst upp till 60 Mbit/s nedstréms och minst upp till 12 Mbit/s uppstréms.

Bandbredd far inte understiga 30 Mbit/s nedstroms eller 3 Mbit/s uppstréms

e Brandvaggsfunktion for bade IPv4 och IPv6 med kapacitet som ej understiger avropad bandbredd

samt med anslutning till kundens LAN och DMZ

Utvardering bastjanst B: Alla prisuppgifter adderas (dvs. priset per manad for bastjanst B och alla
tillaggspriser) och den sammanlagda totalen blir utvarderingspriset for bastjanst B.

a. Tillhandahalls bastjanst B med ovan funktioner, innehall och Anbudsomrade 3 Infras... ¢!

tilldgg?
Ja/Nej.

b. Ange pris per manad for bastjénst B Anbudsomrade 3 Infras. ..
Prisfalt

c. Ange tillaggspris per manad for utékad bandbredd Anbudsomrade 3 Infras. ..
Prisfalt
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d. Ange tillaggspris per manad for brandvagg Anbudsomrade 3 Infras.| G5

Lt

Prisfalt

A1

5.3.3 Bastjanst C: WAN tjanst 4)
Anbudsgivaren ska tillhandahalla bastjanst C med minst foljande funktioner och innehall:

Datakommunikation mellan kundens angivna lokaler i Sverige

Datakommunikation skapas med logiskt avskilda nat i anbudsgivarens nat

Kundplacerad utrustning sasom routrar ska dgas av anbudsgivaren

Kundens LAN ansluts till anbudsgivarens kundplacerade utrustning med Ethernet och med st6d
for granssnitt med bade fiber och koppar.

Symmetrisk anslutning inom Sverige

DHCP-relay

Bandbredd minst 100 Mbit/s per lank mellan tva av kundens lokaler

Tjansterna ska klara bade IPv4 och IPv6. IPv6 ska kunna tillhandahallas i "Native mode”.

IP Multicast for IPv4 och IPv6.

Fordrojning, fram och tillbaka, inom anbudsgivarens nat ska vara lika med eller mindre an 25 ms,
da avstandet ar upp till 1000 geografiska km inom Sverige (fagelvagen).

Jitter, variation i férdréjning, inom natet ska vara lika med eller mindre an 5 ms da avstandet ar upp
till 1000 geografiska km inom Sverige (fagelvagen).

Paketférluster inom anbudsgivarens nat ska vara lika med eller mindre an 0,01 %, da avstandet ar
upp till 1000 geografiska km inom Sverige (fagelvagen).

En funktion f6r QoS dar kundens trafik kan klassificeras och prioriteras i minst tre klasser enligt
nedan. Andelen i respektive klass ska kunna justeras uppat eller nedat vid behov. Trafikstyrning
och bandbreddsoptimering ska kunna genomféras.

e Kilass 1 realtidskommunikation
o Kilass 2 kritisk kommunikation
o Klass 3 6vrig kommunikation

Pris ska anges for tjansten per manad och lank

Bastjanst C ska kunna byggas ut med minst féljande tillagg som kan aktiveras av kunden, grunden
enligt ovan ska inga och tillaggspriset per manad adderas till priset for bastjansten:

Utokad bandbredd till 200 Mbit/s
Utokad bandbredd till 500 Mbit/s
Utokad bandbredd till 1 Gbit/s
Utokad bandbredd till 2 Gbit/s
Utokad bandbredd till 5 Gbit/s
Utokad bandbredd till 10 Gbit/s

Brandvaggsfunktion for bade IPv4 och IPv6 med kapacitet som ej understiger avropad bandbredd.
Intrangsdetektering (IDS) och intrangsskydd (IPS)

Kontrollera och ta bort virus

Krypterad tunnel éver internet (VPN) med kapacitet som ej understiger avropad

bandbredd. Krypteringen ska understddja en for kund saker digital meddelandehantering for att
sakerstalla att respektive kund i sin verksamhet kan uppfylla lagkrav sdsom exempelvis
integritetsskydd foér medborgare.
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e SLA-niva anpassad sa att:

e Servicetiden ska vara arbetsdagar mellan 07:00-19:00

o Atgardstiden ska maximalt vara tva timmar per kritiskt fel (kategori 1), atta timmar per
allvarligt fel (kategori 2) och 20 timmar for ringa fel (kategori 3)

o Under servicetid ar maximalt tva kritiska fel (kategori 1) och fyra allvarliga fel (kategori 2)

tillatna per kvartal.

Utvardering bastjanst C: Alla prisuppgifter adderas (dvs. priset per manad for bastjanst C och alla

tillaggspriser) och den sammanlagda totalen blir utvarderingspriset for bastjanst C.

a. Tillhandahalls bastjanst C med ovan funktioner, innehall och
tillagg?
Ja/Nej.

b. Ange pris per manad for bastjanst C
Prisfalt

c. Ange tillaggspris per manad for utdkad bandbredd till 200 Mbit/s
Prisfalt

d. Ange tillaggspris per manad for utékad bandbredd till 500 Mbit/s
Prisfalt

e. Ange tillaggspris per manad for utdkad bandbredd till 1 Gbit/s
Prisfalt

f. Ange tillaggspris per manad for utdkad bandbredd till 2 Gbit/s
Prisfalt

g. Ange tillaggspris per manad for utdkad bandbredd till 5 Gbit/s
Prisfalt

h. Ange tillaggspris per manad for utokad bandbredd till 10 Gbit/s
Prisfalt
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i. Ange tillaggspris per manad fér brandvaggsfunktion Anbudsomrade 3 Infras... (1
Prisfalt

¥

j. Ange tillaggspris per manad for intrangsdetektering och skydd Anbudsomrade 3 Infras..| 3%
Prisfalt )
k. Ange tillaggspris per manad for viruskontroll och skydd Anbudsomrade 3 Infras..| 3%
Prisfalt )
I. Ange tillaggspris per manad for anslutning av krypterad tunnel Anbudsomrade 3 Infras..| 35
Prisfalt B

.7

m. Ange tillaggspris per ménad for anpassad SLA niva enligt ovan Anbudsomrade 3 Infras... (1]
Prisfalt

|'I- A
1]

5.3.4 Bastjinst D: LAN-tjénst O

Anbudsgivaren ska tillhandahalla bastjanst D med minst féljande funktioner och innehall:

e Leverans och installation av all utrustning som kravs for tjansten. Utrustning ska agas av
anbudsgivaren.

e Design och konfiguration av det lokala natverket

e En central natverksvaxel med minst féljande granssnitt:

e Portar for 10 Gigabit Ethernet med fibergranssnitt
e Distributionsvaxel med minst féljande granssnitt

e Portar fér Gigabit Ethernet med koppargranssnitt mot anvandare
e Portar fér 10 Gigabit Ethernet med fibergranssnitt mot central natverksvaxel
o Distributionsvaxeln far maximalt vara éverbokad mot central natverksvaxel med en faktor 5

e Alla granssnitt ska vara évervakade och hanterade (managerade)

¢ Internetanslutning ska finnas pa minst en port in i central natverksvaxel

e Distributionsvaxlar och central natverksvéaxel ska ha stdd for Virtuella nat (VLAN), trafikprioritering,
skydd mot loopar och kortslutningar

e Funktion for trafikprioritering och markning av kundens trafik ska minst stddja IP-telefoni och
videokonferens.

e Minst 100 aktiva uttag for anvandare férdelade pa upp till 2 vaningsplan med ca 50 anvandare per
vaningsplan.

e Minst 40 uttag per vaning ska vara aktiva och det finns 60 uttag per vaning. Losningen ska klara av
att spridningen per vaningsplan ar mellan 40-60 anvandare dvs. antalet anvandare per vaningsplan
ska kunna vara dynamiskt och andras utan férandring av hardvara.

e 20 servrar finns och 16sningen ska vara dynamisk och skalbar upp till 30 servrar utan férandring av
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héardvara.

o 2 korskopplingsrum med distributionsvaxlar finns per vaningsplan

e Central natverksvaxel ska placeras i direkt anslutning till servrar och ska vara anslutna till dessa
med minst 10 Gigabit Ethernet per server.

e All administration och larmhantering ska skétas via fjarratkomst

e Samtliga distributionsvaxlar ska stédja Energy-Efficient Ethernet enligt IEEE 802.3az

o Pris ska anges per manad for aktiva uttag i central natverksvaxel for anslutning mot server, internet
eller annan kundutrustning samt per manad for aktiva uttag i distributionsvaxel for kundens
anvandare

Bastjanst D ska kunna byggas ut med minst féljande tillagg som kan aktiveras av kunden, grunden
enligt ovan ska inga och tillaggspriset adderas till priset fér bastjansten:

e Utdkning av tjansten 1 (mellan): Minst 250 aktiva uttag for anvandare fordelade pa upp till 5
vaningsplan med ca 50 anvandare per vaningsplan. Minst 40 uttag per vaning ska vara aktiva och
det finns 60 uttag per vaning. Ldsningen ska klara av att spridningen per vaningsplan ar mellan 40-
60 anvandare dvs. antalet anvandare per vaningsplan ska kunna vara dynamiskt och @ndras utan
forandring av hardvara. 30 servrar finns och I6sningen ska vara dynamisk och skalbar upp till 40
servrar utan férandring av hardvara.

e Utdkning av tjansten 2 (stor): Minst 550 aktiva uttag for anvandare fordelade pa upp till 5
vaningsplan med ca 110 anvandare per vaningsplan. Minst 80 uttag per vaning ska vara aktiva och
det finns 120 uttag per vaning. Losningen ska klara av att spridningen per vaningsplan ar mellan
80-120 anvandare dvs. antalet anvandare per vaningsplan ska kunna vara dynamiskt och andras
utan férandring av hardvara. 50 servrar finns och l6sningen ska vara dynamisk och skalbar upp till
60 servrar utan forandring av hardvara.

e Power over Ethernet (PoE) i distributionsvéxel med minst IEEE 802.3af och 802.3at. Pris anges
per port med PoE.

e SLA-niva anpassad sa att:

e Servicetiden ska vara arbetsdagar mellan 07:00-19:00

o Atgérdstiden ska maximalt vara tva timmar per kritiskt fel (kategori 1), atta timmar per
allvarligt fel (kategori 2) och 20 timmar fér ringa fel (kategori 3)

e Under servicetid &r maximalt tva kritiska fel (kategori 1) och fyra allvarliga fel (kategori 2)
tillatna per kvartal.

Utvardering bastjanst D: Alla prisuppgifter adderas (dvs. priser per manad for bastjanst D och
tillaggspriset) och den sammanlagda totalen ar utvarderingspriset for bastjanst D.

a. Tillhandahalls bastjanst D med ovan funktioner, innehall och Anbudsomrade 3 Infras... €15

tillagg? N
Ja/Ngj.

b. Ange pris per manad for bastjanst D grundniva for aktiva uttag i Anbudsomrade 3 Infras..| 35
central natverksvaxel =
Prisfalt
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.7

c. Ange pris per manad for bastjanst D grundniva for aktiva uttag i Anbudsomrade 3 Infras. ..
distributionsvaxel

Prisfalt

x_
]
171

.7

d. Ange tillaggspris per manad for utdkning av tjansten 1 (mellan), Anbudsomrade 3 Infras. ..
per aktiva uttag i central natverksvaxel

Prisfalt

x_
]
171

.7

e. Ange tillaggspris per manad for utdkning av tjansten 1 (mellan), Anbudsomrade 3 Infras. ..
per aktiva uttag i distributionsvaxel

Prisfalt

x_
]
1]

.7

f. Ange tillaggspris per manad for utékning av tjansten 2 (stor), Anbudsomrade 3 Infras. ..
per aktiva uttag i distributionsvaxel

Prisfalt

x_
]
1]

.7

g. Ange tillaggspris per manad for utokning av tjansten 2 (stor), Anbudsomrade 3 Infras. ..
per aktiva uttag i central natverksvaxel

Prisfalt

x_
]
1]

.7

h. Ange tillaggspris per manad per port med PoE Anbudsomrade 3nfras |
Prisfalt

x_
]
171

.7

i. Ange tillaggspris per manad for anpassat SLA enligt beskrivning Anbudsomrade 3 Infras. ..
Prisfalt

x_
]
171

5.3.5 Bastjénst E: WLAN O
Anbudsgivaren ska tillhandahalla bastjanst E med minst féljande funktioner och innehall:

e Leverans och installation av all utrustning som kravs for tjansten. Utrustning ska agas av
anbudsgivaren.

Funktion for WLAN (minst IEEE 802.11 g/n/ac).

Stod for minst tva SSID plus gast-SSID samt autentisering via 802.1X for 6kad sakerhet ska inga.
WLAN ska stodja RADIUS, men kund tillhandahaller katalogtjanst och RADIUS.

WLAN ska stddja eduroam (https://www.eduroam.org/).

Det ska finnas stdd for samtliga applikationer och protokoll inklusive WiFi-calling.
Accesspunkterna ska drivas med PoE (minst IEEE 802.3af och 802.3at) fran distributionsvaxlar.
Accesspunkterna ska kunna hantera frekvensbanden 2.4 GHz och 5 GHz samtidigt. Det ska via
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mjukvara vara mojligt att per accesspunkt stélla in om bade 2.4 och 5 GHz bandet ska anvandas
eller om enbart 5 GHz bandet ska anvandas.

o Radioplanering ska inga i tjansten.

e Dimensioneringen ska vara anpassad for att samtliga anvandare ar uppkopplade samtidigt och
varje anvandares bandbredd aldrig ska understiga 10 Mbit/s.

e Anbudsgivaren ska anvanda sa fa accesspunkter som majligt samt kunna visa motivering till valt
antal. Efter slutford installation ska Ramavtalsleverantéren géra en uppmatning av natverkets
tackning (s.k. Site Survey) och alla relevanta delar av lokalen ska vara tackta.

e Pris ska anges per manad per accesspunkt.

Bastjanst E ska kunna byggas ut med minst féljande tillagg som kan aktiveras av kunden, grunden
enligt ovan ska inga och tillaggspriset adderas till priset fér bastjansten:

e Central kontroller, styrning av accesspunkter fran central kontroller i datacenter

Utvardering bastjanst E: Alla prisuppgifter adderas (dvs. priset per manad for bastjanst E och
tillaggspriset) och den sammanlagda totalen blir utvarderingspriset for bastjanst E.

a. Tillhandahalls bastjanst E med ovan funktioner, innehall och Anbudsomrade 3 Infras. . <|>

tilldgg?

Ja/Nej.

b. Ange pris per manad (per accesspunkt) for bastjanst E Anbudsomrade 3 Infras... (i7e

Prisfalt )

c. Ange tillaggspris per manad for central kontroller Anbudsomrade 3 Infras... (iTe

Prisfalt )

" AN

5.4 Underleverantorer 4P

| de fall anbudsgivaren behdver nyttja underleverantérer for att uppfylla krav i Anbudsomrade
Infrastruktur, kapitel 5, i upphandlingen ska bilaga underleverantdrer fyllas i och bifogas anbudet. Av
bilagan ska det tydligt framga vad underleverantéren ska bidra med till anbudet samt kopplat till vilket
krav leverantoren asyftas. Se vidare Ramavtalets Huvuddokument och bilaga Allmanna villkor for krav
géallande underleverantérer som nyttjas vid fullgérande av kontrakt.

a. Nyttjas underleverantérer for att uppfylla krav i upphandlingen? Anbudsomrade 3 Infras. .. @
Ange i sa fall vilka krav som detta galler.

Fritext

b. Bifoga bilaga underleverantérer om underleverantérer nyttjas Anbudsomrade 3 Infras. .. @
Bifogad fil
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