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1 Allmant

Borderlight har styrdokument och rutiner, samt organisation for att hantera sakerhet i
olika aspekter och pa alla nivaer av erbjudna tjanster, natdrift, telefoni m.m. Kundens
sékerhet ar alltid i fokus och styr hur Borderlight agerar. Teknik och utférande
anpassas efter kundens behov.
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2 Sakerhet

Informationssakerhet och de risker myndigheter, organisationer och foretag utséatts
for ar fragor som har stor betydelse. Att exempelvis kunna anvéanda telefoni och
kommunicera bade internt och med andra myndigheter, organisationer, féretag och
allmanheten ar en mycket viktig del i en organisations verksamhet.

Borderlight har stor erfarenhet och kunskap om hur dessa risker ska hanteras och
minimeras. De sékerhetskrav som stélls &r indelade i dels administrativa
sékerhetskrav som bl.a. omfattar policy, regelverk, rutiner, revisioner och
uppfdljning samt tekniska sékerhetskrav som omfattar fysisk sékerhet och data- och
kommunikationsséakerhet. Borderlight hanterar dessa krav pa alla nivaer i sin
organisation och kan darmed sékerstélla att kunden erbjuds en tjanst som uppfyller
de hogt stéllda kraven.

2.1 Administrativa sakerhetskrav

2.1.1 Basnivafor informationssakerhet

Krisberedskapsmyndigheten har utfardat rekommendationen BITS (Basniva for
informationssékerhet), KBM 2006:1. Dar redovisas ett antal rekommenderade
administrativa sakerhetsatgarder som minst bor vidtas for att uppna en acceptabel
sakerhetsniva for informationshanteringen i en organisation. Denna sakerhetsniva
betecknas basniva. | forsta hand riktas dessa rekommendationer mot den
informationshantering inom samhallsviktig verksamhet som maste kunna fungera
aven under olika grader av storningar i samhallet.

Borderlight uppfyller med god marginal den basniva som beskrivs i BITS KBM
2006:1, saval internt som gentemot kund. Det betyder att de tjanster som erbjuds av
Borderlight ar implementerade sa att de uppfyller BITS och att bestallaren darmed
kan utnyttja detta som en del i sitt arbete for att uppratthalla hela sin organisations
grundsakerhet enligt BITS. Borderlight erbjuder ocksa konsulttjanster inom omradet
for att ytterligare medverka till att bestallarens har en god informationssékerhet.

2.1.2 Uppfoljning och kontroll — sakerhetsrevision

I samverkan med Borderlight, erbjuds kunden uppféljning och kontroll av
sakerhetsnivaer. Allt fran styrdokument och dess paverkan, till rent tekniska
I6sningar for loggar och incidenthantering. Borderlight féljer upp och kontrollerar att
de sakerhetsnivaer som avtalats uppratthalles.
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2.1.3 Sakerhets- och sarbarhetsanalyser

Borderlight har rutiner for att gora egna respektive medverka vid Bestallarens
sakerhets- och sarbarhetsanalyser for berérda produkter, tjanster och funktioner.

I samverkan med Borderlight, erbjuds kunden uppféljning och kontroll av
sakerhetsnivaer. Allt fran styrdokument och dess paverkan, till rent tekniska
I6sningar for loggar och incidenthantering.

2.1.4 Styrning & rutiner motsvarande SS-ISO/IEC 27002:2005

Vid leverans och produktion av de erbjudna tjansterna tillampar Borderlight de
policyer, processer, rutiner och strukturer som anges i den internationella standarden
SS-1SO/IEC 27002:2005. Den utgor riktlinjer och anger ”best practice” vid inférande
av ett ledningssystem for att aktivt arbeta med informationssakerhet

2.1.5 Rutiner for drift och 6vervakning

Borderlight tar i samarbete med kund, fram rutiner och verktyg for drift och
Overvakning samt for att gora dvervakning och driftstatus tillgdngliga for kunden.
Styrdokument och rutiner som paverkar kund, kan presenteras via kundwebb eller pa
annat Overenskommet satt.
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2.2 Allmannatekniska sakerhetskrav

2.2.1 Fysisk infrastruktur

Borderlight kan tydligt redogtra for den nationella fysiska infrastrukturen som
tjansten ar baserad pa. Borderlight kan for kunden presentera hur natet ser ut och
vilken effekt det kan ha pa leverans av tjanster m.m. Kommunikationsnatet och dess
nationella fysiska infrastruktur &r dokumenterat i detalj vad avser lokalitet,
kanalisation, egna och hyrda forbindelser och deras framforingsvagar, elektronik,
redundans osv.

2.2.2 Uthallighet

Borderlights drift av ndt och tjanster ar organiserat for att sékerstélla tillganglighet
och minimal paverkan utifran. Borderlight foljer Post- och Telestyrelsens
rekommendationer om god funktion och teknisk sakerhet samt uthallighet och
tillganglighet vid extraordindra héndelser i fredstid beskrivna i PTSFS 2007:2.

For nattjanster som ar bestéallda med batteribackup finns normalt en uthallighet pa 4-
6 timmars batteritid om inte annan dverenskommelse traffas. For att fa uthallighet
mot elavbrott genom hela leveranskedjan kan dven kundplacerad utrustning bestallas
med 4-6 timmar batteridrift eller langre om annan dverenskommelse traffas.

2.2.3 Skydd av tjanst

Borderlight har skydd mot otillborligt utnyttjande, intrang, avlyssning, annan
manipulering, sabotage och sammankoppling med andra kunders
kommunikationstjanster. Borderlight har sékerhetsexpertis som medverkar under
hela forloppet av installation, drift/férvaltning, samt avveckling av system.

Borderlight har system for autentisering av kunden innan uppringda eller
uppkopplade datatjénster kan utnyttjas. Risken for otillborligt utnyttjande av fasta
data- och teletjanster, avlyssning, manipulering och sabotage minimeras genom
skydd mot intrang och atkomst till utrustningen dar tjansten produceras (skalskydd).
Okat skydd mot avlyssning och annan manipulering sker med hjalp av de
krypteringstjanster som erbjuds.

Genom sakerhetsuppdateringar, brandvéaggar, avlyssnings- och detektionssystem,
samt andra tekniska losningar, kan Borderlight spara handelser och forhindra intrang.
Dataintegritet och skydd mot manipulation hanteras av tjanstesystemen tillsammans
med loggning och versionshantering som ger sparbarhet och rapportunderlag.
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Val utarbetade rutiner och sakerhetsrutiner vid hantering av den utrustning dar
tjansterna produceras gor att risken for sammankoppling mellan olika kunders
virtuellt privata natverk (VPN) ar minimal.

Akuta incidenter som rapporteras av 6vervakningssystemen ger larm till Borderlights
NOC dér personalen kan vidtaga nédvéandiga motatgarder. Periodiska rapporter
sammanstalls och tillstalls kunden och driftsledningen for bedémning om atgérder.

2.2.4 Rapportering

Borderlight bevakar och analyserar standigt skyddet av tjansten. | det fall brister i
skyddet eller angrepp mot tjansten eller till tjansterna relaterad infrastruktur
detekteras sa rapporteras detta till bestéllaren enligt de rutiner och
kommunikationsvagar som man kommit 6éverens om.

I samarbete med kunden, ser Borderlight till att n6dvéandig information snabbt
kommer fram vid incidenter i tjanster och system. Det kan rora driftavbrott, intrang
eller annan verksamhet som pa nagot satt paverkar kunden. Kundens 6nskemal styr
hur leveransen utformas.
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