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Tjanstebeskrivningar

1 Inledning

Tjanstebeskrivning dr en mer utforlig beskrivning av de tjdnster som
Ramavtalsleverantdren erbjuder. De tjénster som kan avropas framgar av
bilaga tjédnstekatalog. De tjanster som planeras att levereras efter ramavtalets
tecknande framgdr av bilaga realiseringsplan.

2 Beskrivning av tjanster
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21 Logicas informationstjanst
Logicas informationstjanst
K1-01H

Kontaktstddjande tjanster

2141 Funktionell beskrivning

Logicas informationstjénst bygger pa en en programvara kallad CSO (Customer
service Operation). Tjansten ticker olika delomraden.

Ett av dem &r chatt dir via forutbestimda dialoger kan kommunicera med flera
olika anvidndare samtidigt. En annan ar virtuell talsyntes for att kunna utfora
samtal med motsvarande funktionalitet. En tredje dr a-post. Ytterligare en kanal
a digital assistent.

Beronde pa hur kunden valt att kommunicera med anvéndaren, vilken kanal
man Onskar nyttja sd finns ett stort antal gemensamma funktioner.

Som exempel tar vi en digital assistent som kan ge samma service som en
vanlig anstélld. Skillnaden &r att hon finns tillgéinglig pa foretagets webbplats
for tusentals kunder samtidigt, dygnet runt och for en brakdel av kostnaden.
Kunden stéller sina fragor till den digitala assistenten pa vanlig svenska.
Assistenten tolkar kundens behov och ger ett konkret svar som alltid stimmer
overens med vad foretaget vill kommunicera. Den digitala assistenten kan
plocka fram relevanta webbsidor och hdmta information fran foretagets
affarssystem eller annan extern databas och presentera resultatet for kunden.

Assistenten kan styra dialogen till ett stort antal kanaler for att kommunicera,
exempelvis chat, SMS och e-post for att ta emot och besvara slutanvindarnas
fragor. Den bygger pa en “’sprakmotor” som kan tolka fragor pé naturligt sprak
och ge relevanta svar pa fragorna.

21.2 Teknisk beskrivning

Tjénsten kan integreras pa webbsidor, eller ta emot e-post eller SMS, och
svara medborgaren i samma kanal. For pafyllning av kunskapsdatabasen
g0rs en analys av behoven 1 organisationen, och den kunskapsbas som blir
resultatet kan sedan fyllas pa utifrdn ny kunskap om anvéndarbehoven.

213 Sakerhet

Tjansten kan kommunicera via SHS, och den inkomna informationen kan
signeras med hjilp av e-Id.

214 Granssnitt och integration
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2.2 CGl:s enkattjanst

CGlL:s enkdttjanst
K1-01A
Kontaktstodjande tjanst

2.2.1 Funktionell beskrivning

Enkittjansten &r ett webbaserat verktyg som mojliggor en strukturerad
insamling av statistik, utdrag av rapporter samt inrapportering till externa
intressenter sdsom SKL. Tjinstens huvudsakliga funktioner &r:

. Enkat for att fanga och samla in grunduppgifter avseende
hilsofragor, sdsom vikt, 1angd, BMI etc.

. Enkétadministration

. Rapportering till centrala register

. Utdrag och presentation av statistikrapporter

Forutom att svara pa enkéter erbjuder tjédnsten dven funktioner for att soka
efter och se redan besvarade enkiter.

Nya enkdéter skapas och publiceras via tjdnstens enkdtadministration. |
enkdtadministrationen kan nya fragor skapas dir svarsformatet ér
konfigurerbart; flervalssvar, fritext m.m. Fraga och svar kan mirkas med
kodvirden som mgjliggdr inrapportering av statistik till centrala register for
sammanstéllning och jimforelse. Fragor lagras for dteranvéindning och nya
enkéter kan sedan byggas genom att addera valfritt antal rubriker och fragor.

Enkiter kan byggas fran borjan eller komponeras genom att kopiera de
enkéter som redan finns upplagda i tjdnsten. Med hjélp av
enkétadministrationen gors sedan publicering av enkéten gentemot
organisationen, dvs. som administratdr véljer man var i organisationen
enkéten ska vara tillginglig.

Tjansten ar baserad pa en decentraliserad behorighetshanteringsmodell
kopplad till organisation vilket m&jliggor for anvandaren att administrera
och lagga till nya anvéndare och behorigheter inom den organisation som
hen dr ansvarig for.

Enkéttjénsten har funktioner for att géra utdrag och presentation av
statistikrapporter, bade pa grupp- och individniva, med indikatorer over tid.
Tjénsten erbjuder mdjlighet att snabbt se svarstatistik for en enskild fraga
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fran en enkit ddr resultatet presenteras i frekvenstabeller 6ver alla fragor
samt med olika form av grafisk representation for att ge en visualisering av
resultatet. Statistikrapporter kan exporteras till olika format (Excel, PDF,
Text).

222 Teknisk beskrivning

Alla funktioner inom enkittjansten ar tillgédngliga via en webbapplikation.
Det gor att organisations-, anvindar- och enkdtadministration samt enkét-
och statistikrapporteringsfunktioner &r tillgédngliga via samma tekniska
16sning. Enkittjansten dr tillgidnglig via webblédsare (Internet Explorer 8
eller senare, Chrome, Firefox och Safari). Tjinstens specifika utseende kan
anpassas till den organisation som onskar anvinda tjdnsten med hjélp av
CSS samt upplédgg av egen logotyp. Nér anvindare som kopplats till en
organisation loggar in baseras dialogen pé det utseende som é&r knutet till
den specifika organisationen.

Enkittjansten innehaller en egen anvéndardatabas och behorighetsstyrning.
Anvindaridentiteter kan, om sé onskas, kopplas till en HSA-identitet for att
mojliggora SITHS-autentisering.

223 Séakerhet

All ifyllnad, administration och uttag av rapporter sker 6ver SSL. Det ar
mojligt att vdlja mellan inloggning med anvindarnamn alternativt
certifikatinloggning via SITHS-autentisering och mappning mot HSA for att
uppfylla krav fran PUL/PDL. All anvéndning loggas i tjénsten.

All information lagras 1 Sverige 1 CGI:s ISO 27001 sidkrade datorhallar. Allt
data som produceras dgs av kunden och returneras i enlighet med CGI:s
gingse rutiner 1 de fall kunden véljer att avsluta tjénsten.

CGI kan agera personuppgiftsbitrdde (enligt PUL) och tecknar da ett
personuppgiftsbitrddesavtal med huvudmannen.

22.4 Grénssnitt och integration

Enkdéttjansten kan ldmna fran sig statistikuppgifter enligt ett
vildokumenterat XML-format. All kommunikation for uppgiftsldmning sker
over SSL (HTTPS) och all utlimning av data regleras tillsammans med
avnidmaren av tjénsten.
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2.3 e-Adept

e-Adept

K1-02

Kontaktstodjande tjanster/Informationstjdnster

2.3.1 Funktionell beskrivning

Samarbetsprojektet e-Adept syftar till att skapa tjanster som kan 6ka
tillgéngligheten i samhallet for dldre och for personer med
funktionsnedséttningar. Inom projektet har tjanster for navigering,
reseplanering och larm utvecklats. Tjénsterna erbjuds pa mobiltelefon och
pa webb. Till handenheten kopplas positioneringsutrustning som anvéander
bland annat GPS och troghetsnavigering, en kombination som mdjliggor
guidning i stadsmiljéer och inomhus.

Det unika med e-Adept &r att anvindaren guidas pé trottoarer, parkvigar
och andra gangvigar. De védgnit som anvénds for ruttplaneringen forvaltas
av kommunerna och ligger lagrat i kommunens Lokala Vdgdatabas (Tekis-
LV). Kommunens verksamhetssystem integreras med LV vilket innebér att
data standigt uppdateras i kommunens dagliga verksamhet. Det kan gilla
information sdsom pagaende gravningsarbeten, var uteserveringar ir
placerade och trappors ldgen. Anvéndaren kan bli varnad for en viss typ av
hinder eller {4 en fardvdg som undviker dessa hinder. Anvédndaren kan vélja
en gangrutt eller en rutt som innehéller gadng- och kollektivtrafik.
Kollektivtrafikinformation fas genom en integration med Samtrafikens
reseplanerare Resrobot (www.resrobot.se). En trygghet for anvindaren ar
hjalpfunktioner som gor det mgjligt att vid behov komma i kontakt med
ndgon som kan hjédlpa. Webbapplikationen for larm har kartstod i form av
Open Layers dér anvindaren nér de larmar (och godként synlighet for denna
situation) blir synlig pé en karta dir dven ett tidsatt spar av dennes GPS-
information gor att man i realtid kan f6lja personen. Vid larm rings en
person (anhorig, vin, ledsagare, servicecentral etc.) upp i en forutbestaimd
ringlista och denne kan da hjilpa till att guida med hjilp av realtidsvyn 6ver
var personen dr pd kartbilden. Samarbete med Securitas mojliggdr jourhjélp
dd man inte vill ringa t.ex. en anhorig eller vén.

Varje del 1 systemet dr utformat 1 nira samarbete med mélgruppen personer
med synnedsittningar samt noga och strukturerat testat med anvéndare
kontinuerligt under hela utvecklingstiden pa Sodermalm, som utgoér
testomrade.
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Huvudfinansidrer: Kommunikationsmyndigheten PTS, Trafikkontoret
Stockholms Stad, Vagverket, Banverket, Malmé stad, VINNOVAs program
for IKT-anvindning.

Ansvariga utférandeorganisationer: Astando AB, Stiftelsen Teknikdalen,
Regis ekonomisk forening.

2.3.2 Teknisk beskrivning

Den tekniska funktionaliteten i e-Adept kan indelas i serverbaserad
funktionalitet samt funktionalitet som kan anvéndas pa mobila enheter
sdsom mobiltelefoner. Figuren nedan visar den vergripande arkitekturen.

. -
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e ) skyltar
Positionering
Jourhjélp
Ringlista
Automatiska larm

Talsyntes

Karta
e : : Verksamhetsdata
Anvandargranssnitt
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i 21=}3| Navigering
=

LV
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Bil-, cykel- och gang-
vigar med adresser,

4 Tjanstegranssnitt - Web services
7 o . PR N
| Kartmodul | Ruttplanerings—| | Larmmodul
] \modul ]
\\__ H A o .4

e-Adeptkonceptet grundar sig pa information som lagrats i en lokal
viagdatabas, LV. Funktionaliteten bygger pa att underliggande kartdata ar
uppdaterat och av tillrackligt hog detaljeringsgrad. For att guida en
anvindare med synnedsédttningar erbjuder bilvignitet inte tillrdcklig
information, utan ett gdngvégnait bor digitaliseras enligt projektets
digitaliseringsregler for att tjansten skall kunna inforas. Dessa
digitaliseringsregler bygger pa en utdkning av svensk standard for vig- och
jarnvagsndt och diskussioner pagar med NVDB {0r att synkronisering skall
kunna ske.
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For att mojligora navigering med hjélp av mobila enheter tillhandahaller e-
Adept en uppsittning web services for navigering. Tjénsterna kan anropas
av konsumerande klienter, exempelvis mobiltelefoner. Grénssnitten utét for
navigeringstjdnsterna bygger pa standarden Open Location Services
Standard - Open LS, som har utokats for att passa for gangnavigering.
Utdkningarna som genomforts ror detaljerade beskrivningar av foreteelser
utmed fardvédgen (sdsom parkbénkar, uteserveringar och mgjliga hinder),
mojligheten att undvika vissa foreteelser, mdjlighet att vilja
koordinatsystem, samt mdjlighet att stodja ruttning med kollektivtrafik.
Dessutom ges anvéndaren mojlighet att ange en profil i anropet, vilken
specificerar hanns eller hennes preferenser géllande vilka foreteelser som
skall undvikas i rutten, vilket typ av nét (bil, cykel eller ging) man vill bli
guidad pd samt vad anvindaren vill ha information kring.

Projektet tillhandahéller idag en mobilklient for navigering, Teduco. Teduco
ar byggd pé open source-progamvaran MoSync som mojliggor att samma
programvara kan koras pa flertalet mobilplattformar.

D4 kraven for positionering dr hogre for gdngnavigering, och framforallt for
personer med synnedsattningar, jamfort med exempelvis bilnavigering stélls
hoga krav pd den positioneringsutrustning som anvénds i projektet. Teduco
anvénder en egenutvecklad modul f6r positionering. Modulen bérs 1
ryggslutet och bygger pd en kombination av GPS-positionering och
troghetsnavigering. Kommunikationen med mobiltelefonen sker via
Bluetooth.

2.3.3 Sakerhet

e-Adept anvinder ett egetutvecklat system for autentisering av anvéndare
skrivet 1 .NET. Detta behorighetssystem anvinds i1 e-Adepts larmtjdnst. For
att kunna anvinda larmmodulen krivs autentisering, d v s att man loggar in.
Beroende pa vem som loggar in som sa styr behorighetssystemet vilka
rittigheter den inloggade har. Behorighetssystemet dr implementerat pé
servern for att potentiella attacker direkt mot servern ska kunna undvikas.
Forutom dessa rollbaserade réttigheter finns objektrittigheter. Dessa
hanterar dtkomsten till specifika entiteter 1 systemet, t ex en Administrator
kan administrera brukare enligt den Administratorens specifika
rattigheter/roll.

2.3.4 Granssnitt och integration

Funktionaliteten 1 e-Adept dr anpassad for den lokala vigdatabasen Tekis-
LV, men kan efter ytterligare utveckling anpassas till andra typer av
datakéllor. Exempelvis kan bil- och cykelnét fran den nationalla
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vigdatabasen NVDB anvindas. Visst stod for nyttjande av data fran Navteq
och TeleAtlas finns dven.

Navigering pa géng-, bil- och cykelnét sker idag med hjélp av
ruttplaneringsmotorn Astro men det finns dven mdjligheter att integrera e-
Adept mot andra verktyg for ruttplanering.

For planering av rutter innehédllande kollektivtrafik integreras e-Adept med
en extern ruttplaneringsmotor. Idag anvdnds Reserobot, en internetbaserad
tjénst for att hdmta information om resor med kollektivtrafik. Genom att
byta ut moduler i ruttplaneringstjansten finns dock mgjlighet till integration
mot andra tjanster.

Tjanstegranssnittet for e-Adept mojliggdr for externa klientutvecklare att
bygga en egen klient som anvénder e-Adepts web services. Dessa bestér av
webservices for ruttplanering, som kan anropas via det ovan ndmnda Open
LS-gréanssnittet samt en kart- och larmmodul.
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24 CallGuide Kontakt
Callguide Kontakt

K1-05

Kontaktstddjande tjanster

e Funktionell beskrivning

Kundservice och kundvérd &r dagens viktigaste konkurrensmedel. En
langvarig och 16nsam affarsrelation vilar pa en kontinuerlig kunddialog,
vilken service som kan ges och hur vl det gér att ta hand om kundens
fragestéllningar. Ett kontaktcenter kan pa ett effektivt sétt ge kunder eller
medborgare bra service med hog tillgénglighet. Telia CallGuide forenar
olika kontaktvigar med organisationens IT-16sningar och erbjuder bade
personlig service och sjilvbetjaningstjdnster. Kommunikatoérerna far ett bra
stod 1 sitt arbete att gora varje kundkontakt till en del i en givande langsiktig
relation.

Vi som individer, privat eller i var yrkesroll, vill gdrna kdnna oss
uppméirksammade. Ménga kunder vill ha proaktiv kontakt med foretag och
myndigheter om sddant som paverkar dem. Kampanjtelefoni i Telia
CallGuide anvédnds med fordel bade for utringande telefonsamtal i proaktivt
syfte och for telemarketing 1 forséljningssyfte. Kampanj per telefon ir ett
effektivt sitt att nd nya kunder och att snabbt kunna erbjuda kompletterande
produkter och tjénster till sina nuvarande kunder.

Ett kontaktcenter kan ses som ett nav for kontakter med kunderna. I Telia
CallGuide arbetar kommunikatoren effektivt med olika kontaktkanaler
sasom telefonsamtal, chatt, e-post, sms, mms, uppdrag, brev och fax.
Oberoende av vilken kanal kontakten kom in genom, leds kontakten med en
enhetlig kompetensbaserad styrning. Organisationen far en samlad bild av
alla kontakter. Kompetensbaserad styrning gor att varje kontakt styrs till den
bist lampade kommunikatéren. En kommunikator kan arbeta med kontakter
frn olika kontaktkanaler i samma applikation, s.k. media blending.
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Kampan E-post Brew & fax Chatt Uppdrag Samtal Sms & mms Callback
Personlig service Fritt tal & knappval Sjalvbetjéning
CallGuide Agent CallGuide SelfService
Wyshb & sms
CallGuide Pulse CallGuide Admin CallGuide Stat
Mulagesdvervakning Styrning, konfigurering Statistikuppfalining
Vidar Screen pop Unified Bemannings- Inspelnin
Crm-stdd Communications planering P 9
Konsulttjanster Utbildning Support
\ J

Kérnan i kontaktcentret bestar av personlig service och sjélvbetjéning. Vi integrerar och
utvecklar er affar med t.ex. system fér bemanningsplanering, statistik, enkéter och
kvalitetssystem. | basen for hela vart erbjudande finns konsulttjénster och support som ger
stéd och skapar trygghet.

Telia CallGuide utvecklas for och i nidra samarbete med anviandare sdsom
kommunikatorer (t.ex. handlaggare, siljare, radgivare), kundtjénstledare och
IT-chefer. Till produkten erbjuds service, support och underhéll. Alla
applikationer och anvdndarmanualer finns pd svenska och engelska.
Kommunikatorens applikation finns pa svenska, danska, norska, finska och
engelska. Aven minianvindarmanualer finns pa dessa fem sprék.

Telia CallGuide finns i tre paketeringar:

Telia CallGuide VCC ir en tjanst som produceras helt i TeliaSoneras nét
och nya funktioner erbjuds kontinuerligt. TeliaSonera ansvarar for tekniken
och driftovervakning sker alla dagar dygnet runt.

Telia CallGuide Express ir baserad pa Telia CallGuides kraftfulla
tjansteplattform, men med ett enklare funktionellt innehall, fér den mindre
kundtjénsten. Paketeringen innehaller de viktigaste funktionerna for
inkommande telefonsamtal i ett kontaktcenter, flexibla kder med kobesked,
callback, kompetensbaserad styrning och statistikfunktioner for uppfoljning.




% Kammarkollegiet
16 (413)

Statens inkdpscentral Dnr 93-69-09
Ramavtal 7059/10

CGl

E-foérvaltningsstddjande tjanster 2010

Bilaga 7 Tjanstebeskrivningar

2015-10-06

Telia CallGuide Enterprise innebir att ni koper licenser till programvara
for Telia CallGuide och anviander egen hardvara. Ni ansvarar for drift och
Overvakning av ert system, men TeliaSonera kan anlitas for detta, om s&
onskas.

Nordisk ip-baserad tjanstelosning Telia CallGuide’s tjanstelosning finns
ip-baserad 1 Sverige, Finland, Danmark och Norge. I den nordiska 16sningen
kan traditionella telefonsamtal kombineras med ip-samtal samtidigt som det
gér att ha alla kontakter i en och samma ko. Filialer i olika ldnder kan
diarmed dela koer och det gér att ha gemensam konfiguration,
nuldgesdvervakning och statistik dver landsgranser. Kundtjinsten kan ha
traditionella vaxlar eller ip-véxlar i en blandad miljé.

TeliaSonera har ett av virldens storsta ip-baserade stamnit, s.k. backbone.
Telia CallGuide’s teknik mojliggor granslosa kontaktcenter som kan byggas
ut med kundtjanster baserade pé ip-telefoni pa andra platser i virlden.
Denna beskrivning som foljer dr en 6verblick av produkten. Innehallet i
varje enskild 16sning varierar beroende pd vilka licenser som ingar och hur
instéllningarna 1 10sningen ar gjorda.

e Teknisk beskrivning

Telia CallGuide baseras pa vixeloberoende teknik vilket innebér att
kundtjanster pa olika orter kan samarbeta. Olika typer av véxlar kan inga i
en 16sning. All intelligens och kobehandling for kontakter skots av en
serverlosning med talsvar. Telia CallGuide fungerar lika bra med ip-telefoni
som med traditionell telefoni och erbjuder ett obegrinsat antal koer till
skillnad fran traditionell kdfunktion i véxlar som vanligtvis anviander ACD-
koer.

Losningen har fardiga anslutningar och 6ppna grinssnitt for integration med
t.ex. kunddatabaser och system for drendehantering och
bemanningsplanering. Losningen dr enkel att integrera med befintliga
stodsystem.

e Sakerhet

Behdrighetssystem

Telia CallGuide erbjuder ett behdrighetssystem dir anvidndarens roll avgor
vilka funktioner den anvédndaren har behdrighet att utfora. Vanliga roller ar
exempelvis kommunikator, kundtjinstledare och systemansvarig. Det gar
dven att konfigurera vilka delar av 16sningen en anvéndare har behorighet
till. En anvéndare kan ha behorighet till ett eller flera delomraden och
organisationsomraden, s.k. behorighetsomraden. Ni administrerar anvdndare
och deras behorighetsprofiler, roller, kompetenser och omraden i CallGuide
Admin.
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\/{ Behérighetsfunktion A ]

Behdrighetsroll anger VAD

anvéndaren far géra
/k J\{ Behérighetsfunktion B J

e . ™
Behirighetsomraden

anger VAR anvindaren far

anvanda funktionerna
e )

e Granssnitt och integration

Anslutningar och dppna grinssnitt

Telia CallGuide har fardiga anslutningar och 6ppna grénssnitt for
integration med t.ex. kunddatabaser, system for bemanningsplanering,
inkommande uppdrag och drendehantering. Losningen dr enkel att koppla
ihop med befintliga stddsystem. Bilden nedan visar ndgra typer av
anslutningar och integrationer som Telia CallGuide har stod for.

Larm och
Datalagring overvakning

E-post, sms
och mms

Fax, brev och
dokument

Inspelnings-
system

Uppdrag

Bemannings-
planering

Chatt och

callback

Hanvisning
och
Telefonbok

Kampanj-
telefoni

Kontaki-
styrning

Sjdlv-
betjGning

Mobila

Screen pop
agenter

CRM stod

Effektiva anslutningar till andra verksamhetssystem
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Vaxlar Telia CallGuide kan integreras med flertalet vixlar som har CTI-
granssnitt (Computer Telephony Integration). Telia CallGuide har fardiga
anslutningar mot ett antal véxlar fran Telia, Cisco, Nortel och Aastra.
Alla 6vriga vixlar och mobiltelefoner kan anvindas med begrinsad
skdrmbaserad telefoni, antingen med CallGuide Agent Light eller med
CallGuide Mobile Login.

Det gér att blanda olika typer av telefonianslutningar i samma 16sning. Ni
kan blanda arbetsplatser med CallGuide Agent Light, CallGuide Mobile
Login, CallGuide Mobile Agent och CallGuide Agent med anslutning till
olika véxlar.

Bemanningsplanering System for bemanningsplanering ar ett effektivt
hjalpmedel vid planering och optimering av tillgéingliga resurser. Telia
CallGuide kan integreras via de dppna granssnitten Realtime and
Workforce Interface och Statistics and Workforce Interface med system
for bemanningsplanering. Det finns fardiga anslutningar mot t.ex. Teleopti.

Inspelning som stod vid utbildning och affarsuppgorelser Telia
CallGuide kan med enkla medel kompletteras med ett inspelningssystem for
samtal. Fardiga anslutningar via det 6ppna granssnittet Recording
Interface finns mot exempelvis inspelningssystemet NICE.
Inspelningssystem dr ett bra hjdlpmedel for att aterhora samtal gdllande t.ex.
affarsuppgorelser, rddgivning, hotsamtal eller som redskap vid utbildning av
nya kommunikatorer.

Chatt Med CallGuide Chat kan kunder erbjudas att chatta med
kommunikatdrer i kundtjénsten via foretagets egen webbsida. Fardiga
chattfunktioner 1 CallGuide Chat kan enkelt ldggas in pa webbsidan. Da
style sheets anvdnds kan chattens layout bli enhetlig med layouten pa
foretagets webbsida.

E-post E-post kan tas emot och styras i samma kompetensbaserade motor
som andra kontakter genom att ansluta 16sningen mot en e-postserver med
POP3 och SMTP.

Fax, brev och dokument Telia CallGuide kan ta hand om inkommande fax
via en faxserver som omvandlar faxet till ett e-postmeddelande. Dérefter
kommer det in i en ko p&d samma sitt som e-post. Aven brev eller dokument
som har ldsts in med skanner och omvandlats till e-post, kan tas emot av
Telia CallGuide och styras som e-post.
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Sms och mms Telia CallGuide omvandlar sms till e-post. Ett sms anldnder
sedan till en ko 1 form av ett e-postmeddelande. Kortnummer och nyckelord
kan anvéndas for att kunden enkelt ska styras till kommunikator med rétt
kompetens. Mms fungerar som sms, men bilder och ljudfiler bifogas e-
brevet som bilagor. Det finns dven en sjdlvbetjdningsfunktion, CallGuide
Sms, fOr att automatiskt skicka och ta emot sms. Sjdlvbetjdning via sms och
mms kan enkelt realiseras via det oppna granssnittet Sms Interface.
Kortnummer och nyckelord kan anvindas for att kunden ska na rétt
sjdlvbetjaningstjanst. Sms-funktionen ar operatdrsoberoende och fungerar i
alla nit 1 Sverige, och 1 de flesta ldnder. CallGuide Sms erbjuds idag som
tjanst.

Text till tal For funktionen CallGuide Text to Speech anvénds delprodukten
CallGuide Text to Speech Engine som har ett 6ppet grianssnitt, Text to
Speech Interface, dir text enkelt kan omvandlas till ljudfiler och dér
texten lises upp pa lampligt sprak med en vald syntetisk rost. CallGuide
Text to Speech erbjuds idag som tjénst.

Integrationer och enkla anpassningar via 6ppet grianssnitt

Screen pop Kommunikatoren kan fa screen pop, en automatisk
presentation av kundinformation pa skidrmen, t.ex. samtidigt som kontakten
kopplas fram. For att fa screen pop integreras CallGuide Agent med era
stodsystem for exempelvis drendehantering eller beslutsstdd. Screen pop
kan fas pa inkommande samtal, kampanjsamtal, callback, chatt, e-brev, sms,
mms, uppdrag, brev och fax. Integration gors enkelt via det 6ppna
granssnittet Screen Pop Interface med t.ex. Windows scripting och
standardiserade kommunikationsprotokoll fér kommunikation mellan
program 1 Windows-miljo som t.ex. .NET, COM, DDE och ActiveX.

Utbyte av data med stodsystem Det finns mojlighet att hamta och skicka
data fran talsvarsdialogen till era stodsystem, t.ex. pinkodsvalidering under
pagaende samtal, via det Oppna gréanssnittet Dialog Flow Interface.

Callback via webb Grinssnittet Callback Interface kan anvindas for att
skapa callbackposter 1 Telia CallGuide via Web Services. Grinssnittet ger
mojlighet att pd webben visa Oppettider och koplats for begird callback.

Kundanpassad e-post Det gar att himta och skriva information till
kunddatabaser, sdljsystem och drendehanteringssystem via det 6ppna
granssnittet Email Interface. Informationen kan t.ex. anvindas for att skapa
anpassade automatsvar och for att styra e-post.
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Sjélvbetjaning i talsvar och mot stodsystem Sjilvbetjidningsfunktionerna
skrivs 1 VXML och anvénds i Telia CallGuide via det 6ppna grénssnittet
VXML Interface. Sjilvbetjaningsfunktionerna integreras med era
stodsystem for att skapa en 6nskad sjilvbetjéningstjénst. Ett exempel péa en
sjalvbetjaningstjinst ar att via valfri kanal ge information om en kunds
banksaldo och de senaste transaktionerna.

Kunddatabas for kampanjtelefoni Det gar att importera och stinga
kampanjposter fran en extern kunddatabas dir information finns om kunder
som ska ringas upp. Importen sker via det 6ppna granssnittet Campaign
Interface.

Uppdrag Telia CallGuide har ett 6ppet grianssnitt for inkommande uppdrag;
Work Item Interface. Med uppdrag menas meddelanden om
arbetsuppgifter som ska vidarebefordras till kommunikatrerna for dtgéird.
Ett exempel kan vara en arbetsorder (uppdrag) som skapats pa en webbsida.
Det inkommande uppdraget gors om till ett e-postmeddelande. Det ger er
mojlighet att snabbt kunna ta in vilka nya typer av kontakter som helst 1 ert
kontaktcenter med bibehallen enhetlig styrning och statistik.

Presentera nuldgesinformation Nuldgesinformation fran Telia CallGuide
kan presenteras pa webben eller i mobiltelefonen via det 6ppna grénssnittet
Pulse Interface. Granssnittet baseras pa Web Services och standarden
SOAP. Web Services-teknologi gor det enklare for olika system att
kommunicera och utbyta information pé ett standardiserat, sékert och
kontrollerat sitt. Pulse Interface mojliggér skapande av webbsidor som
visar nuléget frdn CallGuide Pulse. Alla kommunikatorer och backoffice-
personal kan enkelt f& en dverblick av nuldget.

Kunddatabas for kontaktstyrning och information Telia CallGuide kan
integreras med en extern kunddatabas via det 6ppna grinssnittet Routing
Interface for att ge ytterligare mojligheter till styrningen av kontakter och
for information om kunden utéver det som erbjuds i Telia CallGuide.
Kunddatabasen kan t.ex. ge besked om vilken kundkategori kunden tillhor
utifrdn angivet nummer i talsvaret eller i e-brevet, vilket kan anvéndas i
styrning av kontakten. Kommunikatéren kan éven fa information om
kunden vilket spar tid och ger mgjlighet till &nnu béttre kundservice.

Anpassat kommunikatorsverktyg i CRM-systemet I de flesta stodsystem
gar det att skapa ett anpassat grafiskt granssnitt dir kommunikatoren kan na
funktioner i CallGuide Agent. Via det 6ppna grinssnittet Agent Interface
kan stodsystemet integreras med Telia CallGuide. Integrationen kan ske
klient-klient med t.ex. ActiveX eller server-server via socket vilket gor att
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de flesta CRM-system (Customer Relationship Management) pd marknaden
kan integreras med Telia CallGuide.

Hanvisning Det gar att integrera Telia CallGuide med ert
hianvisningssystem. Det blir enklare och effektivare for kommunikatorerna
eftersom de pé sa sitt endast behdver hédnvisa sig 1 CallGuide Agent. Vid en
integration finns ett och samma hénvisningsmeddelande for
kommunikatdrerna oberoende av var informationen himtas. Nér en
hénvisning lagts in via CallGuide Agent eller dndrats via CallGuide Pulse
visas den inlagda hénvisningen béde i CallGuide Agent, i CallGuide Pulse,
som historik 1 CallGuide Stat och 1 ert hinvisningssystem.

Attendant Message Interface ar det 6ppna granssnitt som mojliggor
integration och kan anvéndas for att 1 realtid exportera
hénvisningsmeddelanden frén CallGuide Agent till andra
hénvisningssystem, exempelvis Netwise CMG, Trio Present eller Microsoft
Office Communication Server. Grinssnittet kommunicerar via ett XML-
baserat protokoll vilket underldttar integration med befintliga XML-
bibliotek.

Det finns hog inbyggd sidkerhet i granssnittet Attendant Message
Interface. Krypterade inloggningsuppgifter (anvédndarnamn och 16senord)
verifieras innan ert hinvisningssystem kan fa hénvisningsinformation.

Datalagring — Data Warehouse I Telia CallGuide finns en inbyggd
berdkning av statistik for ett antal standardrapporter och for
egenkomponerade rapporter.

Det finns mgjlighet att lagra data for att sedan gora kundunika berdkningar
av statistik-information, som inte finns tillgdnglig 1 den inbyggda
statistikberdkningen, via det Oppna granssnittet Historic Data Interface.

Langtidslagring av kontakthistorik Med det 6ppna grinssnitt /nferaction
View Interface, ges mojlighet att exportera information fran databasen for
CallGuide Interaction View till andra system t.ex. for analys eller
langtidslagring.

Larm och évervakning Med 6vervakningsgranssnitten Supervise
Interface som baseras pa Web Services, gar det enklare att se belastning,
om I&sningen fungerar normalt och Gvervaka olika delprodukter 1 Telia
CallGuide
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2.5 Cykelreseplaneraren
Cykelreseplaneraren

K1-03

Kontaktstodjande tjénster/Informationstjénster

2.5.1 Funktionell beskrivning

Projektet Cykelreseplaneraren ér en tjénst vilken syftar till att {4 fler att
uppticka cykeln som resealternativ.

Applikationen &r en ruttplaneringsapplikation integrerad med den lokala
vigdatabasen Tekis-LV (LV nedan) som kompletterats med linets vignit
for bil och cykel. Den innehéller en kartfunktion for att planera och visa upp
cykelrutten som berédknas pa en kombination av cykelvignét och bilvignit.
Kartmaterialet serveras via en kartserver som kan kombinera exempelvis
Googles kartmaterial med egna kartmaterial.

Cykelreseplaneraren innehéller en funktion for aterrapportering dér
anvandaren i kartan sétter ut en synpunktsnal och via ett webbformular
fyller i synpunkter kopplade till ldget. Det kan gilla felaktigheter 1 vignatet,
ruttforslaget eller en allmén synpunkt. Inrapporterade asikter vidarebefodras
via e-post till berdrda parter. All aterrapportering lagras automatiskt till LV
med sitt ldge och efter kategori genom funktioner i ett egenutvecklat
webservicegrinssnitt for att skriva data till LV.

Via samma webservicegrinssnitt gors dven frdgor mot LV sasom spatiala
frigor om gatunamn, adresser, lanecykelplatser, cykelstdll och annan
kommunal verksamhetsinformation som finns tillgénglig i LV. Den
aterrapportering som gors kan handldaggare sedan soka efter och visualisera i
karta 1 ett internt av Astando utvecklat verktyg (LV-utforskaren) for att soka
och se godtycklig data som lagras i LV.

Utseendet hos applikationen dr anpassningsbart och kan konfigureras for att
ge applikationen ett bestéllarspecifikt utseende. Applikationen finns i drift
pa cykla.stockholm.se samt cykla.karlstad.se

2.5.2 Teknisk beskrivning

Cykelreseplaneraren dr skriven som en ASP.NET webbapplikation. Den
utnyttjar ruttningsfunktionalitet i ett av Astando framtaget ruttningspaket.
Ruttningpaketet bestér av en webservice samt en underliggande
ruttplaneringsmotor, skriven som en remotingtjénst i .NET. Tjinsten driftas
av Astando och gors atkomlig vi en lank fran valfri webplats.
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Applikationens kartkomponent kan antingen anvidnda kartdata fran kéllor
sasom OpenStreetMap eller GoogleMaps, men kan dven integreras mot
publikt tillgéngliga WMS:er.

2.5.3 Sakerhet

Aterrapportering av anviindare sparas ner i den lokala viigdatabasen, och
kan ldsas upp vid behov. For detta krévs lasrittigheter i LV.

2.5.4 Granssnitt och integration

For integration mot en publikt tillgdnglig WMS krévs att WMS-tjénsten kan
leverera kartbilder projicerade enligt Spherical Mercator (EPSG:900913)
och stédja anrop med geografiska koordinater (lat/Ing) alt. har stéd for
SWEREF99 TM (EPSG:3006) eller RT90 2.5 gon V (EPSG:3021). Om
WMS-tjansten har stdd for cache:ning av tiles stélls speciella krav pa hur
tilesystemet dr definierat vad géller rutnétet, zoomnivaer och
bilddimensioner.

Applikationens kartklient anvinder sig av s.k. tiling, d.v.s. kartbilden
hiamtas fran servern som flera mindre (kvadratiska) delar och pusslas ihop
pé klientsidan. Detta stdller krav pa att WMS:en renderar geometrier och
framforallt texter och ikoner 1 kartbilder dir dess isdttningspunkt ligger
utanfor kartbilden men dér geometrin utbreder sig in 1 kartbilden.

Det maste finnas en specifikation pa hur ett WMS-anrop skall se ut vad
géller lager (LAYERS) och utseende (STYLES) for att fa rétt kartutseende.
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2.6 Webforum

Tjanstens namn: Webforum

K1-06

Kontaktstodjande tjinster/Informationstjanster

2.6.1 Funktionell beskrivning

Webforum ar en webbtjianst for projektarbete, intranit, extranit och externa
hemsidor.

Eftersom Webforum &r en hyrtjanst behdver man inte investera i hard- och
mjukvara. Uppdateringar sker automatiskt och all information lagras och
sdkerhetskopieras kontinuerligt i en redundant och siker miljo som é&r
tillgdnglig dygnet runt, aret om. Till skillnad frdn nér man skickar e-post
sker all kommunikation med SSL-kryptering.

Tjénsten dr utformad sé att anvéndarna sjdlva ska kunna skota den. Det
behovs inga programmeringskunskaper och det ér enkelt att komma igéng.
Anvindarna behover inte installera ndgot program pa datorn. Det enda som
behovs for att komma at tjansten &r en dator med internetuppkoppling och
en webbldsare som exempelvis Internet Explorer.

Administratorerna har full kontroll 6ver vilka som har tillgéng till tjinsten.
De har mgjlighet att skapa olika anvandargrupper med olika tillgang till
information och funktioner. Vissa kanske inte ska ha rétt att dndra 1
dokument, utan bara se dem. En del ska kunna starta nya projekt, men inte
se andras projekt. Detta styr administratoren ldtt genom att varje anvandare
fér ett eget anvdndarnamn och 16senord som 1 kombination med
grupptillhorighet styr vad han/hon fér se och gora.

I planeringsdelen kan projektledaren budgetera och tidsplanera
projektaktiviteter och projektresurser i ett obegrinsat antal nivaer.
Projektaktiviteterna visas i1 ett GANTT-diagram. I planeringsdelen gér det
ocksa att folja upp nedlagd och aterstdende tid mot budget.

I tidredovisningsdelen kan projektdeltagare enkelt och snabbt rapportera tid
pa projektaktiviteter. M§jlighet finns ocksa att rapportera aterstaende tid per
aktivitet for att underlatta uppfoljning mot budget.

I uppfdljningsdelen har vi byggt in marknadens kanske bista
beslutsstodsmodul for projekt.

Det gar darfor att skapa néstan vilken typ av rapport eller analys som helst
med ndgra f& musklick; fran projektkontorsnivd, via projekt och ned till
aktivitetsniva. Beslutsstddet ger dessutom en oversiktsbild 6ver framtida
beldggning och kostnader for bade projekt och resurser.
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I projektkontorsvyn far man en snabb Gverblick dver projekt i olika
kategorier. Har visas status uppdelat pa funktion, kostnad, tid och risk. I
GANTT-schemat visas nir de olika projekten och projektfaserna ligger i tid.
En viktig del i Webforum Project 4r mgjligheten att arbeta med
gemensamma dokument. I dokumentarkivet byggs en struktur med fritt
antal mappar, dokument och nivéer precis som pa en vanlig dator.
Dokumenten kan redigeras direkt 1 systemet som automatiskt sidkerstéller att
endast en i taget kan gora uppdateringar samt att alla versioner av ett
dokument sparas.

Det gér dven att kommentera dokument och att gora fritextsokningar for att
hitta ritt dokument. For admi-nistratorer finns det mojlighet att fa en logg pa
nér ett dokument har 6ppnats och av vem. Vid behov ar det enkelt att dra en
eller flera dokument/mappar frin sin harddisk till Webforum Project. For att
smidigt styra alla anvéndare till ritt version av originaldokumentet skickas
en lank till dokumentet i stéllet for en kopia.

Det gér att dela ut arbetsuppgifter till projektdeltagarna. Det dr enkelt att se
vad status dr pa en aktivitet och nér den skall vara klar.

Aktivitetsrapport

Webforum Project innehaller en funktion for att automatiskt skapa
aktivitetsrapporter. Aktivitetsrapporten sammanfattar allt nytt som har skett
och skickas automatiskt ut via e-post till de anvidndare som sa onskar.
Systemet anpassar sammanfattningen efter behorighet och valt tidsintervall.
Intern webbplats/ Projektkalender

I tjénsten ingar verktyg och funktioner for att skapa en intern webbplats for
ett projekt, ett projektkontor eller till och med ett helt foretag. Webbplatsen
kan ha texter, bilder, ldnkar, nyheter och kalendrar. Det gar att anpassa
layouten sé att den passar med organisationens grafiska profil.
Diskussionsforum

For en arbetsgrupp som séllan har tid att trdffas ar ett diskussionsforum ett
bra verktyg. Hér kan deltagarna diskutera projekten och det gar att skapa
skilda &mnes-kategorier.

E-post och SMS

Med e-postfunktionen gar det att skicka meddelanden till enskilda
anvéndare eller till hela anvandargrupper. Det gér ocksa att skicka SMS till
anvindarna baserat pd de mobiltelefonnummer som finns 1
anvindardatabasen.

Det dar mgjligt att soka pa allt innehall 1 systemet. I dokumentarkivet finns
det dessutom fritextsokning.

Webforum Project fungerar lika bra i nationella som internationella
samarbeten. I dagslaget finns tjdnsten pa sex olika sprak: engelska, tyska,
ryska, svenska, danska och finska. Anvdndarna far da all text 1 funktioner
och menyer pé sitt spréak.
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2.6.2 Teknisk beskrivning

Webforum dr en webbaserad tjdnst som inte krdver nagon installation hos
kunden.

2.6.3 Sakerhet

Anvindarna identifieras med starka anvindarnamn och 16senord och
kommunikationen mellan klient och server skyddas med SSL.
Information lagras i en Microsoft SQL Server-databas.

2.6.4 Granssnitt och integration
e API for att hdmta ut tidrapporter fran systemet.
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2.7 Gismo med GeoPanelen

Gismo med GeoPanelen - kartbaserade webbtjénster
K1-07

Kontaktstodjande tjédnster/Informationstjanster

2.7.1 Funktionell beskrivning

Gismo ér en stabil GIS-plattform uppbyggd av programvara i 6ppen kéallkod
och baseras pa 6ppna och fria standarder framtagna av Open Geospatial
Consortium, OGC. Detta for att kunna skapa sa flexibla och 6ppna system
som mojligt.

Med Gismo skapar du webbkartor for att visualisera och soka pa geografisk
information. Dessa applikationer kan vara bade for internt och externt bruk.
Grénssnittet foljer ett tilltalande utseende dir tyngdpunkten bygger pé ett
intuitivt och enkelt handhavande. Fokus dr pa den vanliga anvindaren, t ex
kommunens medborgare.

Funktioner i Gismo idag

I webbkartan finns funktioner for:
e Soka pa kategori med en avancerad sokmdjlighet att &ven zooma in

till omréade, fastighet eller adress

Visa flera kartskikt samtidigt

Teckenforklaring for de visade kartskikten

I granssnittet kunna gruppera kartskikt efter kategori

Dynamisk lénk till din egen karta skapas, det blir enkelt att dela med

sig av egna kartor for publicering p4 hemsidan med mera.

Rita och redigera kartdata direkt 1 webbldsaren

e Producera KML och skicka kartdata till Google Earth och Eniro

e Enkel redigera funktion for att editera all information 1
webbkartan(redigera dr behorighetsstyrt men &r s intuitivt utformat
att vem som helst kan redigera information och objekt i kartan.)

e  Skriv ut-funktion (inkluderar dven valda kartskikt 1 utskriften)

GeoPanelen

I plattformen ryms dven en funktion for att skapa en geografisk webbenkdt.
I webbenkéten svarar anvindare pa fragor och kompletterar med att rita ut
linjer, omraden eller punkter pa kartan. All information fran enkiten
exporteras till valfritt GIS-format mer avancerad analys i er befintliga GIS-
miljo.
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2.7.2 Teknisk beskrivning
Gismo bygger pa 0ppna standarder och dppen kéllkod.

Kartklienten &r en informationsportal dér du integrerar karttjinster som
stoder OGC:s standard, WMS — Web Map Service, WFS — Web Feature
Service samt bakgrundskartor frdn Google Maps, Yahoo och Microsoft. Vi
anvander dven OGC WFS-T for att kunna redigera kartdata.

Kartklienten bygger pa ett API for att bygga applikationer i moderna
webblédsarmiljoer.

Ramverket vi anvinder forenar fordelarna med moderna webbtekniker och
strukturerad Javautveckling. Det innebér fordelar som att en applikation
byggd pd Gismo ar moduldrt uppbyggt av mindre bistandsdelar.

Nar du anvander GeoPanelen levereras utdata som GIS-filer 1 onskat format.

2.7.3 Sakerhet

Idag sker all administration av behorigheter genom ett internt system. Alla
l6senord krypteras men det krdvs en intern hantering for att ldgga till eller ta
bort anvédndare, byta ldsenord med mera. Visst stod for roller finns idag
implementerat.

2.7.4 Granssnitt och integration

GISMO ér byggd 1 6ppen killkod och har darfor bra stod for de
webbstandarder framtagna av OGC.

Kartklienten anvédnder idag WMS:er {for bakgrundskartan, men det ar dven
mojligt att ladda in bakgrundskarta fran Google Maps, Yahoo och
Microsoft. For att hantera objekt i form av vektordata stodjer kartklienten
WES. WFS-T anvénds for att skapa och redigera objekt i webblésaren.

Gismo har en serverklient baserad pé java vilken ger mojlighet att forutom
Oppna geotjanster &ven konsumera en stor mangd API:er och
webbtjdnstprotokoll.
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2.8 Webb-TV

Webb-TV

K1-08

Kontaktstodjande tjédnster/Informationstjanster

2.8.1 Funktionell beskrivning

Webb-TV Professional
Webb-TV Professional dr en webbtjéanst (Software as a Service) for publicering av
film pa Internet och Intranét. Tjénsten &r tillganglig 24/7/365.

Webb-TV Presenter

Webb-TV Presenter dr en webb-tjanst (SaaS — Software as a Service) for att
publicera video med synkroniserad information som PowerPoint pa internet och
intraniten. Tjénsten &r tillgdnglig 24/7/365.

Web-TV Live

Webb-TV Live avser direktsdndningar dar Qbrick distribuerar videosignal
till tittare och lyssnare pd internet. Sdndningarna sker genom att Qbrick
erhéller séndningen 1 ett format anpassat for distribution pa internet
(vanligen Flash eller Windows Media) och sedan distribuerar sdndningen till
tittarna pa internet. One Livecast avser enstaka sdndningar och Live 100/500
avser mojligheten till kontinuerliga séndningar pa internet med upp till 100
eller 500 samtidiga anvindare.

Qbrick CDN
Qbrick CDN ér en webbtjinst for transkodering samt distribution av film
och ljud till internet och intrandt. Tjdnsten ar tillgénglig 24/7/365.

2.8.2 Teknisk beskrivning
Webb-TV Professional

Startpaket

Uppsittning och tester

I startpaketet till Webb-TV Professional ingédr uppsittning och test av
tjansten. [ uppsédttningen inkluderas dven uppséttning av eventuella tillval
till grundtjénsten. Innan dverlamning utfér Qbrick tester och kontroll av alla
grundfunktioner och tillvalstjanster.

Overlimning
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Overldmning av tjinsten Webb-TV Professional sker elektroniskt via e-post
till foranméld adressat.

Utbildning med introduktion

I startpaketet ingar utbildning i Webb-TV Professional med kringtjanster vid
ett utbildningstillfalle for upp till 10 personer i Qbricks lokaler.
Utbildningen forbokas via kundansvarig hos Qbrick som stimmer av nér
lediga utbildningstillféllen finns tillgdngliga. Ett utbildningstillfalle &r 2
timmar. Sista timmen 1 utbildningen &r praktiska 6vningar och kan anvéndas
for att komma igang med publiceringen.

Assistans vid lansering

Vid uppstart av tjdnsten ingar tva samtal med telefonsupport vid eventuella
problem och sker vanligtvis mellan k1 08.00 - 17.00 CET/CEST méndag till
fredag forutom svenska helgdagar.

Ovrig information
Ovrig konsultation samt ytterligare utbildning 4n specificerat erbjuds
separat.

Grundabonnemang

I Webb-TV Professional ingar Qbricks grundabonnemang med tillgang till
MyQbrick kundportal. Hiar kommer man som kund att hantera anvdndare och
komma &t filhantering, statistik och support. I MyQbrick finns
administrationsverktyget till Professional for publicering av video. Portalen har
stod for olika sprak varav svenska, norska och engelska ingér. Portalens
kringtjanster finns i vissa fall endast med engelskt sprak.

Portalen MyQbrick nas via Qbricks hemsida www.qgbrick.com.

Tjénster i MyQbrick
e Video Management System (VMS) till Professional-spelaren
e Statistik
e Filhantering
e Anvindarhantering
e Support
e Kontakta oss

Anviéndare

I grundabonnemanget ingar tre anviandare. En anvéndare dr en namngiven person
med personligt login (e-postadress) till MyQbrick. Qbrick rekommenderar att
enbart en anvéndare dr administrator. Endast registrerade anvéndare har tillgang till
tjidnsterna i MyQbrick och ritt till support.

Uppdatering


http://www.qbrick.com/
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Funktioner uppdateras 16pande utan extra kostnad.

Sékerhet

Tjansten MyQbrick anvénder krypterade 16senord och siker anvéndarverifiering.
Hela portalen anvénder antingen standard HTTP utan kryptering
(http://my.gbrick.com) eller om sé& 6nskas SSL-kryptering, dvs HTTPS (Hypertext
Transfer Protocol Secure), for kryptering av all information mellan Qbrick och
kundens webblasare (https://my.gbrick.com).

Tillgidnglighet
Tjansten ar tillginglig 24/7/365. Servicefonster sker mellan tisdag kl 23 och onsdag
k1 04. Under servicefonstret kan tillgdngligheten vara nedsatt.

Tillval
e Fler anvidndare

Webb-TV spelare inklusive VMS

Professional spelare

Med Webb-TV Professional kan ni samla ett obegrénsat antal filmer i samma
spelare och gora dem tillgéingliga for era besokare. Spelarens design och layout &r
standardiserad och gér delvis att anpassa via spelarens tillhérande VMS (Video
Management System).

Uppspelning

Webb-TV Professional stoder uppspelning av inspelat media och livesdndningar
som distribueras frdn Qbrick CDN (Content Delivery Network). Som standard
distribueras klippen med Flash streaming och protokollet RTMP. Alternativ
distribution som finns som tillval dr Flash streaming via RTMPT, RTMPE eller
Flash Progressive Download.

Format

Webb-TV Professional dr en Flash-spelare for uppspelning av video. Videocodec
On2 VP6 med ljudcodec MP3 é&r standard. Spelaren stoder dven uppspelning av
H.264 som finns som tillval.

Administration och publicering

I Webb TV Professional ingar ett webbaserat VMS (Video Management System)
ddr man hanterar videofilmer och metadata. Med VMS:et kan ni publicera bade
inspelade filmer och livesdndningar distribuerat fran Qbrick CDN. Filmerna
publiceras med spelaren Professional som ldnkas eller bdddas in med tillgéngliga
lankar och html-koder. Html-koderna dr embed-kod, iFrame eller SWF-object,
testade och optimerade med ett flertal av marknadens ledande publiceringssystem
(CMS).

Tillgdnglighet


http://my.qbrick.com/
https://my.qbrick.com/
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Tjansten ar tillginglig 24/7/365. Servicefonster sker mellan tisdag kl 23 och onsdag
kl 04. Under servicefonstret kan tillgdngligheten vara nedsatt.

Tillval
e Extra spelare
e XML flode

e HTTPS-skydd av webbsidor
e [P-skyddat innehall (klipp kan endast ses av tittare fran de IP-adresser
som ar definierade i VMS)

Ovrig information
e Ansvar for funktioner i externa CMS ligger utanfor Qbricks ansvar.

e Spelaren stoder enbart uppspelning av specificerade format enligt 0.

e Spelaren dr optimerad for den senaste versionen av Flash player.

e Tjanstevillkoren géller endast Webb-TV Professional utan anpassning.

e Skyddat innehdll innebar att distributionen sker med Flash streaming och
qTicket.

e Spelaren stoder enbart distributionstjénster fran Qbrick.

e Kriver minst [E7 eller Firefox for administratorer

Transkodering BAS

Uppladdning

I Webb-TV Professional ingar Transkodering BAS for automatisk anpassning av
video for uppspelning pa Internet. Tjansten konverterar automatiskt uppladdade
filer till Adobe Flash-format och ér tillgdnglig via VMS, MyQbrick eller via FTP.

Format
Transkoderingstjénsten stoder konvertering av de flesta forekommande
videoformat, bl.a. MPEG 1/2/4, WMV, DV, 3GP, ASF, MOV, och AVL

Omfattning 1 volym

Transkodering BAS omfattar anpassning av 30 minuter film per ménad. Detta
innebér att summan av filmldngden pa de klipp som anpassas ér 30 minuter eller
mindre. Overstigande minuter faktureras med SEK 40/min.

Filer som laddats upp for komprimering hanteras i turordning och i de flesta fall dr
filen klar att publiceras inom tvé-tre génger filmens lédngd (t.ex. en 5 min film
publiceras ca 10-15 minuter senare).

Optimering

Komprimering av filer ar en avancerad teknik. Qbrick rekommenderar att kunden
gemensamt med Qbrick testar det filformat/pixelstorlek man avser anvidnda innan
tjénsten tas i bruk. Detta gors i samband med utbildningen eller som fristdende



% Kammarkollegiet
33 (413)

Statens inkdpscentral Dnr 93-69-09
Ramavtal 7059/10

CGl

E-foérvaltningsstddjande tjanster 2010

Bilaga 7 Tjanstebeskrivningar

2015-10-06

konsultinsats. Vid problem med konvertering ger Qbricks Support
rekommendationer pa alternativa testade informat.

Tillgdnglighet
Tjansten ar tillginglig 24/7/365. Servicefonster sker mellan tisdag kl 23 och onsdag
kl 04. Under servicefonstret kan tillgdngligheten vara nedsatt.

Tillval
e Transkodering 30 minuter/mén
e Transkodering 300 minuter/man

Ovrig information
e Eventuella extra licenskostnader for publicerat media betalas av kunden.

Distribution BAS

Format

I Distribution BAS ingér ondemand-distribution och lagring av formaten Flash
streaming, Windows Media och Flash Progressive Download samt nedladdning av
samtliga filformat. Webb-TV Professional anvinder distribution med Flash
streaming.

Redundant distribution med hog kapacitet

Qbrick CDN ér en distribuerad plattform som distribuerar data direkt hos de storsta
Internetoperatorerna. Infrastukturen ar uppbyggd i flera geografiskt atskilda
datacenters med fokus pa mycket hog redundans. Qbrick CDN &r formatoberoende
och stdder samtliga format marknaden efterfrdgar och som anvénds for streaming;
Flash, Windows Media, QuickTime, MP3 audio samt AAC. For download stoder
plattformen samtliga filformat.

Redundant lagring med backup och hog kapacitet

Qbrick tillhandahaller en redundant miljo for lagring som garanterar hog
tillgénglighet. Lagringen &r distribuerad vilket innebér att allt innehéll finns lagrat
pa ett flertal platser och dér lagringslosningen klarar bortfall av fysiska enheter
savél som bortfall av datahall eller uppkoppling mot operator. 1 Qbricks
standarderbjudande ingar alltid backup med mojlighet att aterstélla raderade filer
upp till tvd manader efter att de raderats av kunden.

Omfattning 1 volym

I Distribution BAS ingéar 100 GB trafik per manad samt 1 GB lagring,.
Overstigande trafik debiteras med SEK 30/GB och dverstigande lagring faktureras
med SEK 600/GB.

Tillval
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e Distribution 100 GB/mén

e Distribution 1000 GB/méan

e Distribution skyddad med qTicket

e Flash streaming med RTMPT/RTMPE
e Lagring 5 GB/mén

e Lagring 25 GB/man

e Live 100 samtidiga tittare

e Live 500 samtidiga tittare

Support BAS

I Support BAS ingér teknisk support via e-post support@qbrick.com mellan kl
08.00 — 17.00 CET/CEST mandag till fredag forutom under svenska helgdagar.
Qbrick garanterar padbdrjad hantering inom 4 timmar inom ovan ndmnda tider.
For support 24/7/365 finns manualer, FAQ och handledning i kundportalen
MyQbrick som nés via Qbricks hemsida www.gbrick.com

Felanmélningar av driftstorningar i Qbricks tjdnster debiteras e;.

Ovrig information
e Supportirenden som beror pa fel orsakade av kunden debiteras enligt
avtalad taxa, SEK 600 per pabdrjad halvtimme.
e [ Support BAS ingar enbart mailsupport.
e Eventuell overtid, d.v.s. all tid utover normal arbetstid, debiteras med
100% péslag.

Webb-TV Presenter

Uppsittning och tester

I startpaketet ingar uppsittning och test av tjdnsten Webb-TV Presenter. |
uppsittningen inkluderas &ven uppséttning av eventuella tillval till grundtjénsten.
Innan 6verldmning utfor Qbrick tester och kontroll av alla grundfunktioner och
tillvalstjanster.

Overldmning
Overlimning av tjinsten Webb-TV Presenter sker elektroniskt via e-post till
foranmald adressat.

Utbildning med introduktion

I startpaketet ingar utbildning i Webb-TV Presenter med kringtjénster vid ett
utbildningstillfélle for upp till 10 personer i Qbricks lokaler. Utbildningen forbokas
via kundansvarig hos Qbrick som stdmmer av nir lediga utbildningstillfillen finns
tillgdngliga. Ett utbildningstillfalle &r 2 timmar. Sista timmen i utbildningen ar
praktiska 6vningar och kan anvéndas for att komma igang med publiceringen.


mailto:support@qbrick.com
http://www.qbrick.com/
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Assistans vid lansering

Vid uppstart av tjénsten ingér tva samtal med telefonsupport vid eventuella
problem och sker vanligtvis mellan k1 08.00 - 17.00 CET/CEST mandag till fredag
forutom svenska helgdagar.

Ovrig information
e  Ovrig konsultation samt ytterligare utbildning 4n specificerat erbjuds
separat.

Grundabonnemang

I Webb-TV Presenter ingér Qbricks grundabonnemang med tillgéng till MyQbrick
kundportal. Hir kommer man som kund att hantera anvéndare och komma &t
filhantering, statistik och support. I MyQbrick finns administrationsverktyget till
Presenter for publicering av video. Portalen har stdd for olika sprak varav svenska,
norska och engelska ingér. Portalens kringtjénster finns i vissa fall endast med
engelskt sprak.

Portalen MyQbrick nas via Qbricks hemsida www.qbrick.com.

Tjanster 1 MyQbrick
e Video Management System (VMS) till Presenter-spelaren
e Statistik
e Filhantering
e Anvindarhantering
e Support
e Kontakta oss

Anvindare

I grundabonnemanget ingar tre anviandare. En anvéndare &r en namngiven person
med personligt login (e-postadress) till MyQbrick. Qbrick rekommenderar att
enbart en anvéndare dr administrator. Endast registrerade anvéndare har tillgang till
tjdnsterna i MyQbrick och ritt till support.

Uppdatering
Funktioner uppdateras 16pande utan extra kostnad.

Sakerhet

Tjansten MyQbrick anvénder krypterade 16senord och siker anvéndarverifiering.
Hela portalen anvénder antingen standard HTTP utan kryptering
(http://my.gbrick.com) eller om s& 6nskas SSL-kryptering, dvs HTTPS (Hypertext
Transfer Protocol Secure), for kryptering av all information mellan Qbrick och
kundens webblésare (https://my.gbrick.com).

Tillgdnglighet


http://www.qbrick.com/
http://my.qbrick.com/
https://my.qbrick.com/

% Kammarkollegiet
36 (413)

Statens inkdpscentral Dnr 93-69-09
Ramavtal 7059/10

CGl

E-foérvaltningsstddjande tjanster 2010

Bilaga 7 Tjanstebeskrivningar

2015-10-06

Tjénsten dr tillgdnglig 24/7/365. Servicefonster sker mellan tisdag kl 23 och
onsdag kl 04. Under servicefonstret kan tillgdngligheten vara nedsatt.

Presenter Spelare

Webb-TV Presenter later dig skapa presentationer som innehaller olika typer av
media som video och PowerPoint-presentationer tillsammans med funktioner som
kapitelindelning och snabbnavigering till olika delar i presentationen.

Uppspelning

Web TV Presenter stoder uppspelning bade live och on demand med distribution
via Qbrick CDN. Uppspelninen sker med Flash-streaming via RTMP-protokollet.
Ytterligare uppspelning kan ske via protokollen RTMPT och RTMPE.

Format
Webb-TV Presenter ér en Flash-applikation dir standad video-codec & On2 VP6
med ljudcodec MP3. Spelaren har dven stéd for H.264 video med AAC ljud-codec.

Administration och publicering

Webb-TV Presenter inkluderar en spelare samt ett administrationsgranssnitt for att
pa egen hand skapa nya spelare (auditorium) med egen design och funktioner.
Samtliga funktioner nas via kundportalen MyQrick.

Hantering av video, PowerPoints och metadata sker via Presenters
administationsgrénssnitt dér ni skapar nya presentationer eller editerar befintliga.
Nya presentationer skapas genom att addera media pa en time-line; hur detta sker
gas igenom vid separat utbildningstillfalle.

Presentationer publiceras pa webb-sajten med HTML-koder, iFrame eller SWF-
objekt.

Tillgénglighet
Tjansten ar tillginglig 24/7/365. Servicefonster sker mellan tisdag kl 23 och onsdag
k1 04. Under servicefonstret kan tillgdngligheten vara nedsatt.

Tillval
e HTTPS - séikerhet
e [P-skydd — presentationer kan enbart ses fran utvalda IP-Nummer

Transkodering BAS

Uppladdning

I Webb-TV Presenter ingér Transkodering BAS for automatisk anpassning av
video for uppspelning pé Internet. Tjénsten konverterar automatiskt uppladdade
filer till Adobe Flash-format och &r tillgédnglig via VMS, MyQbrick eller via FTP.
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Format

Transkoderingstjansten stoder konvertering av de flesta forekommande
videoformat, bl.a. MPEG 1/2/4, WMV, DV, 3GP, ASF, MOV, och AVL

Webb-TV Presenter spelar upp Flash som standard med videocodec On2 VP6 med
ljudcodec.

Omfattning i volym

Transkodering BAS omfattar anpassning av 30 minuter film per ménad. Detta
innebér att summan av filmldngden pa de klipp som anpassas dr 30 minuter eller
mindre. Overstigande minuter faktureras med SEK 40/min.

Filer som laddats upp for komprimering hanteras i turordning och i de flesta fall dr
filen klar att publiceras inom tvé-tre ganger filmens ldngd (t.ex. en 5 min film
publiceras ca 10-15 minuter senare).

Optimering

Komprimering av filer &r en avancerad teknik. Qbrick rekommenderar att kunden
gemensamt med Qbrick testar det filformat/pixelstorlek man avser anvinda innan
tjdnsten tas i bruk. Detta gors i samband med utbildningen eller som fristaende
konsultinsats. Vid problem med konvertering ger Qbricks Support
rekommendationer pa alternativa testade informat.

Tillgdnglighet
Tjénsten dr tillgénglig 24/7/365. Servicefonster sker mellan tisdag kl 23 och onsdag
k1 04. Under servicefonstret kan tillgdngligheten vara nedsatt.

Tillval
e Transkodering 30 minuter/mén

e Transkodering 300 minuter/méan

Ovrig information
e Eventuella extra licenskostnader for publicerat media betalas av kunden.

e Kriaver minst IE7 eller Firefox for administratorer

Distribution BAS

Format

I Distribution BAS ingar ondemand-distribution och lagring av formaten Flash
streaming, Windows Media och Flash Progressive Download samt nedladdning av
samtliga filformat. Webb-TV Professional anvinder distribution med Flash
streaming.
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Redundant distribution med hog kapacitet

Qbrick CDN ér en distribuerad plattform som distribuerar data direkt hos de storsta
Internetoperatorerna. Infrastukturen &r uppbyggd i flera geografiskt dtskilda
datacenters med fokus p& mycket hog redundans. Qbrick CDN édr formatoberoende
och stdder samtliga format marknaden efterfrdgar och som anvénds for streaming;
Flash, Windows Media, QuickTime, MP3 audio samt AAC. For download stoder
plattformen samtliga filformat.

Redundant lagring med backup och hog kapacitet

Qbrick tillhandahéller en redundant milj6 for lagring som garanterar hog
tillgdnglighet. Lagringen &r distribuerad vilket innebér att allt innehall finns lagrat
pa ett flertal platser och dér lagringslosningen klarar bortfall av fysiska enheter
savil som bortfall av datahall eller uppkoppling mot operator. I Qbricks
standarderbjudande ingar alltid backup med mojlighet att aterstélla raderade filer
upp till tvd ménader efter att de raderats av kunden.

Omfattning 1 volym
I Distribution BAS ingar 100 GB trafik samt 1 GB lagring. Overstigande trafik
debiteras med SEK 30/GB samt dverstigande lagring med SEK 600/GB.

Tillval
e Distribution 100 GB/man

e Distribution 1000 GB/méan

e Distribution skyddad med qTicket

e Flash streaming med RTMPT/RTMPE
e Lagring 5 GB/mén

e Lagring 25 GB/méan

e Live 100 samtidiga tittare

e Live 500 samtidiga tittare

Support BAS

I Support BAS ingér teknisk support via e-post support@gqbrick.com mellan ki
08.00 — 17.00 CET/CEST mandag till fredag forutom under svenska helgdagar.
Qbrick garanterar pdbdrjad hantering inom 4 timmar inom ovan ndmnda tider.
For support 24/7/365 finns manualer, FAQ och handledning i kundportalen
MyQbrick som nés via Qbricks hemsida www.gbrick.com

Felanmélningar av driftstorningar i Qbricks tjdnster debiteras ej.

Ovrig information
e Supportidrenden som beror pa fel orsakade av kunden debiteras enligt
avtalad taxa, SEK 600 per pabdrjad halvtimme.
e [ Support BAS ingar enbart mailsupport.


mailto:support@qbrick.com
http://www.qbrick.com/
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e Eventuell 6vertid, d.v.s. all tid utover normal arbetstid, debiteras med
100% paslag.

Web-TV Live
Set-up och test
Inkluderar nddvédndniga tester infor en livesdndning.

(:)Vt:rléimning
Overldmning sker elektroniskt via e-mail dér samtlig information finns
tillgdnglig. Leveranstid &r 2 dagar.

Assistans
I priset ingar assistans/support via telefon (tva samtal) vardagar mellan
08.00 och 17.00.

Spelare
One Livecast inkluderar en spelare som enkelt kan infogas pa kundens
webbplats med en embedd-kod.

Streaming Distribution
One Livecast inkluderar streaming upp till 500 samtidiga anvindare med en
videokvalitet p&d max. 1,2 Mbps.

Support

Support via mail (support@qbrick.com) vardagar 08.00 till 17.00 ingar. Vid
eventuell felsdkning garanterar Qbrick att inom minimum 4 timmar borja
behandla eventuella problem.

Qbrick CDN
Startpaket

Uppsittning och tester

I startpaketet till CDN streaming ingar uppséttning och test av tjansten. I
uppsittningen inkluderas &ven uppséttning av eventuella tillval till grundtjénsten.
Innan 6verldmning utfor Qbrick tester och kontroll av alla grundfunktioner och
tillvalstjénster.

Overldmning
Overlamning av tjansten sker elektroniskt via e-post till foranméld adressat.

Assistans vid lansering
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Vid uppstart av tjdnsten ingar tva samtal med telefonsupport vid eventuella
problem. Samtal bokas i forvédg via ansvarig siljare och sker vanligtvis mellan kl
08.00 - 17.00 CET/CEST méndag till fredag férutom svenska helgdagar.

Ovrig information
e  Ovrig konsultation samt ytterligare utbildning &n specificerat erbjuds
separat.

Grundabonnemang

I Qbrick CDN ingér Qbricks grundabonnemang med tillgéng till MyQbrick
kundportal. Hir kommer man som kund att hantera anvéndare och komma at
filhantering, statistik och support. Portalen har stod for olika sprék varav svenska,
norska och engelska ingér. Portalens kringtjénster finns i vissa fall endast med
engelskt sprak.

Portalen MyQbrick nas i forsta hand via Qbricks hemsida www.gbrick.com men
daven direkt via http://my.gbrick.com.

Tjanster 1 MyQbrick
e Video Management Systems
e Statistik
e Filhantering
e Anvindarhantering
e Support
e Kontakta oss

Anvindare

I grundabonnemanget ingar tre anvindare. En anvindare &r en namngiven person
med personligt login (e-postadress) till MyQbrick. Qbrick rekommenderar att
enbart en anvéndare dr administrator. Endast registrerade anvéndare har tillgang till
tjdnsterna i MyQbrick och ritt till support.

Uppdatering
Avtalade funktioner uppdateras 16pande utan extra kostnad.

Sakerhet

Tjansten MyQbrick anvénder krypterade 16senord och sdker anvindarverifiering.
Hela portalen anvéinder antingen standard HTTP utan kryptering
(http://my.gbrick.com) eller om s& 6nskas SSL-kryptering, dvs HTTPS (Hypertext
Transfer Protocol Secure), for kryptering av all information mellan Qbrick och
kundens webblésare (https://my.gbrick.com).

Tillgdnglighet


http://www.qbrick.com/
http://my.qbrick.com/
http://my.qbrick.com/
https://my.qbrick.com/
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Tjansten ar tillgidnglig 24/7/365. Servicefonster meddelas i forvég via e-post och
sker mellan tisdag kl 23 och onsdag kl 04. Under servicefonstret kan
tillgdngligheten vara nedsatt. Utdkat SLA och ersittningsnivaer finns som tillval.

Tillval
e Fler anviandare
e Uppgradering till Webb-TV Professional
e Transkodering

Distribution BAS

Format

I Distribution BAS ingar ondemand-distribution och lagring av formaten Flash
streaming, Windows Media och Flash Progressive Download samt nedladdning av
samtliga filformat.

Redundant distribution med hog kapacitet

Qbrick CDN ér en distribuerad plattform som, i huvudsak, distribuerar data direkt
hos de storsta Internetoperatorerna. Infrastukturen &r uppbyggd i flera geografiskt
atskilda datacenters med fokus pa mycket hog redundans. Qbrick CDN é&r
formatoberoende och stoder samtliga format marknaden efterfragar och som
anvinds for streaming; Flash, Windows Media, QuickTime, MP3 audio samt AAC.
For download stoder plattformen samtliga filformat.

Omfattning 1 volym
I Distribution BAS ingar 100 GB trafik samt 1 GB lagring. Overstigande trafik
debiteras med SEK 30/GB och overstigande lagring med SEK 600/GB.

Tillgdnglighet

Tjénsten har en garanterad upptid pé 99,8% och ér tillginglig 24/7/365.
Servicefonster meddelas i forvdg via e-post och sker mellan tisdag kl 23 och
onsdag kl 04. Under servicefonstret kan tillgdngligheten vara nedsatt. Utokat SLA
och ersdttningsnivder finns som tillval.

Tillval
e Distribution 100/1000

e Distribution skyddad med qTicket

e Flash streaming med RTMPT/RTMPE
e Lagring 5/50/250

e Live 100/500

e Transkodering 30/300

e Sikerhet
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Support BAS

I Support BAS ingér teknisk support via e-post support@qbrick.com mellan kl
08.00 — 17.00 CET/CEST méndag till fredag férutom under svenska helgdagar.
Qbrick garanterar pdbdrjad hantering inom 4 timmar inom ovan ndmnda tider.
For support 24/7/365 finns manualer, FAQ och handledning i kundportalen
MyQbrick som nés via Qbricks hemsida www.qgbrick.com. Felanmélningar av
driftstérningar i Qbricks tjdnster debiteras ej.

Ovrig information
e Supportidrenden som beror pa fel orsakade av kunden debiteras enligt
avtalad taxa, 600 kr per paborjad halvtimme.
e [ Support BAS ingar enbart support via e-post.
e Eventuell overtid, d.v.s. all tid utover normal arbetstid, debiteras med
100% péslag.

2.8.3 Sakerhet

Webb-TV Professional & Webb-TV Presenter

All utrustning skyddas av brandvéggar som kontinuerligt 6vervakas for att
proaktivt hindra intrangsforsok. Qbrick har ett hogt sédkerhetsfokus och anstilld
specialistkompetens inom omradet.

Tjansten har en garanterad upptid pa 99,8% och ar tillgidnglig 24/7/365.
Servicefonster sker mellan tisdag kl 23 och onsdag kI 04. Under servicefonstret kan
tillgéngligheten vara nedsatt. Utdkat SLA finns som tillval.

Web-TV Live

All utrustning skyddas av brandvéggar som kontinuerligt vervakas for att
proaktivt hindra intrdngsforsok. Qbrick har ett hdgt sédkerhetsfokus och anstilld
specialistkompetens inom omradet.

Tjansten har en garanterad upptid pa 99,8% och ar tillgédnglig 24/7/365.
Servicefonster sker mellan tisdag kI 23 och onsdag kl 04. Under servicefonstret kan
tillgéngligheten vara nedsatt. Utdkat SLA finns som tillval.

Qbrick CDN

All utrustning skyddas av brandvéggar som kontinuerligt dvervakas for att
proaktivt hindra intrangsforsok. Qbrick har ett hogt sdkerhetsfokus och anstélld
specialistkompetens inom omradet.

Redundant lagring med backup och hog kapacitet

Qbrick tillhandahaller en redundant miljo for lagring som garanterar hog
tillgénglighet. Lagringen &r distribuerad vilket innebér att allt innehéll finns lagrat
pa ett flertal platser och dér lagringslosningen klarar bortfall av fysiska enheter


mailto:support@qbrick.com
http://www.qbrick.com/
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s&vil som bortfall av datahall eller uppkoppling mot operatér. I Qbricks
standarderbjudande ingar alltid backup med mojlighet att aterstilla raderade filer
upp till tvd manader efter att de raderats.

2.8.4 Granssnitt och integration

Webb-TV Professional, Presenter & Live

Webb-TV Professional, Presenter & Live publiceras enkelt med
standardiserade embed-koder eller genom att anvénda vara API-er for att pd
egen hand bygga upp ett eget Webb-TV grinssnitt/design.

Qbrick CDN

Tjansten nds via FTP {or filuppladdning samt via erhéllna uppgifter frén
Qbrick for livesdndningar. Qbrick CDN ér integrerad i tjinsterna Webb-TV
Professional och Presenter.
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2.9 Readspeaker

Readspeaker

K1-09

Kontaktstodjande tjédnster/Informationstjanster

291 Funktionell beskrivning

ReadSpeaker Enterprise HL

ReadSpeaker Enterprise HL dr bastjdnsten for omvandling av textinnehall
pa kundens webbplats till tal till nytta for alla de som har svarigheter att ta
till sig skriven text eller av annan anledning hellre lyssnar pd den 4n ldser
den. Tjédnsten integreras pa kunders webbplatser som lyssna-knapp samt ett
JavaScript. Ndr en anvéndare klickar pa ”Lyssna” skapas talet med hjélp av
serverbaserad talsyntes. Talet skickas som strommande mp3-ljud tillbaka till
anvindaren. Eftersom detta dr en serverbaserad tjénst sa krivs ingen
installation av mjukvara varken hos kunden eller hos anvéndaren utan
uppldsningen fungerar fran alla typer av enheter fran vilka man kan né
webbinnehall. Forkortningen "HL” i namnet syftar pa "HighLighting” och
betyder att tjdnsten erbjuder funktionen att texten som lises upp blir
uppmaérkt pa ord- eller meningsnivad medans den ldses. Anvandaren har
mojlighet att enkelt gora instéllningar for pa vilken nivé den automatiska
uppmaérkningen skall ske (ord, mening eller bade och). Anvidndaren kan
ocksd, genom att forst markera godtycklig text pd sidan innan upplédsning
aktiveras, bestimma exakt vad som skall ldsas upp av tjansten.

ReadSpeaker formReader

ReadSpeaker formReader ér en tilldggstjdnst till ReadSpeaker Enterprise.
ReadSpeaker formReader &r en tjénst for optimerad uppldsning av
webbformulér. ReadSpeaker formReader ldser bade upp vad som skall
fyllas i formulédret men dven vad anvéndaren skriver i formuldrets falt.

ReadSpeaker docReader

ReadSpeaker docReader ir en tilldggstjanst till ReadSpeaker Enterprise HL.
ReadSpeaker docReader ir en tjanst for optimerad uppldsning av dokument
som finns publicerade pa webbplatsen. docReader visar dokument i PDF,
Word (doc., docx), ODT och RTF format i en helt webbaserad online ldsare
som inte krdver nagon sdrskild installation av mjukvara for varken kunden
eller anvindaren. Nér ett dokument Sppnats 1 docReader har anvindaren
mojlighet att lyssna pé texten genom att anvinda tjénstens granssnitt eller
klicka pa det stycke som skall ldsas. Tjénsten erbjuder bade en
layoutbevarande vy dir dokuments eller publikationens originallayout finns
bevarad. Anvindaren kan ocksd vélja att se dokumentet i ett textlédge dér det
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ocksa dr mojligt att &ndra textens typsnitt, storlek och farg, bakgrundsfarg,
highlightingniva (om texten som léses skall markerat synkroniserat med
uppldsningen pa menings- eller ordniva, fargkombinationer osv.). Tjénsten
gOr inte bara sd att anviandaren kan f4 webbpublicerade dokument upplésta
utan gor det ocksd mdjligt for anvindare att se dokument i sin webbldsare
fastind de inte har stod for visning av just den aktuella dokumenttypen.
docReader anvénder endast webbtekniker for att visa och ldsa upp
dokumenten.

ReadSpeaker podCaster

ReadSpeaker podCaster &r en tjdnst som omvandlar ett RSS flode till en
Podcast RSS. Alltsa en RSS som berikats med lénkar till ljudfiler.
Ljudfilerna blir skapade automatiskt med hjélp av talsyntes vilket betyder
att innehallet i ljudfilerna alltid 6verensstimmer med den uppldsta texten i
sjdlva RSS-en. Kunden skickar en ldnk till respektive RSS till oss, och vi
skickar tillbaka en ny link som pekar pa motsvarande RSS men i
Podcastformat. Nér nya inldgg laggs till i original RSSen sd kommer den av
tjdnsten skapade podcasten att uppdateras automatiskt att ocksa innehélla
det nya inldgget. Nér anvindaren foljer lanken till Podcasten kan denne
prenumerera pa ljudfilerna till sin mp3-spelare och lyssna pa dem vid ett
senare tillfdlle.

2.9.2 Teknisk beskrivning

ReadSpeaker Enterprise HL

ReadSpeaker bygger pa en skalbar serverplattform dér alla delar av
infrastrukturen dr utbyggbar och dér alla kritiska punkter for att sdkerstdlla
en god kontinuitet dr redundanta. Plattformen ar baserad pa Linux och
anvinder de senaste mest stabila uppdateringarna vad giller funktion och
sdkerhet. Arkitekturen dr baserad pd kluster dér olika delar av systemet
utgor egna noder som i sig dr lastbalanserade for att sprida lasten péd de
underliggande servrarna. Alla grinssnitt mot tjdnsten bygger pa 6ppna
standarder och vil implementerade webbteknologier vilket borgar for en
standardiserad och teknikoberoende implementering.

ReadSpeaker formReader

ReadSpeaker formReader implementeras som en kort HTML kod som visar
en aktivera/inaktivera-knapp samt ett JavaScript som skall lankas in pa
formulérsidorna. formReader stodjer upplésning av korrekt (enligt
W3C/WAI) utformade HTML formulér diar uppmarkningen 1 koden ligger
till grund for interaktiv upplésning av till exempel fomulérfiltsetiketter
(labels). ReadSpeaker bygger pa en skalbar serverplattform dar alla delar av
infrastrukturen &r utbyggbar och dér alla kritiska punkter for att sdkerstdlla
en god kontinuitet dr redundanta. Plattformen ar baserad pa Linux och
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anvinder de senaste mest stabila uppdateringarna vad giller funktion och
sdkerhet. Arkitekturen dr baserad pa kluster dér olika delar av systemet
utgor egna noder som i sig dr lastbalanserade for att sprida lasten péd de
underliggande servrarna. Alla grianssnitt mot tjdnsten bygger pa oppna
standarder och vil implementerade webbteknologier vilket borgar for en
standardiserad och teknikoberoende implementering.

ReadSpeaker docReader

ReadSpeaker docReader ér helt serverbaserad och omvandlar dokumenten 1
realtid. Det kravs att dokumenten innehaller texten och inte bara &r
inskannade bilder. Upplédsningen sker med avancerad talteknologi (s.k.
Talsyntes) vilket innebdr att tjinsten inte kraver att ndgot ljud produceras i
forvig. docReader anvinder sig av den uppmérkning (taggning) som t.ex.
PDF dokument kan vara berikad med for att kunna visa en korrekt struktur
dven 1 textldget. ReadSpeaker docReader bygger pa en skalbar
serverplattform dér alla delar av infrastrukturen ar utbyggbar och dér alla
kritiska punkter for att sdkerstdlla en god kontinuitet dr redundanta.
Plattformen &r baserad pa Linux och anvinder de senaste mest stabila
uppdateringarna vad géller funktion och sékerhet. Arkitekturen &r baserad
pa kluster dér olika delar av systemet utgdr egna noder som i sig &r
lastbalanserade for att sprida lasten pa de underliggande servrarna. Alla
granssnitt mot tjansten bygger pa 0ppna standarder och vél implementerade
webbteknologier vilket borgar for en standardiserad och teknikoberoende
implementering.

ReadSpeaker podCaster

ReadSpeaker podCaster accepterar RSS i RSS1.0, 2.0 och Atom-format.
Texten som ligger till bas for upplidsningen skall ligga 1 sjdlva RSS flodet,
eller alternativt pa sidor som finns linkade i RSSen. I det senare fallet kan
anpassning av tjansten behova goras for att rétt text pa malsidan skall
plockas ut korrekt innan den gor om till tal.

Tjédnsten bygger pa en skalbar serverplattform dér alla delar av
infrastrukturen dr utbyggbar och dér alla kritiska punkter for att sdkerstdlla
en god kontinuitet dr redundanta. Plattformen ar baserad pd Linux och
anvinder de senaste mest stabila uppdateringarna vad géller funktion och
sdkerhet. Arkitekturen dr baserad pd kluster dér olika delar av systemet
utgor egna noder som i sig dr lastbalanserade for att sprida lasten péd de
underliggande servrarna. Alla grianssnitt mot tjdnsten bygger pa 6ppna
standarder och vil implementerade webbteknologier vilket borgar for en
standardiserad och teknikoberoende implementering.

293 Sakerhet
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VoiceCorp arbetar kontinuerligt pa att utveckla och implementera en vél
dokumenterad sidkerhetspolicy som ror alla aspekter av sikerhet sdsom
fysisk access, begriansad elektronik atkomst till plattformen samt rutiner for
kontinuerlig sdkerhetskopiering och redundans. Servrarna ar endast
atkomliga for ett begrénsat antal av personerna i VoiceCorp’s tekniska
personal. Backup gors i tre steg och lagras pa tre separata fysiska platser.
Automatiska testsystem kontrollerar var tredje sekund att plattformens
samtliga delar reagera som de skall och inom den utlovade svarstiden.
Kunden kan sjdlv bestimma om den text, samt motsvarande ljudfil som
skall lasas upp av tjdnsten skall mellanlagras eller inte.

294 Granssnitt och integration

ReadSpeaker Enterprise HL

Griénssnittet mot anvéndaren bestér i en lyssna-knapp som kunden
implementerar med hjdlp av utforlig dokumentation och bestar i nagra rader
HTML-kod som kunden skall ldgga in i relevanta sidmallar eller
huvudmallen i webbplatsens CMS. Anpassade instruktioner kan fés
beroende pé webbplatsens teckenkodning, sprdk och DOCTYPE. Det
grinssnitt som exponeras mot anvandaren foljer W3C’s riktlinjer vad géller
tillgidnglighet och anvéndbarhet.

ReadSpeaker formReader

Grinssnittet mot anvindaren bestéar av en aktivering/avaktiverings-knapp
som kunden implementerar med hjilp av utforlig dokumentation och bestér
i ndgra rader HTML-kod som kunden skall ldgga in pa aktuella sidor som
innehéller formuldret. Anpassade instruktioner kan fés beroende pa
webbplatsens teckenkodning, sprak och DOCTYPE. Det grinssnitt som
exponeras mot anvindaren foljer W3C’s riktlinjer vad géller tillganglighet
och anvindbarhet samt dr utprovat av anvindargrupper med olika
funktionshinder.

ReadSpeaker docReader

Griénssnittet mot anvéndaren bestér dels av en lyssnaknapp som kunden
implementerar med hjélp av utforlig dokumentation och bestar 1 ndgra rader
HTML-kod som kunden skall ldgga intill 1dnkar till respektive dokument.
Detta gors med fordel direkt i ett CMS {0r att automatiskt visa
lyssnaknapparna. Det granssnitt som exponeras mot anvdndaren nér
dokumentet Oppnats med tjénsten bestdr av ett antal verktyg for att kunna
navigera i dokumentet, lyssna pa sidor, anvéndarinstdllningar samt en
hjalpfunktion. Granssnittet foljer W3C’s riktlinjer vad géller tillgénglighet
och anvéindbarhet samt dr utprovat av, och utvecklat i samarbete med,
anvindargrupper med olika funktionshinder.
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ReadSpeaker podCaster

Tjédnsten integreras genom att kunden far en ldnk till podcasten som
Tjansten producerat. Kunden lagger upp linken pa 1amplig plats p4 webben.
Nar en anvandare foljer denna lédnk sa kommer antingen RSS flodet med
mp3-lankar att visas i dennes webblésare, eller sa kommer det program som
anviandaren konfigurerat att ta hand om podcasts att 6ppnas (t.ex. iTunes).
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210 Logicalive Connections
LogicaLive Connections

K1-10

Kontaktstodjande tjédnster/Informationstjanster

2101 Funktionell beskrivning

Kan du och dina kolleger na er fulla potential? Tror du att viardefulla
resurser inom din organisation kanske inte utnyttjas pa det sétt de borde?

Manga organisationer och foretag har insett vikten av att forenkla och
optimera samarbetet inom sin verksamhet. Nar man infor sé kallade sociala
media mojliggdrs nya och innovativa sitt att kommunicera mellan
medarbetare samt mellan medarbetare och ledning. Kompetens och kunskap
synliggors och man kan léttare dra nytta av varandras erfarenheter genom att
enkelt hitta rétt personer. LogicalLive Connections ger dig mojligheten att
utnyttja hela din organisations kapacitet.

Med LogicaLive Connections kan du

* Enkelt hitta personer med ritt kompetens, kunskap och/eller erfarenhet

* Snabbt och enkelt sprida information till hela eller delar av
organisationen

* Enkelt skapa nya samarbetsplatser for att knyta ihop informationen runt
ett verksamhets-omraden, expertnitverk, projekt etc

* Se nya idéer skapas genom att personer 1 organisationen lir av varandra

* Minska det geografiska avstandet genom nya sétt att samarbeta

* Prenumerera och bevaka information inom ditt intresseomrade

* Bygga personliga och professionella natverk

2.10.1.1 Funktioner i LogicaLive Connections

Profiler: Hitta snabbt de personer/kompetenser du behover genom att soka
over hela din organisation. Bygg ditt personliga och professionella nitverk
inom organisationen

Wikis: Skapa wiki-sidor for for att tillsammans med andra skapa
information. Visa dndringar, betygssétt och kommentera

Filer: Ladda upp och dela alla typer av filer med dina kollegor. Spara olika
versioner, visa antal nedladdningar, kommentarer och betygssattningar.
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Bloggar: Anvind en blogg for att presentera din idé¢ och fi feedback frén
andra. Blogga om nyheter inom din verksamhetsomrade eller enhet.Lar av
expertisen och erfarenheten fran andra som bloggar.

Floden: Samla information och nyheter fran webbplatser till din grupps
gemensamma arbetsyta. Prenumerera pd nyheter fran olika kéllor i din
organistation och/eller interna nétverk.

Bokmiirken: Spara, organisera och dela bokmirken; upptdack bokmérken
som har kvalificerats av andra med liknande intressen och expertis.

Gemenskaper: Skapa, hitta, g med i och arbeta med gemenskaper av
manniskor som har ett liknande intresse, ansvar eller expertomrade.

Aktiviteter: Planera ett event, dela uppgiftslistor, skapa checklistor —
involvera andra 1 dina aktivitetslistor.

2.10.2 Teknisk beskrivning

LogicaLive Connections dr baserat pa IBM Lotus Connections som anses
vara en av de ledande utforarna och visiondrerna nér det géller social
programvara pa arbetsplatsen enligt Gartner®. Lotus Connections ar idag
IBM:s snabbast sdljande programvara

Den dr byggd pé en dppen standard och kan enkelt integreras 1 t ex
befintliga intranit eller verksamhetsapplikationer

2.10.3 Sakerhet

Alla anvindare har en registerad profil. Lisning av publik (icke
behorighetsskyddad information) kan ske av alla inom den anslutna
organisationen. For att skapa information krivs inloggning. I
standardlosningen sker detta med e-postadress och ldsenord. Den som
skapar information bestimmer sjidlv om den ska vara publik eller endats
atkomlig for vissa personer eller grupper.

All information lagras i Sverige i Logicas ISO 27001 sékrade datorhallar.
Allt data som produceras dgs av organisationen och kan returneras i de fall
man véljer att avsluta tjédnsten.

Anslutning till standardtjénsten sker via internet men kan dven erbjudas med
séker anslutning direkt till organisationens interna nitverk via VPN-tunnel
eller fast fiberanslutning.
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2104 Granssnitt och integration

LogicaLive Connections dr en webb-applikation. Det finns flera mdjligheter
att integrera med informationen:

+ RSS/Atom — floden

* Integration via REST-API

» Integration via javascript

Det finns mgjligheter att bygga import/export-ldsningar av XML-
formatterad data.
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211  E-petition

e-petition

K1-11

Kontaktstodjande tjédnster/Informationstjanster

2.11.1 Funktionell beskrivning

Epetition ger medborgare en mojlighet att skapa forslag som sedan kan
hanteras av myndigheten. Forslagen som skapas 1 systemet, kan virderas
och undertecknas av besokare pé ePetitionssytemtes webbplats.

Epetition innehaller ett komplett arbetsflode och admininstrativ hantering av
av forslagen sdvil externt som internt.

Systemet syftar till att vaska fram de forslag som é&r releventa for en fortsatt
hantering inom myndigheten.

2.11.2 Teknisk beskrivning

Epetitioner ar utvecklad i PHP, och driftas med hjdlp av en webbserver och
en MySQL databas.

2.11.3 Sakerhet

Eftersom systemet dr webbaserat, 14ggs enkelt den sdkerhetsniva som kunden
onskar i ett lager “utanfor” webbservern. Epetition &r en 6ppen killkodsbaserad
plattform.

2.11.4 Granssnitt och integration

Inbyggda RSS floden av listor med e-petitioner, inbyggda e-
posthanteringsfunktioner for kontakt med medborgare och administrator.

Systemt kan kompletteras med export av data i t ex PDF format.
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212 eMarketeer

e-Marketeer

K1-12

Kontaktstodjande tjédnster/Informationstjanster

2121 Funktionell beskrivning
Nyckelfunktioner:

Marknadsforing via flera kanaler

Anvind kraften i flera olika kanaler sdsom e-post, webbsidor, webbformulér
och SMS i ett verktyg. Kombinera dem till enskilda kampanjer, schemalégg
utskick och uppf6ljning.

Automatiserad marknadsforing

Léanka ithop komponenter till en kedja av hindelser vilket gor att du kan
automatisera hela kommunikationsprocesser. Automation dr en lista over
aktiviteter som kan utlosas av hdandelser 1 din kommunikation. Skicka en
uppfoljning till alla som klickar pé en sérskild link, flytta kontakter mellan
listor, bygg livscykel baserad kommunikation.

Mobil marknadsforing

Forutom alla mobila mallar testade och anpassade for e-post, webbsidor och
webbformulér, gér eMarketeers SMS komponent det mojligt att skapa
personliga meddelanden 6ver hela varlden med nummer-till-tidszon
filtrering.

Prenumerations hantering/Nyhetsbrev

eMarketeer &r ett av marknadens mest kraftfulla system for nyhetsbrev med
alla funktioner du kan forvinta dig. Opt-in (dubbel), opt-out
(avregistrering), tipsa en vin funktionalitet och mycket mer.

Gratis, professionella och testade SMART Templates

Med eMarketeer far du massor av gratis mallar f6r e-post, webb, former och
SMS. Du kommer aldrig behdva en "E-post Testing Service" igen, eftersom
du inte kan forstora ditt innehall i eMarketeer. Det unika mallsystemet ger
dig ocksa dynamiskt innehall, visa/dolj, automatisk innehélls index,
fjarrinnehall, intelligenta kolumner och block och mycket mer.

Analysera och dela rapporter
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Alla rapporter dr bdde omfattande och snygga . Du kan filtrera och dela med
dig av dina rapporter online som enstaka eller kombinerade rapporter. Dela
rapporter oppna eller skyddade med 16senord.

Marknadsforing via sociala medier

Dela e-post och webbsidor pé sociala webbplatser genom att anvinda
inbyggda “dela med dig lankar” till ditt innehéll. eMarketeer genererar dven
kod for att integrera webbformulér direkt till Facebook Fan Pages.

Enkelt och intuitivt

Vi har dgnat mycket tid at att géra var avancerade teknik létt att anvénda.
Vért mél dr att f4 den genomsnittlige marknadsforaren igdng samma dag
som han eller hon 6ppnar ett konto. Utan krav till sérskild utbildning, och vi
tror att vi har lyckats. eMarketeer dr enkelt och framf6r allt - rolig att
anvénda.

Filserver
Ladda upp dina filer, bilder, videor och dokument till eMarketeers fil arkiv.
Kom ét dina filer via tummnaglar i den inbyggda filhanteraren .

Fleranvindare miljo

I eMarketeer skapar administratorer nya anvindare och behorigheter. Varje
anvindare har tillgang till sina aktuella arbeten och kan favorit mérkta
kampanjer for snabb access till deras arbete.

Fantastiska mojligheter for schemaliggning och urvals méjligheter

Du kan bestdmma att séinda till ett urval av mottagare nédr som helst i
framtiden. En pdminnelse &r ett populért scenario, men varfor stanna dér?
Satt upp kriterier for att skicka ut email eller SMS, baserat pd hindelser fran
nagon komponent eller kontakt filter. eMaarketeer skickar till de kontakter
som matchar hindelsen, pa angivet datum och tidpunkt.

Utvecklarvinligt

Utvecklare har tillgang till firgkodad HTML editor med kraftfullt "dynamic
content” sprak och mycket mer. Som utvecklare kan du skapa mallar fran
grunden och dven leverera ditt arbete till andra konton.

212.2 Teknisk beskrivning
eMarketeer &r en s.k. Saas-tjinst (Software as a service).

e Platform: Redhat ES Linux
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e Development Tool: PHP
e Database: MySQL
e Web Server: Apache

212.3 Sakerhet

Autentisering

Login sker via anvindarnamn och 16senord med SSL-kryptering. Losenord
innehaller endast bokstéver och siffror. Inloggning ar begransad 1 databasen
och kan bara utfora utvalda lagrade procedurer.

Alla lénkar i e-post och alla publicerade webbsidor dr krypterade for att
forhindra manipulation av anvéndardtkomst och mottagar svar.

Driftsikerhet

eMarketeer ér en s.k. Saas-tjdnst (Software as a service) varigenom FUS
ansvarar for drift, support och underhéll av eMarketeers applikationsserver,
databasserver, mailserver och Internetaccess.

Detta innebér att FUS ansvarar for tillging till séker och tillforlitlig drift i

form av,

- Redundant Internet access

- Brandskyddade datorhallar av brandklass 90D

- Bemannad och 6vervakad driftsmiljé dygnet runt

- 99% Tillganglighet

- Backup av data sker dagligen

- Secure login

- Brandvédgg med redundanta firewalls och kontinuerligt 6vervakning av
Internetforbindelser for att snabbt upptécka eventuella intrangsforsok.

- UPS/Diesel, UPSen skyddar mot avvikelser i elnétet, bdde korta som

langa, och en dieselgenerator kopplas dven in automatiskt for att forsorja

anldggningen under lingre avbrott.

2124 Granssnitt och integration

<Beskrivning av definierade gréanssnitt i tjansten som integrerar tjénsten till
andra tjanster eller for att t.ex. kunna integrera med andra tjénster eller
system som kunden har. Det kan ocksa vara for att exportera och importera
data, m.m.>
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213 ps plugin

ps plugin

K1-13

Kontaktstodjande tjédnster/Informationstjanster

Basfunktion

ps plugin bestar av ett bassytem som mdjliggdér enkel kommunikation med
sitens besokare. ps plugin innehéller ocksé ett visst antal moduler/funktioner
som kan ldggas pé for att uppna en mer effektiv kommunikation. Flera av
dessa moduler ingar redan i baspaketet, se prislista. Overskadligt och
forenklat kan ps plugin beskrivas som uppbyggt 1 tre delar;

1. Onlinelista

Onlinelistan bestar av fraimst tva koer; en proaktiv och en reaktiv. I den
proaktiva kon visas de besokare som genom sitt beteende pé siten bedoms
att vara 1 behov av hjélp. I den reaktiva kon visas de besdkare som sjdlva
valt att stdlla sig pd ko for service.

2. Dialogbox

Dialogboxarna gor det mojligt att genomfora kommunikation med
besokarna fran onlinelistan. Kommunikationen sker via text, video eller
ljud. Hér kan handlaggaren ocksé logga resultat/utfall fran genomforda
dialoger.

3. Visuellt fonster

Det visuella fonstret gor det mojligt for handléggaren att se vart pé siten
besokaren befinner sig, samt ger mojlighet for bada parter att ”guida”
varandra till olika sidor genom vanliga musklick i siten.
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onauas 3

Moduler
Textchat
Traditionell textbaserad chat

Automatiska texter
Genom forkonfigurerade svar kan kundservice utnyttja autotexter vid vanligt &terkommande fragor.

Videochat/ Audiochat
Kommunicera via video och/eller ljud. Kan utnyttjas bade en- och tva vigar. Kundservice véxlar
s6mlost mellan de olika chatformerna (text, ljud, ljud/bild), beroende pa situation.

Visuell guidning

Kundservice ser en spegling av var besdkaren befinner sig och genom att klicka inuti siten kan
kundservice guida kunden till ritt sidor/information. Detta fungerar bada hall. Aven externt material
som exempelvis filmer, pdfer och andra dokument kan visas for kunden genom smidig ”drag-&-
”drop- metod. Endast sessionen pa sjélva siten speglas och béda parter “dger” sessionen lika mycket.
Inte heller ndgon installation krévs.

Fylla i formuliir/blanketter
Kundservice har mgjlighet att tillsammans med besdkaren fylla i formulér. Ifyllningen sker i realtid
dér bade besokaren och kundservice kan korrigera och fylla i.

Realtidserbjudande

Kundservice kan i realtid sy ihop en sida till besdkaren (genom att plocka olika delar av siten
och/eller anvénda externt material) med information/erbjudande som é&r helt individanpassat for
besokaren ifraga.

Skicka email
Besokare och kundservice kan efter avslutad dialog fa konversationen (ink.ldnkar etc) till sin e-mail.

Proaktiv kontakt (Kontrollerad)
Majlighet att proaktivt erbjuda besdkare hjélp. Ett urval 6ver vilka besdkare som det dr mest
angelédget att erbjuda service, visas i en onlinelista i realtid.
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Enkla kvalificeringar

For att veta vilka besokare som det dr mest angeldget att erbjuda service sker en filtrering i realtid av
besokarna. Genom enkel kvalificering hamnar dessa besdokare i prioritetsordning i den proaktiva delen
av onlinelistan. Urvalet dr sdledes genomtéinkt och baseras pé forkonfigurerade faktorer som
exempelivs besdkarens beteende.

Realtidssegmentering
Ytterligare filtrering av den dynamiska kon kan goras. Segmenteringen baseras da pé information fran
kringliggande system; exempelvis kon, alder, referenser, medlemsniva, befattning etc.

Kontaktbanners
Kontaktbanners ger besdkaren majligheten att aktivt stilla sig pé ko for att 2 hjdlp. Besokaren visas
da i onlinelistans reaktiva ko.

Dynamiska kontaktytor

Banners som erbjuder besokare att stélla sig pa ko kan anpassa sin storlek, exponeringsgrad, placering
och budskap. Anpassningen sker automatiskt och bygger pa faktorer som, besokarens beteende, steg i
processen etc.

Kampanjer
Vissa sidor eller exempelvis annonser kan tillfalligt ingé i en kampanj. Besdkare som visar intresse
for dessa sidor erbjuds hjalp kopplad till &mnet ifraga.

Dynamisk belastningshantering
De dynamiska kontaktytorna anpassar sin exponeringsgrad for att matcha kapaciteten hos kundtjénst.

Arendetyper

Arendetyper anvindas for att mita resultat och utfall samt ateruppta/halla ihop dialoger fran
tider/sessioner. Kundservice har méjlighet att ange vilken idrendetyp dialogen faller inom.
Autotexterna och genvigar anpassas efter angiven drendetyp.

Autoklassificera irenden
Beroende pa var besokaren befinner sig da han/hon far hjélp, respektive ber om hjilp
kategoriseras dialogen som en viss fdrendetyp.

Dynamiska genviigar

Genviégar anpassas dynamiskt efter d&rendetyp. Detta innebér att handldggaren enkelt genom en “drag
& drop”- metod kan lotsa kunden direkt till relevant information/sidor/externt material/formulér etc
utan att behova klicka flertalet gdnger inuti siten.

Kompetensgrupper
Kundservice har mdjlighet att kategorisera bemanningen i olika kompetensgrupper. Varje
kompetensgrupp har sin egen ko.

Dynamisk kohantering
Nér en besokare prioriteras eller stéller sig pa ko, skickas denne automatiskt till ratt kompetensgrupp.

Flytta drenden till andra koer
Ett drende som passar en annan kompetensgrupp béttre, kan av kundservice manuellt placeras i en
mer relevant ko.

Konfigurator (admin)
Genom konfiguratorn kan admin stilla in nya hélsningsfraser, genvégar, autotexter,

komptenetsgrupper, irendetyper mm.

Phone2web
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Phone2Web gor det mojligt for kundservice att utnyttja alla funktioner i ps plugin dven under
traditionella telefonsamtal. Kundservice och besokare lankas samman och kan fortsétta
telefonsamtalet samtidigt som man utnyttjar exempelvis visuell guidning, visa extern material, fylla i
formulér etc.

Ring-mig-funktion
En click2call- funktion dér sitens besdkare kan be om att fa bli uppringd av kundservice. Funktionen
ar konfigurerbar och angiver vad besokarens drende &r, varpa en automatisk prioritering sker.

En till flera kommunikation
Text-, video- och ljudchat kan genomforas mellan kundservice till flera besdkare. Kan anvéindas for
att nd ut med information kring ett visst &mne, utbildning, 14ta besokare stilla fragor till en expert etc.

Embedding in site

ps plugin ldggs som en del av din egen site, och ligger bakom existerande sékerhetslosningar.
Losningen foljer dérfor med pé alla sidor utan att ’forsvinna” och besdkaren slipper pop up eller pop
out.

API / Integrations- connector
Skapar méjlighet for olika typer av integrationer med ps plugin och kringliggande system.

Enkel siteintegration

ps plugin kan integreras med kringliggande system for att underlétta dialoger och frémja
kanalkorsande kommunikation. Under dialoger kan kundservice automatiskt fa upp information om
kunden/arendet och ldmna information géllande detsamma.

Avancerad integration inkl képstod

Ytterligare mojligheter att sammankoppla kringliggande system med ps plugin, dér kundservice kan
hiamta och ldmna information for att underlétta dialoger och handldggningsarbete. Mojlighet att himta
eventbaserad information i realtid for att anvénda i dialogen. Exempelvis steg i processen, vardet i
besdkarens varukorg etc.

Dashboard (admin)
Genom en realtids- dashboard far du en tydlig 6verblick 6ver beskarna pé siten, vad som sker just nu
och belastningen for tillfallet.

Enkel statistik
Realtids- dashboarden visar ytterligare statistik som exempelvis antal dialoger, antal avslut, antal
dialoger med avslut, antal besdkare, konverteringsgrad.

Avancerad statistik
Mojlighet att skridddarsy egen statistik vilket ger odndliga mojligheter.

SMTP Agent med tidsatta utskick
Statistikrapport/sammanstéllning av diverse data kan med uppsatta intervaller skickas till
berord person.

Enkel anpassning/design
Haélsningsmeddelande, alla fraser, automatiska fragor och personliga bilder pa handlaggare etc

anpassas for att passa foretaget.

Avancerad design/layout
Alla delar av front end designas och anpassas for att till 100 % folja foretagets grafiska profil.

Flera siter
Losningen foljer med 6ver foretagets flera siter.

Flera Sprak
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Automatisk assign till olika sprakkompetenser hos kundservice.

2131 Granssnitt och integration

ps plugin dr en 10sning som &r gjort for att integreras 1 existerande
infrastruktur. Dels inkluderas den i existerande webbsidor och
webbapplikationer. Dels kan den kopplas med kringliggande system.

For att komma igéng i sin enklaste form krivs endast en javascripttag pa
varje webbsida i sidans footer.

ps plugin innehéller ocksa en integrationsserver- komponent som kan vara
bdda en aktiv och passiv part i hindelsebaserade integration med
kringliggande infrastruktur och system.

Integrationsservern har en datacache som gor det mojligt att anvénda data
fran kringliggande system i realtid under dialoger med besokare pé
webbsidorna.

ps plugin &r designad for att integreras med kringliggande
arendehanteringssystemer, CRMsystem och dvriga verksamhetsstodjande
system for att hélla ihop kunddialoger pa tvirs genom olika kanaler som
exempelvis webb, fysiska moten och telefoni.

interface

Service
interface
server

Real Time
Communcation
server

Transaction
server

ps plugin
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214 Frikort
eFrikort

K1-14

Kontaktstddjande tjanster

¢ Funktionell beskrivning

Tjansten efrikort syftar till att forenkla den hantering som idag finns kring
frikort 1 Sverige. Malet dr att samla all data géllande frikort 1 en nationell,
gemensam tjanst dir samtliga frikortstyper kan hanteras.

I dagsldget hanterar landstinget tre olika typer av frikort; ”Sjukvérd och viss
tandvérd”, ”Tekniska hjdlpmedel” samt ’Sjukresor”.

Tjansten eFrikort har till uppgift att ersétta dagens pappershantering kring
ovan ndmnda frikort, minska de kostnader som ér forknippade med
hanteringen, samt minska foljdkostnader som uppstar pga brister 1
densamma.

Niér en patient utfor en aktivitet som ér frikortsgrundade ska aktdren som
hanterar aktiviteten kontrollera om patienten har frikort. Detta gors med
hjélp av tjansten eFrikort, antingen via integration med det journalsystem
som aktoren vanligtvis nyttjar, eller via eFrikort-tjdnstens egna webbaserade
GUI. Aktoren anger patientens personnummer samt typ av aktivitet (ex.
Sjukresa) och systemet kontrollerar om frikort finns eller ej. Som svar far
aktoren information om det finns frikort eller ¢j samt andra aktuella
uppgifter kopplade till patientens frikort.

Om patienten inte har ett giltigt frikort registrerar aktoren en transaktion
kopplad till det aktuella frikortet.

Forutom mojlighet att sdka frikort samt registrera transaktioner kan en aktor
aven uppdatera betalningsstatus for en transaktion, samt vid behov radera en
transaktion. Radera en transaktion kan nyttjas nir man t ex gjort en felaktig
registrering, eller fOr ett justera en snedfordelning av aktiviteter som kan
paverka patientens frikort negativt.

Tjéansten eFrikort ska verka nationellt, vilket innebér att en patients
frikortsuppgifter ar tillgéngliga for samtliga vardgivare. Dédrmed kan en
aktivitet hos en annan vardgivare registreras pd samma sétt som om den
skett inom den egna vérdgivaren.

e Teknisk beskrivning
Den tekniska l6sningen for eFrikort-tjdnsten dr baserade pa tre delar.
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En Servicedel som innehdller all verksamhetslogik samt
applikationsfunktioner som transaktionshantering, loggning och
persistenshantering.

For system som skall integrera med eFrikort-tjansten erbjuds tjdnster
via web-service grianssnitt som foljer RIV Tekniska Anvisningar
Basic Profile 2.1. Detta mdjliggor for tjdnsterna att publiceras i den
nationella (eller lokal) tjdnsteplattformen som tillhandahalls genom
Cehis/Inera.

eFrikort-tjdnsten erbjuder dven ett webbaserat GUI som kan nyttjas
direkt av en aktdr som har behorighet till tjansten (se kapitel
Sdkerhet). GUI't erbjuder samma funktionalitet som tillhandahalls
via web-service, men har for en aktér med rétt behorighet dven
funktionalitet for att soka loggar samt debiterbara hindelser.

Bilden nedan dr en forenklad bild 6ver hur eFrikort-tjansten ar uppbyggd
och hur en aktor/system interagerar med tjénsten.

System A | SystemB

Tjansteplattform

Service

e Sakerhet
Sdkerheten i systemet dr implementerad i tre delar.

Oavsett om aktoren r ett anropande system via web-service granssnitt, eller
en aktor som anviander web-applikationens GUI sker en behdrighetkontroll
pa tjdnsteniva. For att komma sa langt s att tjinst anropas fran forsta borjan
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krévs dock att aktoren kommer igenom de krav som stélls for det anvénda
atkomstforfarandet.

. Web-service

Kommunikation mellan anropande system och efrikortstjdnsten sker genom
2-vigs SSL/TLS. Om den anropande aktdren ej anvinder klientcertifikat
medges ej behdrighet till tjansterna.

Tjansterna foljer RIV Tekniska Anvisningar Basic Profile 2.1, vilket innebar
att ett tekniskt trust-férhallande krdvs mellan tjinstekonsumenten och
tjdnsteproducenten, baserat pa att konsument och producent dmsesidigt kan
verifiera det andra systemet via dess funktionscertifikat. Se vidare [RIV TA
2].

For att ett anropande system skall 4 tillgang till tjansterna kriavs dven att
eFrikort-applikationen har konfigurerats att lita pa det inkommande
certifikatet. Detta kriaver dels att eFrikort-applikationen litar pa certifikatets
utfardare, samt litar pa det enskilda subjektet for certifikatet. Pa detta sétt
styr man per certifikat vilka som skall ha access eller avvisas.

Om ett anropande system har behorighet till eFrikort-applikationen, s&
innebdr det att de kan nyttja samtliga av de publika tjénsterna.

. Web-GUI

Hela eFrikort-applikationens web-GUI dr skyddat av ett autentiseringsfilter
som sékerstiller att aktoren dr starkt autentiserad. Aktdren maste inneha ett
av SITHS utfardat certifikat. Det HSA-id som é&r kopplat till detta certifikat
madste vara upplagt i HSA-katalogen med korrekta attribut for medarbetaren.

Da aktoren valt certifikat och eFrikort-applikationen kontrollerat att detta
certifikat ar giltigt, gors kontroll av medarbetaruppdrag gentemot HSA-
katalogen. Om aktdren har mer dn ett medarbetaruppdrag kravs att aktoren
gor ett aktivt val som skall gélla for denna session. D4 medarbetaruppdrag
valts kontrollerar systemet vilka systemroller som aktoren dr behorig till 1
detta uppdrag och begransar atkomst utifran dessa.

Begrinsningen gors dels 1 GUI dir komponenter med saknad behorighet ej
visas, eller kan accessas, och dels pa tjansteniva dér ett anrop till obehorig
tjanst resulterar 1 felhantering. (Obehoriga anrop skall dock ej kunna ske via
GUD.

Om aktor saknar giltigt certifikat, ¢j finns upplagd 1 HSA-katalogen, saknar
medarbetaruppdrag eller behorig systemroll ges ej tilltrdde till systemet.
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¢ Granssnitt och integration

Integration med eFrikort-tjdnsten sker via web-service. Alla tjanster i
tjanstegranssnitten foljer RIV-TA-profilens standard for logisk adressering.
Med logisk adressering ges mojligheten att kunna ange en logisk
adress/mottagare 1 det fall en tjénstevixel (tjansteplattform) anvénds. Detta
mojliggor att en for avsédndaren transparent tjanstevaxel kan formedla anrop
vidare till en viss instans av eFrikort-tjinsten och dven behdrighetsstyra
anropet.
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215 Evado Mobil App-plattform
Evado Mobil App-plattform

K1-15

Kontaktstddjande tjanster

¢ Funktionell beskrivning

Evado app-plattform ar grunden i organisationens mdjliggérande av mobila
E-tjanster och mobil kommunikation.

E-tjanster: Organisationen ldgga till ett obegrinsat antal appar/tjanster som
anviandaren kan bruka. Dessa tjdnster kan vara redan publicerade websidor,
formulér, webappar eller utvecklade i nativekod. Anvindaren hamnar i en
sOmlds miljo (appen) och brukar tjédnsten frdn samma grinssnitt oavsett
vilken teknik tjansten ar utvecklad i.

Appen kan av anvdndaren konfigureras sd att denne har sin personliga app
efter eget dnskemal och behov.

Information: Alla anvidndare har sin personliga inkorg for meddelande som
organisationen vill fa till anvidndarens kinnedom. Har kan anvéndaren
bestimma vilka meddelandegrupper man vill tillhdra. (Ex. bostadsomréde,
foretagare, turist mm. Pushmeddelande kan kombineras med meddelande.
Konfigurationsserver: Organisationen bestimmer frin ett webgrinssnitt
vilka tjdnster som skall finnas tillgidngliga och ddrmed vara valbara for
anvéndaren.

I servern bestdms:
e vilken tjanst/app som skall vara valbar eller tvingande
e var i menyn eller hemskarmen som tjansten/appen skall finnas
¢ om appen/tjansten skall vara tillfallig eller permanent
o vilken ikon som skall presenteras till tjansten.

I servern finns d4ven en meddelande-funktion. Med denna kan
organisationen skapa meddelandegrupper for att kunna vilja vilka grupper
de vill meddela.

Nar meddelande skapas kan man vilja:

prioritetsgrad pa meddelande

nar meddelandet skall skickas

hur lange meddelandet skall finnas i appen

skriva meddelanderubrik och text

klistra in en weblank for ytterligare information

Valja vilken/vilka meddelandegrupp/er som skall ha meddelandet
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e Teknisk beskrivning
Plattformen ar utvecklad for iOS, Android och Windows Phone8/Pro8.x

men kan anvanda sig av responsive web, mobilanpassad web och HTMLS5 i
tjansterna. Appar eller tjanster distribueras fran en konfigurationsserver.

e Sakerhet

Appen upptrader som ett presentationsskal och jobbar bara mot api, web
eller andra appar och kommer darfor inte accessa data i

Ingen personlig information fran verksamhetssystem sparas i appen.

e Granssnitt och integration

Vid integration mot ett verksamhetssystem, behdver man enbart gora en
integration mot Evados API, s kommer appen hela verksamheten tillgodo.
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2.16 eFormularstjanst

eFormulérstjinst

K2-01H

Kontaktstddjande tjinster/Elektronisk datafdngst

2161 Funktionell beskrivning

2.16.1.1 Grundlaggande information om eFormulartjansten:

e Elektronisk insamling av information och mojlighet till elektronisk
underskrift.

e Kontroll av ifyllda uppgifter, ger logiskt
informationsinsamlingsfldde.

e Hanterar och sdkerstiller de regler och villkor som verksamheten
kréver for att informationen ska vara korrekt ifylld.

e Ifyllnadsprocessen bygger pa ett informationsflode som har en
startpunkt och en slutpunkt.

e Beslut for vilka sidor som skall fyllas i gors under ifyllnadens gang
och paverkas av anvindarens tidigare val.

e Den som ldmnar information far under ifyllnadsprocessen
information och végledning om hur informationen ska fyllas 1.

e Formuldrtjdnsten kan kopplas till databaser sé att exempelvis for-
ifyllnad och kontroll av uppgifter kan géras under
ifyllnadsprocessen.

e Information som inkommer via eFormuldrtjansten kan dverforas pa
olika sétt till mottagaren. I forsta hand rekommenderar vi att SHS
anvinds for att skicka drendet tillmottagaren, men andra
kommunikationssitt 4r mojliga.

e cFormuldret kan juridiskt skrivas under elektroniskt med tjdnsten

2.16.1.2 ”Intelligent” webbaserat frageflode

eFormulértjénsten syftar framst till att forenkla ifyllnad av blanketter som
ofta upplevs som kréngliga och tidsddande att fylla i. Med
eFormulértjénsten skapas ett webbaserat logiskt frageflode som motsvarar
exempelvis blankettens fragor, men som systemet fordelar som ett
intelligent frageflode via webbsidor. ’Intelligensen” ligger 1 att
eFormulirtjénsten enbart presenterar information och fragor som ar
relevanta for anvandaren. Kontroller utfors pa ett sadant sétt att risken for att
fylla i felaktiga och motstridiga uppgifter minimeras.
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2.16.1.3 Individuella anpassningar

eFormulirtjénsten stodjer bade medborgarens och verksamhetens behov av
individuellt anpassade granssnitt. eFormulértjansten har stod for
sprakval/dverséttningar och kan tillgodose de funktionshindrades specifika
behov av anpassningar enligt Vervas vigledning 2.0 for 24-timmarswebben.

2.16.1.4 Minskat behov av kompletteringar

eFormulértjdnsten kan hantera data frén olika typer av databaser for att
exempelvis dteranvdnda och automatiskt fylla i information 4t medborgaren.
Dessutom kan systemet utfora anpassade nivaer av valideringar av den
lamnade informationen, for att sédkerstilla informationens kvalitet. Eftersom
den ldmnade informationen blir ritt frdn borjan minskar behovet av
kompletteringar.

2.16.1.5 Olika format

Informationen frén eFormulértjdnsten kan dverforas till exempelvis ett
arendehanteringssystem, arkiv, SHS, e-post etc. Informationen kan dven
sammanstéllas pd olika sitt exempelvis som ett elektroniskt kvitto, en
blankett for bade utskrift och underskrift eller skrivas till olika databaser
som anvénds i verksamheten.

2.16.1.6 Komplement till befintliga blanketter

eFormulirtjédnsten kompletterar verksamheternas befintliga blanketter,
drendehanteringssystem etc. Med eFormuléartjédnsten kan verksamheterna
dérmed erbjuda en komplett ssmmanhallen elektronisk
informationsinsamling med elektronisk underskrift.

2.16.1.7 Bygga egna lésningar

For de kunder som Onskar bygga egna formulér finns en klient dar kunden
sjalv kan arbeta med konstruktion av sina formulér. Har finns mdjlighet att
integrera med ett flertal ovriga Infratjénster for att kunna skapa den
helhetsbild av den miljo det framtida formuléret skall fungera i.

Formulértjdnsten minskar den administrativa bordan inom offentlig sektor
genom att forbéttra informationsinsamlingen. eFormulértjansten stodjer och
végleder den som fyller i informationen pa ett logiskt och informativt sitt
genom ett intelligent frageflode som motsvarar blanketternas fragor. Med
eFormulirtjénsten blir det enklare att ’gdra ritt” i drendet och svarare att
”gora fel”. Nar informationen éar rétt frdn borjan blir
informationsinsamlingen kostnadseffektiv och myndigheternas serviceniva



% Kammarkollegiet
70 (413)

Statens inkdpscentral Dnr 93-69-09
Ramavtal 7059/10

CGl

E-foérvaltningsstddjande tjanster 2010

Bilaga 7 Tjanstebeskrivningar

2015-10-06

upplevs som hdg av medborgarna. eFormuldrtjinsten anvdnder bade
forifyllnad och valideringar for att

sdkerstélla informationskvaliteten, samt tillgodoser individuella behov av
anpassningar (exempelvis funktionshindrades behov). Med
Formulirtjidnsten skapas en sammanhallen elektronisk
informationsinsamling. Tjdnsten kan med fordel anvédndas tillsammans med
tjansterna Elektronisk Underskrift och Engagemangsbild, men kan dven
avropas enskilt.

2.16.1.8 Betala ansokningsavgiften direkt

eFormulérstjinsten har stod for betallosning dér den sokande méste
genomfora en betalning for att kunna slutfora ansokan. Detta medfor att ev.
ansokningsavgift kommer vara belagd direkt da ansokan kommer
kommunen till handa.

2.16.2 Teknisk beskrivning

Anslutning till tjdnsten sker antingen via anrop med SAML?2 funktionlaitet
eller genom att tjansten startas via vanlig url-adressering

2.16.3 Sakerhet

All ifyllnad sker dver SSL. Om man sd valt skrivs blanketten under digitalt
innan den skickas in, pa sé sétt blir den oavvislig och ev. fordndringar blir
detekterbara.

2164 Granssnitt och integration

eFormulirstjdnsten ldmnar ifrén sig data pé ett xml format som ar 6ppet och
val dokumenterat. Varje formulér genererar ocksd en pdf-kopia pa det
ifyllda datat.
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217 E-blankett-tjanst
E-blankett-tjanst

K2-02

Kontaktstddjande tjinster/Elektronisk datafdngst

2171 Funktionell beskrivning

Offentlig sektor har klara direktiv och hoga ambitioner att erbjuda dkad
service genom olika e-tjénster till medborgare och foretag. I det arbetet
ingar att se over informationshanteringen, som idag kan bestd av insamlade
uppgifter, vilka fylls 1 pd olika blanketter eller formuldr som finns pé den
egna hemsidan. Dessa uppgifter ska sedan behandlas av tjinstemén och
handldggare i1 olika processer.

Att effektivt konstruera och tillhandahélla en korrekt blankett tar mycket tid
och hoga kostnader av den egna organisationen. Blanketter som anvénds av
medborgare maste ocksa uppfylla anvéndar- och tillgdnglighetskrav. Detta
ar ofta en svir uppgift att 16sa och kréver en stor resursméssig insats av den
egna organisationen.

En ofta underskattad kostnad 4r det underhdll av blanketter som krévs for att
erhalla juridiskt korrekta blanketter.

Att istillet fa tillgang till elektroniska blanketter med konstruktion och alla
de krav som foljer en elektronisk blankett &r en battre 10sning for detta
behov.

Nér ni abonnerar pa vara elektroniska och interaktiva blanketter, far foretag,
myndigheter, medborgare och medarbetare tillgang till elektroniska
blanketter dygnet runt. Blanketterna innehdller inbyggda faltkontroller som
sikerstiller ifyllda data. Aven stodfunktioner som ledtexter, tvingande falt
och felmeddelande minimerar risken att formuldret blir fel ifyllt, vilket
sparar tid.

Blanketterna &r gjorda i ett vélként standardformat, Adobe PDF. Konceptet
med elektroniska blanketter dr framtaget och vidareutvecklat i samarbete
med de fraimsta och mest erfarna leverantdrerna inom omradet.

Varje formuldr ar 1 sitt innehall uppbyggt 1 samrad med, och
kvalitetsgranskat av, verksamhetsexperter pa Sveriges Kommuner och
Landsting. Blanketterna ar framtagna i1 néra samarbete med anvéndare och
anvindbarhetsexperter. Innehallet uppfyller alla lag- och
forfattningsmaéssiga krav och uppdateras kontinuerligt.
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SKL Kommentus e-blankettjinst
SKL Kommentus e-blanketttjénst dr en helhetslosning som bland annat
erbjuder foljande funktionalitet:

Innehallskvalitet

Innehallet uppfyller alla laga och forfattningsmassiga krav.
Blanketterna uppdateras 16pande utifran fordndrade
verksamhetskrav, lagstiftningar, forfattningar och riktlinjer.

Varje blankett ar i sitt innehéll uppbyggd i samrad med och kvalitets
granskat av verksamhetsexperter pa Sveriges Kommuner och
Landsting.

e-blanketterna
Konstuktionskvalitet

Ar konstruerade utifran svensk och internationell ISO-standards,
som garanterar en hog kvalitet och konsekvent utformning.

Ar dokumentskyddade med hog sikerhetsniva.

Har dynamiska ifyllnadsfilt, inbyggda faltkontroller och berdkningar
som sékrar att ifyllda data blir av hog kvalitet och att behovet av
kompletteringar minskar.

Anviandar- och tillginglighetskvalitet

Garanterad tillgéng till senaste versionen av blanketter.

Klassik blankett, pappersliknande utseende”.

Skaranpassad blankett, guide for stegvis ifyllnad, wizard.
Anvindarvénligt uppbyggda och uppfyller
Handikappombudsmannens végledningar om tillgédnglighet for bl.a
funktionshindrade.

Anvéndaren kan spara ifyllda e-blankett for att sdkra en kopia av
ifylld blankett.

Blanketterna har inbyggda hjdlptexter stdd- och kontrollfunktioner.
Oppnas i standardverktyget Adobe Reader version 8.2 eller senare.

Leverans
Blanketterna

Anpassas med kundens logotyp och adressuppgifter.
Levereras via URL-ldnkar pd portalsidor, som anvénds som
lagringsplats for e-blankettjénsten.
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e Naés via en lank som publiceras pé kundens webbplats driftas och
uppdateras av SKL. Kommentus.
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Start Blanketter Frégor och svar Kontakta oss Sk blanketter
Blanketter Information
omraden o Har hittar du vara blankstter inem clika omriden.

Under varje omride finner du en beskrivning. Klicka p8
det sktuella omrédst f5r att hitta de blankatter som
Alkohollagen finns tillggngliga.
Blanketter inom Alkohollagen

Arbetsrstten Tips vid sokning

Blanketter inom Arbetsratten

m

Alla blanketter &r skapade, fér att vara I5tta att s6ka

Avloppsanliggning eftar.
Elanketter inom Avleppsanlaggning stall dig i rutan “S56k” higst upp till hdger och fyll i de

Bostadsanpassningshidra sokerd som bast passar in for din sakning och klicka p2
b a a b

Elznkettsr inom Bostadsbidrag knzppen "SOK".

Brand

var Sékningen kan géras med;

- valfritt antal ord separerade med mellanslag

- hela eller delar av ord eller mad siffror och tecken
- inte specifikt pa versaler och gemener

Byagverksamhet m m

Blanketter inom Byggverksamhsat m m
Diurhslining

Blanketter inom DjurhSllning Saknas blanketten under Sokresultatat bar du kontakta
Ekonomi Sodaltisasten ansvarig. Klicka p3 fliken Kontakta oss.

Blanketter inom ekonomi Socialtjansten Blanketterna &r utformade som PDF-filer.
Fnstetallande av Faderska, /&c Far att kunna anvinda blanketterna behaver

Blanketter inom Faststallande av faderskap

du ha en Acrobat Reader installerad pd din
dator, Programmat ar gratis och kan laddas
- ner fran Adobes webbsida.

Fardtisnst Lss fr3gor och svar om du behver komma igang.

Blanketter inom Fardtjanst

Hantering av brandfarlig vara S Ladds ner senaste version av Adobe Reader
SKL Kommentus, 117 99 STOCKHOLM I samarbete mead Sveriges Kommuner och Landsting fér

Bessksadress: Hornsgatan 15, Telefon: 08-7095390, mattias.strom mmentus.ce en sffektivare e-forvaltning, vwaw.sklkommentus.ss
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9 Medborgaren Kommunen Blankettportalen.se

Webbserver

URL till
kommunens
blankettportal

blankettportal

Valt e-formular

E-post

@

Brev

@
\°Y

217.2 Teknisk beskrivning

Adobe Reader med lagst version 8.2 krés for att erhélla full funktionalitet
med PDF- blanketterna.

2173 Sakerhet
Tjansten lagrar lagrar ej ndgon information av en ifylld blankett.

2174 Granssnitt och integration

Tjansten ar fristdende och blanketterna kan sparas lokalt pa anvéndarens
dator for att bifoga 1 mail.

2015-10-06
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218 Blanketthotellet
Blanketthotellet

K2-03

Kontaktstddjande tjinster/Elektronisk datafdngst

2.18.1 Funktionell beskrivning

Blanketthotellet &r en intelligent helhetslosning som spar pengar, eliminerar
dubbelarbete och okar effektiviteten i arbetsfloden.

Blanketthotellet anvinds med ett eller flera av nedanstdende grénssnitt:
- Elektronisk intelligent blankett

- Webbsida

- Sms

- Digital penna

2.18.2 Teknisk beskrivning
Myndighetens blanketter skapas som elektroniska blanketter.

Blanketthotellet 4r en lagringsplats for alla myndighetens blanketter som skall
kommas &t av anstillda och/eller medborgare.

Blanketterna ar intelligenta och kan dven anvdndas som inmatningsgranssnitt for
alla e-drenden till myndigheten eftersom det som matas in kontrolleras och
verifieras innan blanketten skickas in.

Informationen i blanketterna sparas i en databas och och kan integreras med andra
system.

Arenden skickas fran en anvindare till niista instans pa ett av fyra sitt:
- e-post-lank

- sms

- inkorg i Blanketthotellet

- integration.

2.18.3 Sakerhet

Identifiering av anvindare sker pa ett eller flera av foljande sitt:
- namn & losenord,

- séker lénk till ditt konto (anvinds t.ex i ett intranit)

- siker lank till drendet/blanketten (anvénds t.ex i ett email/SMS)
- digital signering med BankID och Nordea/Telia e-legitimation.
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Behorigheter administreras av Myndighetens administrator i
Blanketthotellet

2.18.4 Granssnitt och integration

Integration kan goras via foljande sitt:
- batchas via FTP/SFTP/FTPS
- online via webservice
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219 eFORMS/Innehallstjansten
eFORMS

K2-04

Kontaktstdjdande tjanster/elektronisk datafangst

2.19.1 Funktionell beskrivning
E-tjanst for att tillhandahélla juridiskt héllbara formuldr pa kundens hemsida
tillgéngliga for nedladdning eller online ifyllnad.
e Elektronisk insamling av information med méjlighet att skriva under
elektroniskt alternativt skriva ut fér paskrift och inskickning via post.
e Juridisk foljsamhet pa blanketterna, inkl uppdatering vid andring i
laga krav och forfattningar.
e Juridisk hallbar underskrift aven i helt elektronisk form
e Mojlighet att avbryta ifylinad och sedan ateruppta arbetet.
¢ Tjansten kan integreras med existerande eller planerade
verksamhetssystem
¢ Intelligenta guider valjer bara aktuella falt att fylla i baserat pa
anvandarens val av vad som skall skickas in.
e Pappersliknande format méjliggér samma kalla oavsett tryckt
blankett eller digitalt online dito.
e Eget administrativt granssnitt for direkt forandring av innehallet.

Innehallstjansten &r en helhetslosning som erbjuder full e-tjanst
tillgdnglighet till formulér for néringsliv, medborgare samt for internt bruk
med foljande funktionalitet och service for er som kund:

Innehéllskvalitet

e Formuldren uppfyller alla laga och forfattningsmassiga krav.

e Formuldren uppdateras 16pande utifran fordndrade verksamhetskrav,
lagstiftningar, forfattningar och riktlinjer.

e Varje formulér &r 1 sitt innehall uppbyggd 1 samrad med och kvalitets
granskat av verksamhetsexperter pa Sveriges Kommuner och
Landsting samt andra kéllor

e  Mojlighet till enkel eller multipel digital signering av blankett
genom E-Id tjénster (BankId, Netld, Siths, mfl.)

e Leverans som PDF, PDF/A, XML ger mdjlighet till integrering i
verksamhetens egna stodsystem

e Samma kélla oavsett digital eller tryckt blankett.

Konstruktionskvalitet
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Ar konstruerade utifran svensk och internationell ISO-standards,
som garanterar en hog kvalitet och konsekvent utformning.

Ar dokumentskyddade med hdg sikerhetsniva.

Har dynamiska ifyllnadsfilt, inbyggda faltkontroller och berdkningar
som sékrar att ifyllda data blir av hog kvalitet och att behovet av
kompletteringar minskar.

Anvindar- och tillgiinglighetskvalitet

Garanterad tillgdng till senaste versionen av formuliret.
Skdrmanpassat formulér, guide for stegvis ifyllnad.
Anvéndarvénligt uppbyggda och uppfyller
Handikappombudsmannens vigledningar om tillgdnglighet for bl.a
funktionshindrade.

Anvéndaren kan spara ifyllda eForms for att sdkra en kopia av ifylld
blankett.

Formuléren har inbyggda hjélptexter stod- och kontrollfunktioner.
Digital signatur, dven multipla, mdjliggor helt digital hantering frén
medborgare till tjinsteman

Mojlighet for er att sjdlv dndra 1 blanketten genom ett dedikerat
administrationsgranssnitt.

Mgjlighet att koppla pé funktionalitet som Mobilitets “appar” for
tjansteman pa faltet (ex: Miljo, alkohol, social tillsyn, mm.).

Leverans
Formularen

Anpassas med kundens logotyp och adressuppgifter.
Levereras via URL-ldnkar pd portalsidor, som anvénds som
lagringsplats for formuléren.

Nés via en lank som publiceras pa kundens webbplats

Kan delvis uppdateras via eget administrativt granssnitt av er som
kund.

Grafisk profil, logga och adress uppgifter.

Innehallstjanstn ldmnar ifran sig data pa ett xml format som &r dppet och vl
dokumenterat. Varje formuldr genererar ocksa en pdf-kopia pa det ifyllda

datat.
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2.19.2 Teknisk beskrivning

2.19.3 Sakerhet

All ifyllnad sker 6ver SSL, formuldren kan signeras digitalt baserat pa era
val. Denna valideras dd genom CGIs E-Id tjénst. All hantering sker 1
enlighet med PUL, Datalagen och annan applicerbar lagstiftning.

2.19.4 Granssnitt och integration

Tjansten ar fristdende och formuldren kan sparas lokalt pa anvédndarens
dator. eForms levererar som PDF och XML f6r integrering i
verksamhetssystem/registratorsystem sé att full E-tjanst uppnas.
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2.20 ProSale Forms
Mina Engagemang

K2-05

Kontaktstddjande tjanster

2.201 Funktionell beskrivning

Att utveckla elektroniska formuldr som dr bade kompetenta och
anviandarvénliga kan ta mycket tid och bli mycket dyrt. Ofta finns 6nskemal
om att formuldren skall vara i PDF-format och dé tillkommer licensavgifter.
Att hantera elektroniska formulér i PDF-format innebdr ocksa begransningar
1 valideringar och berékningar. Med ProSale Designer skapas webbformulér
som kan innehélla mycket avancerade berékningar, kontroller och
navigeringar. Efter det att ett formulér fyllts i1 kan ett PDF-dokument skapas
for vidare bearbetning.

Ett PDF-dokument frén ProSale Forms kan t.ex. enkelt integreras med
ProSale Signing for att elektroniskt undertecknas av en eller flera personer
med E-legitimation, BankID, tvafaktorautentisering, osv. Om dokumentet
innehaller kinsliga personuppgifter kan ProSale Delivery anvindas for
sdker distribution.

Efter det att ProSale Designer startats, anges formuldrets titel och vid behov
en kort introduktionstext. Efter detta borjar sedan sjélva utvecklingen av
formuliret. Sektioner och undersektioner skapas for att bygga upp
formulirets struktur. I varje sektion kan sedan kontroller och texter laggas
in. Under utvecklingsarbetet kan formuléret forhandsvisas sa som det
kommer att se ut och fungera. Nér formularet &r klart, sparas det lokalt pa
utvecklarens dator. Nér det sedan skall anvindas i formuldrmotorn, loggar
utvecklaren in och laddar upp formuléret. Formuléret dr nu klart att
anvindas pd Internet.

2.20.2 Teknisk beskrivning

ProSale Forms borjade utvecklas 1998 som ett forskningsprojekt inom EUs
5:e ramverks-program. Projektet kallades IQML - "Intelligent Questionnaire
Markup Language" och syftet var att hitta en 16sning for effektiv
datainsamling. Ett resultat av forskningen var utvecklingen av en XML-
struktur for att representera "intelligenta" formuldr. Nér denna sedan
accepterades som en rekommenderad 16sning fick den bendmningen
XMLADR - "XML for Data Reporting". XML4DR é&r en mycket central del
av ProSale Forms. Med denna struktur kan intelligenta formulér skapas och
anvindas. Efter det att forskningsprojektet avslutades 2002 har utvecklingen
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av ProSale Forms fortsatt. Kontinuerligt 1dggs nu nya funktioner och
16sningar till.

ProSale Designer dr utvecklad med Microsoft Silverlight och kraver darfor
att ett kostnadsfritt tilliggsprogram fran Microsoft installeras. Detta
program anvinds sedan av den installerade webbldsaren. Formuldr som
skapats med ProSale Designer sparas i en XML-struktur som kallas
XMLADR. Denna anvénds sedan for att "kora" formuldret i formul&rmotorn.

2.20.3 Sakerhet

ProSale Forms &r en tjénst dér ett abonnemang (en Hub) sétts upp som kan
anvindas av abonnenten i sin dagliga verksamhet. I abonnemanget ar det
mojligt att anvinda tillgdngliga webbformulér. Endast abonnenten har
tillgang till sin Hub. Olika mojligheter till individuell kryptering finns som
val. Tjénsten innebdr att insamling, bearbetning och distribution av
information kan ske pa ett sdkert och strukturerat sitt. Drift av ProSale
Forms sker pa servrar i Sverige.

All bearbetning av data sker inom EU och uppfyller Personuppgiftslagen
(PUL). Vid leverans av tjdnsten tecknas ett avtal som hanterar
personuppgiftsansvar med personuppgiftsbitridesavtal.

2.204 Granssnitt och integration

En central del av ProSale Forms ar integration med existerande
verksamhetssystem. For att mdjliggora detta har granssnittet XML4DR
utvecklats. Med detta grianssnitt dr det t.ex. mdjligt att importera mycket
stora strukturerade dataméngder i ett verksamhetssystem.

Grinssnittet ger ocksd mojlighet att fran verksamhetssystem ge
uppgiftslamnare stdd i form av forifylld information som ocksa kan
anviandas for att utvirdera giltighet av limnade uppgifter.
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2.21Mina Engagemang
Mina Engagemang

K3-01H

Kontaktstodjande tjdnster/Mina sidor

2211 Funktionell beskrivning

Mina Engagemang (ME) dr en central punkt for kommunikation mellan
medborgare/foretagare (anvindare fortséttningsvis) och
Kommunen/Myndigheten (organisationen fortsittningsvis). Genom ME kan
organisationen snabbt och enkelt publicera sina eTjénster, tillsammans med
en beskrivning av dem, pa ett sddant sitt att de blir sokbara och tillgangliga
for alla som nyttjar ME. Organisationen kan sedan vélja vilka eTjanster de
vill visa for anvédndaren, sina egna eller ndgon annan organisations.

eTjénster som startas genom ME kan fa information om de personuppgifter
anvindaren sjdlv lagrat i ME samt de uppgifter som finns i Navet hos
Skatteverket, dessa uppgifter kan dé nyttjas for till exempel forifyllnad av
blanketter.

De organisationer som en anvédndare har kontakt med skickar in uppgifter
till ME rérande anvéndarens pagaende drenden hos dem. anvéndaren blir
informerad av ME dd ndgon ny information finns tillgéinglig. Varje drende
presenteras for anvindaren med information om de olika hiandelser som
intrdffat. [ varje hindelse kan organisationen:

e bifoga en eller flera filer till anvdndaren

e begira in en komplettering

e ge anviandaren mojlighet att kontakta handldggaren

e ge anviandaren mojlighet att arkivera det aktuella drendet.

Presentationen av de hér funktionaliteterna kan antingen koras i Logicas
Mina Engagemang portal, eller i organisationens egen portal med
organisationens egen grafiska profil.

2.21.2 Teknisk beskrivning

2.21.2.1 Central informationspunkt
Mina Engagemang utgdr en central informationspunkt i kommunikation
mellan organissation och medborgare. ME integrerar mot fyra olika
systemtyper

e Arendehanteringssystem - Med xml signaler 6ver SHS

e Portaler/Externwebbar - Med webservicegrianssnitt 6ver SSL
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o cTjéanstekatalog - Mot en central eTjénstekatalog dér den egna
organissationen beskriver sin egen eTjinst.

e cTjinster - Med ett webservicegranssnitt for forifyllnad av
information som finns hos ME.

Bilden nedan visar dessa kopplingar.

Medborgare

Titta pa arenden
Starta eTjanster

Anvanda eTjanster

eTjanst

Externweb (CMS)

ForifylInad
Webservice

Pressentation av uppgifter
Webservice

Me

H eTjanste-

katalog

Information om arenden
SHS

Arende-
hanterings-

system Beskriva eTjénster

Handlagga arenden

Handlaggare
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2.21.2.2 Processfloden

Hir presenteras nagra exempel pa processfloden diar ME ér involvera for att
ge en inblick i vad ME ger f6r mgjligheter.

2.21.2.2.1 Medborgaren startar en eTjdnst

Loggar i ;

Externwebb

=
=
=
=
=
=
=
=
Laser sidan Listar alla eTjanster =
=

Medborgare  ‘Aldreomsorg’ i gruppen 'Alderomsorg’
Externwebb Me

Klickar pa ; Hamtar ut information
Ansidkan om fardtjanst om eTjansten

Medborgare Externwebb

Klickar pa g Hamtar |&nken fran ME =
'Starta eTjansten' ==

med den unika bil jetten
Externwebb fir forifylinad Me

Kommer till 9T13”5t9; eTjansten hamtar ut
som valdes. forifyllnadsinformation fran ME

eTjanst med hjalp av engangsbiljetten Me

D

Medborgare

b

>t

eTjanstekatalog
Tittar i eTjanste-

katalogen fér att

ge info om eTjansten

o
[]
il

Medborgare

D

Medborgare

e Medborgaren loggar in 1 organissationens externwebb.

e Medborgaren ldser om ett speciellt omrade pa organissationens web.

e Externwebben poppulerar eTjanstearean av websidan med relevanta
eTjanster med hjdlp av ME's webservice for det endamaélet.

e Medborgaren ser en eTjdnst som dr intressant och klickar pa den.

e Externwebben pressenterar detaljerad information om eTjansten for
medborgaren med hjilp av webservicefragor till ME.

e Medborgaren viljer att starta eTjénsten och klickar pa ldnken "Starta
eTjénst".
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e Externwebben skickar medborgaren vidare till eTjénsten med en
tidsbegrinsad biljett den fatt fran ME. Denna biljett kan eTjénsten
anvénda foOr att pressentera sin eTjanst forifylld med Medborgarens
personuppgifter.
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skickas till medborgaren system
Skapar xml fil ﬁ
Arendehanterings-
system
Skickas till ME
over SHS
Esmeralda Esmeralda
‘Filen hamtas —
av Esmeralda Gors till ett
SHS-meddelande
Me informerar
medborgaren
Me att nagot hant. Medborgare
Loggar in
Medborgare Externwebb
Tittar pa sitt Information om 3rendet
arende hamtas fran ME
Medborgare Externwebb

e Handldggningsprocessen nar ett processteg dar Medborgaren skall

bli informerad om drendets status.

Me

T

Me

2015-10-06
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e Arendehanteringssytemet skapar en xml fil, enligt det format ME
specifierat, och skriver den till disken.

e En SHS Kklient, till exempel Esmeralda, plockar upp filen, skapar ett
SHS meddelande av den och skickar den till ME.

e ME ldser in xml filen, tolkar ut vilket drende som skall uppdateras
och lagger s dit den nya hindelsen i drendet.

e ME kontrollerar hur den mottagande Medborgaren angivit att denne
vill bli kontaktad, och hittar bade ett SMS nummer och en e-
postadress

e ME skickar ett SMS och ett e-postmeddelande till Medborgaren som
talar om fOr denne att ndgot har hint och omber dem att logga in i
ME.

e Medborgaren loggar in i organissationens internwebb och ser dér att
en ny hindelse finns pé deras drende. De gér in och tittar pa det och
kan dar utldsa den information som kommit fran
arendehanteringssytemet, beroende pa hur drendehanteringssystemet
valt att skicka hdndelsen kan nu medborgaren, ta upp en bifogad fil,
skicka ett textmeddelande som e-post\footnote {Medborgaren ser
aldrig det riktiga e-postadressen till handldggaren utan fér i portalen
skriva sitt meddelande i en vanlig textruta pa websidan},
komplettera ansokan\footnote { Detta gérs genom att en eTjanst for
komplettering kan startas, se nésta flodesbeskrivning}, eller arkivera
sitt drende om det dr si att drendet avslutats av organissationen.
Arendehanteringsystemet kan skicka med en eller flera sidana hr
mojligheter med varje hindelse.
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2.21.2.2.3Medborgaren kompletterar ett drende

S

Medborgare Externwebb
.: \_\. Tittar pa ett ; Hamtar ut
arende arendeinformation
Medborgare Externwebb

:‘ : Klickar pa ; Hamtar ut infarmation

Komplettera drendet om eTjansten for

Medborgare Externwebb komplettering
Me
: : Kommer till eTjansten eTjansten hamtar ut
Medb som valdes. forifyllnadsinformation fran ME
edborgare eTjanst med hjalp av engangshbiljetten Me

e Medborgaren loggar in pé organissationens externwebb da denne fétt
ett SMS som upplyst dem om att nagot hint med deras drende.

e Medborgaren gir in och tittar pa det d&rende som dr markerat som
nytt.

e Medborgaren ser att organissationen vill ha in kompletterande
uppgifter frdn denne.

e Medborgaren klickar pé en lank som sédger "Komplettera drendet".
En engéngsbiljett skapas 1 ME och formedlas vidare 1 ldnken till den
eTjénst som skall hantera kompletteringen.

e cTjinsten hamtar ut medborgarens personuppgifter samt ytterligare
uppgifter\footnote { Faktiskt vilka uppgifter som hellst. Det star
arendehanteringssystemet fritt att i samband med en komplettering
skicka med extrainformation som pa si sitt kan formedlas vidare till
den eTjanst som skall hantera kompletteringen.} om
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kompletteringen frdn ME och forifyller dem sa att medborgaren bara
behover fylla i det absolut nodvandigaste i eTjénsten.

e cTjénsten skickar kompletteringsinformationen till
drendehanteringssystemet.

2.21.3 Sakerhet

For att n4 Mina Engagemangs webserviceinterface krivs att man identifierar
sig 1 sa kallad dubbelriktad SSL. De som fragar efter information i ME
maste ha ett certifikat av samma typ som krivs for identifiering i SHS
protokollet. I sjédlva certifikatet maste organisationsnumret sta och enbart
den CA som godkénns i SHS godkinns som utfardare av Mina
Engagemang.

Den information som skickas ifran organisationen till en anvindare eller
foretagare 1 Mina Engagemang kommer bara sldppas igenom om
organisationsnumret 1 xml-datats avsdndarfilt 6verensstimmer med den
faktiska SHS avsidndare meddelandet hade.

2214 Granssnitt och integration
Tre olika grénssnitt erbjuds for integration till Mina Engagemang.

2.21.4.1 Kommunikation mot anvandaren

Kommunikation till anvdndaren sker ifrdn Organisationen pa xml-format
som dr vil specificerat och 6ppet 6ver SHS till Mina Engagemang.
2.21.4.2 Integration for portaler

Portaler kommunicerar med Mina Engagemang via webserviceanrop.
Webservicegranssnittet dr vil dokumenterat och 6ppet.

2.21.4.3 Forifyllnad av eTjanster

eTjénster som Onskar hidmta forifyllnadsinformation ifrdn Mina
Engagemang gor detta via webserviceanrop. Webservicegrinssnittet ar vél
dokumenterat och oppet.
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2.22 Advania CSP

Advancia CSP

K3-02

Kontakstddjande tjanster / Mina Sidor.

2221 Funktionell beskrivning

Advania CSP idr en e-tjinsteplattform for utveckling, driftséttning och
leverans av e-tjdnster. Med hjélp av funktioner, moduler, verktyg och
komponenter i plattformen kan kommunen effektivisera e-utvecklingen och
dramatiskt forkorta ledtiderna for utveckling och driftsittning av e-tjénster.
Med hjélp av den genomarbetade arkitekturen kan kommunen dessutom
erbjuda ”en vig in” for medborgare och foretag till samtliga tjdnster, 1 ett
enda, samlat grinssnitt. Tjansteplattformen stodjer processerna genom
tjanstens livscykel, Service Development och Service Delivery (Service
Design, Service Operations, Service Transition).

e Mina sidor

Med modulerna som ingéar i Mina sidor struktureras information och tjanster
1 ett anvindarorienterat granssnitt. Medborgaren eller foretagaren ges en
overblick dver sina engagemang och person-/foretagsrelaterad information.
Exempel pa moduler:

e Min startsida

e Mina drenden

e Mina meddelanden

e Min profil

e Mina instéllningar

e Mina kontaktuppgifter

e Min familjebild

e Min fastighet

e Min ekonomi

e Mina sammantraden

¢ Mina tjanster — sjalvservice
Via modulen Mina tjdnster — sjdlvservice struktureras samtliga e-tjdnster hos
kommunen i ett anvéndarorienterat granssnitt, dynamiskt utifran
anvindarens egenskaper och tjdnsternas verksamhetslogik. E-tjdnsterna kan
baseras pé olika teknikval och ha olika integrationsdjup men presenteras for
anvéndaren 1 ett enda grianssnitt.
Exempel pa typtjénster:

¢ Enkla inskickstjanster med webformular, PDF-blankett

e Integrerade inskickstjanster
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e Integrerade inloggningstjanster (SingleSignOn)
e Proaktiva e-tjanster med dynamiska lankar till formular
e Prenumerationstjanster

¢ Identitetshantering

Advania CSP innehéller flera moduler for att identifiera och autentisera
anvandaren, dessa moduler kan anvéindas fristdende eller ocksa kan
befintliga identitetslosningar integreras mot plattformen. Resultatet dr en
generell identitetshantering och autentiseringsmekanism som forenklar
konsumtionen av tjdnsterna. I plattformen finns en funktion for
sjalvregistrering av anvdndare med integration mot olika
myndighetstjénster.
Exempel pa funktioner for identitetshantering:

e Inloggning med e-legitimation

e Inloggning med mobilt BankID

¢ Inloggning med kundkod

e Inloggning med engangslésenord (OTP)

e Enkel/Multipel E-signering av web-formular

e Enkel/multipel E-signering av PDF

¢ Integration

Advania CSP innehéller en gedigen informations- och integrationsplattform
som haller ihop, aggregerar, overvakar och integrerar informations- och
arendefloden, Over organisations- och systemgrinser.

e Kortbetalning

For avgiftsbelagda e-tjanster kan funktioner for kortbetalning integreras i e-
tjansteflodet.

e Forms Engine

Med hjilp av plattformens formuldrmotor kan medarbetarna sjidlva gora en
stor del av utvecklingsarbetet nar det géller fatafingst, inmatning och det
visuella grinssnittet for hur e-tjdnsten ska konsumeras.

e PDF Engine

Med hjélp av plattformens PDF-motor kan medarbetarna sjdlva skapa enkla
inskickstjénster baserade pé befintliga blanketter.

¢ Administration tool

Med hjélp av plattformens administrationsgrianssnitt kan medarbetarna
utfora en stor del av 16pande underhéll och forvaltning av publicerade e-
tjénster.

e Fardiga e-tjanster/Fardiga integrationer
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Alla tjénster, integrationer och funktioner som publiceras for anvindarna,

hanteras 1 en plattformsgemensam katalog vilket mojliggor teranvindning
av e-tjdnster, integrationer och funktioner.

2.22.2 Teknisk beskrivning

Tjansten Advania CSP baseras pa ett antal standardprodukter fran Microsoft
som dr vil integrerade med varandra for att skapa en homogen plattform for
e-utveckling. Tjansterna kan konsumeras via ett webbaserat grianssnitt.

2.22.3 Sakerhet

Inloggning i Advania CSP sker med hjilp av e-legitimationer eller
federation mot kommunens anvindarkatalog.

2224 Granssnitt och integration

Advania CSP anvinder sig av 6ppna integrationsgranssnitt och kan
integreras mot en lang rad externa tjanster och pa marknaden vanligt
forekommande verksamhetssystem.
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2.23Prios CSP
Prios CSP

K3-03

Kontaktstddjande tjanster

2.231 Funktionell beskrivning

PRIOS CSP ir en e-tjansteplattform for kommuner som vill samverka kring
utveckling, driftsdttning och leverans av e-tjdnster. Med hjdlp av
funktioner, moduler, verktyg och komponenter i plattformen kan
samverkande kommuner - exempelvis 1 en region - effektivisera e-
utvecklingen och dramatiskt forkorta ledtiderna for utveckling och
driftséttning av e-tjdnster. Med hjilp av den genomarbetade arkitekturen kan
kommunerna dessutom erbjuda ’en vdg in” for medborgare och foretag till
samtliga tjénster hos de samverkande kommunerna, i ett enda, samlat
granssnitt.

e Mina sidor

Med modulerna som ingar i Mina sidor struktureras information och tjanster
1 ett anvindarorienterat granssnitt. Medborgaren eller foretagaren ges en
overblick dver sina engagemang och person-/foretagsrelaterad information.
Exempel pa moduler:

e Min startsida

e Mina drenden

e Mina meddelanden

e Min profil

e Mina instéllningar

e Mina kontaktuppgifter

e Min familjebild

e Min fastighet

e Min ekonomi

e Mina sammantraden

¢ Mina tjanster — sjalvservice
Via modulen Mina tjdnster — sjdlvservice struktureras samtliga e-tjdnster hos
de deltagande kommunerna i ett anvdndarorienterat granssnitt, dynamiskt
utifran anvéndarens egenskaper och tjansternas verksamhetslogik. E-
tjdnsterna kan baseras pa olika teknikval och ha olika integrationsdjup men
presenteras for anvéndaren 1 ett enda grianssnitt.
Exempel pa typtjénster:

¢ Enkla inskickstjanster med webformular, PDF-blankett

e Integrerade inskickstjanster
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e Integrerade inloggningstjanster (SingleSignOn)
e Proaktiva e-tjanster med dynamiska lankar till formular
e Prenumerationstjanster

¢ Identitetshantering

PRIOS CSP innehéller flera moduler for att identifiera och autentisera
anvandaren, dessa moduler kan anvindas fristdende eller ocksa kan
befintliga identitetslosningar integreras mot plattformen. Resultatet dr en
generell identitetshantering och autentiseringsmekanism som forenklar
konsumtionen av tjdnsterna. I plattformen finns en funktion for
sjalvregistrering av anvdndare med integration mot olika
myndighetstjénster.
Exempel pa funktioner for identitetshantering:

e Inloggning med e-legitimation

e Inloggning med mobilt BankID

¢ Inloggning med kundkod

e Inloggning med engangslésenord (OTP)

e Enkel/Multipel E-signering av web-formular

e Enkel/multipel E-signering av PDF

¢ Integration

PRIOS CSP innehaller en gedigen informations- och integrationsplattform
som haller ihop, aggregerar, 6vervakar och integrerar informations- och
arendefloden, Gver organisations- och systemgrénser.

e Kortbetalning

For avgiftsbelagda e-tjanster kan funktioner for kortbetalning integreras i e-
tjansteflodet.

e Forms Engine

Med hjilp av plattformens formuldrmotor kan medarbetarna sjilva gora en
stor del av utvecklingsarbetet nir det géller fatafingst, inmatning och det
visuella grinssnittet for hur e-tjdnsten ska konsumeras.

e PDF Engine

Med hjélp av plattformens PDF-motor kan medarbetarna sjdlva skapa enkla
inskickstjénster baserade pé befintliga blanketter.

e Administration tool
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Med hjélp av plattformens administrationsgrinssnitt kan medarbetarna
utfora en stor del av 16pande underhall och forvaltning av publicerade e-
tjénster.

e Fardiga e-tjanster/Fardiga integrationer

Alla tjénster, integrationer och funktioner som publiceras for anvdndarna,
hanteras i en plattformsgemensam katalog vilket mojliggor ateranvandning
av e-tjdnster, integrationer och funktioner.

2.23.2 Teknisk beskrivning

Tjansten PRIOS CSP baseras pa ett antal standardprodukter fran Microsoft
som dr vil integrerade med varandra for att skapa en homogen plattform for
e-utveckling. Tjansterna kan konsumeras via ett webbaserat grianssnitt.

2.23.3 Sakerhet

Inloggning i PRIOS CSP sker med hjilp av e-legitimationer eller federation
mot kommunens anvédndarkatalog.

2.23.4 Granssnitt och Integration

PRIOS CSP anviénder sig av Oppna integrationsgrianssnitt och kan integreras
mot en lang rad externa tjdnster och pa marknaden vanligt forekommande
verksamhetssystem.
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2.24Mina Sammantraden
Mina Sammantriden

K3-04

Kontaktstddjande tjanster

2.241 Funktionell beskrivning

Mina sammantrdden dr en tjdnst som riktar sig mot fortroendevalda som vill
kunna konsumera information om fortroendeuppdrag och sammantraden via
dator eller lasplatta via inloggning med e-legitimation eller mobilt BankID. I
det webbaserade grinssnittet kan den fortroendevalde konsumera kallelser,
moteshandlingar och protokoll fran de nimndsadministrativa processerna.
Tjinsten innehéller grianssnitt, integrationer, identitetshantering och
autentisering.

¢ Mina sidor (som fortroendevald)

Med modulerna som ingér i Mina sidor struktureras information och tjénster
1 ett anvdndarorienterat grianssnitt. Den fortroendevalde ges en
sammanstillning over fortroendeuppdrag, sammantrdden och tillhérande
handlingar.

m Min profil  PUL-information  Inloggad

Firtroendemannatjanst
Aktuellt || <(| 2010 || 2011 | 2012 | >

Kommunstyrelsen
Reglemente

2011-08-30
Lokal: kommunhus, Kolabacken (rum 1) Start: 18:30:00 Shut:

Visa handlingar Diilj handlingar Sammantridesersitining

Kommunfullméktige
Reglemente

2011-06-22
Lokal: Sundsgymnassets aula Start: 19:00:00 Shut
= Kungbrelsa_KS = Protokoll_aLlL

Visa handlingar Délj handlingar Sammanitriadesersitining

¢ Mina tjanster — sjalvservice
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Via modulen Mina tjanster — sjdlvservice kan den fortroendevalde generera
intyg for forlorad arbetsfortjanst eller ange betalningsinformation.

¢ Identitetshantering

”Mina sammantrdden” innehaller stod for att identifiera och autentisera den
fortroendevalde via e-legitimation eller Mobilt BankID. Pa detta sétt
kombineras hog sakerhet med hog flexibilitet for teknisk 16sning (stod for
ex BYOD).

¢ Integration

”Mina sammantrdden” integreras mot system for fortroendevalda och IT-
stodet for nimndsadministration. Redan idag finns fardiga integrationer mot
de flesta system pd marknaden.

2.24.2 Teknisk beskrivning

Tjansten "Mina sammantriaden” baseras pa ett antal standardprodukter fran
Microsoft som ir vil integrerade med varandra for att skapa en homogen
och driftsdker tjanst. Tjinsterna kan konsumeras via ett webbaserat
granssnitt eller en App.

2.24.3 Sakerhet

Inloggning 1 "Mina sammantrdden” sker med hjélp av e-legitimationer eller
federation mot kommunens anvédndarkatalog.

2244 Granssnitt och integration

”Mina sammantridden” anvinder sig av Oppna integrationsgrianssnitt och kan
integreras mot de flesta pd marknaden forekommande system och tjénster.
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2.25Site seeker web service
Site seeker

K4-01H

Kontaktstddjande tjédnster/Soktjanster

2.251 Funktionell beskrivning
Se teknisk beskrivning nedan.

2.25.2 Teknisk beskrivning

Da SiteSeeker inte kraver ndgon lokal installation av programvara krivs
inga tekniska kunskaper for att administrera eller anvénda soktjdnsten. Har
foljer en mer teknisk beskrivning av de olika huvudfunktionerna.

Sidhdmtning

« SiteSeeker himtar alla dokument som skall vara sokbara via
HTTP/HTTPS-protokollet, med hjélp av en s.k. spindel. Spindeln gar
igenom de webbplatser/webbservrar som har angivits 1
administrationsverktyget, och hamtar dokument 1 enlighet med
instéllningarna.

« SiteSeeker genomfor sidhdmtning/indexering med automatik 1 intervaller
som anges av administratoren (t.ex. varje natt), men en omindexering kan
nir som helst begdras och utfors da omedelbart. Vid
sidhdmtningen/indexeringen undersdks bade alla nya och tidigare himtade
dokument, och eventuella dndringar i de senare infors i indexet.

« Mojlighet till styrning av himtning: I administrationsverktyget kan
hidmtningen styras i detalj. Vidare foljer SiteSeeker Robots-filer
(robots.txt) och ROBOTS-metataggar. SiteSeeker tolkar och respekterar
alla HTTP- svarskoder som kan anvéndas for att indikera en sidas status.

« Belastningsbegrinsning: SiteSeeker himtar dokument omvéxlande frén de
olika webbservrar som indexeras for att minska belastningen pa enskilda
servar.

« Inloggning: SiteSeeker kan logga in for att hamta sidor dven pé skyddade
servrar eller extranit. Inloggningsmetoder som stdds &r inloggning via
formulér liksom HTTP-inloggning av typerna basic, digest, NTLM,
NTLMyv2/session och integrerad Windows-inloggning.

Indexering

« Vid indexeringen analyseras alla dokument och de lankar som finns
mellan dokumenten. SiteSeeker konverterar automatiskt alla dokument till
HTML, och sparar dessa kopior sa att de vid sokningen kan presenteras
for anvéandaren. SiteSeeker har en inbyggd sprékigenkénnare som
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klassificerar dokumenten utifran dess sprak (i dagsldaget kdnner SiteSeeker
igen 40 olika sprak). Vidare upptéicker och identifierar SiteSeeker
automatiskt duplikat, dvs sidor som har samma textuella innehall. Detta
gor att identiska sidor aldrig presenteras flera gdnger for sokanvéndaren.
SiteSeeker indexerar bade statiska och dynamiska sidor, dven sidor som
automatiskt genereras utifrin t.ex. en databas. SiteSeeker kan manipulera
URL:er till dynamiska sidor for effektivare indexering och for att
administratoren i detalj ska kunna styra vilka sidor som indexeras.
Dokumentformat: HTML/XHTML, textdokument, Adobe PDF, Microsoft
Word, Excel, PowerPoint

Bildformat: BMP, GIF, JPEG, JPEG-2000, TIFF, PNG, PhotoCD, liksom
90 andra bildformat

Metadata: Titel, beskrivning, nyckelord, id-nummer, dndringsdatum,
utvald traff, kategori, godtyckliga metadataattribut (t.ex. samtliga Dublin
Core-attribut). Namnet pa alla metadataattribut kan anges individuellt for
varje server, liksom vilka godtyckliga attribut som skall goras sokbara.

Sokning
« Sokning kan utforas via SiteSeekers inbyggda sokgrinssnitt eller via ett

publiceringsverktyg eller en applikationsserver. I det forstndmnda fallet
skickas sokresultaten som HTML, med kundens grafiska sidmall
applicerad, direkt till besdkaren. SiteSeeker skickar i1 det andra fallet
sOkresultaten som XML eller med en Web Service till
publiceringsverktyget/applikationsservern som presenterar dem for
anvindaren.

Soktraffarna kan rankas efter relevans, datum, titel eller kategori.
Relevansrankningen dr den mest anvénda, och inbegriper ett femtiotal
olika faktorer, sdisom dokumentens relativa viktighet, antal forekomster av
sokorden i dokumentet respektive pa webbplatsen, liksom var s6korden
forekommer; 1 titel, fetstil eller 1 linktexter.

Operatorer som kan anvindas i1 sokfragan: AND, OR, NOT, NEAR,
gruppering med parentes, jokertecken (*), link:, url:, och f6r metadata
meta: (t.ex. meta:author:).

Avancerade sokinstéllningar: Mgjlighet till avgransning till en eller flera
kategorier, avgransning pa datumintervall, avgransning pa
dokumentformat, avgransning pa sprak, anvdndning av ordbdjning.
Stavningsstod: SiteSeekers dynamiska lexikon innehaller alla ord som
finns 1 de indexerade dokumenten, och foreslar korrigeringar inte bara av
felstavade ord utan &ven person- och foretagsnamn liksom forkortningar.
SiteSeeker tar hdansyn till en méngd olika faktorer da stavningsforslag ges,
sasom bokstévernas placering pa tangentbordet, likaljudande bokstéver
och vanliga felstavningar.
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« Utvalda triffar: SiteSeeker erbjuder utvalda triaffar for att leda besokare
ratt vid vanliga sokfragor, eller vid sokfragor som normalt inte ger nagra
svar. Utvalda traffar kan definieras i administrationsverktyget eller i
metataggar i dokumenten. Utvalda traffar kan anvdndas som sponsrade
lankar, annonser eller i tillfalliga kampanjer.

« Kategorier: Kategorier kan anges pa katalogniva i
administrationsverktyget eller med hjalp av metataggar i enskilda
dokument. Kategorier kan indelas i grupper och sorteras. Kategorier kan
vara dverlappande. SiteSeeker kan skapa autmatiska kategorier som
representeras av en kompletterande sokterm.

Tillganglighet

« Euroling féster stor vikt vid att SiteSeeker ska folja de riktlinjer som finns
for tillgédnglighet. Att SiteSeeker foljer riktlinjerna betyder att sokningen
ar latt att anvanda for olika anvindargrupper och fungerar pé alla
plattformar och med alla webbldsare. Exempelvis kan besokare med
synhandikapp enkelt anvédnda sig av SiteSeeker.

« Har foljer en teknisk genomgéang av de standarder for granssnitt som
SiteSeeker foljer. Detta géller temat Moduldr nér det anvéinds med en
sidmall som dven den foljer nimnda standarder. For sokresultat 1 XML-
format eller som levereras via en Web Service avgdr utformning av
sOksidan huruvida standarderna f6ljs eller inte.

« WAI 1.0 — SiteSeeker uppfyller samtliga krav av prioritet 1 och 2 (maste-
och bor-krav, dven kallade A och AA), samt de krav som ar tekniskt
rimliga av prioritet 3 (kan-krav, dven kallade AAA).

« Section 508 — SiteSeeker uppfyller kraven i den amerikanska
regelsamlingen for tillgénglighet "Section 508".

« HTML 4.01/XHTML 1.0 — beroende pa alternativ valda i adminverktyget
foljer SiteSeeker antingen standarden for HTML 4.01 eller standarden for
XHTML 1.0. CSS 2.0 — SiteSeeker foljer standarden for CSS 2.0.

2.25.3 Sakerhet

« Genom att himta sidor 6ver HTTPS (med 128-bitars SSL-kryptering) med
inloggning, och dérefter skicka sokresultat med hjélp av Web Services
over en HTTPS- kanal, gors sokningen endast dtkomlig fran
detpubliceringsverktyg eller system som anvénds pa intranitet, och
konfidentiell information ar helt oatkomlig fran omvérlden. Samma metod
kan anvdndas med SiteSeeker Appliance, da for att skydda dokument fran
avlyssning 1 interna natverk.

« Vid sokning pa intranit eller extranit, oavsett om SiteSeeker Appliance
eller Remote anvénds, dr det ofta dnskvért med behorighetskontroll, dvs
att varje sokanvindare endast far triaff pa de sidor och dokument som
vederborande har behorighet att se. Genom ett kraftfullt och generellt
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system med anvédndar- och gruppnycklar kan SiteSeeker vid himtningen
registrera atkomstbehorigheter for varje enskilt indexerat objekt. Vid
sokningen accepterar SiteSeeker sedan en lista med anvéndar- eller
gruppnycklar som den aktuella skanviandaren har, och filtrerar
sOkresultatet utifran dessa. Anvindaren far alltsa inte ens veta om det
finns dokument som hon/han inte har rétt att se.

2.254 Granssnitt och integration

« SiteSeeker tillhandahaller en webbtjinst (Web Service) till vilken externa
applikationer sdsom publiceringsverktyg stiller sokfragor. SiteSeeker
levererar sokresultatet som ett dataobjekt, med soktraffar inklusive valfri
traffinformation och parametrar samt kategoritrad. Mangden soktraffar
som returneras samt hur dessa dr sorterade styrs 1 anropet till SiteSeeker.
Detta innebér att den soksida som presenteras for anvindaren har minimal
logik.

« For integration med publiceringsverktyg rekommenderas anvéndning av
SiteSeeker .Net modul som anvénds av bland annat EPiServer och
Sharepoint kunder. For Java-baserade plattformar levererar SiteSeeker
resultatet via SiteSeekers webbtjanst-API.



% Kammarkollegiet
104 (413)

Statens inkdpscentral Dnr 93-69-09
Ramavtal 7059/10

CGl

E-foérvaltningsstddjande tjanster 2010

Bilaga 7 Tjanstebeskrivningar

2015-10-06

2.26 Omniture Site Catalyst

Omniture Site Catalyst
K4-02
Kontaktstddjande tjédnster/Soktjanster

Realtids och hégpresterande Analytics & Rapportering system (Webbanalys
verktyg).

2.26.1 Funktionell beskrivning

Omniture SiteCatalyst &r den grundlédggande produkten i Omniture’s Online Marketing
Suite. Det ger dig angripbar realtids underréttelser om dina online-strategier och initiativ
frén din marknadsforing. Omniture SiteCatalyst hjalper dig ocksa att snabbt identifiera och
forsta de mest 16nsamma végar genom webbplatsen som besdkare tar, vart de hoppar av
processer och vad det dr som driver viktiga framgangsfaktorer, héndelser och hur olika
segment av besokare interagerar med din webbplats.

Business Challenges

I dag &r felmarginalen tunn. Det dr ldtt for dina kunder, konsumenter och bestkare att
genom ett klick forsvinna bort till en annan webbplats eller online-funktion som &r ldttare
att anvinda eller mer intressant och relevant for dem. Hur konkurrerar ni med det?

Ni méste 6ka virdet pa era online anstrangningar for att era besokare ska bli era kunder.
Och dessutom maste ni gora det pa ett sitt som uppritthaller eller sdnker kostnaderna och
samtidigt uppratthaller eller sdnker den tid som ni investerat och samtidigt 6kar
avkastningen pé er investering.

For att gora det behover ni:

e Data i realtid 6ver era webbplats besokare for att kunna ta 1dmpliga beslut.

e En snabb 6verblick av de viktigaste prestanda (KPI:erna) for era e-insatser i ett
lasvénligt format och granssnitt.

e Automatiska varningar ndr som helst en KPI flyttar till en specifik, orovickande
eller imponerande niva.

e En plats for att méta, analysera och optimera alla era online och multikanaliga
initiativ.

6 stycken fordelar

e Interaktiv rapportering i Realtid
Omniture SiteCatalyst tillhandahaller realtid, interaktiva rapporter som hjélper dig
att optimera effekten av din webbplats och multikanal-projekt. Instrumentpaneler
aterspeglar realtidsinformation och hidndelse-utlost larm erbjuda god inblick i
nyckeltal och andra viktiga data.

e  Omfattande och enkel konfigurering
Oavsett din online modell som e-handel, lead generation, teckning, forsédljning
annons eller stdd, ger SiteCatalyst en full uppsittning av fardiga rapporter som ger
den viktiga information som behdvs for att forbéttra din specifika online
framgéng. SiteCatalyst rapporter, instrumentpaneler och varningar/alarm ér till for
att enkelt konfigureras och att identifiera och méta de faktorer som unikt paverkar



% Kammarkollegiet
105 (413)

Statens inkdpscentral Dnr 93-69-09
Ramavtal 7059/10

CGl

E-foérvaltningsstddjande tjanster 2010

Bilaga 7 Tjanstebeskrivningar

2015-10-06

din verksambhet.

Nar besokarna besoker dina webbsidor sa fangar SiteCatalyst sidkert och
automatiskt deras information och omedelbart gor den tillgénglig for analys och
handling.

e  Enkel Anvindbarhet
SiteCatalyst ar litt att anvdnda. Oavsett om du dr den mest avslappnade
anvéindaren eller detaljerade analytics experten &r det viktigt att du kan utfora det
du vill anvédnda SiteCatalyst for.
Vi lyssnade dven noga pé feedback fran véra kunder och holl ett vakande 6ga pa
branschens bista praxis for anvindbarhet. Om du 4r bekant med en vanlig
webblédsare och ir utrustad med ett anvidndarnamn och 16senord, kommer du att
kunna utvardera kundernas beteende och besokares interaktion med latthet, fran
dag ett.

Accelerated Time-to-Value

Vi har minskat tiden till virdet med SiteCatalyst. SiteCatalyst hjalper dig fran borjan med
hur de basta sitten att investera (eller sluta investera) dina resurser for att fokusera dina
anstringningar pa kampanjer, program och forandringar som har storst paverkan.

On-Demand
Eftersom SiteCatalyst lagras och uppdateras pa begéran behdver kunden inte oroa sig for
komplikationer med programvara som maste installeras och underhallas.

Skalbarhet
SiteCatalyst anvdnds av manga av de storsta organisationerna och webbplatserna pa
Internet. Var infrastruktur har utformats for att vixa med dig.

Det senaste ...
Den senaste forstarkningen till SiteCatalyst (version 14) ar:
e Den mest omfattande rapportering kring video effektivitet och engagemang
tillgénglig
¢ En minut distribution av styrelserummets fardiga rapporter och instrumentpaneler,
analysera hundratals webbplatser for potentiellt tusentals av anvéndare i din
organisation
e Uppdaterad och effektivare granssnitt med ’ett klick’ navigering och s6kning
e  Kontextuell hjélp for snabba svar pa varje sida
e Tillgang till vérldseliten Webbanalytiker och marknadsforare via var kund
community portal
e  Schemalagd distribution av Excel-arbetsbocker som innehéller anpassad analys av
SiteCatalyst data
e Enny Web Services API for integration med interna rapporteringsverktyg,
e Native méitningen stod for Adobes Flex 1-3 och Flash 6-9 applikationer

SiteCatalyst i korthet
SiteCatalyst ger en fordjupad analys av din webbplats besokare.
Grundldggande rapporter kan nas eller laddas ner i en méngd olika format.
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Det ar enkelt att bygga upp och anpassa rapporter som alla i din
organisation kan anvanda.

Overldgsen Anvéndbarhet
Vart vénliga webbaserade granssnitt &r ldtt att ldra och forsta. Den platta navigationen och
overldgsna sokfunktionen gor att du far det du behdver i minimalt antal klick.

Multi-site Gruppering
Samla in data Gver flera webbplatser eller analysera var och en for sig.
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Segmentering av besokare
Forsta exakt hur olika typer av besokare beter sig. Med ett enda klick pa filtret ikon, skapa
segment for besokare baserat pa handelser eller klick.

Action Alerts
Automatisk anmélan av héndelseutldsare nir nyckeltal 6verstiger eller understiger
forvantningarna.

Datakéllor
Satt upp enligt tidsplaner automatisk import av externa datakéllor.

Cross-kategori Analys
Deep multi-placering analys for handlare.

Video Mitning och redovisning

Med video som blivit ett viktigt online medium erbjuder SiteCatalyst dig den mest
avancerade video-métningen och rapportering som du kan hitta.

Web 2.0 Optimization

Oka relevans och effektivitet i de senaste Web 2.0-verktygen genom att optimera sociala
nitverk, recensioner konsument, bloggar och mycket mer.

2.26.2 Teknisk beskrivning
2.26.3 Sakerhet

2.26.4 Granssnitt och integration
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2.27 Mottagning och utskick, integration

Mottagning och utskick, integration

V1-01

Verksamhetsstddjande tjanster/Mottagning och utskick, integration

2.27.1 Funktionell beskrivning

FormPipe Mottagning och utskick &r en 16sning som hanterar in och utdata
frén ett verksamhetssystem till ett annat. Mottagning och utskick har ménga
anvindningsomrdden men det handlar alltid om dokumenthantering i
bemaérkelsen att hanterar en organisations eller ett foretags alla typer av
affairsdokument oavsett det ar ett elektroniskt format som XML, XHTML,
EDI; PDF/A eller papper.

Affarsdokument som kan hanteras kan vara skrivmallar, blanketter, brev,
fakturor, bestéllning, rapporter etc. bade i ett elektroniskt format och i
pappersformat.

FormPipe Mottagning och utskick ser till att dokumentet gér 1 rétt format
fran verksamhetssystem till verksamhetssystem, fran webb till
verksamhetssystem och frén verksamhetssystem till webb. Intranit eller
extern webbplats spelar ingen roll. Tre storre omraden hanteras:

- Konvertering fran ett dataformat till ett annat, t.ex. XML till PDF/A.

- Utseende/layouthantering, helt enkelt den grafiska delen av ett
dokument.

- Distribution i ratt format till rdtt mottagare t.ex. system till system,
system till webb, webb till verksamhetssystem och system till
mottagare X.

Med FormPipe Mottagning och utskick blir man i princip kompatibel med
alla krav pa ett dokuments utseende och dataformat, oavsett vad originalet
ar. Detta kan idag gélla PDF/A {or arkivering av datafiler, Svefaktura for
myndigheter etc.

FormPipe Mottagning och utskick ar designad att anvéindas som en tjénst
och ér en dynamisk produkt som inte bara hanterar strommar in och ut fran
FormPipes verksamhetssystem eller tjdnster utan kan med férdel anviandas
med alla verksamhetssystem oavsett vad dessa system gor eller vilken data
de producerar.

FormPipe Mottagning och utskick kan bade anvéindas med integrerade
tjénster och som egen tjinst integrerad mot t.ex. ekonomisystem.
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Detta gor att manga anvinder FormPipe Mottagning och utskick for:
- Arkivering
- Mallhantering
- Blanketthantering
- Utskriftshantering
- Hantering av information frdn E-formulédr/web-formulir
- E-brev kopplat till
- PDF-rendering
- E-Faktura
- Layouthantering av sina affirsdokument

2.27.2 Teknisk beskrivning

FormPipe Mottagning och utskick dr en serverprodukt, som &r konstruerad
for att passa sdvil stora som sma organisationer, vilket gor att systemkraven
varierar med krav pa komplexitet och prestanda. For att nd hog prestanda
rekommenderar vi f6ljande konfiguration:

e  Windows Server 2003, 2008 x86 (32-bit) eller x64 (64-bit)

e 4 Intel Xeon CPUs E5520 2.27 GHz (eller motsvarande)

e 3 GBRAM

e HDD tillgingligt utrymme: 200 MB + utrymme f6r dokumentlagring
Detta resulterar i prestanda pa omkring 280 000 sidor per installation och
dag for komplexa konfigurationer med upp till 1 000 samtidiga anvindare.

Sévil 6vervakning som all konfiguration av produkten gors via grafiska
verktyg anpassade for klientdatorer, med foljande minimikrav:
e Windows XP, Vista x86 (32-bit) or x64 (64-bit),
eller Windows Server 2003, 2008 x86 (32-bit) eller x64 (64-bit)
e Celeron 1,6 GHz eller AMD Atlon1,6 GHz (eller motsvarande)
e 512 MB RAM
e HDD tillgdngligt utrymme: 82 MB (32-bit) eller 105MB (64-bit) for
programvara + 10 MB for konfigurationsdata

2.27.3 Sakerhet

FormPipe Mottagning och utskick forlitar sig pa ett flertal vilkdnda
sakerhetstekniker inom varierande omréaden.

For réttigheter till filsystem och skrivare, samt skydd av konfigurationsfiler
anvinds rattighetssystemet 1 Microsoft Windows.
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Eftersom Mottagning och utskick till stor del handlar om kommunikation
med existerande system sé finns inbyggt stod for foljande sékra
standardprotokoll:
e Sidker FTP 6ver SSH (sftp)
o Siker FTP 6ver SSL (ftps)
e Losenordsbaserad http som savil klient som server
e Hiamtning och tillhandahéllande av dokument via HTTPS med
mojlighet att specificera certifikat for savél klient som server
e E-posthimtning med l16senordsskydd och stod for savil MAPI som
POP3 (med och utan SSL)
e Sindning av l6senordsautentiserad e-post via MAPI eller SMTP
(med och SSL), med mojlighet till savil cerfikatbaserad signering
som kryptering genom S/MIME.

Dessutom finns fardiga moduler for kommunikation med
tredjepartsprodukter, sdisom SAP Business Connector och Autoform PDM
Archive, med stod for 16senordsautentisering enligt dessa produkters krav.

2.27.4 Granssnitt och integration

FormPipe Mottagning och utskick ar konstruerat for att omedelbart fungera
med de vanligaste dokumentformaten och 6ver de vanligaste protokollen
genom den uppsjo av specialiserade moduler som ingar i produkten.
Dessutom ér produkten konstruerad for att kunna fungera med nya format
med minimal méngd konfigurationsarbete, tack vare ett stort antal
komponenter som kan sittas samman for att utfora konvertering, extraktion
m.m. Som om detta inte skulle vara nog finns det mojlighet att konstruera
skript (Javascript) direkt i anvindargréanssnittet, for att pd sa vis kunna
utfora mycket specifika och komplexa uppgifter.

Med ovanstéende i dtanke inses att integrationsmdjligheterna med dvriga
system dr 1 det ndirmaste obegriansade.

Har kan darfor enbart listas ett axplock av de vanligaste protokollen och
dataformaten, uppdelade pa himtning och distribution:

Protokoll f6r hdmtning
e Databas (OleDB, ODBC, SQL Server, Oracle, My-SQL,
PostgreSQL m.fl.)
E-post (MAPLPOP3 [+ SSL])
Filsystem
FTP (+ FTPS, SFTP)
HTTP (+ HTTPS)
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SAP BC
Skrivarko
Webbtjéanster (SOAP)

Protokoll for tillhandahallande/distribution

Databas (OleDB, ODBC, SQL Server, Oracle, My-SQL,
PostgreSQL m.fl.)

E-post (MAPI, SMTP [+SSL, S/MIME])

Filsystem

Fax

FTP (+ FTPS, SFTP)

HTTP (+ HTTPS)

Skrivarko (for utskrift)

Dataformat

Datafiler med textuella data separerade av exempelvis tabb, komma,
semikolon (vanlig exportfunktion fran exempelvis kalkylprogram)
Datafiler med text positionerad enligt fasta positioner (vanligt format
for ekonomisystem)

Bindrkodad data, sasom base32 och base64

XML (inklusive XHTML)

Utdata fran SQL-fragor

Arkivformat sdsom ZIP och RAR

PDF

Utover de listade dataformaten dr det mgjligt att via den inbyggda virtuella
skrivarenheten skriva ut exempelvis bilder 1 godtyckligt format fran vilket
bildbehandlingsprogram som helst, for att mojliggdra anvindning som
logotyp, bakgrundsbild vid skapandet av PDF eller dylikt.
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2.28Logicas Mottagning och utskick

Mottagning och utskick, integration

V1-02H

Verksamhetsstddjande tjanster/Mottagning och utskick, integration

Logicas tjdnst for Mottagning/utskick bestar av en komplex infrastruktur
med en stor mgjlighet att ta mot data pa olika sétt och olika format. Att gora
olika typer av bearbetning av mottaget data samt att givetvis kunna leverera
ut data pd manga olika sitt och olika format.

Exempel pa olika funktioner:

e Signering och tidsstimpling av dokument

e Validering av elektroniskt signerade dokument

e Hantera kvittenser, aterrapportering, uppdelning och olika formar av
bearbetning, konvertering eller datakomplettering av filer.

e Byte av kommunikationssitt, protokoll, kdhantering, omsénding etc.

e Olika data kontroller, formatkontroller, sammanslagning eller split
av filer eller poster.

e Tjanste som portoptimering, eFaktura, Arkivering

e Kopplingar till banker, skanning, print, arkivtjanst, hantering av
betalrader etc.

e Sindning eller mottagning av bl.a. SMS, e-post, EDI, FTP, SHS

2.281 Funktionell beskrivning

Tjansten anvinds for att elektroniskt verfora dokument och annan
information mellan tva olika system samt att vid behov utfora
konverteringar och annan transaktionsbehandling. Tjansten kan anvidndas
for att ta emot skannade dokument for tolkning fran extern tjénst, eller for
att skapa och leverera dokument for utskrift hos extern tjdnsteleverantor.

2.28.1.1 Behandling av Transaktionsfil

Innehéllet i en inkommande Transaktionsfil behandlas automatiskt i enlighet
med Konfigurationen. transaktionsbehandling kan innehélla en eller flera av
nedanstaende atgérder:

0 Teckenkonvertering
Teckenkonvertering mellan t ex UTF-8 och ISO8859-1.

0 Formatkonvertering
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Omfattar konvertering av ett Elektroniskt meddelande fran ett
meddelandeformat till ett annat med avseende pé struktur och innehall.
Konvertering kan goras till och fran meddelandeformat baserade pa till
exempel XML och EDIFACT.

0 Registerhantering
I samband med formatkonvertering kan innehéllet i ett Elektroniskt
meddelande konverteras eller kompletteras med information fran
kundspecifika Register.

0 Sammanslagning
Ett antal Elektroniska meddelanden slés ihop till en Transaktionsfil som
overfors vid en 6verenskommen tidpunkt.

0 Delning
En Transaktionsfil som innehaller flera Elektroniska meddelanden delas
upp 1 flera Transaktionsfiler som behandlas var {or sig.

0 Dublettkontroll/sekvenskontroll
Kontroll av att en Transaktionsfil inte sdnds mer &n en gdng. Minnet for
denna funktion &r 30 dagar. Kontrollen sker pé filniva.

o Bilagehantering
Uppackning och/eller sammanpackning av filer som dr knutna till
specifik EDI-faktura, sdsom fakturabilagor eller Fakturabild. Bilagor
hanteras 1 zip-arkiv, MIME-kuvert eller inbdddade 1 EDI-faktura med
Base64-kodning.

2.28.1.2 Utokad behandling av Transaktionsfil

Innehallet 1 en inkommande Transaktionsfil behandlas automatiskt i enlighet
med Konfigurationen. Utdkad transaktionsbehandling kan innehalla en eller
flera av nedanstdende atgirder:

0 Konvertering till Elektroniskt dokument
En Transaktionsfil konverteras till ett eller flera Elektroniska dokument i
overenskommet dokumentformat. Debiteras separat enligt prislista.
Foljande dokumentformat erbjuds i tjénsten:

o AFPDS

AFP line mode

PDF

PDF/A

PCL

0 O O O
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o XML

Resurshantering

Kundspecifika text- och bildresurser infogas vid konvertering till
Elektroniskt dokument, till exempel grafiska logotyper eller
marknadsbudskap.

Styrkoder
Styrkoder for optisk lasning av kuverteringsmaskin (streck- och
matriskoder) infogas i respektive Elektroniskt dokument.

Indexering
Transaktionsfil kompletteras med metadata for arkivering/atersdkning 1
samband med konvertering till Elektroniskt dokument.

Sortering
Elektroniska dokument som ingér i en Transaktionsfil sorteras efter ett
gemensamt begrepp, t ex postnummer.

Portooptimering

Portooptimering innebér att Elektroniska dokument som ingér i en
Transaktionsfil och &r avsedda for brevdistribution, sorteras utifran
Kundens portoavtal med en eller flera postoperatorer for att vid varje
tillfalle minimera portokostnaden for forsdndelserna. Debiteras separat
enligt prislista.

2.28.1.3 Formatkonvertering
Formatkonvertering kan goras enligt nedan:

a

a

Konvertering fran Parts meddelandeformat till Kundens
meddelandeformat for exempelvis inkommande EDI-fakturor
Konvertering till Parts meddelandeformat fran Kundens
meddelandeformat for utgdende EDI-fakturor

Konvertering mellan Kundens meddelandeformat och foljande
meddelandeformat for EDI-faktura stods av tjénsten:

0000 DO

SFTI version 2 Fulltextfaktura 2.x
Svefaktura: SFTI Basic Invoice version 1.0
Finvoice 1.2

OIOXML Invoice

E2B
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Konvertering till och frdn andra meddelandeformat eller kundunika
tillampningar av ovanstdende meddelandeformat debiteras separat enligt
overenskommelse.

2.28.1.4 Elektronisk signering av E-faktura

Tillvalet innebér att E-fakturor signeras med mjukvarubaserad (Advanced
Electronic Signature) eller hdrdvarubaserad (Qualified Electronic Signature)
elektronisk signatur i enlighet med nationell lagstiftning for momsavdrag
vid grinsoverskridande elektronisk fakturering, inom ramen for Europeiska
Unionens direktiv. Debiteras separat per E-faktura enligt gillande prislista.

2.28.1.5 Fakturabild

Tillvalet innebér att en Fakturabild genereras fran data i EDI-faktura for
anvandning 1 elektroniskt fakturahanteringssystem. Fakturabilder genereras 1
TIFF-format. Debiteras separat per E-faktura enligt géllande prislista.

2.28.1.6 Tolkning och verifiering
Debiteras separat enligt prislista.

a0 Intelligent Character Recognition (ICR)
Fakturabilder tolkas med ICR-teknik — en kombination av OCR (Optical
Character Recognition), algoritmer och kontrollfunktioner — sé att data i
bestdmda falt pa sidan tolkas ut i klartext i en textfil. Ett av falten utgor
dokumentindex vilket anvinds for att knyta ihop den tolkade texten och
den skannade Fakturabilden.

Verifiering innebar att tolkad data kontrolleras mot den skannade bilden.

o Kontroll
Manuell jamforelse mellan tolkad data och skannad bild. Eventuella
felaktigheter leder till manuell réttning eller till att dokument sorteras ut.

0 Hantering av utsorterade dokument
Utsorterade dokument, som inte kan tolkas, hanteras enligt
Overenskommen rutin.

2.28.1.7 Overforing av Transaktionsfil

Tjéansten overfor Transaktionsfiler till mottagande Part/Kunden i enlighet
med Partens/Kundens Anslutning, eller till annan tjanst dver Logicas
tjanstenétverk.
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Logica ansvarar for Transaktionsfiler fran det att Transaktionsfilen sénds
frdn Logica till dess kvittens mottagits dver Anslutningen.

For Anslutning dér Partens/Kundens mottagande system hdamtar en
Transaktionsfil fran Logicas tjanst, upphor Logicas ansvar i och med att
mottagaren loggat in och hdmtat Transaktionsfilen.

2.28.1.81CC

Erbjudandet omfattar att sétta upp ett ICC / Integration Competence Center
och pé sé vis ta kontroll dver och styra integrationsresurser inom
organisationen! Vi ldgger grunden for en ny eller uppdaterad version av ett
ICC inom organisationen.

Erbjudandet kan ocksd innefatta att sitta upp integrationsplattformens hérd-
och mjukvara. Detta kan ske genom implementation av plattformen hos
kunden eller som en molntjénst!

Standardiserade
Analys & utredning 8 o
infor besl i 5 - B 7Arbemsatt
& inforbesiut om att Initiering ‘ Etablering ‘ Forvaltning Metoder ﬂ
Integrationsresurser
samlade

> Forberedelse & » Uppsittning av ¥ Ta fram roadmap pe'i kort
Informationsinsamling infrastruktur for och lang sikt

integration

> Workshop "ICCvl.07 > Etablera
¥ Siitta upp ICC och forvaltningsorganisation

> Plan for Etahlering kontinuerligt forbhédttra

ingdende delar: » Avveckla
> Godkinnal rrl_de av etableringsprojektet

A,

Initieril 3 G av

etableringsfasen

Genomfars under
avgransad period av
en farandringsledare
och en integrations-
expertt

Erbjudandet bygger pé principer for Lean och Agila processer:
e Pragmatiskt inférande dér vi tidigt 1 processen sitter upp ett ICC
baserat pa organisationens mognadsgrad och Logica Best Practice
e Organisationen trimmas in successivt under 6-12 veckor dir
uppenbara forbattringar gors forst (quick-wins)
e Arbetet bygger pa kontinuerlig forbéttring baserat pa erfarenheter
och feedback frdn hela verksamheten
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e Logica tillhandahdller koncept och strukturkapital som stodjer
organisationen genom hela etableringen och dérefter i det fortsatta
arbetet

e Da implementation av plattform ingar som en del i1 projektet kan
Logica involvera ndgon av sina strategiska partners (vid behov)

e Ovanstdende gor att vi snabbt, och med stor traffsékerhet, skapar en
framgéngsrik organisation och arbetsmodell anpassad for den
aktuella organisationen. Detta dr vad vi kallar en Flygande start.

2.28.2 Teknisk beskrivning

Anslutning till tjénsten sker 1 enlighet en kommunikationsforbindelse enligt
avsnitt Grdanssnitt och integration nedan.

ICC

Tjansten att etablera ett ICC dr inte teknikberoende utan kan levereras som
tillaggs/stod-tjanst pa den befintliga infrastruktur som kunden redan har. I
de fall en teknisk implementation ingér som en del i Logicas tjénst kan vi
leverera foljande tekniska SOA eller integrationsplattformar:

MS Biztalk Server

Open Source t ex RedHat JBOSS

Oracle SOA Suite

IBM WebSphere

2.28.3 Sakerhet

Det dvergripande malet med Logicas informationssikerhet ar att skydda
information och tillgngar p4 ett sadant sétt att kraven pa tillgdnglighet,
riktighet, sekretess och spérbarhet dr uppfyllda.

Rutiner och tillampningar for hantering av informationssédkerhet i Logicas
tjanster dr baserade pa de dokument, som har skapats for att styra sikerheten
1 Logicas drifts- och anvéindarmiljo. Dokumenten finns i Logicas
verksamhetsledningssystem.

Dessa informationssdkerhetsdokument foljer ISO 27001 och ligger till
grund for Logicas svenska infrastrukturverksamhets ISO 27001-certifiering.
Dokumenten utgors bland annat av ett Statement of Applicability (SOA),
som visar vilka delar av ISO 27001 som Logica tilldmpar, samt policys,
riktlinjer och anvisningar som verkstiller SOA.
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Tjénsten driftas i Logicas datacenter i kunddelad infrastruktur och
applikationer, dar kunders data halls logiskt avskiljda med
behorighetsstyrning. Se avsnitt Transkationsvalidering ovan.

Som tillvalsfunktioner for utdkad sikerhet kan viljas enligt nedan med
separat debitering enligt prislista.

2.28.3.1 Utokad sakerhet for kommunikation

Tillvalet innebér att sdkerhetsnivan i tjansten utokas genom att kommunika-
tionen med tjidnsten sker krypterat via en VPN-tunnel.

2.28.3.2 Utokad sakerhet for innehall

Kunden kan med detta tillval utdka sékerhetsnivan pa tjdnsten. Den utdkade
sakerhetsnivan avser att tekniskt sdkerstdlla innehallets integritet, ursprung
och skydd mot intring for enskild Transaktionsfil, Elektroniskt meddelande
eller Elektroniskt dokument. For utokad sdkerhet tillampas elektroniska
certifikat som tillhandahdlls av Kunden, Part, Logica eller auktoriserad
utfardande av certifikat (CA).

Overenskommen funktionalitet dokumenteras i Kundens
Driftdokumentation enligt nedan valda alternativ for utokad sikerhet.

o Elektronisk sigillering
Elektronisk sigillering innebér att innehallets integritet sikras. Innehallet
skickas 1 klartext och sigillet garanterar att innehallet inte fordndrats
mellan avsdndare och mottagare. Sigillering utfors i enlighet med
Kundens Driftdokumentation.

o Elektronisk signering
Elektronisk signering innebér att innehéllets integritet och ursprung
sakras. Innehéllet skickas i klartext och signaturen garanterar att
innehéllet inte fordndrats mellan avsdndare och mottagare samt
garanterar avsdndarens identitet. Signering utfors i enlighet med
Kundens Driftdokumentation.

o Kryptering
Kryptering innebdr att innehallet krypteras mellan avsidndare och
mottagare, d v s inte skickas i1 klartext. Kryptering utfors 1 enlighet med
Kundens Driftdokumentation.

2.28.4 Granssnitt och integration
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Kommunikation mellan Kunden/Part och Logica sker dver Internet med
transportprotokoll TCP/IP. Foljande protokoll och specifikationer for
filoverforing ingér i tjdnsten i enlighet med Partens Anslutning.

FTP

FTPS (FTP/SSL)
HTTP

HTTPS (HTTP/SSL)
Svefaktura: Transportprofil Bas Version 2.0
OFTP 1

OFTP 2

X.400 (P7, PRMD)
SMTP

AS2

SHS

Ry Iy )y Sy Iy

Logica har samarbetsavtal med nedanstdende VAN-leverantorer for
kommunikation med externa parter. Kommunikation med dessa ingar i
tjénsten.

EDB
ErgoGroup
Itella
OBI10
Nordea
Progrator
Stralfors
Swedbank
Tieto

0000000 0D

Kommunikation med VAN-leverantorer, som Logica inte har
samarbetsavtal med, utfors da det dr tekniskt mdjligt och debiteras separat
enligt gillande prislista.

2.28.4.1 Mottagning avinkommande Transaktionsfil

En inkommande Transaktionsfil levereras fran Kunden/Part till Logica
enligt Kundens/Partens Anslutning, eller fran annan tjinst 6ver Logicas
tjanstendtverk. Kunden/Parten ansvarar for Transaktionsfilen tills dess en
kvittens mottagits frdn Logica via 6verenskommet
kommunikationsprotokoll.

2.28.4.2 Validering av Transaktionsfil
Inkommande Transaktionsfil valideras enligt Konfiguration.
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o Transaktionsvalidering
Avsédndande Parts behorighet valideras i enlighet med Anslutningens
kommunikationsprotokoll. I de fall Transaktionsfilen innehaller ett
meddelandehuvud med information om avsdndande Part, mottagande
Part och meddelandetyp, valideras detta mot Konfiguration for
avsidndande Part. Vid fel genereras en negativ kvittens till avsdndande
Part i enlighet med Anslutningens kommunikationsprotokoll och
Transaktionsfilen hanteras dérefter inte vidare.

0 Innehéillsvalidering
Validering av att Elektroniska meddelanden i Transaktionsfilen
innehaller information som ar obligatorisk enligt Konfiguration.

o Signaturvalidering
Validering av mjukvarubaserad (Advanced Electronic Signature) eller
hardvarubaserad (Qualified Electronic Signature) elektronisk signatur
for E-fakturor. Valideringen sékerstéller att E-fakturan signerats
elektroniskt i enlighet med nationell lagstiftning f6r momsavdrag vid
gransoverskridande elektronisk fakturering, inom ramen for Europeiska
Unionens direktiv. Debiteras separat per E-faktura enligt prislista.

2.28.4.3 Lokal mottagning och integration via SHS

For att forenkla och mdjliggora integrationsfloden till/frdn Myndighetens
olika verksamhetssystem s ingar Logicas SHS-klient Esmeralda. SHS
finns dven beskrivet som en egen tjdnst under “Krav sékert
informationsutbyte”, s SHS beskrivs ej 1 detta avsnitt.

SHS-klienten Esmeralda anvidnds som den punkt déir elektronisk handling
ankommer eller [dmnar en Myndighet, som anvénder sig av SHS.
Esmeralda har en mottagning och sédndingslogg for varje mottaget eller siant
meddelande och 1 Esmeralda konfigureras nya SHS-floden upp. Via
specifika script for varje SHS flode, sa fis en full flexibilitet att skapa olika
integrationer eller vidare floden. Dessa script kan koras bade nér filer sénds
ivég eller nédr en fil tagits mot och kan starta olika program som skall
hantera respektive fil. Varje hanterad fil far ett unikt ankomstnummer och
status pa varje fil uppdateras och kan kopplas till extern
overvakning/larmfunktion. Via scripten sa kan exempelvis filer namnséttas
efter diarienummer, stdmpelsigneras, skickas vidare till ett diariesystem,
verksamhetssystem och en kopia skickas vidare som ny SHS-produkt, e-
post etc. Har Myndigheten en integrationsplattform sa skickas filerna
lampligen dit, men i det enklaste fallet s& kan filerna skickas med e-post till
en handlaggare.
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2.28.44 LICC

Ett ICC fungerar som en samlande funktion inom organisationen och fattar
beslut kring integrationsfragor och integrationsresurser. Deltagare i ett ICC
finns t ex med och fangar upp krav i verksamhetsprojekt dér integrations-
behov uppstar.

I Logicas riktlinjer for integrationsarbete finns beskrivning dver var
overldmnings-punkter mellan system/applikation och integrationsplattform
sker sk POD (Point of Devliry).

Inom ett ICC finns en specifik del, en delméngd, som bendmns IDC
(Integration Delivewry Center). Dir utvecklas 16sningar for att integrera
system eller processer och som bestéllts av ICC Governance and Control,
den styrande och beslutsfattande grupperingen inom ett ICC . Det finns dven
mojlighet att Logicas tjénst avgriansas och t ex inte innehaller driftstjdnsten.

I Logicas riktlinjer finns tydlig beskrivning av grinssnitt och vad for
information som samlas in och utbytes mellan verksamhet, ICC, IDC och
driftsorganisation.



% Kammarkollegiet
123 (413)

Statens inkdpscentral Dnr 93-69-09
Ramavtal 7059/10

CGl

E-foérvaltningsstddjande tjanster 2010

Bilaga 7 Tjanstebeskrivningar

2015-10-06

2.29 Granssnitt mot betalvaxel

Grénssnitt mot betalvéxel, Tilldgg till Mottagning och utskick, integration
V1-02H
Verksamhetsstddjande tjanster

Grénssnittet mot betalvixeln tillhandahalls i standardiserad form . Det dr
dock mojligt for dig som kund att dndra i standardparametrarna i
betalningsgranssnittet

med hjilp av ditt eget Style Sheet. P4 sé sitt kan kundens tjanstelayout
bibehallas dven nér kunderna nyttjar en betalvixel.

Det ursprungliga gréanssnittet dr framtaget enligt EU-reglerna och &r dyslexi-
anpassad.

For att halla sig inom handikappanpassningen bibehélls den gra fargen i
betalrutan samt typsnittets ursprungliga form. Det du som kund kan éndra
pd dr bakgrundsfargen pa hela sidan samt bakgrundsfargen och linjerna
mellan de olika cellerna. Aven en viss del text kan éndras eller vid 6nskemal
tas bort helt.

Det finns dven mojlighet for oss att 1agga till en foretags logotype 1 format
.gif, .jpg eller .png i max storlek 540 (bredd) x 90 (ho;d) pixlar.

Nir grinssnittet fyllts i med kundinformation skickas information till
betalvixel och kvittens kan erhallas om att betalning skett korrekt.
Information fran denna kvittensdel kan nyttjas vidare 1 dialogen.



% Kammarkollegiet
124 (413)

Statens inkdpscentral Dnr 93-69-09
Ramavtal 7059/10

CGl

E-foérvaltningsstddjande tjanster 2010

Bilaga 7 Tjanstebeskrivningar

2015-10-06

2.30Csign

Csign

V1-03

Verksamhetsstddjande tjanster/Mottagning och utskick, integration

2.301 Funktionell beskrivning

Denna tjénst medger tillgang till ChamberSigns applikation CSign. CSign ér
helt webbaserat och innehéller funktioner for:

e Dokumentsignering med:
o Signeringsordning
Multipla signaturer
Tidlas
Tidstdmpling
Kryptering
Se och ladda hem signaturkvitton

0O O O O O

e Upphandling

o Anbudsinldmning
Anbuds6ppning
Tidlas
Tidstdmpling
Kryptering

Signering och distribution av tilldelningsbesked

O O O O O

o Tillgéng till rattighetsregister
o Se motparters aktuella réttighet att foretrdda organisationen
o Automatiserad eller manuell rattighetsuppdatering

e Ovrigt
o Arkivering av originaldata i mappstruktur
o Automatiserad uppdatering av organisationsinformation
o Kop av utdkad bolagsinformation sdsom kreditupplysningar.

Systemet hanterar bara organisationers foretrddare och inte privatpersoner
och anvidnds med fordel for exempelvis avtalssignering eller
anbudshantering. For att kunna anvidnda funktioner for autentisering och
signering for privatpersoner kan nagon av de erbjudna integrationstjénsterna
anvéndas.
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2.30.2 Teknisk beskrivning

Csign &r ett helt webbaserat system som fungerar for alla kombinationer av
operativsystem och webblédsare. Vissae-legitimationer, e-tjdnstecertifikat
eller annat certifikat som kan anvédndas i CSign har inte samma breda stod
vilket innebdr att kombinationer av operativsystem och webbldsare inte
fungerar for CSign. Ett exempel pa detta dr Safari och Mac OS dédr man
behover installera Firefox for att fa Telia e-legitimationer att fungera.

En anvindare behover endast ha en dator med internetanslutning och nagot
av de certifikat som stdds av CSign for att fa tjénsten att fungera.

CSign dr en .Net-applikation och byggt 1 Visual Studio 2010. Databaserna

avseende huvudatabas, notariat, rittighetsregister och filarkiv &r MS SQL
2008.

2.30.3 Sakerhet

2.304 Granssnitt och integration
All funktionalitet i CSign gar att integrera.
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2.31ePostboxen
ePostboxen
V1-04
Verksamhetsstddjande tjanster/Mottagning och utskick, integration
2311 Funktionell beskrivning
Bank
o Betalrader far
' betalning
Faretag
Myndigheter _- Sdker elektronisk
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ePostboxen ar Posten Meddelandes elektroniska brevlada dit man kan styra
post som man vill ha samlad pa ett stille, t ex rakningar, kontobesked,
l6navier mm. Kunden far ett 16senord med ett rekommenderat
brev/eLegitimation och man nar ePostboxen via en krypterad forbindelse
och skyddas av ett digitalt postsigill.

Anviéndare av en ePostbox fér flera virdefulla funktioner och méjligheter:
- I ePostboxen kan man vélja att ta emot alla typer av meddelanden. Detta
kan t ex vara kunderbjudanden, fakturor, kontoutdrag eller l16nebesked.

- Nér mottagaren tar emot post till sin ePostbox far denne alltid en egen
elektronisk kopia. Denna kan arkiveras sékert i ePostboxen sé linge man
sjalv onskar.

- Nir post till anvindarens ePostbox fir denne samtidigt en notifiering till
sin e-postadress. Pa sa sétt fis snabbt information om ny post.

- I ePostboxen finns dven funktioner for att skicka séker post till andra
anvéndare, fylla i elektroniska blanketter mm.

2.31.2 Teknisk beskrivning

2.31.3 Sakerhet
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ePostboxen skyddas av ett avancerat sdakerhetssystem som gor att bara
adressaten kommer at den. Det borjar redan vid anmélan. Efter ansokan far
kunden ett rekommenderat brev som hamtas ut pa Posten mot uppvisande av
legitimation. Identifiering kan ocksa goras med eLegitimation. Med
16senord aktiveras ePostboxen och anvindaren kan sedan byta 16senord.
Meddelanden nar ePostboxen via en krypterad forbindelse och varje
forsdndelse skyddas av ett digitalt postsigill som garanterar att meddelandet
1 ePostboxen inte forvanskats . ePostsigillet innehéller uppgifter om
avsindaren sa att mottagaren kan vara séker pa vem som skickat det.

All information som &verfors via eSkicka behandlas med sekretess. Endast
behorig personal dger tilltrade till de lokaler dar eSkicka hanteras. Alla
berdrda lyder under speciella sekretessavtal. Datalagrad information ligger
inom Postens egna brandvaggar och dr dirmed oatkomlig for obehdriga.

2314 Granssnitt och integration
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2.32m3 sms

m3 sms
V1-06
Verksamhetsstddjande tjanster/Mottagning och utskick, integration

2.32.1 Funktionell beskrivning

m3 en integrationstjanst for att skicka och ta emot sms fran vilken
applikation som helst.

m3 stoder badde numeriska och alfanumeriska avsdndarnamn, vanliga sms
och s.k. flash-sms.

2.32.2 Teknisk beskrivning

Applikationer som ska skicka sms anvinder nagot av de grinssnitt som
bekrivs under ”Grinssnitt och integration” nedan.

Sms skickas via de virtuella operatérer som Mawell anvénder. Det édr dven
mojligt att skicka via en specifik operatdr om kunden onskar.

2.32.3 Sakerhet

Anvindarna identifieras med anvindarnamn och l6senord och
kommunikationen mellan klient och server skyddas med SSL.
Information lagras 1 en Microsoft SQL Server-databas.

2.32.4 Granssnitt och integration

Kunden integreras de applikationer som ska kunna skicka och/eller ta emot
sms via nagot av foljande granssnitt:

HTTP

Web service

SMPP

SMS via e-post (skicka direkt fran e-postklient)
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2.33Diarietjanst och arendehantering

Diarietjanst och drendehantering

V2-01H

Verksamhetsstddjande tjanster/Diarietjanst och drendehantering

2.33.1 Funktionell beskrivning

Diarieforingen ér en central del i myndighetens verksamhet. Detta har
FormPipe Software tagit fasta pa 1 sin utveckling av tjénsten diareforing.
Det ér utifran diariet en majoritet av myndighetsutovningen sker. Darfor dr
det viktigt, ur sé vél ett rittsdkerhetsperspektiv som ur ett
effektiviseringsperspektiv att diariet med tillhérande drenden, handlingar
och dokument gdrs transparanta i hela organisationen. Diariet skall vara
navet i all informationshantering dir samtliga medarbetare och kunder skall
kunna fa den information som &r nddvéndig samtidigt som det ska vara ett
effektivt stod 1 det dagliga arbetet.

FormPipe Diarieforing dr utvecklat i ndra samarbete med ett flertal svenska
kommuner, landsting och myndigheter utifrdn de legala krav som stills pa
verksamheten. All anvéndardialog och dokumentation ar pa svenska.
Ldsningen &r speciellt framtagen for att passa olika organisationers krav
samt stodja dem i det dagliga arbetet. FormPipe Diarieforing foljer savél
lagstiftning inom omradet som géngse praxis. FormPipe Diarieforing ger
kunden mgjlighet att forutom den lagstiftade informationen kunna
komplettera med valfri information, kopplingar mot andra system och
klassificeringar. FormPipe Diarieforing har fullt stod for savél
personuppgiftslagen som sekretesslagen.

o 5
Cra 2]

FormPipe Diarieforing férenklar, strukturerar och automatiserar det
administrativa arbetet som ar relaterat till myndighetsutévning och ser till
alla lagkrav uppfylls samt att alla kritiska processteg hanteras i enlighet med
definierade arbetsfloden och processer. FormPipe Diarieforing kan dven
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enkelt kompletteras med tjdnster for motes och beslutshantering
(ndmndsadministration)

Tjansten FormPipe Diarietjanst och drendehantering dr integrerad med
tjdnsterna, FormPipe Dokumenthantering, FormPipe
Workflow/Processtyrning, FormPipe Mottagning och utskick och FormPipe
E-arkiv/System for bevarande. Om dessa fem tjénster anvénds parallellt
erhdlls en effektiv drendehantering for myndighetens hela behov. Dessa
tjénster fran FormPipe stddjer hela processen frén ankomstregistrering,
manuell eller automatisk, handldggning, beslutshantering antingen via
tjinstemanna- eller politiska beslut till expediering och slutligen bevarande i
digitalt l&ngtidsarkiv. Pa detta sétt uppnar man en mycket effektiv 16sning
med stora mojligheter till effektivisering, automatisering och tidsbesparing.
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All information sparas i en gemensam databas och visas via ett modernt
webbgrinssnitt. FormPipe Diarieforing dr létt att administrera och
anvindarvénlig. En viktig del 1 detta &r att ha ett enkelt och smidigt
granssnitt for registrering av digitaliserade handlingar. Detta gors via
FormPipe snabbregistrering.

I Diarieforingen har man mdjlighet till direkt koppling till registrering av
savil arbetsdokument som e-post. Kopplingen giller bade for
mottagning/registrering av e-post samt distribution. Med hjélp av
tillaggstjansten MS Office Addin eller Open Office AddOn kan man dven
enkelt spara sd vdl dokument som e-post direkt frén sina vanliga Office
verktyg som Word, Excel, PowerPoint och Outlook direkt ner i ett drende
eller via Open Office.
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Med allt hogre krav pa tillgidnglighet har organisationer och myndigheter en
svar uppgift framfor sig. Anstillda, medborgare och foretag ska kunna na

den information de behdver pa ett enkelt sitt. Med FormPipe Webbdiarium
Oppnas mojligheten att pa ett snabbt och sdkert sétt erbjuda information via
en sokportal pa intranitet eller pa internet. Oavsett om sokportalen anvénds

e
Qe - s Jrrmman @ 3+ % od 3
U] bitp: le-tianster pts. e DO fondt s ~ B
@
L] PostaTeesvmrisen

e

E-tjanster

s

internt fOr att personal ska kunna sdka och hitta bland information 1 det egna
systemet, eller om man anvénder den fOr att gora drenden och handlingar
publika och sdkbara via en hemsida, dr den lika effektiv och
anviandarvénlig. Anvidndarna kan enkelt soka efter information, utifran till
exempel drende, handling, motpart, avsidndare eller mottagare. Portalen
innehaller ocksa ett antal fordefinierade sokningar, sa att man kan soka efter
exempelvis drenden registrerade den senaste veckan, eller handlingar som
upprittats den senaste manaden.

Arendehanteringen av icke diarieford information #r ett verktyg for att pa ett
strukturerat sitt hantera relationer mellan dokument, handlingar, ménniskor
och processer, oavsett vilket drende det géller. Det kan exempelvis vara
avvikelsedrende, avtalsdrende, helpdesk, forbattringsforslag,
underhallshantering m.m.
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Den fristdende drendehanteringen forenklar, strukturerar och automatiserar
det administrativa arbete som ar relaterat till &rendehantering och ser till att i
samverkan med processhantering sdkerstélla att alla kritiska processteg
hanteras enligt definierade arbetsfldden och rutiner. Arendehantering ir
bade litt att administrera och anvindarvianlig.

2.33.2 Teknisk beskrivning

FormPipe Diarietjdnst och drendehantering erbjuds som ett webbaserat
anvandargranssnitt.

Systemkrav for klientdator:

Operativsystem: Windows XP eller Windows 7

Webblésare: Rekommenderad Internet Explorer version supporterad av
Microsoft

2.33.3 Sakerhet

FormPipe behdrighetssystem dr objektbaserat; varje enskilt objekt kan ha
unika atkomstrittigheter. En atkomstrattighet bestar av en medlem

med tillhdrande réttighetsinstdllningar — lasréttighet, skrivrattighet eller full
kontroll.

En medlem &r en enskild person eller en grupp av personer (dér gruppen i
sin tur kan ha undergrupper, som i sin tur kan ha undergrupper o.s.v. i en
hierarkisk struktur). Varje objekt kan ha en eller flera medlemmar med
individuella réttighetsinstdllningar.
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FormPipe Diarietjanst och drendehantering kan synkroniseras med
Microsoft Active Directory. Genom ett sérskilt grianssnitt kan en
administrator vilja hur grupper och anvéndare ska synkroniseras in i
FormPipes tjénster.

FormPipe Diarietjénst och drendehantering och drendehantering &r
uppbyggd med en treskiktad arkitektur; datalager, affarslogiklager och
presentationslager.

Datalagret i FormPipe Diarietjdnst och drendehantering har till uppgift att
skota kommunikationen med den underliggande relationsdatabasen. Syftet
med datalagret ar att forenkla tillgdngen till data och lyfta upp det en
abstraktionsnivd. Nar data hdmtas s returnerar normalt datalagret objekt i
form av dataset. Dataseten ar typade for de olika objektstyperna i FormPipe
Diarietjénst och drendehantering och kan innehélla ett eller flera FormPipe-
objekt. Varje informationsklass i1 datalagret borjar med beteckningen dat.

Affarslagret ligger som ett skikt mellan datalagret och presentationslagret.
Hir aterfinns FormPipe API som ar det programmeringsgrinssnitt som
anvinds vid anpassningar mot systemet. Varje informationsklass i
affarslagret har beteckningen biz.

FormPipe Diarietjénst och drendehantering dr webbaserad och det grafiska
anvindargrinssnittet dr ddrmed uppbyggt av HTML, Javascript och andra
webb-tekniker. P4 klientsidan anvénds webservices for kommunikationen
mot affdrslagret. Pa serversidan anvinds ASP.NET som via FormPipe-
komponenterna anropar funktioner 1 affarslagret.

Alla forandringar 1 systemet sparas 1 en separat databas.
Systemet loggar i huvudsak tre saker da det sker en hindelse med ett objekt
eller en fordndring 1 administrationsgranssnittet.

e Nir skedde ndgot

e Vad som skett

e Vem som gjorde fordndringen

2.33.4 Granssnitt och integration

Genom specifika procedurer i databasen kan FormPipes tjdnster importera
data fran andra system via XML. FormPipe f6ljer SOA och erbjuder
webbservicestdd for varje modul 1 systemet for att mojliggdra integration
med kringliggande system. Dessa metoder erbjuder bade stéd for import och
export av data.
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Det finns d4ven andra metoder som 6ppnar upp for att integrera andra system
direkt i granssnittet. FormPipes ramverk for den typen av integration kallas
for smarta mappar.

FormPipes processmotor erbjuder mojligheten att automatiskt styra import
och export av data pa enskilt objekt. Detta innebdr att man vid ett speciellt
steg i en definierad process kan vilja att exportera data fran eller importera
ytterligare data till ett givet objekt i systemet. Denna aktivitet kan goras helt
automatiserad eller sa kan den goras beroende av anvindarens interaktion.

FormPipes tjanster levereras med ett API som erbjuder fardiga klasser for
integration med andra system.
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2.34ProSale Delivery
ProSale Delivery

V1-07

Verksamhetsstodjande tjanster

2.341 Funktionell beskrivning

Att skicka e-postmeddelande med information och dokument ar som att
skicka ett vykort - alla pd vigen kan ldsa och @ndra i det. Darfor anger t.ex.
Personuppgiftslagen (PUL) att kédnsliga personuppgifter inte far skickas med
vanlig e-post. Kénsliga uppgifter enligt 13 § personuppgiftslagen far endast
lamnas ut via 6ppna nit till identifierade anvindare vars identitet ar
sdkerstdlld med en teknisk funktion som kryptering, engéngslosenord eller
motsvarande. Kénsliga personuppgifter ska dessutom vid overforing via
Oppet nit, till exempel Internet, férses med krypteringsskydd.
ProSale Delivery uppfyller dessa krav och tjansten dr utvecklad som en
tjanst. Den kan anvéndas separat eller som ett komplement till ProSale
Signing inom vilken det ofta hinder att kédnsliga uppgifter undertecknas. For
att pa ett sékert sdtt kunna distribuera ett undertecknat dokument med
kénsliga uppgifter har darfor ProSale Delivery utvecklats.
Viktiga funktioner som sdkerstills med ProSale Delivery ér att:

e ingen obehorig kan lasa meddelandet och dess bilagor

e meddelandet har tagits emot av avsedd mottagare
¢ meddelandet och dess bilagor har inte dndrats pa vagen
e ett mottaget meddelande verkligen ar fran den pastadda avsidndaren

2.34.2 Teknisk beskrivning

ProSale Delivery bygger pd och utveckar befintliga tekniker for att kunna
Overfora information pa ett sékert satt. Ett leveransdrende kan t.ex. startas
fran ett verksamhetssystem dir ProSale API anvinds som grénssnitt for
integration. Héir anges pd vilket sitt mottagaren skall autentiseras.
Mottagaren far en e-postavisering om att det finns sdker information att ta
emot. Denne autentiserar sig pa foreskrivet sitt med t.ex. E-legitimation,
BankID eller en tvi-faktors autentisering.

Efter autentisering far mottagaren tillgang till informationen och kan hantera
denna pa Onskat sdtt, varefter informationen raderas i tjdnsten.
Avséndaren far nu ett mottagningsbevis som kan vara undertecknat pa tva
satt: med ett servercertifikat eller med en personlig underskrift i ProSale
QSS som uppfyller E-legitimationsndmndens normativa specifikation for
Underskriftstjénst.



% Kammarkollegiet
136 (413)

Statens inkdpscentral Dnr 93-69-09
Ramavtal 7059/10

CGl

E-foérvaltningsstddjande tjanster 2010

Bilaga 7 Tjanstebeskrivningar

2015-10-06

Det elektroniskt undertecknade mottagningsbeviset med metadata kan ocksa
sdndas till det anropande verksamhetssystemet for att pa sa sétt underlétta
hantering och uppf6ljning.

2.34.3 Sakerhet

ProSale Delivery dr en webbapplikation och tjinst. Applikationen anvénder
Oppna standarder och sdkra tekniker som t.ex. HTTP/S, PKI, XML D-SIG,
OASIS DSS och SOAP. For autentisering anvinds SAML 2.0 med
existerande IdP:er och OAuth. ProSale IdP anvénds for att skapa
identitetsintyg vid en- eller tvifaktoridentifikation.
ProSale Delivery uppfyller den EU-forordning som inom kort kommer att
trada ikraft: eIDAS “Elektronisk identifiering och betrodda tjanster for
elektroniska transaktioner pa den inre marknaden” som beslutades av
Parlamentet den 3 april 2014. All bearbetning av data sker inom EU och
uppfyller Personuppgiftslagen (PUL). Vid leverans av tjénsten tecknas ett
avtal som hanterar personuppgiftsansvar med personuppgiftsbitradesavtal.
Driften av ProSale Delivery sker i tva olika valbara miljoer: I Sverige eller i
Microsoft Azure i Amsterdam. All kommunikation med externa system sker
med HTTPS.
Nyckelfunktioner i ProSale Delivery innebér att:

e ingen avlyssning kan ske

e siker identifiering av avsdndaren och mottagaren

e innehallet kan inte dndras pa vigen

e elektroniskt undertecknat mottagningsbevis erhalls

e paminnelser siands till mottagare

Tillaggstjanster som erbjuds i ProSale Delivery ér:
e storaleveranser - upp till 100 MB

e larm innan leveransens utgangsdatum

utokad lagringstid
e assistans vid integration med affarssystem med ProSale API

2344 Granssnitt och integration

ProSale Delivery ér utvecklad for att pd ett somlost sétt integreras med
befintliga verksamhetssystem pa ett mycket effektivt sitt. For att uppna
detta ingér ett mycket vildefinierat och intuitivt grinssnitt kallat ProSale
API. Detta grianssnitt kan anviandas for integration i verksamhetssystem 1
onskad omfattning. Totalt finns 13 operationer dir de viktigaste ar:

e Skapa leveransuppdrag (CreateDeliverylnstance)
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e Taemot ett undertecknat mottagningsbevis med metadata
(ClientStatusUpdate)

Andra operationer som ingar &r t.ex. att dra tillbaks ett leveransuppdrag,

skicka paminnelse, fraga efter status, osv. Statusuppdateringar vid

integration till ett verksamhetssystem kan ske pa tva sitt:

e genom att statusféorandringar skickas till verksamhetssystemet som tar
emot dessa med en webbtjanst

e genom att verksamhetssystemet fragar ProSale Delivery efter
statusforandringar

I de fall statusforandringar skall tas emot med en webbtjénst, ingér
grundldggande programkod for att forenkla integrationsarbetet. I bada fallen
ingar support vid sjélva integrationsarbetet i tjansten.
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2.35Logica BPM ondemand diarium

Logica BPM ondemand diarium

V2-02

Verksamhetsstddjande tjanster/Diarietjanst och drendehantering

2.351 Funktionell beskrivning

Logica BPM On Demand ér en 6ppen plattform for informationshantering.
Den erbjuder 6ppna strukturer for att ordna informationen, i form av olika
typer av objekt, till exempel dokument eller handlingar (flera dokument), i
mappar, lagra mappar 1 mappar, dir metadata kan definieras helt fritt pé alla
nivéer, eller 4rvas mellan objekt pa olika nivéer. Det dr ocksa mojligt att
anvénda en eller flera mappar for att representera drenden, och som diarmed
fungerar som sammanhéllande for flera handlingar och dokument pa
nivderna under.

Systemet har ett antal inbyggda funktioner for dokumenthantering, till
exempel versionshantering och hantering av olika representationer, s.k.
renderingar, av ett dokument.

Det édr ocksd mdjligt att associera olika typer av processer till de olika
objekten pa olika nivéer. Processerna kan vara starkt automatiserade, med
fordefinierade steg som exempelvis kan konfigureras for att skicka
meddelanden till systemanvéndare med instruktioner for nésta steg 1
processen, eller annan automatisk hantering av informationen. Men det dr
ocksa mgjligt att definiera ”mjukare” processer, med ett antal aktiviteter
som ska genomforas innan drendet, dokumentet eller personalakten nar
ndsta steg 1 processen. Det dr ocksd mojligt att ha processer 1 processer, sa
att till exempel ett drende kan ha en forbestamd process, medan enskilda
dokument som utarbetas inom ramen for drendet kan ha en egen process
med egna statusar och statusforandringar oberoende av det dverordnade
arendet.

Processerna byggs 1 MS Visio, och kan alltsé definieras av personer utan
programmeringskunskap. Processdiagrammen fran Vision importeras sedan
till systemet och ddrefter kan processen tas i bruk, och konfigureras efter
behov.

Behdrighetsstrukturen bygger pé roller och grupper i bakomliggande
system, till exempel ett Active Directory, eller en LDAP-katalog. Det ar
ocksa mojligt att definiera behdrigheterna i systemet per anvandare och
grupp, om sa skulle behovas.
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Det finns dven inbyggd funktionalitet for arkivering, genom den stora
flexibiliteten nér det géller att definiera hur informationen, i form av
exempelvis dokument, ska lagras. Genom att sétta upp regler for varje
dokumenttyp ar det mojligt att efter ett fordefinierat tidsintervall flytta ett
dokument till ett billigare lagringsmedium. Dessutom finns ett antal fardiga
integrationer mot andra arkivsystem.

Anvindargranssnittet dr helt webbaserat och kriaver ingen klientinstallation.
Det finns i en standardvariant som innehéller alla n6dvindiga funktioner,
men dr, da det 4r webbaserat, helt anpassningsbart och kan byggas om for
att passa alla tdnkbara behov, alltifran personliga sidor till rollbaserade vyer
med olika grafisk form.

En féardig plugin for MS Word gor det mojligt att skapa dokument i MS
Word, samt checka ut, bearbeta och ater checka in dokumenten, utan att
behdva ga in 1 systemet.

Forutom systemets inbyggda funktioner finns tva fardiga anpassningar, en
for diariehantering som innehéller de viktigaste funktionerna for hantering
av ett myndighetsdiarium, samt en anpassning for hantering och arkivering
av personakter, som inkluderar import av aktinformation och bilagor till
akterna.

Det ldmpar sig for allt typ av dokumentintensiv verksamhet, t.ex. hantering
av ansOkningar med stort in- och utfléde av dokument, dar man kan dra
nytta av enkla importfunktioner och integrationer mot e-postsystem. Men
ocksa hantering av avtal och andra strukturberoende
administrationsaktiviteter, exempelvis remisser, hantering av policy-
dokument och andra styrande dokument.

BPM On Demand erbjuds i fyra olika versioner, en for diarium och
arendehantering, en for e-arkiv, en for workflow/process och en for
dokumenthantering.

2.35.2 Teknisk beskrivning

Logica BPM On Demand bygger pa en flexibel Java-plattform, och fungerar
tillsammans med de flesta databaser och webbapplikationsservrar, &ven om
SQL Server databas och JBoss webbapplikationsserver rekommenderas.
BPM On Demand kors lampligen pd Windows Server, dven om den ocksa
fungerar i Unix/Linux-miljo.
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2.35.3 Sakerhet

Inloggning i BPM On Demand sker genom webbapplikationsservern. Vid
anvindning av JBoss finns mojlighet att anvinda flera olika
autentiseringskallor, exempelvis autentisering fran andra system, eller frén
Active Directory eller genom slagning mot LDAP-katalog.

Behorighetsstrukturer kan 1ampligen ateranvéndas fran andra system, sdsom
roller och grupper. De olika grupperna och rollerna kan fa sina tillhdrande
behorigheter 1 systemet utifran behov.

Ett flertal olika lagringsmedia kan anvéindas for informationen, alltifran
snabba diskar med hog prestanda till langsammare media. Val av
lagringsmedia kan varieras utifran regler, som kan baseras pa
dokumentattribut eller processtyp. Atkomst till dokument, drenden (mappar)
och till och med metadata kan styras per dokumenttyp. Darmed 4r det
mojligt att aterskapa en informationsklassificeringsstruktur i systemet for att
forhindra otillaten atkomst till kdnslig information.

For uppfoljning av systemets anvindning finns ett antal fardiga rapporter
som utnyttjar och visualiserar den automatiska loggning av alla hdndelser 1
systemet som sker. Forutom de fardiga rapporterna finns ocksa mojlighet att
skapa och konfigurera nya rapporttyper.

2.354 Granssnitt och integration

BPM On Demand kan integreras med en lang rad externa system. Det kan
handla om system for datafangst, arkivsystem, program for
dokumentredigering saisom MS Word, e-postprogram for att sdnda
notifieringar, samt arkivsystem.

For dataimport finns flera mojligheter, exempelvis capture-funktionalitet
som kan hdmta dokument 1 ett flertal format, exempelvis .doc eller XML-
filer, som placeras i en bestdmd filkatalog.
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2.36EasyLEX

EasyLEX

V2-03

Verksamhetsstddjande tjanster/Diarietjanst och drendehantering

2.36.1 Funktionell beskrivning

Tjansten EasyLex inom funktionsomradet Diarietjénst och drendehantering
kan indelas i1 foljande delar; diarium, handlaggning och sammantréde.

2.36.1.1 Informationsstruktur i EasyLex

I EasyLex hanteras fyra s.k. informationstyper, dessa dr; dokument, drende,
sammantridde och objekt. Informationstypen objekt indelas i olika
objekttyper, som organisationen sjdlv kan bestimma. Vanliga exempel ar
fastigheter och tillsynsobjekt. Andra centrala begrepp 4r diarium och
personer.

Via administrationsgranssnitt hanteras anvindare, organisation, systemdata,
dokumentmallar, flikar och processcheman.

I organisationsmodulen gors en beskrivning av myndighetens organisation
dér de olika nimnderna och forvaltningarna ldggs upp. Till ndmnderna och
forvaltningarna kopplas enheter till vilka olika befattningar kopplas och till
befattningarna kopplas de olika anvéndarna.

I administrationsgrénssnittet hanteras EasyLex systemdata t ex namn pa de
ingdende diarierna, diarieplanen, dokumenttyper och dokumentmallar etc.

Dokumentmallar kan skapas och 1 sin tur kopplas till olika dokumenttyper.

I EasyLex kan olika metadata skapas och kopplas till informationstyperna.
Dessa metadata kan lidggas upp pé flikar som kopplas till drende- eller
objekttyper. P4 sa sitt kan verksamhetsspecifika informationsstrukturer
skapas inom systemets granser.

2.36.1.2 Diariehantering

Diariehantering omfattar stod for registrering av inkomna handlingar,
skapande av drenden, fordelning, statistik, gallring och avstillning.

Handlingar kommer in till myndigheten pa olika sétt t ex via papperspost, e-
post och e-blanketter. Registratorn, registrerar inkomna handlingar, skapar
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nya drenden och fordelar dessa till en handldggare. I forkommande fall
kopplas drenden till objekt, t ex s& kopplas ofta ett bygglovsdrende till den
aktuella fastigheten.

Via inldsning av xml-filer fran t ex e-tjénster kan drende- och
dokumentuppgifter skapas med automatik i EasyLex.

2.36.1.3 Handlaggning

Handldggning stoder handldggaren i arbetet med drenden med tillhdrande
dokument. I grinssnittet presenteras handlaggarens nyinkomna drenden och
dokument samt de drenden och dokument som handldggaren redan arbetar
med. Handlaggaren kan soka i de diarier som gjorts atkomliga.

Under handldggningen av ett drende kan handldggaren skapa bevakningar,
anteckningar och dokument. Det gér att koppla personer till drendet med
olika roller samt skicka drendet till andra handldggare i systemet.

Det vanliga ar att ett beslut kopplas till drendet, antingen i form av ett
ndmndbeslut eller i form av ett delegationsbeslut. Det finns drenden dir
inget egentligt beslut fattas, t ex synpunktsidrenden eller drenden skapade 1
ett kontaktcenter.

En av de mest centrala funktionerna i EasyLex &r att handldggaren 1
tjdnsteskrivelsen, eller tjdnsteutlatandet, borjar skriva protokollstexten for
den sammantrddespunkt som det aktuella drendet kommer att kopplas till.
Detta gér till sé att nér tjinsteskrivelsen &r klar sd anmaéler handlédggaren
handlingen, och ddrmed drendet, till ett ssmmantréde.

2.36.1.4 Sammantradeshantering

Néamndsekreteraren skapar drets sammantriden i EasyLex, till vilka
handldggarna kan anmaéla sina tjdnsteskrivelser. Nar sekreteraren infor ett
sammantridde forbereder de olika punkterna sa kopplas tjdnsteskrivelser till
sammantriddespunkter. Nar detta sker sd kopieras text fran tjdnsteskrivelsen
over till sammantriadespunkten. Denna text kompletteras senare av
sekreteraren under och efter sammantridet och utgora protokollstexten for
sammantridet.

Nir alla sammantradespunkter har forberetts kan kallelsen skapas. Kallelsen
skickas ut tillsammans med 6vriga handlingar som tillhor sammantréadet. Ett
alternativ till att skicka ut handlingarna &r att anvéinda EasyLex modul
Fortroendevalda i1 vilken nimndledaméter kan logga in via internet och ldsa
sammantriadets handlingar pa skidrmen.



% Kammarkollegiet
143 (413)

Statens inkdpscentral Dnr 93-69-09
Ramavtal 7059/10

CGl

E-foérvaltningsstddjande tjanster 2010

Bilaga 7 Tjanstebeskrivningar

2015-10-06

Under och efter motet kan sekreteraren skriva protokollstexten pa respektive
sammantrddespunkt i EasyLex. Efter motet skapar sekreteraren
paragrafnummer pa sammantriadespunkterna varefter protkoll och
protokollsutdarag kan skapas. Nér sedan protokollet justerats kan handlingar
frdn sammmantradet skickas ut och/eller publiceras 1 EasyLex
publiceringsmodul.

2.36.2 Teknisk beskrivning

Tjansten stéller krav pa att MS Office 2003 eller senare finns installerad.
Dessutom maste separat MS Office plug-in installeras for att klienten ska
kunna spara dokument i EasyLex. For hantering av e-post som ska sparas i
EasyLex finns separat plug-in for Outlook och groupwise.

2.36.3 Sakerhet

2.36.3.1 Inloggning

Inloggning sker med anvéndaridentitet och l6senord. Vi anvédnder
krypteringsteknologi dér kdnslig information kan komma att 6verforas.

2.36.3.2 Behorighet

I EasyLex kan behorighet kopplas pa olika sétt. Dels kan en generell
atkomstinstéllning goras for de olika informationstyperna.

Atkomsten regleras for grupperna handliggare, diarieomrade, organisation
och allminheten. Atkomsten omfattar lis och skrivrittigheter for respektive
grupp och informationstyp. Atkomst tilldelas de olika befattningarna samt
till fordelningssétten.

Vanligtvis sd har registratorer och sekreterare full behdrighet till de diarier
som de &r kopplade till medan handldggare har full behdrighet till de
drenden de har tilldelats.

Utdver detta sa kan framst handlingar, men dven de dvriga
informationstyperna sekretessbeldggas med hénvisning till
sekretessbestimmelser 1 Sekretesslagen.

2.36.3.3 Lagring

All information sparas i en relationsdatabas pa egen server med speglad
lagring. Sdkerhetskopiering av lagrad information sker enligt forbestamt
schema.

2.36.4 Granssnitt och integration
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2.36.4.1 LIS

LIS (Lex Integration Service) Integrationstjdnst/motor for kommunikation
med andra system och tjdnster. Till LIS ingér bl a en standardadapter, LIA
(Lex Import Adapter) som anvinds for import av data enligt specificerat
XML-schema. Nya adaptrar kan utvecklas efter bestillning for olika
kategorier av integrationer som t.ex. e-tjénster, e-blanketter, kopplingar till
fastighetssystem, etc. Prissittning av nya adaptrar sker enligt separat
overenskommelse per kund och adapter.

2.36.4.2 EasyLex publicering

Publiceringsverktyget bestar av tvd delar. Grundmodulen &dr en webbtjanst
som installeras i EasyLex. Den andra delen &r en grénssnittsmodul.
Grénssnittsmodulen kan kopas till om man har EpiServer eller SiteVision.
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2.37 AdvaniaNow
AdvaniaNow

V2-04

Verksamhetsstodjande tjanster

2.37.1 Funktionell beskrivning

AdvaniaNow é&r en hyrtjdnst med stod for drende- och bestéllningshantering,
forandringshantering, servicedesk, styrning och uppfoljning av SLA:er (service
level agreement), kostnads- kontrakt- och produkthantering. Eftersom Service
Now é&r en hyrtjénst innebér det att man hyr plattformen med ingéende
applikationerna for en fast manadskostnad, utan att behova installera ndgot i egen
miljo.

I hyran ingér &ven alla uppgraderingar vilket innebér &r AdvaniaNow alltid &r
uppgraderad till den senaste versionen. AdvaniaNow baserar pa ServiceNow vars
moduléra uppbyggnad kan konfigureras pd ménga olika sitt for att hantera en
organisations behov. Som kund kan man vélja att konfigurera valfritt antal
processtod som medfoljer i den takt som passar den egna verksamheten, samt dven
skapa egna applikationer. Systemet kan ocksé konfigureras for att skicka och ta
emot e-post for att hantera supportdrenden samt integreras med andra system.

Med modulerna som ingar i AdvaniaNow, kan stod byggas for att hantera de flesta
forekommande processer inom IT, samt stod for icke IT relaterade processer som
t.ex. inkop, bestéllningshantering, debitering och kostnadskontroll. AdvaniaNow
levereras pa Svenska, Engelska, Franska, Spanska
Foéljande moduler ingar.

- ServiceDesk

- Sjalvtjansteportal (Self Service)

- Incidenthantering (Incident Management)

- Problemhantering (Problem Management)

- Forandringshantering (Change Management)

- Konfigurationshantering (Configuration Management)
- Tjanstekatalog (Service Catalog)

- Kunskapshantering (Knowledge Base)

- Organisationshantering (Organization Management)
- Tillgdngshantering (Asset Management)

- Kontraktshantering (Contract Management)

- Rapporter (Reports)

- Innehallshantering (Content Management)

- Kostnadshantering (Cost Management)

- SLA hantering (Service Level Management)

- Process och flodeshantering (Workflow)
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2.37.2 Teknisk beskrivning

o Tillgénglighet till AdvaniaNow plattform 24/7 for avtalat antal anvindare

o Samtliga out-of-the-box applikationer ur AdvaniaNow suite:n eller for
kundens rikning anpassade applikationer(definieras samt konfigureras
inom ramen for Core Setup)
(Applikationerna "Discovery & mapping” och ”Runbook automation”
ingdr inte, utan dessa avtalas separat dd dessa krdver separata licenser)

e 2 separata tjansteinstanser (produktion och test) samt drift av dessa

e Alla uppgraderingar och forbéttringar i plattformen och de out-of-the-box
applikationerna som omfattas av licensen.

e Backup och disaster recovery av systemet

e Kontaktvég till Advania Service Desk 08:00-17:00

e Dokumentation (online)

2.37.3 Sakerhet

Som hyrtjinsten &r sikerheten &r en vital del av AdvaniaNow och inbyggd
bestandsdel av samtliga funktionsnivaer. Plattformen driftas i sékra,
certifierade (SAS70/SSAE16 typ2) datacenter inom EU med bevisad hog
tillgénglighet.

Tjansten bygger pa ”single tenant” arkitekturen vilket forutom stora
funktionalitetsfordelar med central datalager, ger 4ven hog sikerhet genom att
kundens data lagras i kundspecifik databas, samt dr logiskt och virtuellt
isolerat fran andra kunder. Den hoga sdkerheten starks ytterligare da kunden
far tillgang till sina data via webbldsare m h a stark kryptering av
datadverforingen. Ytterligare dr funktionerna i AdvaniaNow skyddade mh a
rollbaserad sékerhet som ger relevant funktions- och datatillgéng till endast
behoriga anvéindare utifrdn deras roller.

2.37.4 Granssnitt och Integration

Eftersom AdvaniaNow plattformen dr byggd pa tjansteorienterad arkitektur
(service-oriented architecture (SOA)), mdjliggdr denna integration mellan
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dataobjekten pa samtliga nivéer. Tjdnsten levereras med flera forkonfigurerade
integrationspunkter for integration med systemldsningar for t.ex.
anvindarkataloger, 6vervakningsverktyg, telefonisystem etc.

Forutom de forkonfigurerade integrationspunkter som ingér i tjénsten, kan
ytterligare integrationer dstadkommas m h a webservice (mapped och scripted)
stodet.
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2.38 E-Arkiv/Langtidsbevarande
E-Arkiv/Léngtidsbevarande

V3-01

Verksamhetsstddjande tjanster/E-arkiv/System for bevarande

2.38.1 Funktionell beskrivning

FormPipe E-Arkiv/Léangtidsbevarande &r ett system for bevarande av digital
information over ldngre tid. Systemet dr framtaget i nira dialog med
Arkivverket (Riksarkivet) och ar baserat pa OAIS-modellen (ISO
14721:2003). FormPipe E-Arkiv/Léngtidsbevarande kan hantera
information fran olika system och sikerstiller att informationen lever upp
till krav pd bevarandeformat, tillginglighet och sparbarhet och inte minst —
att informationen ar dtkomlig och begriplig for framtida bruk.

FormPipe E-Arkiv/Léangtidsbevarande kan bade anvindas for att arkivera
fran de andra integrerade tjansterna och som egen tjdnst som arkiverar frén
andra system, t.ex. ekonomisystem.

FormPipe E-Arkiv/Langtidsbevarande i korthet:

e Systemet tillater migrering och export oberoende av leverantor.

e Systemet kan hantera handlingar och metadata i olika format oavsett
ursprungligt verksamhetssystem.

e Sammanstillningar fran verksamhetssystem kan aterskapas, dvs.
metadata sparas 1 sin ursprungsstruktur — och handlingar kan
atersokas utifran sitt ursprungliga sammanhang.

e Den 6ppna datalagringen kan dven anpassas till valfti struktur eller
etablerade standarder som Moreq2 och Dublin Core.

e Systemet gor kontinuerliga kontroller av de elektroniska
handlingarna for att sdkerstélla att de inte skadats.

e Andringar bevaras tillsammans med de ursprungliga uppgifterna.

e Kontrollerar att handlingar &r i1 valda bevarandeformat.

Olika verksamhetssystem — etf system for bevarande

Vi behdver idag enhetliga metoder och systemoberoende 10sningar for att
sdkerstélla bevarandet av elektroniska handlingar och for att enkelt kunna
hitta lagrad information. Eftersom informationsméngden hela tiden véxer
behdver vi anvénda oss av helt eller delvis automatiserade 16sningar for
detta.

Oavsett verksamhetssystem, eller hur kraven och strukturen pa det som ska
bevaras ser ut, kan FormPipe E-Arkiv/Langtidsbevarande ta emot
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exporterad information. Vilka filformat som ska vara godkédnda for
bevarande viljs 1 systemet. Typiskt kan vara att handlingar bevaras i
leverantdrsoberoende och godkénda format som har stor spridning idag,
exempelvis XML, PDF/A, PNG eller TIFF. FormPipe E-
Arkiv/Léangtidsbevarande kontrollerar att handlingarna ir i rétt format och
sparar ner dem for ldngtidsbevarande. Metadata som skapats i1 verksamheten
lagras som XML och kan enkelt sparas ner enligt ursprungsstrukturen.
Darmed uppritthélls de ursprungliga sambanden mellan handlingar och det
sammanhang 1 vilket de skapats.

Adiministration

Arkiv
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Folja regler, lagar och verksamhetskrav

Forutom att viktig information kan gé forlorad finns ocksa risken att dirmed
inte leva upp till lagkrav och regler som géller for arkivverksamhet. For
myndigheter 1 Sverige innebdr en registrering 1 ett system att en handling
betraktas som arkiverad. Darmed ska den slutligen, i det fall det inte finns
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beslut om gallring, foras dver i bevarandeformat till ett system for
bevarande. I takt med att viktig information flyttas fran papper till digital
form blir de externa direktiven och lagarna allt mer detaljerade. Lagar och
regler som styr hur information ska lagras kan vara:

e Offentlighetsprincipen (tryckfrihetsforordningen, sekretesslagen,
forvaltningslagen osv.)

Riksarkivets foreskrifter

Bokforingslagen

EuroSox

PSI-direktivet

FormPipe E-Arkiv/Langtidsbevarande &r ett system som hjélper till att leva
upp till dessa lagar och regler.

For detta méste vi klara av att:
e bevara information under ldngre perioder
e garantera att den information som lagrats inte forvanskas Gver tid
e bevara och forvalta information om hur handlingarna ska ldsas och
tolkas
e atersoka och tillhandahélla lagrad information

Spara tid och skapa tillgang till viirdefull information

Med FormPipe E-Arkiv/Langtidsbevarande minimeras det manuella
arkivarbetet och det blir ordning och reda pa den lagrade informationen. Det
gor att tid frigdrs bdde genom automatisering och genom att man pa ett
enkelt sitt kan soka upp och tillhandahalla information. Genom
webbgrinssnitt, behorighetsfunktioner och goda integrationsmojligheter kan
man Sppna upp hela eller delar av arkivet. Det ger mojlighet for forskare
och allminhet att ta del av informationen eller kanske mdjlighet till kontroll
och revision av det som sparats ner for bevarande.

2.38.2 Teknisk beskrivning

FormPipe E-Arkiv/Langtidsbevarande har ett webbaserat anvandargrianssnitt
som nads via webblédsare. Samtliga funktioner och instéllningar kan nds via
webbgrénssnittet. For att underldtta massimporter av informationspaket fran
lokala volymer finns dven en fristdende klientprogramvara. For integration
med exporterande verksamhetssystem, eller for att ge sokmaojligheter fran
verksamhetssystemen eller webbplats, finns samtliga import- och
sokfunktioner publicerade som webbtjinster (webservices).

Systemkrav for klientdator
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Operativsystem: Windows XP, Windows Vista eller Windows 7.
Rekommenderade webblidsare: IE 7 eller senare, Firefox, Google Chrome.

2.38.3 Sakerhet

FormPipe E-Arkiv/Langtidsbevarande:s behorighetssystem ér roll- och
objektsbaserat. Enskilda anvéndare tilldelas en behorighetsniva, t.ex. rollen
arkivigare, vilken sedan kopplas till ett eller flera av objektet arkiv. De
behorighetsnivéer som finns 4r: administrator, arkividgare, superanvindare
(kan importera arkivpaket och/eller redigera metadata) och anvindare.

For varje enskilt arkivobjekt anges eventuell sekretess i fem nivaer, samt
sdrskild flagga for forekomst av personuppgifter. For att fa tillgng till att
hitta och se objektet krévs att anvindaren har tillrdcklig behorighet.

For varje arkiv anger arkivédgaren en eller flera sokvégar. Dessa definierar
vilka (kombinationer av) metadatafélt anvindare kan soka i, och vilka falt
som visas 1 trafflistor. For varje sokvig anges eventuell sekretess 1 fem
nivaer samt flagga for forekomst av personuppgifter. For att {3 tillgang till
en sOkvig krivs att anvdndaren har tillricklig behorighet.

Samtliga hindelser i systemet sparas i en separat systemlogg vilken ar
tillgédnglig for administratdren via webbgranssnittet. For dndringar 1
arkivobjekten skrivs historikrader dven direkt 1 arkivpaketets metadatafil.
Losenord lagras krypterat i databasen. Atkomst frin externa system
behorighetshanteras och kriver autentisering, eventuell anvéndaridentitet 1
externt system kan formedlas som parameter for loggning i FormPipe E-
Arkiv/Léangtidsbevarande. (Endast sok- och importfunktioner &r tillgdngliga
for externa system.) All webbkommunikation sker via https (krypterad
trafik).

2.38.4 Granssnitt och integration

FormPipe E-Arkiv/Léngtidsbevarande har ett 6ppet webbgréanssnitt.
Griénssnittet speglar systemets funktioner for import, sok och export. Det
vill séga att externa system per automatik kan exportera SIP:ar till FormPipe
E-Arkiv/Léngtidsbevarande, externa system kan dven soka fram och
presentera/hdmta information fran FormPipe E-Arkiv/Langtidsbevarande.

Via webbservicegrinssnittet kan sokvégar publiceras i andra system, t.ex.
for att skapa soktjénster pa en webbplats, eller for att tillgédngliggora
arkivinformation i sitt ursprungliga verksamhetssystem. Anvéndare i
webbplats eller verksamhetssystem behover alltsa inte vara anvéandare i
FormPipe E-Arkiv/Léngtidsbevarande, utan autentiseras via det externa
systemet och/eller tjdnsten.


SIP:ar
SIP:ar
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2.39 Logica BPM On Demand e-arkiv
Logica BPM On demand e-arkiv

V3-02

Verksamhetsstddjande tjanster/E-arkiv/System for bevarande

2.391 Funktionell beskrivning

Logica BPM On Demand é&r en 6ppen plattform for informationshantering.
Den erbjuder 6ppna strukturer for ordna informationen, i form av olika typer
av objekt, till exempel dokument eller handlingar (flera dokument), i
mappar, lagra mappar 1 mappar, dir metadata kan definieras helt fritt pé alla
nivéer, eller 4rvas mellan objekt pé olika nivéer. Det dr ocksa mojligt att
anvénda en eller flera mappar for att representera drenden, och som darmed
fungerar som sammanhéllande for flera handlingar och dokument pa
nivderna under.

Systemet har ett antal inbyggda funktioner for dokumenthantering, till
exempel versionshantering och hantering av olika representationer, s.k.
renderingar, av ett dokument.

Det édr ocksd mdjligt att associera olika typer av processer till de olika
objekten pa olika nivéer. Processerna kan vara starkt automatiserade, med
fordefinierade steg som exempelvis kan konfigureras for att skicka
meddelanden till systemanvédndare med instruktioner for nésta steg 1
processen, eller annan automatisk hantering av informationen. Men det ar
ocksa mojligt att definiera “mjukare” processer, med ett antal aktiviteter
som ska genomfGras innan drendet, dokumentet eller personalakten nér
nista steg i processen. Det dr ocksd mdjligt att ha processer 1 processer, sé
att till exempel ett drende kan ha en forbestimd process, medan enskilda
dokument som utarbetas inom ramen for drendet kan ha en egen process
med egna statusar och statusfordndringar oberoende av det 6verordnade
drendet.

Processerna byggs i MS Visio, och kan alltsa definieras av personer utan
programmeringskunskap. Processdiagrammen fran Vision importeras sedan
till systemet och dérefter kan processen tas i bruk, och konfigureras efter
behov.

Behorighetsstrukturen bygger pé roller och grupper i bakomliggande
system, till exempel ett Active Directory, eller en LDAP-katalog. Det ar
ocksa mgjligt att definiera behorigheterna 1 systemet per anvdndare och
grupp, om sa skulle behovas.
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Det finns dven inbyggd funktionalitet f6r arkivering, genom den stora
flexibiliteten ndr det géller att definiera hur informationen, i form av
exempelvis dokument, ska lagras. Genom att sitta upp regler for varje
dokumenttyp ar det mojligt att efter ett fordefinierat tidsintervall flytta ett
dokument till ett billigare lagringsmedium. Dessutom finns ett antal fardiga
integrationer mot andra arkivsystem.

Anviéndargréanssnittet dr helt webbaserat och kriver ingen klientinstallation.
Det finns i en standardvariant som innehéller alla nddviandiga funktioner,
men dr, da det 4r webbaserat, helt anpassningsbart och kan byggas om for
att passa alla tdnkbara behov, alltifran personliga sidor till rollbaserade vyer
med olika grafisk form.

En férdig plugin for MS Word gor det mojligt att skapa dokument 1 MS
Word, samt checka ut, bearbeta och ater checka in dokumenten, utan att
behdva ga in 1 systemet.

Forutom systemets inbyggda funktioner finns tva fardiga anpassningar, en
for diariehantering som innehéller de viktigaste funktionerna for hantering
av ett myndighetsdiarium, samt en anpassning for hantering och arkivering
av personakter, som inkluderar import av aktinformation och bilagor till
akterna.

Det ldmpar sig for allt typ av dokumentintensiv verksambhet, t.ex. hantering
av ansokningar med stort in- och utfléde av dokument, dar man kan dra
nytta av enkla importfunktioner och integrationer mot e-postsystem. Men
ocksa hantering av avtal och andra strukturberoende
administrationsaktiviteter, exempelvis remisser, hantering av policy-
dokument och andra styrande dokument.

BPM On Demand erbjuds 1 fyra olika versioner, en for diarium och
drendehantering, en for e-arkiv, en for workflow/process och en for
dokumenthantering.

2.39.2 Teknisk beskrivning

Logica BPM On Demand bygger pa en flexibel Java-plattform, och fungerar
tillsammans med de flesta databaser och webbapplikationsservrar, &ven om
SQL Server databas och JBoss webbapplikationsserver rekommenderas.
BPM On Demand kors lampligen pa Windows Server, dven om den ocksé
fungerar 1 Unix/Linux-miljo.
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2.39.3 Sakerhet

Inloggning i BPM On Demand sker genom webbapplikationsservern. Vid
anvindning av JBoss finns mojlighet att anvinda flera olika
autentiseringskillor, exempelvis autentisering fran andra system, eller fran
Active Directory eller genom slagning mot LDAP-katalog.

Behorighetsstrukturer kan 1ampligen ateranvéndas fran andra system, sdsom
roller och grupper. De olika grupperna och rollerna kan fa sina tillhdrande
behorigheter 1 systemet utifran behov.

Ett flertal olika lagringsmedia kan anvéindas for informationen, alltifran
snabba diskar med hog prestanda till langsammare media. Val av
lagringsmedia kan varieras utifran regler, som kan baseras pa
dokumentattribut eller processtyp. Atkomst till dokument, drenden (mappar)
och till och med metadata kan styras per dokumenttyp. Darmed &r det
mojligt att aterskapa en informationsklassificeringsstruktur i systemet for att
forhindra otillaten atkomst till kdnslig information.

For uppfoljning av systemets anvindning finns ett antal fardiga rapporter
som utnyttjar och visualiserar den automatiska loggning av alla hdndelser 1
systemet som sker. Forutom de fardiga rapporterna finns ocksa mojlighet att
skapa och konfigurera nya rapporttyper.

2.394 Granssnitt och integration

BPM On Demand kan integreras med en lang rad externa system. Det kan
handla om system for datafangst, arkivsystem, program for
dokumentredigering saisom MS Word, e-postprogram for att sdnda
notifieringar, samt arkivsystem.

For dataimport finns flera mojligheter, exempelvis capture-funktionalitet
som kan hdmta dokument 1 ett flertal format, exempelvis .doc eller XML-
filer, som placeras i en bestdmd filkatalog.
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2.40 CSign e-arkiv

CSign e-arkiv

V3-03

Verksamhetsstddjande tjanster/E-arkiv/System for bevarande

2401 Funktionell beskrivning

ChamberSigns tjanster for e-arkiv fungerar patva olika sétt beroende pa i
vilken typ av tjdnst den anvénds.

e For anvindande 1 CSign (CSign3)
CSign innehdller arkivfunktionalitet som medger lagring av savil
originaldokument som metadata avseende tidstdmplar, signaturer
etc.Vid arkivering 1 CSign bor originalhandlingen vara i
arkivbestindigt format. CSign kan vid behov konvertera vissa format
till arkivbestdndigt format.

e For anvindande i 6vriga integrationsbaserade tjénster
Integrationsgranssnittet kan anvindas for att forse ett integrerat
systems lagring av originaldata med metadata avseende genomforda
signaturer och tidstimplar men wunder fOrutsdttning att
originalhandlingen signerats eller pa annat sitt noterats i
ChamberSigns notariat. Metadata kan anvindas bade for lagring i e-
arkiv samt lagring 1 system for bevarande.

2.40.2 Teknisk beskrivning

Samtliga ChamberSigns integrationstjdnster dr baserade pa Web Services
vilket medger integration mot ett mycket stort antal applikationsplattformar.

For att det integrerande systemet inte skall behova bygga stod for alla de
signeringsklienter som stdds av CSign, omfattar integrationsgrinssnittet
dven avskalade anvindargranssnitt for autentisering och signatur. Dessa
anvindargrianssnitt kan vid autentisering och signatur Oppnas 1 ett nytt
fonster eller direkt i det integrerade systemets grinssnitt via en sa kallad
[Frame. Anvéndargrinssnitten har stod for samtliga webbldsare och finns
for nédrvarande péd engelska och svenska. Detta kortar ledtiderna for
integration och sékerstéller att alla transaktioner f6ljer en korrekt logik.

Integrationstjénsterna innehaller en uppsittning metoder som gor det mojligt
for det integrerande systemet att.

e Uppritta en dokumentsignering eller anbudsinldmning.
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Initiera signatur via integrationsgrinssnittets anvindargranssnitt.
Initiera signaturer i valfri ordning for signeringsordningar.

Initiera autentisering/inloggning med e-legitimation eller annat
certifikat via integrationsgranssnittets anvindargranssnitt.

Soka och himta uppdaterad information om organisationer

Héamta uppdaterad information om organisationers foretrddare och
deras rittigheter i form av firmateckningsrétter,
delegeringsordningar och fullmakter.

Héamta information om genomf6rda signaturer avseende tidstimplar,
checksummor, parter och parternas réttigheter vid signaturtillfallet.

De olika metoderna kan sittas ihop for att stodja ett stort antal olika
tjénstevariationer och med forhéllandevis liten insats for det integrerande
systemet.

2.40.3

Sakerhet

Samtliga anvéndare i1 CSign eller i de integrerade tjdnsterna identifieras via
e-legitimationer eller annat certifikat som stodjs av ChamberSign.
ChamberSign stodjer bara certifikat med en utfirdandepolicy som ger
tillrackligt stark juridisk binding vid autentisering och signering.

I de fall personen foretridder en organsiation behover det finnas ndgon form
av réttighet som bevisar dennes rittighet att foretrdda organsiationen. For att
kunna uppna detta genomgar alla foretrddare en valideringsprocess.
Valideringsprocessen innebdr att ChamberSign inhdmtar infotmation om
rattigheten pa tva olika sétt:

1.

Kontroll mot bolagsregister.

ChamberSigns rittighetsdatabas har integrerats mot soliditets
bolagsregister som uppdateras varje natt mot Bolagsverket. Kopplingen
innebdr att firmatecknare som registrerar sig far en automatisk ratt att
foretrdda organisationen. Dessa réttigheter uppdateras varje natt.

Fullmaktshantering.

Anvindare utan firmateckningsrétt avkrivs en fullmakt eller annan
handling som pavisar rittigheten. ChamberSign gor en elektronisk avskrift
av handlingen och registrerar denna i rittighetsdatabasen efter att ha
motring och kontrollerat innehéllet i handlingen mot utférdaren.

Anvindare som nyttjar tjansterna i egenskap av privatperson behdver inte genomga
valideringsprocessen.

Metoderna for autentisering och signering jamte valideringsprocessen ger en
mycket hog sdkerhetsnivd med liten insats for anvandarna. Réttighetsregistret ar
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centralt for alla ChamberSigns tjdnster vilket innebdr att konton é&r fullt
interoperatibla mellan avropande myndigheter och dess motparter. Detta innebér att
ett foretag som anvint sitt konto mot en tjénst som tillhandahélls av en avropande
myndighet s& kan samma konto anvindas mot andra avropande myndigheters
tjdnster dar CSign integrerats.

Informationsoverforingen mellan CSign och anvdndaren samt mellan CSign och
integrerade system dr skyddad med ett SSL-certifikat.

Originaldata som lagras i CSign lagras alltid krypterat. Nyckeln for kryptering 4gs
av och ér bara tillginglig for de signerande parterna. Om en signerande part dr en
organisation #dgs nyckeln av organisationen och inte individen som foretrétt
organisationen.

2404 Granssnitt och integration
Se avsnittet Sdkerhet ovan.
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2.41 IL e-arkiv

IL e-arkiv

V3-05H

Verksamhetsstddjande tjanster/E-arkiv/System for bevarande

2411 Funktionell beskrivning

Tjansten mojliggor elektronisk arkivering av elektroniska dokument med
omedelbar dtersokning och atkomst via anvindargrinssnitt. Dokument kan
indexeras till exempel med avseende pa vanliga sokbegrepp, arkivstruktur
och sekretess.

2.41.1.1 Arkivering av Elektroniska dokument

Arkivering innebdr att det eller de Elektroniska dokument som ingar i
Transaktionsfilen laddas i ett Elektroniskt arkiv enligt Konfigurationen.

0 Dokumentformat
Dokumentformat for Elektroniska dokument som arkiveras ér:
o AFPDS (indexerad)
PDF
PDF/A
TIFF
XML
Enligt separat specifikation

0O O O O O

0 Indexering
Metadata for atersokning lagras for respektive Elektroniskt dokument i
Transaktionsfilen. Metadata himtas enligt nedan:
o Frén indexering i Transaktionsfilen med dokumentformatet
AFPDS
o fran separat tillhandahéllen indexeringsfil i textformat

o Gallringstid
Vid arkiveringen sitts den tidpunkt d& det Elektroniska dokumentet ska
gallras ut fran det Elektroniska arkivet.

2.41.1.2 Atersokning

Atersokning utfors for tkomst och himtning av ett arkiverat Elektroniskt
dokument.

o Atkomst och grinssnitt
Atersdkning sker i ett webbgriinssnitt med kommunikation dver Internet
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och protokollet https. Internet-adressen till webbgranssnittet for
atersokning ar unikt for Kunden.

0 Autentisering med anvindarnamn och losenord
Arkiverade Elektroniska dokument kan atersdkas av registrerad och
behorig anviandare efter inloggning med godként anvindarnamn och
16senord.

o Atersokning
Atersokning gors av de Elektroniska dokument vars indexering matchar
de av anvédndaren angivna sokbegreppen.

0 Autentisering med e-legitimation
Tillval som debiteras separat enligt prislista. Anvindarens behorighet
kontrolleras genom ett inloggningsforfarande med svensk e-legitimation.
Atersdkningen av Elektroniska dokument avgrinsas till sddana vars
indexering matchar anviandarens svenska personnummer som erhallits
vid autentiseringen.

o Presentation
Resultatet av atersokningen dr en lista Over dokument som uppfyller
sokkriteriet med lank till respektive Elektroniskt dokument. Vid val av
lank laddas dokumentet upp och visas 1 webblésare eller annan
applikation som &r associerad med det Elektroniska dokumentets filtyp.
Alternativt kan det Elektroniska dokumentet laddas ned lokalt.

2.41.1.3 Galiring

Gallring av ett Elektroniskt dokument innebér att dokumentet permanent
raderas ur det Elektroniska arkivet.

0 Automatisk gallring
Gallring av Elektroniska dokument vars registrerade gallringstid
uppnatts. Gallring utfors en géng per dygn.

0 Manuell gallring
Manuell gallring bestélls av Kundens behdriga bestéllare och debiteras
separat enligt gillande prislista. Gallring utfors av helt Elektroniskt
arkiv eller 1 arkivet ingdende Elektroniska dokument i enlighet med
bestdllning.

2.41.1.4 Uttag

Uttag innebdér att ett eller flera Elektroniska arkiv exporteras och éverfors i
sin helhet till Kunden via elektronisk kommunikation eller fysisk
databérare. Uttag gors efter bestidllning av Kundens behoriga bestéllare i
overenskommet dokumentformat. Arbete for uttag debiteras separat enligt
géllande prislista. Uttag kan kombineras med Manuell gallring.
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2.41.1.5 Web Services for atersékning i Elektroniskt arkiv

Tillval som debiteras separat enligt prislista. Atersékning och dtkomst av
arkiverade Elektroniskt dokument kan ske via Web Service-granssnitt som
tillhandahalls enligt foljande tekniska standarder:

Web Services Interoperability Technology (WSIT)
Meddelandeformatet SOAP 1.2 standard
Sékerhetsramverket Web Services Security v1.1

Kommunikationsanslutningar via https protokollet, dvs. http v 1.1 dver
SSL

000D

Atersokning gors pa metadata enligt det Elektroniska arkivets indexering.
Resultatet av dtersokningen dr en begransad lista 6ver dokument som
uppfyller sokkriteriet med ett unikt identitetsbegrepp for respektive
dokument. Via identitetsbegreppet kan atkomst och dverforing ske av
specifikt Elektroniskt dokument.

o Behorighet
Behorighetskontroll sker genom kontroll av sikerhetsbiljett/sigill skapad
med certifikat utfardat av Logica eller betrodd tredje part. Kontrollen
sker pa serverniva. Kunden ansvarar for behdrighet pd anvindarniva i
egna applikationer som nyttjar tjanstens Web Service.

o Certifikathantering
Kunden erhéller ett certifikat utfardat av Logica eller betrodd tredje part,
for installation pé den eller de servrar hos Kunden som skall anslutas till
tjansten. Kunden ansvarar for att omedelbart meddela Logica om
misstanke foreligger att certifikatet har gjorts tillgéngligt for obehorig,
varvid certifikatet spérras (revokeras) for vidare anvindning, och ett nytt
certifikat utfardas till Kunden.

241.2 Teknisk beskrivning

2.41.3 Sakerhet

Det 6vergripande mélet med Logicas informationssédkerhet ér att skydda
information och tillgdngar pé ett sddant sétt att kraven pa tillganglighet,
riktighet, sekretess och sparbarhet dr uppfyllda.

Rutiner och tillimpningar for hantering av informationssikerhet i Logicas
tjanster dr baserade pa de dokument, som har skapats for att styra sikerheten
1 Logicas drifts- och anvéindarmiljé. Dokumenten finns i Logicas
verksamhetsledningssystem.
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Dessa informationssdkerhetsdokument foljer ISO 27001 och ligger till
grund for Logicas svenska infrastrukturverksamhets ISO 27001-certifiering.
Dokumenten utgors bland annat av ett Statement of Applicability (SOA),
som visar vilka delar av ISO 27001 som Logica tillimpar, samt policys,
riktlinjer och anvisningar som verkstéiller SOA.

Tjansten driftas i Logicas datacenter i kunddelad infrastruktur och
applikationer, dir kunders data halls logiskt avskiljda med
behorighetsstyrning enligt funktionsbeskrivning ovan.

Som tillvalsfunktioner for utdkad sikerhet kan viljas enligt nedan med
separat debitering enligt prislista.

2.41.3.1 Utokad sakerhet for kommunikation

Tillvalet innebir att sdkerhetsnivan i tjansten utokas genom att kommunika-
tionen med tjansten sker krypterat via en VPN-tunnel.

2414 Granssnitt och integration

Kommunikation mellan Kunden/Part och Logica sker 6ver Internet med
transportprotokoll TCP/IP. Foljande protokoll och specifikationer for
filoverforing ingér i tjdnsten i enlighet med Partens Anslutning.

o FTP
a FTPS (FTP/SSL)

2.41.4.1 Mottagning av inkommande Transaktionsfil

En inkommande Transaktionsfil levereras fran Kunden/Part till Logica
enligt Kundens/Partens Anslutning, eller fran annan tjinst 6ver Logicas
tjanstendtverk. Kunden/Parten ansvarar for Transaktionsfilen tills dess en
kvittens mottagits frdn Logica via 6verenskommet
kommunikationsprotokoll.

Inkommande Transaktionsfil valideras enligt Konfiguration.

o Transaktionsvalidering
Avsédndande Parts behorighet valideras i enlighet med Anslutningens
kommunikationsprotokoll. I de fall Transaktionsfilen innehaller ett
meddelandehuvud med information om avsdndande Part, mottagande
Part och meddelandetyp, valideras detta mot Konfiguration for
avsdndande Part. Vid fel genereras en negativ kvittens till avsdndande
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Part i enlighet med Anslutningens kommunikationsprotokoll och
Transaktionsfilen hanteras dérefter inte vidare.



% Kammarkollegiet
163 (413)

Statens inkdpscentral Dnr 93-69-09
Ramavtal 7059/10

CGl

E-foérvaltningsstddjande tjanster 2010

Bilaga 7 Tjanstebeskrivningar

2015-10-06

242 MicroWeb

MicroWeb

V3-06

Verksamhetsstddjande tjanster/E-arkiv/System for bevarande

2421 Funktionell beskrivning

MicroWeb ir ett webbaserat dokumenthanteringssystem som hanterar alla
typer av dokument som féorekommer i din organisation. Systemet levereras
som en tjdnst vilket innebdr en bekymmersfti tillvaro bade for dig och din
IT-avdelning.
MicroWeb fungerar lika bra som ett arkiv som en
dokumenthanteringsplattform.
Fordelar att anvinda MicroWeb:

* Nar du vill ha atkomst till dina dokument frdn méinga

arbetsplatser

* Nar du vill ha tillging till artionden av kompetens inom
dokumenthantering och arkivering

* Niér din kundtjénst behover tillgdng till samma material som
kunden som ringer in.

* Niér du vill ha en bekymmersfti tillvaro genom att slippa drift,
support och underhall av ytterligare ett system.

* Nir du enkelt vill kunna distribuera dokument fran ett och
samma stélle.

Tillgdnglighet

Var du och dina medarbetare &n befinner er, pa resa, hemma eller pa
semester, kan ni arbeta i systemet. Allt ni behdver dr en webblésare och en
Internetuppkoppling. Du kan ocksa begrénsa tillgdngligheten for din
organisation genom att bestimma varifran anstéllda far ansluta till systemet
och exakt vilka dokument de fér se eller dndra pa.

Dina dokument kan du ocksé nd via ditt foretags intranit eller affarssystem
genom MicroWebs XML-baserade webbtjénster.

Det finns till och med en 16sning for dig som vill ge dina kunder tillgéng till
sina dokument 1 ett for er, foretagsanpassat granssnitt med egen inloggning.

2422 Teknisk beskrivning



% Kammarkollegiet
164 (413)

Statens inkdpscentral Dnr 93-69-09
Ramavtal 7059/10

Cal

E-foérvaltningsstddjande tjanster 2010
Bilaga 7 Tjanstebeskrivningar
2015-10-06

— % Microsoft Office
Extern e-legitimation signering 2 Y
» .
——%  Merladdning "
MicroMatch ¥ ————
4 ———  Uppladdning 5
Y. = S E— : 5 Galling '
—— & E-post? I«
v |l¥Y | ¥
g =N —>» Slutkundsinloggning !
TIFF-visare 4
b MicroWeb -
; - L Externa lankar ¢
| “ 3 | " -
- Yy '* =
—  Webb AP|® —
L ™K
Micra\Weh STEP AP| 1t DIT 4 FTPE '« GCopy printer 1@

J

—sh oy

Cwriga datakallor ¢ ‘

Systemoversikt for MicroWeb CORE och MicroWeb STEP, se forklaringar
nedan under varje rubrik for beskrivning av bilden.

MicroWeb samlar alla dokument pa ett och samma stélle och garanterar
sdker lagring - nu och i framtiden. Det dr en webbaserad plattform for
dokument- och drendehantering. Systemet dr uppbyggt med flexibilitet 1
fokus fOr att passa alla kundtyper och uppfyller alla tinkbara krav p
integrerbarhet, funktionalitet och anpassningsbarhet.

1. Slutkundsinloggning
Maojliggor slutkunder att fa dtkomst till dokument via ett kundanpassat
granssnitt.

2. Externa lankar
Tillater MicroWeb att lanka till externa datakallor, t.ex. befintliga
arkiv-/ekonomisystem.

3. MicroMatch
MicroMatch matchar resultat fran sql-tabeller, csv-filer och
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filstrukturer mot varandra. Resultatet kan sedan genereras som en
csv-fil, eller insert, delete, update kommandon mot en databas.
TIFF-visare

Klientapplikation for att soka fram och visa dokument ifran MicroWeb.
Webb API

Med integration direkt i Ert affarssystem eller intranat kan dokument
matas in/visas/eftersokas genom webb-API-anslutningen.

SAP Archive Link

SAP certifierad koppling mot MicroWeb.MicroWeb ALI version
1.11 med SAP Archive Link.

DI (Datalnjector)

Intern applikation som tar hand om all indata till MicroWeb.

FTP

FTP-server for mottagning av kunddata som ska
arkiveras/tillgéngliggoras i MicroWeb CORE/MicroWeb STEP.

. ACE

Ace 2 ar en klientapplikation, tjansten Overvakar utvalda kataloger
och skickar de filer som aterfinns i katalogen till MicroDatas
webbtjanst Ace-Server. Kommunikationen mellan klienten och
webbtjinsten sker genom https och dr ddrmed krypterad. Varje klient
identifierar sig med ett identifikationsnummer och ett tillhdrande
16senord. Filerna delas upp 1 mindre delar av klienten och skickar en
del i taget, och invéntar en verifiering av delen innan nista skickas.
Copy printer

I samarbete med Canon har MicroData en tjdnst som gor
direktinmatning av skannade dokument mdjligt. Genom ett granssnitt
direkt 1 kopiatorn/skannern kan man skanna, ange indexfalt och
overfora dokument direkt till MicroWeb.

MicroWeb STEP API

Lés mer under punkten 5: Webb APL

. Extern e-legitimation signering

Mojliggor inloggning samt signering av dokument via e-
legitimation.

Microsoft Office (OfficeTools)

OfficeTools tillhandahaller integration mot Microsoft Office
Outlook, Word, Power Point och Excel. Mojliggor uppladdning till
MicroWeb direkt fran Microsoft Office.
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Nerladdning
Nerladdning av dokument och mgjlighet av samtidig konvertering
till/mellan ett flertal filformat.
Uppladdning
Som ett komplement till 6vriga invégar for data i MicroWeb finns ett
uppladdningsgréinssnitt. Grinssnittet anpassas sé att de passar
kunderna med till exempel fordefinierade vérden, verifiering av
indata med mera. Dessutom innehéller uppladdningsgranssnittet en
funktion som mojliggdér numrering av dokument, vilket kan
anvandas exempelvis till diarie- och avtalsnummer.
Gallring
Gallringsregler skapas och med tre mojliga atgirder tillgéngliga.
e Tabort
Nér man véljer att gallringen skall ta bort dokument, raderas
valda dokument fullstandigt frdn vara system. Det innebér att
det inte kommer att vara mdjligt att aterskapa de dokument
som gallrats.
e Arkivera
Detta alternativ tar bort filerna frdn den publika delen av
databasen, omojliggor dtersokning och 6ppning av
dokumenten. Dokumenten ligger kvar pé véra servrar och kan
darfor aterskapas pé begiran.
¢ Brinn CD/DVD
Detta alternativ kan anvéndas 1 kombination med négon av de
andra alternativen eller for sig sjilv. Det som gors ndr denna
atgird valts dr att de utvalda dokumenten branns ut pé en
MicroWeb skiva som skickas till kunden innan eventuell
Borttagning eller Arkivering.
e Arkivobjekt
Filer, drenden och dokument kan dven sparas som arkivobjekt
1 MicroWeb, 1 de fall dir drenden gallras sparas all
information rorande drendet med i arkivobjektet och kan
senare dterskapas.
E-post
Genom att speciella regler sitts upp till ett E-postkonto kan
dokument med en viss struktur skickas direkt in 1 MicroWeb. I E-
postmeddelandet anger man dokumentets indexfalt och bifogar
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dokumentet. Aven hela e-postmeddelanden kan sparas som ett
dokument. E-post kan dven skickas ifran systemet och dé kan &dven
dokument bifogas.

18. Ovriga datakéllor
Systemet tar &ven emot information fran fler datakéllor t.ex.
affarssystem, skanning och tolkat material som skickas till oss.
Vanligtvis via FTP, API eller E-post.

2.42.3 Sakerhet

I MicroWeb kan ni som anvindare sjélva sitta rittigheter pa olika nivaer:

e Indexniva. Detta innebér vissa personer far endast se dokument som
har ett visst indexvérde.

e Funktionsniva. Detta innebir att bara utvalda personer far sitta upp
bevakningar, redigera dokument och dess index, gallra m.m.

e Arkivniva. Detta innebér att arkivitkomst och dess
arkivfunktionalitet kan begrédnsas till utvalda personer.

¢ Dokumentniva. Detta innebér att utvalda dokument kan foérhindras
atkomst till men obehdriga kan fortfarande soka och se index pa
dessa dokument.

Leveranser till MicroWeb kan konfigureras for olika sékerhetsprotokoll
sasom HTTPS, FTPS, SFTP m.m.

Genom att anvédnda var egenutvecklade klientprogramvara ACE kan ni
sdkert och enkelt skicka in dokument till MicroWeb. Filerna skickas
krypterade och bitvis med en valideringsrutin for samtliga paket i
leveransen. Ni kan dven se statistik for 6verforda dokument 1 ett
webbgréinssnitt.

MicroWeb kan dven erbjuda inloggning via exempelvis e-legitimation eller
Single-Sign-On.

2424 Granssnitt och integration
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MicroWeb kan enkelt integreras med andra verksamhetssystem via 6ppna
API-kopplingar. Vi har stor erfarenhet av att koppla ithop andra system med
MicroWeb.

MicroDatas MicroWeb ér en certifierad produkt for anviandning som SAP
content server enligt:The integration scenario BC-AL http CS 6.20 — SAP
ArchivLink Integration och BC-HCS 6.20 — HTTP Content Server 6.20.
Certifieringen sdkerstdller att MicroWeb uppfyller de kvalitets och
prestandakrav som stélls pa tredjepartsleverantorer till affarssystemet SAP.
Vi har dven gjort kopplingar dar dokument fran MicroWeb visas 1
Sharepoint.

MicroWeb kan till storsta delen konfigureras direkt fran
anvandargrianssnittet av en administrator. Detta innebér att ni enkelt sjilva
kan anpassa MicroWeb allt eftersom er organisation vaxer och fordndras.
Griénssnittet kan enkelt anpassas for olika grupper for att fortydliga och
forenkla det dagliga arbetet.
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243 MicroWeb STEP

MicroWeb

V3-07

Verksamhetsstddjande tjanster/E-arkiv/System for bevarande

2431 Funktionell beskrivning

MicroWeb STEP ér ett webbaserat drendehanteringssystem som enkelt
anpassas efter onskad funktionalitet. Systemet levereras som en tjinst vilket
innebér en bekymmersfri tillvaro bade for dig och din IT-avdelning. Ni kan
enkelt dndra floden och skapa nya drendetyper direkt i systemet.
Fordelar att anvdnda MicroWeb STEP:

* Enkel oversikt 6ver pagéende drenden.

* Enkelt att skapa nya floden och drendetyper direkt i granssnittet.

» Korrespondenshantering direkt i drenden.

* Nar du vill ha en bekymmersfti tillvaro genom att slippa drift,
support och underhall av ytterligare ett system.

* Automatisk tilldelning sa inga drenden blir liggande.

» Full flexibilitet i floden och drendeinnehall.

» Skapa blankettvyer for att underlitta registrering av drenden.

* Automatisk drendeskapning frén t.ex. e-postldda eller formular
pé internet.

Tillgdnglighet

Var du och dina medarbetare &n befinner er, pa resa, hemma eller pa
semester, kan ni arbeta i systemet. Allt ni behdver dr en webblésare och en
Internetuppkoppling. Du kan ocksa begrinsa tillgdngligheten for din
organisation genom att bestimma varifran anstéllda far ansluta till systemet
och exakt vilka drenden de far se eller dndra pa.

Dina drenden kan du ocksd nd via ditt foretags intranit eller afférssystem
genom MicroWeb STEPs XML-baserade webbtjénster.

2.43.2 Teknisk beskrivning
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Systemoversikt for MicroWeb CORE och MicroWeb STEP, se forklaringar
nedan under varje rubrik for beskrivning av bilden.

MicroWeb STEP garanterar sidker dtkomst till era drenden. Det &r en
webbaserad plattform for drendehantering. Systemet dr uppbyggt med
flexibilitet 1 fokus for att passa alla kundtyper och uppfyller alla tinkbara
krav pd integrerbarhet, funktionalitet och anpassningsbarhet.

19. Slutkundsinloggning
Mojliggor slutkunder att fa dtkomst till dokument via ett kundanpassat
granssnitt.

20. Externa lankar
Tillater MicroWeb att lanka till externa datakéllor, t.ex. befintliga
arkiv-/ekonomisystem.

21. MicroMatch
MicroMatch matchar resultat fran sql-tabeller, csv-filer och
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filstrukturer mot varandra. Resultatet kan sedan genereras som en
csv-fil, eller insert, delete, update kommandon mot en databas.
TIFF-visare

Klientapplikation for att soka fram och visa dokument ifran MicroWeb.
Webb API

Med integration direkt i Ert affarssystem eller intranat kan dokument
matas in/visas/eftersokas genom webb-API-anslutningen.

SAP Archive Link

SAP certifierad koppling mot MicroWeb.MicroWeb ALI version
1.11 med SAP Archive Link.

DI (Datalnjector)

Intern applikation som tar hand om all indata till MicroWeb.

FTP

FTP-server for mottagning av kunddata som ska
arkiveras/tillgéngliggoras i MicroWeb CORE/MicroWeb STEP.
ACE

Ace 2 ar en klientapplikation, tjansten Overvakar utvalda kataloger
och skickar de filer som aterfinns i katalogen till MicroDatas
webbtjanst Ace-Server. Kommunikationen mellan klienten och
webbtjinsten sker genom https och dr ddrmed krypterad. Varje klient
identifierar sig med ett identifikationsnummer och ett tillhdrande
16senord. Filerna delas upp 1 mindre delar av klienten och skickar en
del i taget, och invéntar en verifiering av delen innan nista skickas.
Copy printer

I samarbete med Canon har MicroData en tjanst som gor
direktinmatning av skannade dokument mdjligt. Genom ett granssnitt
direkt 1 kopiatorn/skannern kan man skanna, ange indexfalt och
overfora dokument direkt till MicroWeb.

MicroWeb STEP API

Lés mer under punkten 5: Webb APL

Extern e-legitimation signering

Mojliggor inloggning samt signering av dokument via e-
legitimation.

Microsoft Office (OfficeTools)

OfficeTools tillhandahaller integration mot Microsoft Office
Outlook, Word, Power Point och Excel. Mojliggor uppladdning till
MicroWeb direkt frdn Microsoft Office.
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Nerladdning
Nerladdning av dokument och mgjlighet av samtidig konvertering
till/mellan ett flertal filformat.
Uppladdning
Som ett komplement till 6vriga invégar for data i MicroWeb finns ett
uppladdningsgréinssnitt. Grénssnittet anpassas sé att de passar
kunderna med till exempel fordefinierade vérden, verifiering av
indata med mera. Dessutom innehéller uppladdningsgranssnittet en
funktion som mojliggdér numrering av dokument, vilket kan
anvandas exempelvis till diarie- och avtalsnummer.
Gallring
Gallringsregler skapas och med tre mojliga atgirder tillgéngliga.
e Tabort
Nér man véljer att gallringen skall ta bort dokument, raderas
valda dokument fullstandigt frdn vara system. Det innebér att
det inte kommer att vara mdjligt att aterskapa de dokument
som gallrats.
e Arkivera
Detta alternativ tar bort filerna frdn den publika delen av
databasen, omojliggor dtersokning och 6ppning av
dokumenten. Dokumenten ligger kvar pé véra servrar och kan
darfor aterskapas pé begiran.
¢ Brinn CD/DVD
Detta alternativ kan anvéndas 1 kombination med négon av de
andra alternativen eller for sig sjilv. Det som gors ndr denna
atgird valts dr att de utvalda dokumenten brénns ut pd en
MicroWeb skiva som skickas till kunden innan eventuell
Borttagning eller Arkivering.
e Arkivobjekt
Filer, drenden och dokument kan dven sparas som arkivobjekt
1 MicroWeb, 1 de fall dir drenden gallras sparas all
information rorande drendet med i arkivobjektet och kan
senare dterskapas.
E-post
Genom att speciella regler sitts upp till ett E-postkonto kan
dokument med en viss struktur skickas direkt in 1 MicroWeb. I E-
postmeddelandet anger man dokumentets indexfalt och bifogar
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dokumentet. Aven hela e-postmeddelanden kan sparas som ett
dokument. E-post kan dven skickas ifran systemet och dé kan dven
dokument bifogas.

36. Ovriga datakillor
Systemet tar &ven emot information fran fler datakéllor t.ex.
affarssystem, skanning och tolkat material som skickas till oss.
Vanligtvis via FTP, API eller E-post.

2.43.3 Sakerhet

I MicroWeb STEP kan ni som anvindare sjilva sitta rattigheter pd olika
nivaer:
¢ Indexniva. Detta innebar vissa personer far endast se
dokument/drenden som har ett visst indexvarde.
e Funktionsniva. Detta innebar att utvalda personer far sitta upp
bevakningar, redigera dokument, gallra, redigera drenden m.m.
e Arendetyper. Detta innebir att dtkomst till vissa drendetyper och dess
innehall kan begransas till utvalda personer. Innehall i drendetyper
kan visas/doljas i olika steg i drendeflodet och for vissa grupper.

Leveranser till MicroWeb STEP kan konfigureras for olika
sdkerhetsprotokoll sasom HTTPS, FTPS, SFTP, POP e-postbrevldda m.m.
Genom att anvinda vér egenutvecklade klientprogramvara OfficeTools kan
ni sdkert och enkelt skapa nya drenden eller ladda upp dokument till
befintliga direkt frin MS Office-applikationerna (Word, Excel, Powerpoint
och Outlook).

MicroWeb STEP kan dven erbjuda inloggning via exempelvis e-
legitimation eller Single-Sign-On.

2434 Granssnitt och integration

MicroWeb STEP kan enkelt integreras med andra verksamhetssystem via
Oppna API-kopplingar. Ni kan t.ex. enkelt visa pagédende drenden i STEP
direkt fran ert intranit.
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MicroWeb STEP kan till storsta delen konfigureras direkt fran
anvindargrianssnittet av en administratdr. Detta innebdr att ni enkelt sjdlva
kan anpassa drendeinnehdll/-typer och floden allt eftersom era behov
dndras.
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2.44Workflow/Processtyrning
Workflow/Processtyrning

V4-01H

Verksambhetsstodjande tjanster/Workflow/Processtyrning

2.44.1 Funktionell beskrivning

Processkartldggning dr en viktig del av ett levande kvalitetsarbete vilket
underléttas med det ritverktyg som tillhandahélls i FormPipe
Workflow/Processtyrning.

Processkartor skapas i ett processbibliotek som stodjer subprocesser och
versionshantering vilket forenklar och ldgger grund for 6kad forstéaelse,
engagemang och organisationsutveckling. FormPipe

Subem documert Document appeovel

&
Fi
g

|
|

|
Workflow/Processtyrning dr en serverkomponent som &r helt integrerad
med drende-, dokument-, ndmnd, diarie- och registerhantering. Den HTML-
baserade tredimensionella processkartan presenterar processtatus i realtid
och later anvéndare pé overskadligt sitt folja processer i alla steg. Med
FormPipe Workflow/Processtyrning underléttas alla former av
kvalitetsrevisioner samtidigt som olika former av processanalyser ger
vardefullt stod 1 forbéttringsarbetet. Med den kraftfulla samlingen av
fordefinierade och konfigurerbara funktioner kan automatisering ske av
delar av, eller 1 vissa fall till och med hela processer.

FormPipe Workflow/Processtyrning ér ett kraftfullt men dnda lattanvéant IT-
stdd som anvénds for att stddja en verksamhets afférsprocesser. Programmet
anvénder en grafisk designmiljo som ar litt att forsta och anvénda.
Anvindaren kan visuellt se hela processen for arbetsflodet, alla regler,
logiska villkor och alternativa vigar under skapandets gang. FormPipe
Workflow/Processtyrning gor det mdjligt att omarbeta de olika processerna
for hur dokument, godkénnanden, drenden och annat flodar genom
organisationen sa att onddiga moment kan elimineras. Darmed kan
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effektiviteten och kvaliteten hdjas och kundndjdhet och l16nsamhet
forbittras.

& Process — Webpage Dialog st

ss | Aktiva processer | Processhistork

rocessnamn Aktiveringsdatum
Resource allocation 2010-05-21 11:13:30

Q3

Resource

allocation Mo 4 b ves Yos
rove

(sales)

2.44.2 Teknisk beskrivning

FormPipe Workflow/Processtyrning erbjuds med ett webbaserat
anvandargranssnitt.

Systemkrav for klientdator:

Operativsystem: Windows XP eller Windows 7

Webblisare: Rekommenderad Internet Explorer version supporterad av
Microsoft

2.44.3 Sakerhet

FormPipe behdrighetssystem dr objektbaserat; varje enskilt objekt kan ha
unika atkomstrittigheter. En atkomstréttighet bestér av en medlem

med tillhorande réttighetsinstdllningar — lasréttighet, skrivrattighet eller full
kontroll.

En medlem ar en enskild person eller en grupp av personer (dér gruppen i
sin tur kan ha undergrupper, som i sin tur kan ha undergrupper o.s.v. i en
hierarkisk struktur). Varje objekt kan ha en eller flera medlemmar med
individuella réttighetsinstdllningar.

FormPipe Workflow/Processtyrning kan synkroniseras med Microsoft
Active Directory. Genom ett sarskilt granssnitt kan en administrator vélja
hur grupper och anvéndare ska synkroniseras in i FormPipes tjanster.
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FormPipe Workflow/Processtyrning dr uppbyggd med en treskiktad
arkitektur; datalager, affarslogiklager och presentationslager.

Datalagret i FormPipe Workflow/Processtyrning har till uppgift att skéta
kommunikationen med den underliggande relationsdatabasen. Syftet med
datalagret &r att forenkla tillgdngen till data och lyfta upp det en
abstraktionsniva. Nér data hdmtas s returnerar normalt datalagret objekt i
form av dataset. Dataseten &r typade for de olika objektstyper i FormPipes
tjénster och kan innehalla ett eller flera FormPipe-objekt. Varje
informationsklass i datalagret borjar med beteckningen dat.

Afférslagret ligger som ett skikt mellan datalagret och presentationslagret.
Har dterfinns FormPipe API som &r det programmeringsgranssnitt som
anvinds vid anpassningar mot systemet. Varje informationsklass i
affdrslagret har beteckningen biz.

FormPipe Workflow/Processtyrning dr webbaserad och det grafiska
anvindargrianssnittet &r dirmed uppbyggt av HTML, Javascript och andra
webb-tekniker. P4 klientsidan anvénds webservices for kommunikationen
mot affdrslagret. Pa serversidan anviinds ASP.NET som via FormPipe-
komponenterna anropar funktioner i affarslagret.

Alla fordndringar i1 systemet sparas i en separat databas.
Systemet loggar i huvudsak tre saker da det sker en hindelse med ett objekt
eller en fordndring 1 administrationsgranssnittet.

e Nir skedde nagot

e Vad som skett

e Vem som gjorde fordndringen

2.44.4 Granssnitt och integration

Genom specifika procedurer 1 databasen kan FormPipe
Workflow/Processtyrning importera data fran andra system via XML.
FormPipe Workflow/Processtyrning foljer SOA och erbjuder
webbservicestdd for varje modul 1 systemet for att mojliggora integration
med kringliggande system. Dessa metoder erbjuder bade stdd for import och
export av data.

I denna tjanst finns det ocksa andra kanaler som Oppnar upp for att integrera
andra system direkt i granssnittet. FormPipes ramverk for den typen av
integration kallas for smarta mappar.
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FormPipes processmotor erbjuder mojligheten att automatiskt styra import
och export av data pa enskilt objekt. Detta innebér att vid ett speciellt steg i
en i organisationen definierad process kan vilja att exportera data fran eller
importera ytterligare data till ett givet objekt i systemet. Denna aktivitet kan
goras helt automatiserad eller s& kan den goras beroende av anvédndarens
interaktion.

FormPipe tjanster levereras med ett API som erbjuder fardiga klasser for
integration med andra system.
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2.45 Logica BPM On Demand — workflow/process
Logica BPM On demand — workflow/process

V4-02

Verksamhetsstddjande tjanster/Workflow/Processtyrning

2451 Funktionell beskrivning

Logica BPM On Demand é&r en 6ppen plattform for informationshantering.
Den erbjuder 6ppna strukturer for ordna informationen, i form av olika typer
av objekt, till exempel dokument eller handlingar (flera dokument), i
mappar, lagra mappar 1 mappar, dir metadata kan definieras helt fritt pd alla
nivéer, eller 4rvas mellan objekt pa olika nivéer. Det dr ocksa mojligt att
anvénda en eller flera mappar for att representera drenden, och som darmed
fungerar som sammanhéllande for flera handlingar och dokument pa
nivderna under.

Systemet har ett antal inbyggda funktioner for dokumenthantering, till
exempel versionshantering och hantering av olika representationer, s.k.
renderingar, av ett dokument.

Det édr ocksd mdjligt att associera olika typer av processer till de olika
objekten pa olika nivéer. Processerna kan vara starkt automatiserade, med
fordefinierade steg som exempelvis kan konfigureras for att skicka
meddelanden till systemanvédndare med instruktioner for nésta steg 1
processen, eller annan automatisk hantering av informationen. Men det ar
ocksa mojligt att definiera “mjukare” processer, med ett antal aktiviteter
som ska genomfGras innan drendet, dokumentet eller personalakten nar
nista steg i processen. Det dr ocksd mdjligt att ha processer 1 processer, sé
att till exempel ett drende kan ha en forbestimd process, medan enskilda
dokument som utarbetas inom ramen for drendet kan ha en egen process
med egna statusar och statusfordndringar oberoende av det 6verordnade
drendet.

Processerna byggs i MS Visio, och kan alltsa definieras av personer utan
programmeringskunskap. Processdiagrammen fran Vision importeras sedan
till systemet och dérefter kan processen tas i bruk, och konfigureras efter
behov.

Behorighetsstrukturen bygger pé roller och grupper i bakomliggande
system, till exempel ett Active Directory, eller en LDAP-katalog. Det ar
ocksa mgjligt att definiera behorigheterna 1 systemet per anvandare och
grupp, om sa skulle behovas.
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Det finns dven inbyggd funktionalitet f6r arkivering, genom den stora
flexibiliteten ndr det géller att definiera hur informationen, i form av
exempelvis dokument, ska lagras. Genom att sitta upp regler for varje
dokumenttyp ar det mojligt att efter ett fordefinierat tidsintervall flytta ett
dokument till ett billigare lagringsmedium. Dessutom finns ett antal fardiga
integrationer mot andra arkivsystem.

Anvindargréanssnittet dr helt webbaserat och kréver ingen klientinstallation.
Det finns i en standardvariant som innehéller alla nddviandiga funktioner,
men dr, da det 4r webbaserat, helt anpassningsbart och kan byggas om {or
att passa alla tdnkbara behov, alltifran personliga sidor till rollbaserade vyer
med olika grafisk form.

En férdig plugin for MS Word gor det mojligt att skapa dokument 1 MS
Word, samt checka ut, bearbeta och ater checka in dokumenten, utan att
behdva ga in 1 systemet.

Forutom systemets inbyggda funktioner finns tva fardiga anpassningar, en
for diariehantering som innehéller de viktigaste funktionerna for hantering
av ett myndighetsdiarium, samt en anpassning for hantering och arkivering
av personakter, som inkluderar import av aktinformation och bilagor till
akterna.

Det ldmpar sig for allt typ av dokumentintensiv verksambhet, t.ex. hantering
av ansokningar med stort in- och utfléde av dokument, dar man kan dra
nytta av enkla importfunktioner och integrationer mot e-postsystem. Men
ocksa hantering av avtal och andra strukturberoende
administrationsaktiviteter, exempelvis remisser, hantering av policy-
dokument och andra styrande dokument.

BPM On Demand erbjuds 1 fyra olika versioner, en for diarium och
drendehantering, en for e-arkiv, en for workflow/process och en for
dokumenthantering.

2.45.2 Teknisk beskrivning

Logica BPM On Demand bygger pa en flexibel Java-plattform, och fungerar
tillsammans med de flesta databaser och webbapplikationsservrar, &ven om
SQL Server databas och JBoss webbapplikationsserver rekommenderas.
BPM On Demand kors lampligen pa Windows Server, dven om den ocksé
fungerar 1 Unix/Linux-miljo.
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2.45.3 Sakerhet

Inloggning i BPM On Demand sker genom webbapplikationsservern. Vid
anvindning av JBoss finns mojlighet att anvinda flera olika
autentiseringskallor, exempelvis autentisering fran andra system, eller frén
Active Directory eller genom slagning mot LDAP-katalog.

Behdrighetsstrukturer kan ldmpligen dteranvindas fran andra system, sdsom
roller och grupper. De olika grupperna och rollerna kan fa sina tillhdrande
behorigheter 1 systemet utifran behov.

Ett flertal olika lagringsmedia kan anvéindas for informationen, alltifran
snabba diskar med hog prestanda till langsammare media. Val av
lagringsmedia kan varieras utifran regler, som kan baseras pa
dokumentattribut eller processtyp. Atkomst till dokument, drenden (mappar)
och till och med metadata kan styras per dokumenttyp. Darmed &r det
mojligt att aterskapa en informationsklassificeringsstruktur i systemet for att
forhindra otillaten atkomst till kdnslig information.

For uppfoljning av systemets anvindning finns ett antal fardiga rapporter
som utnyttjar och visualiserar den automatiska loggning av alla hdndelser i
systemet som sker. Forutom de fardiga rapporterna finns ocksa mojlighet att
skapa och konfigurera nya rapporttyper.

2454 Granssnitt och integration

BPM On Demand kan integreras med en lang rad externa system. Det kan
handla om system for datafangst, arkivsystem, program for
dokumentredigering saisom MS Word, e-postprogram for att sdnda
notifieringar, samt arkivsystem.

For dataimport finns flera mojligheter, exempelvis capture-funktionalitet
som kan hdmta dokument 1 ett flertal format, exempelvis .doc eller XML-
filer, som placeras i en bestdmd filkatalog.
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2.46 IAM - Internarbetsmarknaden
IAM - Internarbetsmarknaden
V4-04

Verksambhetsstodjande tjanster/Workflow/Processtyrning

2.46.1 Funktionell beskrivning

IAM hjilper organisationer med hantering av icke schemalagd personalbrist
som exempelvis uppstér vid sjukdom. Systemet ger en overblick over
tillgdnglig personal och hanterar bokning av personal. Produkten ar ldmplig
for att hantera timanstillda lokalt pa en enhet, likvil som det kan stodja ett
centralt bemanningscenter.

IAM medfor effektivisering av bemanningshantering, snabbare
handléggning och hogre kvalitet i bemanningstjansten, vilket medfor stora
besparingsvinster.

IAM ldmpar sig till exempel bra for bemanningscentraler och organisationer
med omfattande personalbehov. Genom att lyfta utmaningen att hantera
manfall m.m. fran enhets- eller avdelningsniva till en mer central niva
utdkas resurspoolen vilket i sin tur innebér att nyttjandegraden 6kar. Man
kan sédga att en ny intern arbetsmarknad har skapats.

2.46.2 Teknisk beskrivning

IAM ir ett webbaserat system som levereras som en tjénst, dvs. kunden
installerar inget i sina miljéer. Det behovs heller inga klientinstallationer.
Tjénsten utvecklas och driftas i Microsoft-miljder.

2.46.3 Sakerhet

Anvéndarna identifieras med anviandarnamn och 16senord och
kommunikationen mellan klient och server skyddas med SSL.
Information lagras i en Microsoft SQL Server-databas.

2.46.4 Granssnitt och integration

IAM kan integreas med ekonomisystem (tex. Raindance, Agresso mfl.) och
HR/PA/Schemaldggningsystem via filexporter. SMS 1 tjdnsten skickas via
Mawell m3 sms-tjénst.
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2.47 Dokumenthantering
Dokumenthantering

V5-01

Verksamhetsstddjande tjanster/Dokumenthantering

2.47 1 Funktionell beskrivning

Alla anvidnder dokument i en eller annan form. Alla delar i en organisation
hanterar information i pappersform eller som elektroniska dokument.
FormPipe Dokumenthantering ar utformad for att effektivisera hanteringen
av ett dokuments hela livscykel genom att kontrollera skapandet, lagringen,
hidmtningen, hanteringen, signering och spridningen av dokument i
elektroniskt format.

FormPipe Dokumenthantering dr utformat for att hantera en organisations
alla typer av dokument pé ett enkelt och smidigt sitt ver dokumentets hela
livscykel. FormPipe Dokumenthantering skoter versionshantering av
dokument och ser till att de lagras pa ett sikert sitt. FormPipe
Dokumenthantering stodjer avancerade behdrighetsstyrda
sdkerhetsfunktioner, rutiner for godkénnande- och signering samt
sokfunktioner. FormPipe Dokumenthantering &r en integrerad
dokumenthantering i hela organisationens olika processer.

2 Dokumentkort -- Webpage Dialog

Rubri
Motesprotakol

) sparad Avbryt Verkstal

FormPipe Dokumenthantering ar helt integrerat med sé vil tjansten MS
Office Addin som OpenOffice AddOn. Detta innebir att med dessa tjénster i
samverkan far anvéndaren en somlds dokumenthantering mellan sina
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vanliga kontorsapplikationer som Microsoft Word, Excel, PowerPoint och
Outlook eller OpenOffice Writer, Calc och Impress.

Systemet innehaller funktioner for versionskontroll, revisionskontroll,
indexering, publicering, distribution och sdkerhetskontroll. Indexering av
dokument inklusive metadata medfor att tjdnsten har kraftfulla
sokfunktioner. Publicerings- och distributionsfunktionerna anvinds for
atkomst och godkidnnande av dokument medan sidkerhetskontrollerna styr att
de olika anvdndarna kommer at endast de dokument de har behorighet till.
Samtliga funktioner ar viktiga for att skydda dokumenten under deras

livscykel.
£ Plating - Arbetsdokument - Windows Internet Explorer [S=1k3]
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FormPipe Dokumenthantering innehaller funktioner for kontrollerad
incheckning och utcheckning av dokument. Lasningsfunktionen gor att
endast en anvéndare 1 taget kan dndra ett dokument. Dokument kan latt
sorteras in 1 kategorier och mappar. Anvédndare kan vidare mérka dokument
med extra metadata, d.v.s. information som beskriver dokumentet.

Med hjélp av tilldggstjdnsten MS Office Addin eller Open Office AddOn
kan man dven enkelt spara sd vil dokument som e-post direkt fran sina
vanliga Office verktyg som Word, Excel, PowerPoint och Outlook direkt
ner 1 ett dokumenthanteringen eller via Open Office.

2.47.2 Teknisk beskrivning
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FormPipe Dokumenthantering erbjuds med ett webbaserat
anvéandargranssnitt. For full funktionalitet krdvs FormPipe Client
Framework pa klientdatorn

Systemkrav for klientdator:

Operativsystem: Windows XP eller Windows 7

Webblisare: Rekommenderad Internet Explorer version supporterad av
Microsoft

NET Framework 3.5

2.47.3 Sakerhet

FormPipe behdrighetssystem dr objektbaserat; varje enskilt objekt kan ha
unika atkomstréttigheter. En atkomstrittighet bestar av en medlem

med tillhorande réttighetsinstéllningar — lasrattighet, skrivrittighet eller full
kontroll.

En medlem é&r en enskild person eller en grupp av personer (dér gruppen i
sin tur kan ha undergrupper, som i sin tur kan ha undergrupper o.s.v. i en
hierarkisk struktur). Varje objekt kan ha en eller flera medlemmar med
individuella réttighetsinstillningar.

FormPipe Dokumenthantering kan synkroniseras med Microsoft Active
Directory. Genom ett sirskilt grinssnitt kan en administrator vélja hur
grupper och anvindare ska synkroniseras in 1 FormPipes tjénster.

FormPipe Dokumenthantering dr uppbyggd med en treskiktad arkitektur;
datalager, affarslogiklager och presentationslager.

Datalagret i FormPipe Dokumenthantering har till uppgift att skota
kommunikationen med den underliggande relationsdatabasen. Syftet med
datalagret &r att forenkla tillgangen till data och lyfta upp det en
abstraktionsniva. Nér data himtas s returnerar normalt datalagret objekt 1
form av dataset. Dataseten ar typade for de olika objektstyper i FormPipes
tjénster och kan innehélla ett eller flera FormPipe-objekt. Varje
informationsklass i datalagret borjar med beteckningen dat.

Affarslagret ligger som ett skikt mellan datalagret och presentationslagret.
Har aterfinns FormPipe API som dr det programmeringsgrénssnitt som
anvénds vid anpassningar mot systemet. Varje informationsklass i
affdarslagret har beteckningen biz.

FormPipe Dokumenthantering dr webbaserad och det grafiska
anvindargranssnittet &r dirmed uppbyggt av HTML, Javascript och andra
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webb-tekniker. P4 klientsidan anvénds webservices for kommunikationen
mot afférslagret. Pa serversidan anvinds ASP.NET som via FormPipe-
komponenterna anropar funktioner i affarslagret.

Alla fordndringar i systemet sparas i en separat databas.
Systemet loggar 1 huvudsak tre saker d4 det sker en hindelse med ett objekt
eller en fordndring i administrationsgranssnittet.

e Nir skedde nagot

e Vad som skett

e Vem som gjorde fordndringen

2.47.4 Granssnitt och integration

Genom specifika procedurer i databasen kan FormPipe Dokumenthantering
importera data frin andra system via XML. FormPipe Dokumenthantering
foljer SOA och erbjuder webbservicestdd for varje modul 1 systemet for att
mojliggora integration med kringliggande system. Dessa metoder erbjuder
bade stod for import och export av data.

I denna tjanst finns det ocksé andra kanaler som Oppnar upp for att integrera
andra system direkt 1 granssnittet. FormPipes ramverk for den typen av
integration kallas for smarta mappar.

FormPipes processmotor erbjuder mojligheten att automatiskt styra import
och export av data pé enskilt objekt. Detta innebér att vid ett speciellt steg i
en i organisationen definierad process kan vélja att exportera data fran eller
importera ytterligare data till ett givet objekt i systemet. Denna aktivitet kan
goras helt automatiserad eller sa kan den goras beroende av anvéndarens
interaktion.

FormPipe tjdnster levereras med ett API som erbjuder fardiga klasser for
integration med andra system.



% Kammarkollegiet
187 (413)

Statens inkdpscentral Dnr 93-69-09
Ramavtal 7059/10

CGl

E-foérvaltningsstddjande tjanster 2010

Bilaga 7 Tjanstebeskrivningar

2015-10-06

2.48Logica BPM on demand - dokumenthantering
Logica BPM on demand - dokumenthantering

V5-02

Verksamhetsstddjande tjanster/Dokumenthantering

2481 Funktionell beskrivning

Logica BPM On Demand é&r en 6ppen plattform for informationshantering.
Den erbjuder 6ppna strukturer for ordna informationen, i form av olika typer
av objekt, till exempel dokument eller handlingar (flera dokument), i
mappar, lagra mappar 1 mappar, dir metadata kan definieras helt fritt pé alla
nivéer, eller 4rvas mellan objekt pa olika nivéer. Det dr ocksa mojligt att
anvénda en eller flera mappar for att representera drenden, och som darmed
fungerar som sammanhéllande for flera handlingar och dokument pa
nivderna under.

Systemet har ett antal inbyggda funktioner for dokumenthantering, till
exempel versionshantering och hantering av olika representationer, s.k.
renderingar, av ett dokument.

Det édr ocksd mdjligt att associera olika typer av processer till de olika
objekten pa olika nivéer. Processerna kan vara starkt automatiserade, med
fordefinierade steg som exempelvis kan konfigureras for att skicka
meddelanden till systemanvédndare med instruktioner for nésta steg 1
processen, eller annan automatisk hantering av informationen. Men det ar
ocksa mojligt att definiera “mjukare” processer, med ett antal aktiviteter
som ska genomfGras innan drendet, dokumentet eller personalakten nér
nista steg i processen. Det dr ocksd mdjligt att ha processer 1 processer, sé
att till exempel ett drende kan ha en forbestimd process, medan enskilda
dokument som utarbetas inom ramen for drendet kan ha en egen process
med egna statusar och statusfordndringar oberoende av det dverordnade
drendet.

Processerna byggs i MS Visio, och kan alltsa definieras av personer utan
programmeringskunskap. Processdiagrammen fran Vision importeras sedan
till systemet och dérefter kan processen tas i1 bruk, och konfigureras efter
behov.

Behorighetsstrukturen bygger pé roller och grupper i bakomliggande
system, till exempel ett Active Directory, eller en LDAP-katalog. Det ar
ocksa mgjligt att definiera behorigheterna 1 systemet per anvdndare och
grupp, om sa skulle behovas.
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Det finns dven inbyggd funktionalitet f6r arkivering, genom den stora
flexibiliteten ndr det géller att definiera hur informationen, i form av
exempelvis dokument, ska lagras. Genom att sitta upp regler for varje
dokumenttyp ar det mojligt att efter ett fordefinierat tidsintervall flytta ett
dokument till ett billigare lagringsmedium. Dessutom finns ett antal fardiga
integrationer mot andra arkivsystem.

Anviéndargranssnittet dr helt webbaserat och kriver ingen klientinstallation.
Det finns i en standardvariant som innehéller alla nddviandiga funktioner,
men dr, da det 4r webbaserat, helt anpassningsbart och kan byggas om for
att passa alla tdnkbara behov, alltifran personliga sidor till rollbaserade vyer
med olika grafisk form.

En férdig plugin for MS Word gor det mojligt att skapa dokument 1 MS
Word, samt checka ut, bearbeta och ater checka in dokumenten, utan att
behdva ga in 1 systemet.

Forutom systemets inbyggda funktioner finns tva fardiga anpassningar, en
for diariehantering som innehéller de viktigaste funktionerna for hantering
av ett myndighetsdiarium, samt en anpassning for hantering och arkivering
av personakter, som inkluderar import av aktinformation och bilagor till
akterna.

Det ldmpar sig for allt typ av dokumentintensiv verksambhet, t.ex. hantering
av ansokningar med stort in- och utfléde av dokument, dar man kan dra
nytta av enkla importfunktioner och integrationer mot e-postsystem. Men
ocksa hantering av avtal och andra strukturberoende
administrationsaktiviteter, exempelvis remisser, hantering av policy-
dokument och andra styrande dokument.

BPM On Demand erbjuds 1 fyra olika versioner, en for diarium och
drendehantering, en for e-arkiv, en for workflow/process och en for
dokumenthantering.

2.48.2 Teknisk beskrivning

Logica BPM On Demand bygger pa en flexibel Java-plattform, och fungerar
tillsammans med de flesta databaser och webbapplikationsservrar, &ven om
SQL Server databas och JBoss webbapplikationsserver rekommenderas.
BPM On Demand kors lampligen pa Windows Server, dven om den ocksé
fungerar 1 Unix/Linux-miljo.
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2.48.3 Sakerhet

Inloggning i BPM On Demand sker genom webbapplikationsservern. Vid
anvindning av JBoss finns mojlighet att anvinda flera olika
autentiseringskillor, exempelvis autentisering fran andra system, eller fran
Active Directory eller genom slagning mot LDAP-katalog.

Behorighetsstrukturer kan 1ampligen ateranvéndas fran andra system, sdsom
roller och grupper. De olika grupperna och rollerna kan fa sina tillhdrande
behorigheter 1 systemet utifran behov.

Ett flertal olika lagringsmedia kan anvéindas for informationen, alltifran
snabba diskar med hog prestanda till langsammare media. Val av
lagringsmedia kan varieras utifran regler, som kan baseras pa
dokumentattribut eller processtyp. Atkomst till dokument, drenden (mappar)
och till och med metadata kan styras per dokumenttyp. Darmed &r det
mojligt att aterskapa en informationsklassificeringsstruktur i systemet for att
forhindra otillaten atkomst till kdnslig information.

For uppfoljning av systemets anvéndning finns ett antal fardiga rapporter
som utnyttjar och visualiserar den automatiska loggning av alla hdndelser 1
systemet som sker. Forutom de fardiga rapporterna finns ocksa mojlighet att
skapa och konfigurera nya rapporttyper.

2484 Granssnitt och integration

BPM On Demand kan integreras med en lang rad externa system. Det kan
handla om system for datafangst, arkivsystem, program for
dokumentredigering saisom MS Word, e-postprogram for att sdnda
notifieringar, samt arkivsystem.

For dataimport finns flera mojligheter, exempelvis capture-funktionalitet
som kan hdmta dokument 1 ett flertal format, exempelvis .doc eller XML-
filer, som placeras i en bestdmd filkatalog.
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2.49Evolution Dokumenthanteringsplattform
Evolution Dokumenthanteringsplattform

V5-03

Verksamhetsstddjande tjanster/Dokumenthantering

2.49.1 Funktionell beskrivning

Evolution ar ett dokumenthanteringssystem som stodjer gemensamt arbete
med mojligheter att dela dokumentation och mappar. Systemet bygger pa
tydliga och igennkdnnande granssnitt som framjar mojligheten till 6verblick,
s6kning och flexibel hantering av dokument och information.

Systemet har den senaste tekniken for dokumenthantering och stor
flexibilitet i sin uppbyggnad (tjdnsteorienterad arkitektur) och har ddrmed
mojligheter att enkelt integreras med andra verksamhetssystem.

Systemet har en dynamiskt mappstruktur som gor att dokument kan synas i
flera mappar samtidigt men de existerar endast i ett original. Alla
behorigheter och rattigheter styrs pa dokumentniva och bygger pi ett
mycket avancerat men lattanvint behorighetssystem.

Med Evolution far verksamheten ett verktyg och system att vixa och
utvecklas med. Systemet dr en standardldsning som byggs upp 1 moduler for
att stodja e-forvaltningens arbete med drende- och dokumenthantering.

Evolution anvénder tekniken Single-Sign-On och befintliga LDAP-
kataloger for nitverket. Denna teknik innebar att i och med att anvindaren
ar inloggad pa sin dator loggas du dven in 1 systemet utan att behdva ange
16senord.

Evolution dr utvecklat for att ha en 1ag inldrningstréskel och en god och
intuitiv interaktion. Detta underléttar handhavande och fraimjar
igenkdnnande framfor ihdgkommande.

2.49.1.1 Intelligenta mallar

Evolution stodjer fordefinierade mallar samt synkroniserar information
mellan dokumentet och systemet. Intelligenta mallar kan dven anvindas
utanfor systemet. Dessa synkroniseras automatiskt nir det senare sparas in i
Evolution. Allt anvdndaren behdver gora ar att kontrollera att informationen
ar korrekt.
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2.49.1.2 Versionshantering

Evolution hanterar incheckning/utcheckning av dokument och erbjuder
dirigenom mojligheter att skapa revisioner och versioner av dokument,
dessutom tydliggors vem som arbetar med ett dokument. Tidigare versioner
presenteras i1 versionsstodet och det finns mojligheter att aterstélla dokument
till tidigare version. Evolution har dven funktioner for att faststélla versioner
av dokument som godkinda och/eller gidllande under definierade
tidsperioder.

2.49.1.3 Sokfunktioner

En av de viktigaste funktionerna 1 ett dokumenthanteringssystem &r
anvindarnas mdjlighet att enkelt soka information och presentera
sOkresultatet pé ett bra sitt. Anviandaren véljer sjélv ett eller flera
sOkbegrepp, antingen via fritextsok eller genom att soka pé fordefinierade
falt 1 Evolution. Resultatet presenteras i tydliga sorterbara listor viktat
utifran traff om och i dokument. Evolution medger sokning mot savil
metadata 1 systemet som textinnehéll i de dokument som hanteras.

2.49.1.4 Statistik och rapporter

Evolution levereras med en uppséttning standardrapporter for statistik,
presentation och uppfoljning. Verktyget som rapporterna skapas i dr Crystal
Reports vilket medger att kunden sjédlv kan utveckla nya rapporter eller
fordndra befintliga. EssVision skapar dven rapporter pd bestillning.

2.49.1.5 Behorigheter

Evolution erbjuder, genom anvindning av rattigheter som kan séttas
samman till roller, mojlighet att kontrollera och styra anvéndares atkomst
till olika delar av systemet och dess innehill. Réttigheter styr exempelvis i
vilken utstrdckning en anvindare far skapa och modifiera dokument 1
Evolutions olika delar och sitter d&ven regler for hanteringen av drenden 1
systemet samt arbete med olika delar av adminsitrativt stod sdsom
sammantrideshantering. Med hjalp av behorigheter kan dtkomst till
individuella dokument, mappar och drenden styras. Genom Evolutions
vilutvecklade behorighetssystem ser varje enskild anvindare endast de delar
som dr relevant for denne.

Réttigheter for anvéndare sitts i Evolutions administratorsklient.
Behdorigheter till objekt i systemet, handlingar och drenden, sitts och
hanteras 1 Evolutions klient.
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2.49.1.6 Stod for kommunikation och uppfoljning

Genom funktionalitet for meddelanden och bevakningar erbjuder Evolution
processtod for verksamheten. Bevakningar ger bl a mojlighet att kontrollera
deadlines samt sékerstélla att berdrda parter fir information om ett
dokument vid en given tidpunkt.

Meddelanden i Evolution kan innehélla direkta referenser till dokument i
systemet men dven skapas helt fristdende. Evolution hanterar meddelanden
mellan anvéndare savél som systemmeddelanden (aviseringar) om t ex
tilldelade drenden eller dokument. Alla meddelanden och bevakningar kan
konfigureras for att, forutom internt i systemet, dven gé ut via e-post eller
sms. For avisering via sms tillkommer Evolution sms-modul.

Evolution erbjuder ett vl utbyggt stdd for distribution av dokument. Genom
att skapa distributionsomgéngar mojliggors dteranvindning av information.
Distribution kan ske géllande savil enskilda som grupper av dokument och
rikta sig till utpekade eller grupperade mottagare via ett adressregister eller
direktinmatad mottagare.

2.49.2 Teknisk beskrivning

Evolution ér en client - serverlosning dar brukaren anvinder en tunn klient
pé sin dator. Med utvecklingen av en klient ges fordelar som drag-and-drop
mot filsystem pé dator liksom mot andra applikationer installerade pa
anvindarnas dator.

Med ClickOnce Deployment underlittas utrullning och underhall av
klienterna. Finns det en uppgradering tillgdnglig pa servern uppdateras
klienten (efter forfrdgan) automatiskt vid uppstart.

Systemet dr byggt pa en Microsoft plattform och fungerar pa foljande
plattformar:
Databas
e SQL Server 2008 (2005)
Server
e Windows Service
e NET3.5
e Dataaccess mot databasen genom LingToSQL
o Kommunikation med klienter genom web services, WCF

Klient
o  Windowsklient (WinForms)
e .NET3.5

o Installation genom ClickOnce Deployment
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2.49.3 Sakerhet

Genom anvindning av rattigheter som kan séttas samman till roller, gér det
att kontrollera och styra anvéndares atkomst till olika delar av systemet och
dess innehall. Réttigheter styr exempelvis i vilken utstrickning en
anvindare far skapa och modifiera dokument i Evolutions olika delar och
sdtter dven regler for hanteringen av drenden i systemet. Med hjélp av
behorigheter kan atkomst till individuella dokument, mappar och drenden
styras.

All infomation lagras i databas. Databasens back-uprutiner tillgodoses. I
samband med installationen tillhandahéller vi rekommendation pa
backuprutin for databas och loggfiler for att sdkerhetsstilla maximal
datasédkerhet.

All aktivitet som sker i Evolution loggas i Evolutions databas och kan dér
lasas av for att se vilka fordndringar som skett i systemet. Dessa loggar kan
dven anvéndas i felsokningssyfte. Loggningen inkluderar dven felaktiga
forsok till inloggning i systemet.

Loggning av kommunikation mellan olika integrerade system loggas i
Evolutions databas och kan dir l4sas av for att se vilka fordndringar som
skett i systemet. Dessa loggar kan dven anvindas i felsokningssyfte.

2.49.4 Granssnitt och integration

Evolution r uppbyggd med en tjénsteorienterad arkitektur dir Web
Service-granssnitt kan exponeras mot andra system.
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2.50Lesswire eDocument

Lesswire eDocument

V5-04

Verksamhetsstddjande tjanster / Digitala distribution av handlingar och
dokument

2.50.1 Funktionell beskrivning

Lesswire eDocument ér ett koncept for digital distribution av
handlingar/dokument for enheter som kor operativsystemen iOS (iPhone &
iPad)-, Android (mobiler och ldsplattor) samt Windows8 (mobiler, ldsplattor
& datorer). Atkomst ges dven via en webblisare och produkten driftas i
Sverige och siljs som en komplett 16sning for papperslosa mdoten.

Konceptet dr en helhetslosning inklusive appar for distribution, 14sning,
mojlighet till att skapa anteckningar, bokmaérken, automatisk
sakerhetskopiering med mera. Sdledes dr Lesswire eDocument (ett system
inte enbart for fildistribution utan ett kraftfullt arbetsverktyg dar mangder
med funktioner och stéd som man behdver for att genomfora ett papperslost
mote finns samlat och inbyggt 1 de appar som foljer systemet.

Med Lesswire eDocument behdver den enskilde anvéndaren inte spara ner
sina dokument 1 en egen hieraki 1 en extern dokument app vilket medfor att
alla anvindatre alltid ser samma vyer, ldser samma uppdaterade version av
ett dokument och aldrig blandar ihop nya och gamla versioner. Nagot som
ar unikt med systemet.

Kallelse till kommunstyrelsen 2012-09-04 [0 Foregaende Nasta

Ra CInrnes
kommunsekreterare
Telefon 08-555 010 03

wma'gny\nm.se

Kommunstyrelsen sammantré
Tisdagen den 4 september 2012

Enkel horizontellt
Enkel vertikalt

Dubbel horizontellt

Yngern,

Dubel vertikalt
Arenden
1. Métets dppnande, upprop samt val av justerare
2. Faststillande av dagordning och anmélan av dvriga fragor
3. Kommunchefen informerar

Dre KS/2012:3

Fisredragande: Ingela Evegénd, If kommunchel

Dnr KS20127
Féredragande: Anders Sloma

5. Information: Oversiktsplan 2012
Dnr KS/2011:1567
Féredragande: Lena Steliner

6. Information: Lundaviigen, etapp 2
Drw KS/2011:107
Féredragande: Per-Gdran Skog

T Infarmatian: Quar nh frdns ans VA Tdsning UiAkeassan a

Produkten innebir stora besparingar och 6kad produktivet for t.ex. en
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styrelse samt politiker i kommuner och landsting avseende distribution av
ndamdshandlingar.

2.50.2 Teknisk beskrivning

Lesswire eDocument bygger pa plattformen “Netpublicator® Docs” fran
NetPublicator och

serversida driftas 1 en serverniljo (i Sverige) med operativsystem fran
Microsoft (.net) dir information lagras i en mySQL databas. All uppladdad
och anvindargenererad information och filer konverteras och optimeras for
optimal lasning pa mobila enheter. Losningen mojliggdr dven en
kundplacerad 16sningen med drift av servermiljo i egna lokaler.

Lesswire eDocumnet har stod for operativsystemen 10S (iPhone & iPad)-,
Android (mobiler och lidsplattor) samt Windows8 (mobiler, ldsplattor &
datorer).

Lesswire eDocument har ett kraftfullt behorighetssystem vilket
innebdr att ingen organisation ar for stor for att hanteras och administreras.
Mgjlighet finns dven att tidsstyrt publicera dokument pa en befintlig publik
hemsida tex 1 form av nimndshandlingar.

Systemet har dven ett kraftfullt API vilket m6jliggor integrationer till en
méngd andra system sdsom tex drendehanteringssystem.

2.50.3 Sakerhet

De appar (10S, Android & Windows8) som anvinds for att 14sa och arbete
och anteckna i dokument kommunicerar krypterat med serversidan.
Information som finns pa serversidan krypteras efter uppladdning och dven
lokalt lagrad information i de appar som finns tillgéngliga krypterar lokal
data.

Ldsningen har dven inbyggt stod for 2-faktorsinloggning via SMS.
Dokument kan laddas ner till offline eller streamas utan att nagon data
lagras lokalt. Det gar dven forhindra att kénslig data lagras lokalt.
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2.50.4 Granssnitt och integration

Lesswire eDocumnets adminstration dr atkomligt via en webbsida i alla
vanliga webbldsare. Dokument, métesdatum och filer kan enkelt skapas,
laddas upp och sorteras av en administrator.

I ndgon av de appar som finns tillgénliga for Android, iOS och Windows8
kan man enkelt ldsa dokument (Streama), ladda ner dokument, mappar och
motesdatum.

Olika annoteringsfunktioner sdsom att skapa postits, understrykningar,
overstrykningar, bokmarken eller rita/skriva for fri hand ar mycket enkelt
for anvdndaren. Dessutom finner man dessa 1 en tydlig 6versikt. Vill man
alltid ha tillgang till de aktuella dokumenten offline kan man bevaka tex en
styrelse vilket medfor att dokumenten laddas ner/byts ut med automatik s
man alltid har tillging till sina dokument. Pdminnelser och notiser skickas ut
fran systemet nér nya dokument finns tillgéngliga och dér kommer systemet
mobilstdd till anvdndning.

Systemet har dven ett kraftfullt API vilket mojliggor integrationer till en
méangd andra system sdsom t.ex. drendehanteringssystem.
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2.51ephorte

ephorte

V5-05

Verksamhetsstodjande tjanster/Diarietjdnst och drendehantering

2.511 Funktionell beskrivning

Tjansten ephorte inom funktionsomradet Diarietjdnst och drendehantering
kan indelas i foljande delar:
e Diarieféring avinkommande och utgdende dokument via manuell
registrering, import fran fil- och scanners, e-post
e Kontakthantering
e Atersokning och rapportering
e Hantering av sekretess och PUL
e Bevakning av drenden, och handlingar avseende exv. tilldelning till
handliggare, forfallohantering, remisser och godkidnnande etc.
e Handlaggning av darenden med hantering av integration- och mallar i
MS Office
e Integrerad Sammantrades-/Moétesrutin for ateranvandning av
information fran och aterkoppling av beslut till drenden
Integrerad fértroendemannarutin
Partsaterkoppling av beslut
Hantering av arbetsfloden via mallar eller manuell uppsattning
e-Arkiv for operativ anvandning, men ocksa mojlighet till
langtidslagring i ephorte eller export till annat e-Arkiv.
e Stod for elektroniska moten med integration for lasplattor och
handhallen utrustning.

ephorte ar inriktad pé individens roll, ansvar, uppgifter och behorighet, utan
sarskild anpassning. En och samma anvindare kan ha en eller flera roller.

Samtliga anvindare kan dela information efter organisatorisk tillhorighet
eller 1 egendefinierade behorighetsgrupper eller projekt som komplement till
organisatorisk tillhorighet.

ephorte underldttar och forenklar samarbetet mellan de anstéllda och stodjer
samverkan mellan verksamheten och dess omgivning.

ephorte sdkerstéller att verksamhetens dokument/handlingar upprétthalls pa
ett sikert sétt 1 ett livsldngt perspektiv, 1 enlighet med géllande lagar och
regler.
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Arkivkdrnan i ephorte fungerar som ett drendenav med ett kraftfullt
integrationsgranssnitt (ephorte integration Services). Tillgédngliga
anvindargrinssnitt finns som

web-Klient (ephorte Web)

Outlook-klient (ephorte Outlook)

Sharepoint-klient (ephorte Sharepoint)

"appar’ och integration med lasplattor och handhéllen utrustning.

Genom de kraftfulla mojligheterna i ephorte Integration Services integreras
arkivkdrnan med andra verksamhetssystem, sjélvbetjdningsportaler, intern
och extern publicering.

Se bild nedan som komplement till funktionell beskrivning ovan.

orte €pho,
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2.51.1.1 Informationsstruktur i ephorte

Arendehanteringen i ephorte 4r uppdelad i 4 informationsbirande element:

e Arende/Arendemapp, omfattar metadata for drendet samt samtliga
handlingar som ingar i drendet (inkomna, utgaende, interna
noteringar etc)

e Handling, omfattar ett eller flera dokument som hoér ihop, exv ett
huvuddokument samt ingdende bilagor

e Dokument, ett specifikt dokument i en handling. ephorte stédjer
lagring av allehanda elektroniska "dokument” (textfiler, bildfiler,
ljudfiler, videofiler, etc)
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e Dokumentversioner, samtliga dokument kan versionshanteras
inkluderat loggning.

Samtliga informationsbarande element héller metadata. Metadata ar
egenskaper for de olika informationstyperna, exv handléggare,
sekretesskoder, forfallodatum, titlar och rubriker, etc

ephorte har ett vél utbyggt stod for atersokning och atervinning av
information.

Atersdkning av information kan ske genom att det gar att utfora sokning
med kriterieval for metadata i de informationsbérande elementen. Det gér
ocksé att utfora fritextsokningar i metadata och information i lagrade
handlingar och dokument. S6kning med kriterier gar att lagra som egna
fordefinierade sokningar. Samtliga sokningar som utfors kan exporteras till
MS Word, MS Excel och html.Utover atersokning via kriteriesok och
sokvyer finns ett stort urval av standardrapporter.

Atervinning av registerart metadata och dokument ir viktigt for en effektiv
hantering och eliminering av dubbelregistrering av information. Ett exempel
pd atervinning av information ir integration av drenden med sammantrides-
och motesrutinen. Tjansteskrivelser for beslut i nimnd atervinns da kallelser
for nimndmdoten skapas inkluderat underlag till moétet. Beslut som fattas 1
ndmnd och dokumenteras atervinns som dokumentation i drende etc. For
skapande av informationselement anvinds en effektiv mallhantering baserat
pa MS Word i tillimpliga fall. Tex om en tjinsteskrivelse skapas i systemet
atervinns metadata som automatiskt infogas utkastet. Handldggare
kompletterar enbart med specifik information och sparar i ephorte.

I ephorte hanteras all grundinformation och register for metadata 1 en
kraftfull modul for systemadministration. Har hanteras begrepp som
anvéndare, organisation, dokumentmallar, klassificeringar, mallar f6r
arbetsfloden, etc

2.51.1.2 Diariehantering

Diariehantering omfattar stod for registrering av inkomna handlingar,
skapande av drenden, fordelning, statistik, gallring och avstéllning.

Inkomna handlingar registreras av registrator. Inkomna handlingar kan
komma myndigheten tillhanda genom brev, e-post, elektroniska blanketter,
etc. Registrator hanterar registrering av drenden utifrdn inkommen handling.
Inkommen handling lagras elektroniskt i systemet i samband med att
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drendet upprittas. Registratorn tilldelar sedan ett drende till en
organisatorisk enhet for vidare fordelning eller direkt till en handlaggare.

Handlaggare har ocksa en egen mojlighet att skapa egna drenden i det fall
dirketkontakt tas med handldggaren genom e-post, telefon etc. Registrator
har i dessa fall en bevakande och kvalitetssdkrande funktion.

I det fall en handling inkommer och scannas finns mojlighet till OCR-
tolkning for atervinning av information in 1 drendet.

Mottagning av e-blanketter kan konfigureras for olika system som finns pa
markanden. Mottagningen dr baserad pa strukturformatet XML.

I det fall drenden &r sekretessklassade kan registrator mirka drenden med
sekretessklassning och referens till aktuellt lagrum. Endast behoriga
anvidndare kan sedan ta del av och/eller arbeta vidare med handlaggning av
drendet.

Registrator hanterar &ven om &drendens och handlingars information helt
eller delvis ska skidrmas bort for ej behoriga.

Hantering av personuppgifter enligt PUL kan ske genom val av
visning/doljande av uppgifter.

Mirkning av om drenden och handlingar ska/far publiceras pa intern/extern
web kan hanteras.

2.51.1.3 Handlaggning

Handlaggningsstodet i ephorte stodjer handldggaren i alla de moment som
kréavs for handldggning av ett drende frdn inkomna handlingar till att skapa
tjénsteskrivelser och anmaéla dem for beslut 1 ndmnd samt dterkoppla och
expediera beslut till drendeparter.

Handldggaren meddelas om vilka nya drenden som tilldelats och kan
dérefter handlégga.

Handlaggare kan skicka handlingar pa remiss och for godkdnnande. Genom
en vil utbyggd mallfunktionalitet f6r upprittande av nya handlingar blir
handldggaren effektiv 1 sin beredning och kommunikation internt och
externt.
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2.51.1.4 Sammantrades-'/motesrutin

I rutinen skapar ndmndsekreterare upp de olika mdten som ska héllas under
aret. Namndsekreterare hanterar de fortroendemédn som ingér i nimnden
samt dess ersdttare. Stod finns dven for hantering av fortroendeméns
ersittning for moten.

Infor ett specifikt mote skapar nimndsekreteraren en drendelista utifran en
kolista som baseras pa anméilda tjansteskrivelser till nimnden. Varje
tjénsteskrivelse blir en egen agendapunkt i dagordningen i ndmndmdtet.

Nér motets samtliga agendapunkter utifran tjénsteskrivelser ar upprittade sd
skapar ndmndsekreteraren genom mallar en kallelse for métet inkluderat
valda underlag. Kallelsen kan sedan distribueras till ledaméter, antingen
genom utskrift eller elektroniskt till l1dsplatta eller handhéllen utrustning.
Genom elektronisk distribution ges ledamdter mojlighet att ta del av, gora
noteringar och kommentarer 1 utsént underlag som de sedan tar med in 1
mote.

I métet upprittar nimndsekreterare genom mallar ett protokoll for métet
som sedan pa samma sitt som for kallelse kan om sa dnskas distribueras
elektroniskt.

Samtliga dokument som kallelser med underlag, protokoll inkluderat beslut
kan av nimndsekreteraren publiceras pd kommunens hemsida genom
ephortes insyns-modul (eInsyn).

2.51.2 Teknisk beskrivning

ephortes mallhantering kraver att MS Office finns installerat pa anvédndares
dator. Ephorte stodjer de versioner av MS Office som Microsoft sjdlva
supporterar. Aldre versioner av dokument i MS Office kan dock lisas.

For integration direkt frdn dokument skapat i MS Office finns mdjlighet att
anvinda en add-in for direktimport av dokument till ephorte.

ephorte kan integreras med samtliga mail-system som stédjer MAPI-format.

I ephortes modul f6r MS Outlook finns ett fullstdndigt handlaggar- och
ledarstod utvecklat 1 MS Outlook.

2.51.3 Sakerhet
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ephorte tillhandahalls via leverantdrens generella tjansteleverans och ar
atkomlig over Internet med kommunikationsprotokollet http/s. Andra
kommunikationssétt dr ocksa mojliga och kan bestillas separat av kunden.

Tillgang till tjénsten sker med hjdlp av anvindarnamn och 16senord,
alternativt Windows autentisering. Inloggningen styr vilken behorighet och
roll man har i tjinsten. En anvéndare kan ha flera roller.

Microsoft Active Directory kan tillimpas tillsammans med ephorte.

2514 Granssnitt och integration

All kommunikation och allt samspel med arkivkdrnan sker via ephorte
Integration Services(EIS), antingen det handlar om ephortes egna 16sningar,
administrativ programvara eller verksamhetens gvriga system och
sjalvbetjdaningslosningar.

Vid integration till MS Office och MS Outlook sker anslutningen till
kundens egna programvaror och konfigurationen kréver da dtkomst till
kundens miljo.
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2.52Portaltjanst Episerver
V6-01H
Verksamhetsstodjande tjanster/Publicering, web content mgmt och portal

2.52.1 Funktionell beskrivning

Dagens webbanvéndare &r rutinerade och krivande med hoga forvantningar
pa vad de vill kunna gora pad webben. Marknadsforare, affirsanvindare och
redaktorer méste darfor anpassa sina digitala strategier till att omfatta mer
an webbpublicering for att engagera besokaren och sin omvérld genom
webbplatsen.

EPiServer CMS med dess tilliggsprodukter och tilldggstjénster dr anpassad
och utformad for morgondagens webb. EPiServer CMS ar en komplett
plattform for webbpublicering dér olika verktyg och funktioner tilltalar
specifika roller mer &n andra — webbplatsédgare, webmaster, redaktorer,
marknadsforare och utvecklare har vildigt olika fokus. Nu kan alla f sina
onskemal uppfyllda genom att anpassa EPiServer OnlineCenter efter sina
specifika krav.

Kraftfullt och enkelt

Den vigledande principen vid utvecklingen av EPiServer CMS ér “kraftfullt
och enkelt”. Kraftfullt for webmasters och redaktorer som med en
inloggning kan fa tillgang till EPiServers totala utbud av
marknadsforingsverktyg och tredjepartskomponenter samtidigt som de
enkelt och snabbt kan lansera digitala initiativ pd marknaden. EPiServer
CMS omfattar som alltid dven kraftfulla funktioner f6r utvecklare.

Underlittar processerna for webbplatsigaren

EPiServer CMS har ett modernt anvindargrinssnitt anpassat for dig som
marknadschef eller affarsdgare. Den enhetliga dashboarden 1 EPiServer
OnlineCenter &r en anpassningsbar arbetsyta for det dagliga arbetet. Den ger
en samlad bild av webbplatsen dér du kan f6lja och 6vervaka hur
framgangsrika dina onlineaktiviteter dr, exempelvis en funktion som
bevakar diskussioner om ditt varumaérke 1 sociala medier eller hur manga
besokare som fyller i ett formuldr pd din webbplats. Du kan logga in och na
EPiServer OnlineCenter Gverallt vilket ger dig flexibilitet och kontroll, allt
du behover édr en webbldsare.

Gor professionella redaktorer effektivare
Med EPiServer CMS gér det snabbare och enklare att skapa engagerande
och interaktiva webbplatser. Den intuitiva miljon ger dig mojlighet att
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underhalla, férdndra och uppdatera innehall, text, bilder, sidor och
arbetsfloden pa ett 6gonblick. Du kan lokalisera innehéll for olika
marknader och anpassa funktioner efter olika mélgrupper.

De manga olika funktionerna i EPiServer CMS inkluderar bland annat
dynamiskt innehéll, MS Office-integrering, sidjimforelser, bildredigering,
lankkontroller, globalisering och lokalisering. Alla dessa funktioner bidrar
till ett mycket kraftfullt redigeringsverktyg for dig som arbetar med och
publicerar innehall.

Anpassat for smi, medelstora och stora organisationers behov

Storre organisationer dr mycket medvetna om behovet av
varumérkeskontroll. D4 ménga avdelningar och personer arbetar med
webbplatsen ér det viktigt att sdkerhetsstélla ett konsekvent anvindade av
varumérket. EPiServer CMS har fullt stéd for de behov som stora
organisationer har genom hog prestanda och avancerad
speglingsfunktionalitet. Stod finns ocksa for att hantera rittigheter pa ett
effektivt och enkelt sétt samt anvdandande av arbetsfloden for att sikerstélla
kvalitet och regler for informationshantering. Med hjélp av EPiServer
OnlineCenter kan du snabbt och effektivt fa tillgang till ditt arbete, vilket
ger bade flexibilitet och kontroll. Regler for foretagsstyrning och arkivering
pa webben hanteras och sikerstills med hjélp av 16sningens
registerfunktioner.

Produktutbildningar

Alla kurser som erbjuds av genomfors och tas fram av kursledare som
dagligen arbetar med produkterna. Kursmaterialet som dr egenutvecklat av
EPiServers anstéllda och framtaget 1 ett ndra samarbete mellan EPiServers
olika avdelningar och ldnder och har en vil balanserad mix av teori och
praktiska dvningar. Utbildningarna som erbjuds syftar till att deltagaren ska
ha kdnnedom om EpiServers produkter och kunna anvénda respektive
produkt enligt malen for respektive utbildning.

Drifttjéinster

EPiServer hosting levererar en heltickande drifttjdnst for EPiServerbaserade
websidor. Till skillnad frén ett traditionellt driftdtagande sa bedomer inte
EPiServer som leverantor, tjénstens tillgdnglighet utifran serverns
operativsystem, utan évervakar websidan samt dess prestanda och
tillgénglighet. Tjénsten omfattar ett unikt stod vid forvaltning av
EPiServerbaserade websidor. Den frimsta fordelen for kunden att lata
EPiServer drifta dr tillgdngen till EPiServerkompetens redan i supportens
forsta linje. Detta innebdr att de mest frekvanta insatserna optimeras ur ett
kostnadsperspektiv didr kunden inte behdver dppna ett drende hos sin
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utvecklingspartner for de mest vanliga och begrénsade insatserna i systemet.
Shared hosting ar instegsmodellen 1 EPiServers hostingutbud och den mest
kostnadseffektiva tjéansten.

Kraftfulla webbpubliceringsfunktioner

EPiServer CMS har mycket funktionalitet som hjdlper marknadsforare,
redaktorer och utvecklare i det dagliga arbetet. Det dr enkelt att skapa,
hantera och publicera innehéll med hjilp av det sidbaserade konceptet

1 EPiServer CMS. Dessutom ger webbplatstradet anvindarna en snabb och
enkel 6versikt Over hela webbplatsen, dess navigering och sidornas
placering.

OnlineCenter for webbplatshantering och gadgets

OnlineCenter &r en enhetlig arbetsyta som du inte hittar i nagon annan
plattform for webbpublicering. Den visas som en dashboard for att
underldtta navigeringen och integreringen med olika produkter
(EPiServerprodukter eller tredjepartsprodukter). Dashboarden kan anpassas
efter dina 6nskemal och krav och pa sa vis ge tillgang till alla funktioner
som &r relevanta i det dagliga arbetet fran en och samma plats, oavsett

var funktionen eller produkten egentligen finns.
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Dashboarden i OnlineCenter visar samlad information frdn webbplatsen och
ger tillgang till viktiga funktioner med hjilp av flikar, zoner och gadgets.
Det ér enkelt att skapa nya gadgets som kan kopplas till dashboarden sa att
du fér tillgang till de funktioner du anvinder oftast.

EPiServer CMS innehaller ett antal standardgadgets, som till exempel
externa linkar, vilken anvénds for att visa hur manga sidor som innehaller
lankar till externa webbsidor. Formuldrhantering, som anvénds for att visa
information om hur ménga anvédndare som har fyllt 1 ett formulédr samt
nyligen uppdaterade sidor, som anvénds for att visa en lista med de tio
senast dndrade sidorna och vem som har redigerat dem. Endast fantasin
sdtter grianser for vilka gadgets som kan skapas, kanske en analysgadget
som sparar besokare pa webbplatsen eller en gadget som bevakar trenderna
for dina sokfraser i1 olika sokmotorer. Mojligheterna dr obegrinsade.

Med hjilp av dessa gadgets, som innehaller specifik funktionalitet eller som
lankar till andra integrerade produkter, kan du alltid fa tillgang till det du
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soker och sddant som dr sérskilt relevant for dig. OnlineCenter ger tillgang
till en intuitiv arbetsyta och minimerar pa sé vis repetitiva uppgifter vilket
vésentligt 0kar effektiviteten och produktiviteten.

Global navigering - fa tillging till integrerade moduler frin en plats
Anpassningen av den globala navigeringen utifrén ditt behov gor det enklare
att navigera och hantera verksamheten online. Du kan frdn en och samma
plats navigera mellan olika produkter och moduler, som EPiServer CMS,
Community och Mail savél som tredjepartsprodukter. Menyn har utformats
for att vara enkel och overskadlig samt &r logiskt uppbyggd efter produkter
och moduler, sa att varje toppmenyflik motsvarar en produkt, medan
undermenyn innehéller vyerna, funktionerna eller den produktens
komponenter.

Navigeringen fungerar pa liknande vis som en webblisare med flikar och
innebdr att du inte langre behdver ladda upp ett separat program varje gang
du vill vdxla fran en produkt till en annan. Dessutom slipper du logga in mer
dn en gang.

Atkomst éverallt

EPiServer CMS innehaller en XHTML-editor med WY SIWY G-vy med mer
an 60 redigeringsverktyg och funktioner, vilket underlittar for sdval
redaktorer som utvecklare. En av de viktigare fordelarna med editorn &r dess
stod for de olika webbldsarna pa marknaden, exempelvis Internet Explorer
och Firefox pa badde Mac och PC. Editorn &r dessutom otroligt enkel att
anpassa, konfigurera och utoka.

Dynamiskt innehéll — dteranvind innehall, sidlayout och integrering
EPiServer CMS-editorn &r ett intelligent redigeringsgranssnitt dir du kan
ateranvinda innehall, utforma sidor och integrera dynamiskt innehéll pa en
sida. Du kan till exempel placera informationsblock med dynamiskt innehall
som RSS-nyhetskéllor, kartor eller videoklipp var som helst pa webbplatsen.
Med hjélp av WYSIWY G-editorn kan du snabbt ldgga till dynamiskt
innehall var som helst pa webbplatsen. Du skapar ettutrymme for innehéll
som ska hdmtas nagon annanstans ifrdn till den sidan. Det hér dren
tidsbesparande funktion eftersom innehallet bara behdver uppdateras en
géng ochsedan visas det ut overallt dir det dynamiska innehallet har
publicerats pa webbplatsen.

Lokalisering och globalisering
Om din organisation &r online blir din verksamhet global per definition. For
att hantera dina globala marknadsforingsresurser kommer du att behdva ha
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central kontroll 6ver en del av ditt varumérke samtidigt som du tillater lokal
flexibilitet for andra delar av det. Har du flera webbplatser pa flera sprék pa
manga marknader, innebér verklig globalisering att du méste ta hinsyn till
lokaliseringsbehoven for olikakulturer, sprak och marknadssektorer
samtidigt som varumirket framstélls konsekvent.
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I EPiServer CMS kan du individanpassa atkomstrittigheterna till
webbplatsens sprakversioner. Du kan styra vem som gor vad och var genom
att tilldela olika redaktorer rittigheter till de sidor som du vill att de ska
kunna forse med innehall eller redigera. De kommer bara att kunna redigera
sidor for de sprak som de har behorighet till. Lokala sprakadministratorer
kan till exempel redigera och lokalisera webbplatsen och enskilda sidor for
sina sprakversioner och har inte réttighet att redigera den 6vergripande
webbplatsen. Oavsett vilka réttigheter de har kan redaktorer fortfarande
jamfora tva olika sprakversioner av en specifik sida i en vy vilket
sakerstdller kvaliteten.

Dokumenthantering
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EPiServer CMS ir fullt integrerat med MS Office och hanterar utover
webbinnehall &ven manga andra filformat och dokumentversioner. Tack
vare ett in- och utcheckningssystem kan en redaktor med gemensamt ansvar
for ett dokument arbeta med dokumentet i trygg vetskap om att ingen annan
kan arbeta med den versionen av dokumentet sé lange det ar utcheckat. Och
som 1 alla vél utformade dokumenthanteringssystem kan medarbetarna fa
tillgang till viktiga uppgifter oavsett var de befinner sig.

Med EPiServer CMS kan mer 4n en person f tillgdng till en skrivskyddad
version av ett dokument, men bara en version av dokumentet ar tillgénglig
for redigering. Versionshanteringen forser dokument som har redigerats mer
dn en gadng med ett nytt versionsnummer, s att anvindarna kan hdmta ut
tidigare versioner och fortsétta arbetet frdn en angiven punkt.
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over tiden och dér det ibland kan vara nddvindigt att kunna aterga till en
tidigare version. Filsystemet i EPiServer CMS gor det enkelt att integrera
med valfri filhanterare och fillagringsplats. Att integrera med Microsoft
SharePoint dr extremt enkelt tack vare tilldggsprodukten EPiServer Connect
for SharePoint.

Stod for hantering av flera webbplatser

Med EPiServer CMS kan foretag hantera separata webbplatser fran samma
anviandarmiljé. Du kan dela innehall och funktionalitet, som mallar, filer,
kategorier och bilder mellan flera webbplatser. En annan fordel &r att
systemadministratdrer kan fa en fullstindig 6versikt Gver alla webbplatser
fran en och samma plats, samtidigt som lokala redaktorer endast kan fa
tillgang till de webbplatser de har behorighet att redigera och granska.

EPISERVER © ~ ? >« Lldeniz~ Q
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Anviandarvianliga URL:er

Svarbegripliga URL:er kan vara det enda som hindrar besokare frén att
besoka din webbplats. Sokstringar, siffror och symboler kan vara
obegripliga for de flesta besokare. EPiServer CMS genererar URL:er pé
vanligt sprék vilket inte bara goér webbplatsen tydligare och mer tilltalande
utan ocksé forbattrar anvandbarheten och anviandarupplevelsen. En annan
viktig aspekt dr att de anvéndarvanliga URL:erna dr fordelaktiga ur ett
marknadsperspektiv samtidigt som de dr sokmotorvénliga och dkar
sidrankingen och ldmpar sig vél for spridning i1 sociala medier. EPiServer
CMS hjélper dig att skapa URL:er pa vanligt sprak som é&r korta och
framtrddande, vilket gér dem ldtta att komma ihag.


http://ws1.global.logica.com/sites/004420/Document%20Library/05%20RFP/RFP%20EFST/Masterversion%20avtal+bilagor/erna
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Global sokning

Global sokning hjélper dig att enkelt hitta det innehall du letar efter sé att
du kan redigera och publicera innehéllet. S6kningen 1 OnlineCenter tar dig
fran enkel webbadministration till webbplatshantering, vilket ger dig full
kontroll 6verallt innehill pa en webbplats. En s6kning visar sidor som
innehaller frigan antingen direkt 1 sidnamnet eller 1 sidinnehéllet i en
resultatlista. Eftersom sokfunktionen dr en global produktmodul kan du
aven hitta data som é&r relaterade till andra produkter (inklusive
tredjepartsprodukter) pa dashboarden och pé sé vis fa en fullstindig
overblick.
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Mallbank

EPiServer CMS ir utrustad med en mallbank. Paketet innehéller best
practice-funktioner och ger webbredaktdrer och utvecklare ett forsprang

1 sina webbprojekt. Mallsidorna ar fordefinierade med en del innehall och
funktionalitet och kan anpassas bade design- och funktionsméissigt med
foretagets varumérke, farger och kénsla.

MS Office-publicering
Du kan publicera sidor och dokument fran MS Office-program som Word,
Excel och PowerPoint direkt till EPiServer CMS och dven lagga till dem i
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filhanteringsbiblioteket. MS Office-integreringsklienten har ett inbyggt
verktygsfalt och installeras 1 din dator for att gora det enklare att skapa
innehall for webbplatser.

ot Home Insert Page Layout

Publicera till EPiServer CMS Checka in

Custom Toolbars

Rapportcenter

Rapportcenter 1 EPiServer CMS underléttar det dagliga arbetet genom att
gora det enkelt att snabbt hitta information om din webbplats. EPiServer
CMS innehaller sex inbyggda rapporter:

+  Andrade sidor visar sidor som har #ndrats och nir de har éndrats.

» Utgangna sidor visar sidor som snart kommer att arkiveras eller
inaktiveras.

* Ej publicerade sidor visar sidor som inte har publicerats &nnu med
ett senast dndrat-datum i ett angivet tidsintervall.

* Publicerade sidor visar sidor som har publicerats inom ett angivet
tidsintervall.

* Enkla adresser ger en dversikt over alla enkla adresser
(anvéndarvinliga URL:er) som anvénds i systemet.

* Léankstatusrapporten indikerar trasiga lankar. EPiServer CMS
kontrollerar med jimna mellanrum alla linkar som skapats i CMS-
systemet, interna savél som externa, for att se om de fortfarande &r
giltiga och tillgéngliga. Du kan i rapporten se vilka sidor eller
webbplatssektioner som innehaller trasiga ldnkar vilket sékerstiller
kvaliteten pd webbplatsen.


http://ws1.global.logica.com/sites/004420/Document%20Library/05%20RFP/RFP%20EFST/Masterversion%20avtal+bilagor/er
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EPISERVER CMS

¥ Page Reports "
Not Published Pages il Report Center @
Published Pages il
Changed Pages
Expired Pages
Simple Addresses
Link Status Do you want to know which pages have been
published or changed over a certain period of
time? Do you also want to know which of
these pages have been changed by you?

¥ EPiServerWorld report
Forum posts
Downloads
EPiServer CMS Report Center makes it easy
to quickly find information about your Web
site to help you with your everyday work.

Blog posts

Lista over funktioner i EPiServer CMS 6
Innehéllshantering

*  Webbplatshantering

* Global navigering

* Dashboard med stod for gadgets

* Dynamiskt innehall

» Versionshantering av innehall

» Stavningskontroll (begridnsad funktionalitet)

* Innehdllskategorisering

* Flerspraksstod

* Formuldrhantering

+ Bildredigering

* Anvindarvénliga URL:er

*  Soékmotor

* Innehallsarkivering

* Textformatering

* Egenskaper for multipla ldnkar

+ Stod for Internet Explorer och Firefox pa bade

*  Mac och PC

Fil- och dokumenthantering
+ Filhantering
» Versionshantering av filer
* Enbhetligt filsystem
* Dokumenthantering
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* In- och utcheckning av dokument
* Metadata for filer
*  Stdd for WebDAV

Enterprise
* Lastbalansering
+ Staging med hogpresterande spegling
*  Oracle-stod
* Custom Page Provider
» Hantering av flera webbplatser
*  WSRP-stod

Tillimpning och utveckling

* Kraftfullt API

* .NET-baserat

* Visual Studio-integration

* Stod for SQL Server

* EPiServer Deployment Center

* EPiServer Page Bank: Fullstindig uppsittning med exempelmallar,
inklusive mallar for formuldr, sokning, Sitemap, RSS,
prenumeration, registrering, dokument, login-och fillistning.

Sakerhet
* Anvindarhantering
+  Atkomstrittigheter for innehall och filer
+  Atkomstrittighet for funktionalitet
* Role-och membership providers
* Virtuella grupper

Personalisering
* Portallosningar
* Anvindarinstillningar
» Sprékinstéllningar
* Anvindar- och medlemsregistrering
*  Prenumerationstjénster

Publicering
* Schemalagd publicering
* Arbetsflodes- och processhantering
» Integration och publicering med Microsoft Office
+ Sidhantering
» Statistik
» Aktiviteter
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* Blogg, stod for MetaWebLog-API:t
* Innehéllskanaler
* Rapportcenter

2.52.2 Teknisk Beskrivning

Oppen utvecklingsarkitektur

EPiServer CMS har manga funktioner som gynnar dig som utvecklare i ditt
dagliga arbete. Du kan bygga funktionsrika och tillgingliga webbplatser
frén en omfattande utvecklingsmiljo. Da plattformen &r baserad pa. NET 3.5
ar det en snabb inldrningskurva for dig som redan arbetar i .NET och per
definition kommer du omedelbart att kunna arbeta med EPiServer CMS.

Inbyggd Visual Studio

EPiServer CMS har en inbyggd Visual Studio-integration som gor ditt liv
enklare och forkortar tiden som det tar att utveckla en webbplats. Det finns
ett kodramverk tillgéngligt for dig att skapa mallar, plug-ins och dynamiskt
innehall. Det finns &ven ett hjdlpsystem for innehall som tar dig direkt till
dokumentationen av den del av API: n som du anvinder.

Som utvecklare kan du skapa, ldgga till och utveckla gadgets, till
OnlineCenter, med den senaste tekniken som ASP.NET, MCV och jQuery.
Du kan dra nytta av systemets tdnjbarhet utan att d&ventyra uppgraderingar
av produkten. Det finns en inbyggd O/R Mapper som kallas Dynamic Data
Store vilket mdjliggor att webbplatser kan utvecklas snabbare. En
WYSIWYG editor ingar som genererar html enligt webbstandarder.

. NET-plattformen

EPiServer CMS helt dr byggt pa ett NET-ramverk.. Det dr en ren miljé med
minimal egen funktionalitet vilket m§jliggor att du enkelt kan skapa
webbplatser och gadgets. Inldrningskurvan for en .NET-utvecklare som ar
ny inom EPiServer dr minimal. Befintlig kunskap inom .NET kan
ateranvindas 1 EPiServerprojekt och teknologier som LINQ, WCF och
ASP.NET kan anvéndas utan svarighet. Du kan enkelt ateranvinda eller
importera befintlig .NET-kod som du redan har utvecklat till webbplatser
som &r baserad pa EPiServer CMS

Dynamic Data Store

Dynamic Data Store dr byggt specifikt for utvecklare och forenklar ditt
arbete. Dynamic Data Store gor att komplexa webbplatser kan utvecklas pa
kortare tid och tilldter data som inte &r relaterad till innehallet pa sidan att
lagras direkt 1 EPiServers databas. Istillet for att ha dolda sidor som endast
innehéller uppgifter som exempelvis ekonomiska data, besokarstatistik,
bokningsdata, metadata om besokare, produktdata, referensdata till andra
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system sa kommer Dynamic Data Store att lagra informationen. Det gor att
webbplatsen blir snabbare.

Dynamic Data Store ger fler sokmdjligheter 6ver lagrad data genom LINQ
(Language INtegrated Query) och kan ocksé anvindas effektivt tillsammans
med gadgets 1 CMS. Den storsta vinsten med Dynamic Data Store kommer
frdn minskade utvecklingstider for anpassningar inom en EPiServer-16sning
och att det ar léttare for dig att skapa béttre prestanda pa specialanpassade
webbsidor.

Tjansten driftas i delad miljo dér flera kunders websidor/webapplikationer
kors pa samma server inom samma operativsystem.

e Dirift av en EPiServerbaserad websida/webapplikation

o Fullt driftdtagande, 6vervakning och underhéll av av den
underliggande servern.

e Kundspecifik 6vervakning av websidan med automatiska atgérder.

e Overvakningen laddar ned forsta sidans html och soker ett
fordefinerat nyckelord pa webbplatsen. Hittas inte nyckelordet
startas webbplatsen om alternativt gér ett larm till driftjouren som
hanterar problemet manuellt.

e 3GB lagring

e Internetaccess, 100Mbps. 10GB 6verford data per manad ingér.

e Mgjlighet att komplettera med certifikat. (kostnad for certifikat
tillkommer)

o Statistik baserad pa IIS:ens loggfiler (Livestat).

e Daglig backup (differentiell/fordndringar). Backuperna sparas minst
1 sju kalenderdagar.

e Tillgang till en SMTP-server for utgaende e-post fridn webbplatsen.

e  Mojlighet till support 07-22 via telefon samt mdjlighet till
felanmélan via e-post.

e DNS-hosting av kundens doméner (ej fordndringar).

e SLA 06-22,99%

Oppen utvecklingsarkitektur

EPiServer CMS har manga funktioner som gynnar dig som utvecklare i ditt
dagliga arbete. Du kan bygga funktionsrika och tillgéingliga webbplatser
frén en omfattande utvecklingsmiljé. Da plattformen &r baserad pa. NET 3.5
ar det en snabb inldrningskurva for dig som redan arbetar 1 .NET och per
definition kommer du omedelbart att kunna arbeta med EPiServer CMS.

Inbyggd Visual Studio
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EPiServer CMS har en inbyggd Visual Studio-integration som gor ditt liv
enklare och forkortar tiden som det tar att utveckla en webbplats. Det finns
ett kodramverk tillgéngligt for dig att skapa mallar, plug-ins och dynamiskt
innehall. Det finns dven ett hjdlpsystem for innehéll som tar dig direkt till
dokumentationen av den del av API: n som du anvinder.

Som utvecklare kan du skapa, ldgga till och utveckla gadgets, till
OnlineCenter, med den senaste tekniken som ASP.NET, MCV och jQuery.
Du kan dra nytta av systemets ténjbarhet utan att d&ventyra uppgraderingar
av produkten. Det finns en inbyggd O/R Mapper som kallas Dynamic Data
Store vilket mdjliggor att webbplatser kan utvecklas snabbare. En
WYSIWYG editor ingar som genererar html enligt webbstandarder.

. NET-plattformen

EPiServer CMS helt dr byggt pa ett NET-ramverk.. Det dr en ren miljé med
minimal egen funktionalitet vilket mgjliggdr att du enkelt kan skapa
webbplatser och gadgets. Inldrningskurvan for en .NET-utvecklare som ar
ny inom EPiServer dr minimal. Befintlig kunskap inom .NET kan
ateranvandas 1 EPiServerprojekt och teknologier som LINQ, WCF och
ASP.NET kan anvéndas utan svéarighet. Du kan enkelt ateranvinda eller
importera befintlig .NET-kod som du redan har utvecklat till webbplatser
som dr baserad pa EPiServer CMS

Dynamic Data Store

Dynamic Data Store dr byggt specifikt for utvecklare och forenklar ditt
arbete. Dynamic Data Store gor att komplexa webbplatser kan utvecklas pa
kortare tid och tilldter data som inte &r relaterad till innehallet pa sidan att
lagras direkt 1 EPiServers databas. Istillet for att ha dolda sidor som endast
innehaller uppgifter som exempelvis ekonomiska data, besdkarstatistik,
bokningsdata, metadata om besokare, produktdata, referensdata till andra
system sa kommer Dynamic Data Store att lagra informationen. Det gor att
webbplatsen blir snabbare.

Dynamic Data Store ger fler sokmdjligheter 6ver lagrad data genom LINQ
(Language INtegrated Query) och kan ocksa anvidndas effektivt tillsammans
med gadgets i CMS. Den storsta vinsten med Dynamic Data Store kommer
fran minskade utvecklingstider for anpassningar inom en EPiServer-16sning
och att det ar lattare for dig att skapa béttre prestanda pé specialanpassade
webbsidor.

Tjénsten driftas i delad miljo dér flera kunders websidor/webapplikationer
kors pad samma server inom samma operativsystem.
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e Dirift av en EPiServerbaserad websida/webapplikation

e Fullt driftatagande, dvervakning och underhéll av av den
underliggande servern.

e Kundspecifik 6vervakning av websidan med automatiska atgirder.

e Overvakningen laddar ned forsta sidans html och séker ett
fordefinerat nyckelord pa webbplatsen. Hittas inte nyckelordet
startas webbplatsen om alternativt gér ett larm till driftjouren som
hanterar problemet manuellt.

e 3GB lagring

e Internetaccess, 100Mbps. 10GB 6verford data per manad ingér.

o  Mojlighet att komplettera med certifikat. (kostnad for certifikat
tillkommer)

o Statistik baserad pa IIS:ens loggfiler (Livestat).

e Daglig backup (differentiell/forédndringar). Backuperna sparas minst
1 sju kalenderdagar.

e Tillgéng till en SMTP-server for utgdende e-post frdn webbplatsen.

e Mgjlighet till support 07-22 via telefon samt mojlighet till
felanmaélan via e-post.

e DNS-hosting av kundens doméner (ej fordndringar).

e SLA 06-22,99%

2.52.3 Sakerhet

Autentiserings och auktoriseringssystemet i EPiServer CMS anvéinder
standard medlemskap och roll som introducerades i ASP.NET 2.0. Se Scott
Guthries blogg for bakgrundsinformation: ASP.NET 2.0 Medlemskap,
roller, Formulérbaserad verifiering och sékerhet Resources.

Fordelar med Provider Model

* overensstimmande med en standard API - Tillhandahéller modellen {6r
medlemskap och roller, gor det mdjligt att ansluta en leverantor for alla
typer av anvdndare databasen, &ven med hjilp av utomstaende leverantdrer.
* Separation av autentisering och godkidnnande - Autentisering och
auktorisation gors 1 tva separata verksamheter, vilket 6kar flexibiliteten.

» Okad skalbarhet - Eftersom vi anropar en leverantér 4r det mojligt att
delegera sikerhet verksambhet till ett separat maskin, dvs om du har for att
stodja miljontals anvéndare kan du anvénda nagon typ av system som
lampar sig for att volym och ropa till detta system frdn EPiServer CMS.

+ Stod standard ASP.NET 2.0-kontroller - Genom att anvidnda den inbyggda
utforarmodell dr det mgjligt att anvinda den inbyggda kontroller sdsom
System.Web. UL WebControls.Login och LoginView.

* Utnyttja befintlig kunskap och dokumentation - Anledning saknas att ater
lara sig ett nytt sdkerhetssystem om du vet redan hur man arbetar med
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ASP.NET 2.0

Konfiguration av verifiering och behdrighetskontroll

Konfiguration av medlemskap och roll leverantorer sker i web.config.
Observera att om du byta leverantor, kan du behova revidera
sdkerhetsinstdllningar (ACL) for hela din webbplats, eftersom det dr hogst
troligt att anvindarnamn och namn roll férdndras nir du byter leverantorer.

Niér du véljer leverantdr du vill anvdnda du bestimmer vilka anvéndare
databas som EPiServer CMS autentiserar sina anvindare mot. Som tidigare
ndmnts dr det mgjligt att dndra leverantor nér som helst, men det kan orsaka
problem tvingar dig att &ndra sékerhetsinstéllningarna i EPiServer CMS.

Observera ocksé att medlemskap och leverantorer roll &r konfigurerade for
sig, men ett visst medlemskap kan krédva en viss roll leverantor och vice
versa. For de nuvarande leverantorer maste du ha matchande roll och
leverantorer medlemskap, dvs om du véljer att anvdnda
WindowsMembershipProvider, méste du anvinda WindowsRoleProvider.

Administrera sdkerhet och tilltradesrétt i EPiServer CMS

Nér du administrerar nyttjanderétt till sidor i EPiServer CMS, anvénder du
tre olika komponenter som ar knutna mycket 16st thop. Detta gor att
granssnittet for att visa information som kan verka forvirrande. De tre
komponenterna ar:

1. Anvéndare (levereras av nuvarande medlemmar leverantor).

2. Roller (som levereras av nuvarande roll leverantéren och den virtuella
roller).

3. Access (ACL).

En ACL ér helt enkelt en lista med SecurityEntities och en dtkomstniva.
Sdkerheten enheten dr ett namn och uppgifter som anger om namnet
representerar en roll eller en anvdndare. Nér du har en sékerhet enhet i en
ACL, kommer den inte att paverkas av forandringar 1 medlemskap eller roll
leverantor. En aspekt av detta dr att nédr du tar bort en roll och sedan titta pa
en ACL som hade en tillgdng post for denna roll, roll kommer fortfarande
att visas i ACL.

Medlemskap leverantorer har API: er for att skapa, redigera och ta bort
anvéndare, men inte alla leverantorer stod uppdateringar av
anviandardatabasen. SQL-medlemskap leverantdr later dig dndra
anvindardatabas, men i Windows medlemskap tjdnsteleverantoren inte.
Detta kommer att aterspeglas i anviandargranssnittet nér du surfar
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anvindare.

Obs: Om du anvinder den som tillhandahaller Multiplexing medlemskap
och vill skapa anvindare, dr den forsta leverantdren i multiplexering listan
(providerl) maste stodja det. Detsamma géller for roll leverantorer.

Virtual Roller

EPiServer CMS har en extension av den roll koncept som kallas Virtual
Roller. Dessa ér roller dér kriterierna for medlemskap faststills vid kdrning
for varje samtal till IsInRole. Med andra ord &r den virtuella roll
medlemskap inte lagras 1 databasen, men beror pa programmatisk kriterier.

Den EPiServer.Configuration.VirtualRolesElement.ReplacePrincipal
attributet styr viadret de huvudsakliga aktuella objektet far ersittas med ett
huvudindamal omslag som dven stdder virtuella roller. Den nuvarande
huvudindamal kan nas pa flera olika sétt. Den rekommenderade metoden &r
att anvinda EPiServer.Security.Principallnfo.CurrentPrincipal, men
alternativa sitt som System.Web.HttpContext.Current.User stods ocksa.

Om replacePrincipal = "false", virtuella roller kommer endast att utvérderas
vid kontroll nyttjanderétt som grundar sig pd ACL i EPiServer CMS. Alla
principal.IsInRole efterlyser en virtuell roll kommer att returnera false.

Sju virtuella roller levereras med EPiServer CMS:
1. Anonym

2. Autentiserad

3. Creator

4. Alla

5. Administrator

6. CmsAdmins

7. CmsEditors

Forutom de fordefinierade roller, dr det mycket enkelt att skapa nya virtuella
roller for att ge tillgdng baserat pd afféarsregler, sdsom endast tillata under
kontorstid. Ett vanligt scenario &r att definiera virtuella roller som
utvérderas till true om anvédndaren dr medlem i rolel och role2. Detta kan
anvindas for att minska antalet grupper som behdvs for att faststélla vilka
rattigheter 1 EPiServer CMS.

Den inbyggda virtuella roller &r ganska sjidlvforklarande. De fa som kan
kréva lite mer djupgéende forklaring dr Administrator och skapare.

Administrator behovs for att stodja lokaliserade versioner av Windows, dar
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gruppen Administratorer har dversatts till exempel i svenska versioner av
Windows, gruppen Administratorer heter "Administratorer".
Administratorer virtuella roll kommer att gora en lokalisering-oberoende
test for gruppen Administratorer Darmed elimineras behovet av att manuellt
andra episerver.config eller nyttjanderitt i EPiServer CMS.

Creator anvénds endast vid bedomning AccessControlLists 1 EPiServer
CMS och det kommer returnerar sant om den nuvarande huvudmannen ar
densamma som Skaparen for en ACL.

Den virtuella roller CmsAdmins och CmsEditors anvénds for att avbilda till
andra grupper. Den MappedRole typ anvénds for att kartldgga existerande
eller icke-existerande grupper till flera andra grupper. Stéll in laget = "Alla"
for att tillata anvindare som dr medlemmar i CMSAdmins gruppen att ocksa
ha acess ritt att utfora uppgifter dir administratoren eller WebAdmins
grupper kravs. Det ar instéllt pa "Alla" som standard.

Enterprise konfigurationsproblem

Om du kor 1 ett foretag konfiguration och har en web.config fil med flera
site definitioner, finns det négra sékerhetsrelaterade fragor du bor vara
medveten om.

Medlemskapet och roll bakom definitioner kan inte konfigureras pa en per-
site basis. Om du maste ha separata leverantor definitioner for varje
webbplats, kan du inte dela filen web.config. Detta dr en begriansning i
Microsoft genomforandet av ASP.NET 2.0 och inte en restrinction 1
EPiServer CMS.

Om du anvénder SQL Server medlemskap / roll bakom och vill anvénda
samma uppsattning anvindare / roller for alla webbplatser som anvinder
samma web.config-filer (troligen den vanligaste scenariot), méste du
anvénda en separat databas for anvandaren / roll information.

1. Skapa en ny databas med SQL Server verktyg forvaltning.

2. Forbered den nya databasen med aspnet regsql verktyg (en del av
Microsoft. NET Framework) for att stilla in schemat som behdvs for SQL-
leverantorer.

3. Lagg till en ny anslutning striang till connectionStringsavsnittet i
web.config (far placeras i en separat connectionStrings.config fil) som pekar
till den nyinrittade databasen.

4. Andra connectionStringName attribut SqIMembershipProvider och
SqlRoleProvider att peka anslutningsstrangen till 1 steg 3.
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2.52.4 Granssnitt och integration

Dynamisk Datastore

Dynamic Data Store dr en ny komponent som erbjuder ett API och
infrastruktur fOr att spara, lastning och sokning av bade kompilering
datatyper (. NET objekt fall) och runtime datatyper.

Alternativa teknologier omfattar Microsofts Entity Framework 2.0 och
NHibernate for. NET. Dynamic Data Store &r sirskilt utformade med
EPiServer CMS och dess flexibla anvéndardriven data i atanke.

Montering och Namespaces
EPiServer.Data forsamling innehéller f6ljande Namespaces:

EPiServer.Data
Innehéller viktiga klasser anvédnds av i Dynamic Data Store, framst Identity
klassen.

EPiServer.Data.Configuration
Innehaller konfigurationen klasser for Dynamic Data Store.

EPiServer.Data.Dynamic
Innehaller DynamicDataStoreFactory och DynamicDataStore klasser samt
deras stod klasser och datastrukturer.

EPiServer.Data.Dynamic.Provider
Innehaller SqlServerDataStoreProvider, OracleDataStoreProvider liksom
sina klasser bas och andra databaser specialklasser for LINQ-stod.

Hantera Stores
Stores skapas, framstills och raderas via DynamicDataStoreFactory klassen.
Klassen har en enda instans som kan erhéllas frén statiska dom egendom.

Se UsingStores klassen 1 dyanamic datalagring ladda ner exempel att skapa,
skaffa och ta bort stores.

Spara och ladda data

Data kan sparas och laddas med hjdlp kompileringen datatyper (. NET
klasser) och runtime datatyper via EPiServer.Data.PropertyBag klassen.
Dynamic Data Store &r indelat i logiska stores som identifieras med namn.
Stores &r inte polymorfa vilket innebér endast en fastighet fir sparas i en
butik d&ven om det &r mojligt att ater karta store och uppna en niva pa
polymorfism om anvindningen av granssnitt och typer mall.
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Se LoadSaveType och LoadSavePropertyBag klasser i dyanamic
datalagring hdmta exempel pa att ladda och spara data.

Soka efter uppgifter
Soka data 1 Dynamic Data Store finns i tva varianter:

* Enkel Hitta metoden: Hitta datastrukturer genom att matcha ett eller flera
namn-védrdepar med data i butiken

« LINQ: Hitta datastrukturer med hjilp av Microsofts Language Integrated
Query teknik

Se UsingLinqg och UsingFind klasser i dyanamic datalagring himta exempel
pa att soka efter data.

Sida Leverantorer

En sida leverantor dr en modul som nér registrerade med EPiServer CMS
kan tjina EPiServer CMS webbplats med exteral data som PageData objekt.
En EPiServer CMS webbplats kan ha flera olika instanser sida bakom
registrerade hos var och en av dem har sin egen uppsittning av
konfiguration data sdsom kapacitet instédllningar, etc.

Sidobjekt

En sida objekt 1 EPiServer CMS ér i grunden en vanlig. NET-objekt instans
som &r forknippad med ett CMS-sidan. Sidan Object funktionalitet kan
utnyttjas pa ett mulitude sitt.

Dynamiskt innehall

EPiServer CMS Dynamiskt innehall gor det mojligt for utvecklare att skapa
block av funktionalitet i kod som sedan kan utnyttjas senare av en redaktor
pa en sida 1t HTML-editorn. Detta innebir redaktorer dr inte ldngre
begrinsade till att arbeta med statiskt innehall och kan gora sina sidor mer
interaktiva. Ett dynamiskt innehéll klass kan ses som en skira ner version av
ett EPiServer mallsida, definierar genomf6randet inte en hel sida, snarare
bara en liten del av det. En trevlig analogi skulle vara en. NET UserControl,
som faktiskt kan anvédndas for att genomfora anvéndargrinssnittet for ett
dynamiskt innehall objekt.

Den logiska arbetsflodet med dynamiskt innehall dr f6ljande:

» Utvecklaren skapar en. NET klass som implementerar grianssnittet
EPiServer.DynamicContent.IDynamicContent (mer om detta senare)
» Utvecklaren skapar valfria en kontroll att géra dynamiskt granssnitt
innehallet anvéndare
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* Den dynamiska innehéllet klassen &r registrerat i EPiServer CMS i filen
web.config

* Redaktoren skapar en instans av det dynamiska innehallet klassen stéller
den egenskaper och placerar det som onskas i EPiServer HTML-editor.

* Nér sidan renderas i visningslédge, ersétter EPiServer CMS det dynamiska
innehallet uppmirkning design tid med de faktiska XHTML produktionen
av dynamiskt innehall klassen eller dess delegerade kontroll.

Lyssna / Prenumerera pa File Evenemang

Basen for File Event prenumeration dr UnifiedFile och UnifiedDirectory
klasser. De ér abstraktion klasser av underliggande filsystemet och fasaden
till EPiServer CMS och filhantering.

UnifiedFile utldser handelser (bade fore och efter-hindelser) till
prenumeranter nar en fil:

* utgd

* checkat ut

* kontrolleras 1

* flyttat

* kopieras

* fordndrats

UnifiedDirectory utloser hdandelser (bade fore och efter-hdndelser) till
abonnenter ndr:

« en fil laggs till

* en katalog laggs

* en katalog flyttas

* en katalog kopieras

* En katalog dr raderad

Eftersom UnifiedFile och UnifiedDirectory dr mycket abstrakta klasser 1
EPiServer CMS objekthierarki finns det ingen kunskap om vem (inloggade i
EPiServer CMS anvéndare) utforde atgirden. Detta ar vettigare eftersom
underliggande filsystem (t.ex. NativeFileSystem) kan ha en icke-EPiServer
CMS anvindare manipulerar filer direkt utanfér admin UL Det
rekommenderas inte att anvinda den lokala filen katalogen anvénds av
EPiServer CMS direkt eftersom andra funktioner kan forlita sig pa
handelser utldses, till exempel arbetsfloden.

Spegling - Overvakning

Overvaknings Server dvervakar speglingsjobb. S4 snart som ett
speglingsjobb startas da Mirroring Source Server skickar en héndelse
(MirroringStatusEventArgs) for statusbyte av speglingsjobbet till
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overvakning Server. En abonnent kan folja speglingsstatus fran borjan till
slut.

Source Target {{
B Service Service [N

Import

Export

Monitoring service

Client Wil

Monitoring State
Det finns 9 olika status 1 ett speglingsjobb som &r foljande:

 MirroringJoblnitialized - skickas efter ett speglingsjobb initieras.

» MirroringPackagelnitialized - skickas efter ett speglingspaket initieras
(info om paketet skickas ocksa).

» Overfora - skickas under tid som ett speglingspaket.

» Overfort - skickas nir speglingspaketet dverfors.

» MirroringPackageCompleted - skickas nir paketet har importerats.

* MirroringJobCompleted - skickas nér sista paketet importeras och hela
spegling jobbet ar klart.

* ExportingError - skickas om ett fel uppstir under export.

* TransferingError - sdnds om ett fel intraffar under 6verforingen.

* ImportingError - skickas om ett fel uppstar under importen.
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2.53 Portaltjanst Sitevision

Portaltjénst Sitevision

V6-02

Verksamhetsstddjande tjdnster/Publicering, web content mgmt och portal

SiteVision Portaltjdnst ar en flexibel portallosning med fokus pé integration.
Detta grundutférande av SiteVision har allt som finns i CMS-versionen men
innehaller &ven moduler och funktionalitet som behdvs vid integration och
automatisk inloggning.

SiteVision Portal ar lamplig for foretag och organisationer som forutom
webbpublicering dven vill integrera applikationer, behdver automatisk
inloggning eller vill kunna anvénda egna moduler.

Féljande funktioner finns tillgangliga i portaltjansten
Anpassade vyer
Automatisk inloggning
Bildredigering
Bildzoom
Central hantering av formatmallar och farger
Dynamisk cache
Egna portlets
HTML-extraktion
Inbyggd anvandarkatalog
Installation och uppdatering
IP-inloggning
Klustring
Lankkontroll
Mallhantering
Multipla kataloger
Online-hjalp
Ordférklaringar
Papperskorg
Prenumeration
Publiceringsflode

Replikering

RSS
Rattstavningsfunktion
SMS-tjanst

Snapshot


http://www.sitevision.se/Om-SiteVision/Funktioner/Funktioner/3-19-2007-Anpassade-vyer.html
http://www.sitevision.se/Om-SiteVision/Funktioner/Funktioner/3-19-2007-Automatisk-inloggning.html
http://www.sitevision.se/Om-SiteVision/Funktioner/Funktioner/12-19-2008-Bildredigering.html
http://www.sitevision.se/Om-SiteVision/Funktioner/Funktioner/12-19-2008-Bildzoom.html
http://www.sitevision.se/Om-SiteVision/Funktioner/Funktioner/8-19-2010-Central-hantering-av-formatmallar-och-farger.html
http://www.sitevision.se/Om-SiteVision/Funktioner/Funktioner/4-11-2007-Dynamisk-cache.html
http://www.sitevision.se/Om-SiteVision/Funktioner/Funktioner/4-18-2007-Egna-portlets.html
http://www.sitevision.se/Om-SiteVision/Funktioner/Funktioner/4-12-2007-HTML-extraktion.html
http://www.sitevision.se/Om-SiteVision/Funktioner/Funktioner/1-13-2008-Inbyggd-anvandarkatalog.html
http://www.sitevision.se/Om-SiteVision/Funktioner/Funktioner/12-19-2008-Installation-och-uppdatering.html
http://www.sitevision.se/Om-SiteVision/Funktioner/Funktioner/4-11-2007-IP-inloggning.html
http://www.sitevision.se/Om-SiteVision/Funktioner/Funktioner/2-26-2007-Klustring.html
http://www.sitevision.se/Om-SiteVision/Funktioner/Funktioner/1-13-2008-Lankkontroll.html
http://www.sitevision.se/Om-SiteVision/Funktioner/Funktioner/8-17-2010-Mallhantering.html
http://www.sitevision.se/Om-SiteVision/Funktioner/Funktioner/2-26-2007-Multipla-kataloger.html
http://www.sitevision.se/Om-SiteVision/Funktioner/Funktioner/1-9-2008-Online-hjalp.html
http://www.sitevision.se/Om-SiteVision/Funktioner/Funktioner/2-19-2007-Ordforklaringar.html
http://www.sitevision.se/Om-SiteVision/Funktioner/Funktioner/8-17-2010-Papperskorg.html
http://www.sitevision.se/Om-SiteVision/Funktioner/Funktioner/11-7-2006-Prenumeration.html
http://www.sitevision.se/Om-SiteVision/Funktioner/Funktioner/4-11-2007-Publiceringsflode.html
http://www.sitevision.se/Om-SiteVision/Funktioner/Fler-funktioner/2-26-2007-Replikering.html
http://www.sitevision.se/Om-SiteVision/Funktioner/Fler-funktioner/8-17-2010-RSS.html
http://www.sitevision.se/Om-SiteVision/Funktioner/Fler-funktioner/8-17-2010-Rattstavningsfunktion.html
http://www.sitevision.se/Om-SiteVision/Funktioner/Fler-funktioner/3-31-2008-SMS-tjanst.html
http://www.sitevision.se/Om-SiteVision/Funktioner/Fler-funktioner/2-6-2009-Snapshot.html
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Sprakstod

Statistik

Stallbart URL-utseende

Stod for elastisk, flytande och absolut design
Tillgédnglighetskontroll

Valideratext

Validering

Verktygsfalt

XML-import

Oversétta sida

Med hjélp av tjédnsten kan man snabbt fa igang en webb inklusive drift. Det
finns olika alternativ for anslutning till tjinsten. P4 samma sitt som om man
kopte sitevision som produkt kan man administrera sin information och sina
anvéndare.

Till baslosning finns ytterligare applikationer som kan anslutas for att
underlétta bygget av en helhetslosning. Som exempel kan nimnas
direktanslutning till tjinsten Mina Sidor.


http://www.sitevision.se/Om-SiteVision/Funktioner/Fler-funktioner/8-18-2010-Sprakstod.html
http://www.sitevision.se/Om-SiteVision/Funktioner/Fler-funktioner/4-10-2007-Statistik.html
http://www.sitevision.se/Om-SiteVision/Funktioner/Fler-funktioner/1-13-2008-Stallbart-URL-utseende.html
http://www.sitevision.se/Om-SiteVision/Funktioner/Fler-funktioner/1-13-2008-Stod-for-elastisk-flytande-och-absolut-design.html
http://www.sitevision.se/Om-SiteVision/Funktioner/Fler-funktioner/4-12-2007-Tillganglighetskontroll.html
http://www.sitevision.se/Om-SiteVision/Funktioner/Fler-funktioner/12-16-2009-Valideratext.html
http://www.sitevision.se/Om-SiteVision/Funktioner/Fler-funktioner/4-11-2007-Validering.html
http://www.sitevision.se/Om-SiteVision/Funktioner/Fler-funktioner/4-10-2007-Verktygsfalt.html
http://www.sitevision.se/Om-SiteVision/Funktioner/Fler-funktioner/8-14-2008-XML-import.html
http://www.sitevision.se/Om-SiteVision/Funktioner/Fler-funktioner/8-18-2010-Oversatta-sida.html
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2.54Verksamhetsstodjande tjanster/Publicering, web

content mgmt och portal CMS Portal
CMS Portal
V6-03
Verksamhetsstddjande tjdnster/Publicering, web content mgmt och portal

2.54.1 Funktionell beskrivning

Tjénsten dr byggd pa webbpubliceringsplattformen imCMS som &r en dppen
killkodsbaserad plattform for portal och webbpublicering.

Tjansten hanterar fullstindig versionshantering med aterstédllning till viss
version, valfritt antal parallella sprdk, mycket anvandarvénligt granssnitt for
administratorer, helt baserad pa rollstyrning.

Till jénsten finns ménga olika tilldggstjanster som definieras i1 annat
avsnitt.

2.54.2 Teknisk beskrivning

Systemet dr byggt pa Java, Hibernate, Spring, forutsitter Tomcat
servletmotor, Apache webbserver samt mySQL databas. Tjinsten kan
levereras clustrad for hog driftssidkerhet.

2.54.3 Sakerhet

Tjansten integreras p& webbserverinvd med Logica dvriga tjanster. Foljaktligen kan
sdkerhet, eld etc utnyttja samma strukturella tjdnster som ingér i Logicas paket.

2.54.4 Granssnitt och integration

Tjénsten dr en HTML baserad tjanst, som kan exportera och importera data i
internt XML-format, RSS format, SOAP, systemets kdrna kan kommunicera
med hjélp av webbservices, filimporti t ex csv format kan ske mm.

Anvindargranssnittet baserar sig pa webb2 med hjilp av bl a jQuery.
Tjansten kan enkelt integreras 1 de flesta miljoer dar webbstandarder

anvands.

Tjansten kan kopplas mot extern LDAP.
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2.55Mittbyggeportalen

Mittbyggeportalen

V6-04

Verksamhetsstddjande tjdnster/Publicering, web content mgmt och portal

2.551 Funktionell beskrivning

Webbportalen mittbygge.se ar ett smidigt och kostnadseffektivt sétt for en
kommun att foérse sina medborgare med aktuell och uppdaterad information
kring att planera, bygga och bo. Allt frdn smarre fordndringar till omfattande
lagforandringar.

Tydlig vigledning

Genom portalen far en besokare hjilp att ta sig igenom de olika steg och
frdgor som finns vid planering av och kring byggande. Besokaren skall hitta
allt som behovs pa en plats eller hitta till rétt stille. Ndgot som resulterar i
en mer palist och kunnig s6kande. Négot som spar tid for bade handldggare
som sokande, reducerar missforstdnd och kan ddrmed ge en snabbare
drendeprocess.

Enkelt och tydligt

Portalen dr uppbygg pa olika e-tjénster och information fran ett stort antal
aktorer och utifran intervjuer som gjorts med t ex sokande. Informationen ar
enkelt skriven, tydlig, aktuell och fri fran reklam. Med befintliga e-tjénster
gar det bland annat att ansoka om bygglov.

Processuppbyggt

Portalens innehaller generell information om processerna kring att planera,
bygga och bo. Amnesspecifika delar skrivs av ansvariga myndigheter, till
exempel Boverket och Lantmaéteriet. Ansluten kommun lidgger till sin
specifika kommuninformation.

Miljosmart

Via Internet och portalen kan besokaren tillsammans med kommunens
handlidggare ga igenom information pé ett miljosmart sitt - effektivt och
miljovinligt.

Alltid aktuellt

Anslutna kommuner slipper bevaka, uppdatera och underhélla generell
bygginformation sjélva. Ett kostnadseffektivt sétt att alltid vara uppdaterad
och aktuell oavsett vilka fordndringar som sker i lagar och andra regelverk.
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2.55.2 Teknisk beskrivning
Helt webbaserad 16sning startad via URL-adress

2.55.3 Sakerhet

All indaterad information skickas vidare med hjilp av SHS och
identifieringslésning nyttjar e-id-tjdnsten

2554 Granssnitt och integration
Identifierings- och signeringstjanst

SHS

Formularstjanster

Mina sidor

Lantmiteriets webbservice
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2.56 Ping Pong

Ping Pong

V6-06

Verksamhetsstddjande tjdnster/Publicering, web content mgmt och portal

2.56.1 Funktionell beskrivning

PING PONG ir en webbaserad portaltjanst for pedagogisk och
utbildningsadministrativ verksamhet. PING PONGs verktyg for publicering
och web content management omfattar en lang rad somlost integrerade
pedagogiska och administrativa funktioner. Nigra exempel:
portalfunktionalitet, 1armiljo, enkétverktyg, testverktyg,
inldmningsuppgifter, grupparbeten, diskussionsforum, chat,
dokumenthantering, m m. Tjanstens flexibilitet medger konfiguration och
kontextuell anpassning efter situation och behov i varje enskild
organisation. PING PONG har stdd for och anvidnds inom samtliga
offentliga sektorer: kommuner, kommunal skolverksamhet,
hogskolor/universitet, landsting och statliga myndigheter. Verksamheternas
ovriga tjinster och system kan integreras. Den hoga graden av konceptuell
och funktionell integration &r ett av skilen till tjinstens 6kande popularitet,
eftersom anvéndarna upplever en vél genomténkt och anvéndarvinlig
helhet. Grundtjénsten erbjuds med differentierad grundkonfiguration och
prissittning enligt foljande:

* PING PONG Enterprise: for statliga myndigheter, landsting och
kommuner

* PING PONG Academic: for universitet och hogskolor

* PING PONG Skolportal: for kommunal skolverksambhet.

Bland tillvalstjinsterna:

* PP Kompetenshantering: ingar i tjdnsterna Enterprise och Academic.

* PP Katalog & Kurswebb: hantering och publicering av offentliga
kataloger och 6ppna sidor, sdisom kurshemsidor, informationssidor och
andra sidor som skall vara offentliga.

* PP Visuell Versionshantering: innovativa verktyg for versionshantering av

skriven text och kollaborativt textforfattande. Den visuella
versionshanteraren ger anvindaren grafiskt presenterad 6gonblicklig och
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inutuitiv information om vem som gjort vilka dndringar var i ett dokument
samt nir dessa dndringar gjordes. Anvéndaren ges dessutom mdojlighet att
acceptera eller avboja foreslagna dndringar i texten eller dokumentet direkt 1
granssnittet. Texter kan jaimforas, remissrundor kan hanteras bade seriellt
och enligt solfjadersprincip, olika versioner av ett dokument kan slés
samman till en ny "masterversion", med mera. Tilldggstjdnsten erbjuds i tva
utforanden: begransad (LIM) och utokad (EXT). Det begrinsade utforandet
omfattar integrerad visuell versionshantering i olika PING PONG-
funktioner. Det utdkade utférandet (EXT) omfattar, utdver de integrerade
funktionerna, dven en visuell versionshanteringsfunktion i PING PONG
med friare anvindningsmojligheter.

* PP Individuella Utvecklingsplaner (IUP): denna tilliggstjanst ingar 1 PP
Skolportal utan extra kostnad.

* PP Franvaro/Ndrvaro: Franvarorapportering pa nitet innebar att larare
kan enkelt registrera och f6lja upp sina elever oavsett plats. Eleven sjilv kan
folja sin frdnvarostatistik och vardnadshavaren kan ocksé fa tillgang till
frdnvarohanteringen. Notera: denna tillaggstjanst forutsitter Bestéllarens
schemasystem integreras med PP Skolportal.

* PP Valhantering: Med vér 16sning kan valalternativen presenteras i och
via var webbaserade portal och eleven kan sjélv genomfora sitt val pa nétet.

* PP Betygshantering: Med den webbaserade funktionen for betyg kan
lararen enkelt registrera in elevbetyg direkt pa nitet.

* Vardnadshavarfunktionalitet: en rad olika funktioner f6r virdnadshavare
ingdr 1 PP Skolportal.

Tjansten och samtliga tilldggstjénster bestar av standardsystem som
kontinuerligt vidareutvecklas. I tjansten och tilliggstjdnsterna ingar dirmed

tillgang till och inférande av generella forbittringar som 16pande utvecklas
och inf0rs.

2.56.2 Teknisk beskrivning
PING PONG ir helt webbaserat.

Portaltjédnstens underliggande teknik bestér av:

* operativsystem: Unix/FreeBSD

* databas: PostgreSQL
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* webbmotor: Apache/Tomcat.

Bland tillvalstjansterna anviands &dven en rad andra andra tekniska
plattformar.

Leverantdren ansvarar for drift och underhall for samtliga tjanster, ddrmed
behover Bestéllaren ej underhalla egen kompetens och/eller resurser for drift
och underhill av systemet och dess stodprogramvaror sdsom exempelvis
operativ, databas och webbmotor.

Bestillaren kan vélja mellan foljande driftalternativ for portaltjansten:

a) Delad server pa Leverantorens server i Leverantorens driftmiljo (denna
driftmodell ingér i tjdnsten enligt grundpris, for Ovriga alternativ nedan, se
beskrivningar och priser under rubriken ”Inférande- och driftstodjande
tjénster”)

b) Dedikerad server pa Leverantorens hdrdvara i Leverantorens driftmiljo
c¢) Dedikerad server pa Bestéllarens hardvara i Bestdllarens driftmiljo

d) for storvolymkunder kan dven lastdelning av tjdnsten erbjudas for
alternativen b) och c¢) ovan genom distribution av tjansten pa tva eller fler
serverhardvaror.

Vilket driftalternativ som dr mest lampligt avgors normalt sett av
Bestillarens tdnkta anvandningsprofil, ambitionsniva/prestanda krav och
ekonomi. Leverantoren dr Bestéllaren behjdlplig med rdd och
rekommendationer 1 detta avseende.

Dedikerad serverhdrdvara dr normalt sett inte aktuell for organisationer med
farre &n 5 000 anvéndare.

Lastdelad serverhardvara dr normalt sett inte aktuell for organisationer med
farre an 1 000 samtidiga anvédndare.

Drifttjédnsterna avser portaltjansten och det eventuella tillvalet PP
Kurskatalog & Kurswebb”. For ovriga tillvalstjanster ingér drift och
underhall hos Leverantoren, skulle behov, mot férmodan, av andra
driftlésningar uppstd for en eller flera tillvalstjénster far sddana diskuteras i
varje enskilt fall.
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2.56.3 Sakerhet
Beskrivning av sékerhetsmédssiga aspekter

identifiering av anvidndare

behorigheter och behorighetshantering

lagring av information och informationsklasser
uppfoljning

m.m

2.56.4 Granssnitt och integration
Webbtjdnster: portlets, webservices

Integrationer med killdatasystem: AD, IMS Enterprise, m fl. Fardiga
granssnitt for exempelvis Ladok, Ladok pa webb, ProCapita, Extens, m fl.

Kalender- och schemainformation: iCal och vCal. Firdiga granssnitt for
exempelvis Novaschem och Time Edit.

Ldrobjekt: SCORM 1.2 och SCORM 2004
Ovrigt: QTL

Leverantoren har egen SjuNet-koppling.
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2.57 Miljorapporteringsportal

Miljérapporteringsportalen

V6-07

Verksamhetsstddjande tjdnster/Publicering, web content mgmt och portal

2571 Funktionell beskrivning

For att skapa storsta mojliga nytta av forvaltningens héllbarhetsarbete krivs
en effektiv styrning som gér i linje med policys, styrdokument och uppsatta
mal. For detta krédvs 16pande aterkoppling av réittvisande data dver relevanta
hallbarhetsaspekter. Logica tillhandahéller en tjanst for enkel och
lattillgénglig dtkomst, rapportering och visualisering av hallbarhetsdata.

All data samlas och visualiseras i ett gemensamt grénssnitt i form av en
webbsida eller app. Granssnittet mgjliggdr analys och rapportering av
realtidsdata och historisk data.

Tjénsten omfattar:

e Analys- och rapportverktyg, stod for intern och extern
kommunikation och koppling till mél och styrande dokument.

e Insamling, hantering och visualisering av métdata fran verksamheten
sd som datacenter, fastigheter, resor, transporter, [T-hardvara, avfall,
forbrukningsprodukter mm.

o Exempel pa insamlad data dr energi, avfall, brinsle,
drivmedel, vatten, kemikalier, gifter mm.

e Inom ramen for tjénsten tillhandahdlls matenheter, databaser, analys-
och rapportverktyg, kundanpassade grinssnitt for visualisering mm.

e Projektledning, workshopledning, radgivning, forstudier, utveckling,
konfiguration, integrering, test, dokumentation, utbildning

e Support

2.57.2 Teknisk beskrivning

Insamling och inmatning av data till tjinsten sker manuellt eller via
standardiserade grénssnitt, s.k. APIer, som integreras mot befintliga
databaser och IT-system dér hédllbarhetsdata hanteras. For insamling av
matdata anvdnds ocksa fysiska enheter som kommunicerar tex via GSM-
nétet och mitapplikationer som kommunicerar via kundens nitverk —
beroende pé vilken data som ska samlas in.
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Tjénsten bygger pd molnbaserade databaser som tillhandahalls via webb
eller mobila appar. Tjansten kan ocksa bygga pa lokala databaser om sé
Onskas

2.57.3 Sakerhet

Tjinsterna nds genom ett webbaserat anvindargranssnitt vilket innebar att
ingen lokal eller specifik program- eller hardvara behover installeras.

Behdriga anvéndare ges tillgang till tjdnsten via ett inloggningsforfarande.
Olika anvéndare kan vid behov ges olika behdrighet, d.v.s. tillgdng till olika
delar av tjansten. Ingen personlig information kravs for dtkomst eller
anviandande av tjdnsten.

2574 Granssnitt och integration

Tjansten bygger pa Oppna standarder vilket gor integration och export av
data enkel.
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2.58 Cornerstone ondemand

Cornerstone onDemand

V6-08

Verksamhetsstddjande tjanster/Publicering, web content mgmt och portal

2.58.1 Funktionell beskrivning

Cornerstone OnDemand (Cornerstone) ar en systemplattform som erbjuder
en robust och beprovad 16sning som snabbt och enkelt kan konfigureras och
samtidigt optimera befintliga affarsprocesser for att ge ett strategiskt stod
inom omradena larande och kursadministration, kompetenshantering,
prestationsbeddmningar, successionsplanering, rekryteringsstod samt
hantering av belonings- och kompensationsprogram for medarbetare.

1. LMS plattform for - e-learning, lararledd utbildning och blandat
larande

2. Utvecklat stod for kompetenshantering inklusive fordefinierade
kompetensbibliotek fran Lominger, PDI, ITG, IHRS och DDI.

3. Koppling till sociala natverk

4. Integrerat stdd for Talent Management - Performance, Succession
samt Beloning och Kompensation

5. Integration till virtuella klassrum (WebEx, Adobe Connect,
LiveMeeting)

6. Intuitivt granssnitt med kraftfulla och flexibla instrumentpaneler,
rapportering och analys pa alla nivaer

7. Integrerad arkitektur inklusive Web Services, SFTP.
8. Integration med flera HRIS (SAP, Oracle, Peoplesoft)
9. Losningen ar helt byggd pa Software as a Service (SaaS) som

leveransmodell . Det innebér versionsfri programvara med
automatiska uppgraderingar

10. Flexibel konfiguration for att stodja affarsprocessen - inlarningsmal,
taxonomier, formuldr och sjalvregistrering

11. Hog konfigurerbarhet ger systemadministratoren mojlighet att
flexibelt hantera losningen

12. Skalbar l6sning att vaxa med i takt med organisationens behov.

Cornerstones integrerade Talent management-svit ticker in medarbetarens
hela livscykel inom organisationen. Fran rekrytering och introduktion, via
larandestdd, och prestationsutvéarderingar till successionplanering. Det gar
bra att gd igang med hela sviten direkt men det gir ocksé lika bra att
anvénda vilken som helst av de fyra molnplattformarna enskilt.

Losningen bygger pa fyra sk molntjanster:
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Rekryteringsstod

Cornerstones rekryteringsstod erbjuder ett verktyg for att forsorja, screena
och fylla kritiska befattningar i er organisation. Det dr utvecklat med
utgdngspunkt bade fran rekryterarens savél som kandidatens perspektiv.
Redan frén borja finns ett utvecklat stod for sociala forum som é&r helt
inlemmat i den helhetssyn pé Talent Management som Cornerstone arbetar
efter. Systemet gor det enklare att finna kvalificerade kandidater vare sig de
ar interna eller externa.

Recruiting Cloud - Rekryteringsstod: Funktioner och fordelar

Hantering av lediga befattningar Underhall en noggrann process och hantera information for
snabb och kvalitativ personalférsérjning

Bedomningar och skattningar med  Kandidatbedémningar, intervjukommentarer och aterkopplingar

stod av teamet — allt samlat pa ett stalle. Stod for ett kollaborativt arbetssatt.

Social rekrytering Identifiera lampliga kandidater via professionella och sociala
natverk

Talanggrupper Bygg upp er reservkapacitet, understdd utvecklandet av

talangpooler och framja era relationer med kandidater under
processens gang

CV-hantering Systemet kan automatiskt aggregera CV-information utifran ett
flertal olika dokumentformat

Anpassade karriarportaler Skapa anpassade karriarportaler — snabbt och enkelt

LinkedIn-integration Mot kandidaten pa ett positivt satt genom att géra det enkelt att
ladda upp CV fran LinkedIn

Kandidatoversikt — bade interna Sok och jamfér i hela kandidatbanken

och externa s6kande

Lirandestod

Cornerstone OnDemand erbjuder ett komplett kursadministrativt system
(Learning Management System - LMS). Det innefattar stod for e-learning,
lararledda utbildningar och behorighetshantering. Cornerstones plattform {or
larande erbjuder administrativt stdd, rapportering och leveransfunktionalitet
som moter behoven dven 1 komplexa organisationer.

Cornerstone Learning — Kursadministration: Funktioner och fordelar

On-Demand Lag ingangskostnad, snabbt inférande
Enkelt och intuitivt att anvanda Snabb utrullning; Iattar att fa acceptans bland anvandare
Virtuella klassrum Majliggoér minskade utbildningskostnader

Kursadministration Fullt stod for blandat l1arande; lagre kostnader
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LCMS - Innehallshantering Skapa och publicera kurser och larobjekt, enkelt att anvanda
Certifikat och Battre efterlevnad av utbildnings- och kunskapskrav, lagre risker
behorighetshantering

Cornerstone Kursadministration dr somlost kopplat till 6vriga moduler i
Cornerstone Talent Management-svit. Alla moduler dr utvecklade under
samma tak och i sitter i samma losning.

Cornerstone stodjer ett brett urval av utbildningsaktiviteter och medger att i
realtid f6lja medarbetarens personliga utbildningsplan och framsteg.

Aktivitetstyper som stods som standard:
= E-learning
= Lararledda utbildningar
= Virtuella kurser;
= Publicerade dokument, och andra resurser online;
= Externt genomford utbildning;
= Anpassade tester och beddmningar; och
= Kursplaner som stodjer blandat larande.

Prestationshantering beloning och kompensation samt
successionsplanering

Cornerstones prestationshanteringssystem innehéller verktyg for att utveckla
och mita prestation bdde pa individ- och organisationsniva.

Prestationsanalyser
Mélhantering
Kompensationsplaner
Kompetensanalyser inkl 360-gradersanalyser
Observationschecklistor
Utvecklingsplaner
Successionsplaner
Talangpooler
Karriarvagar
Organisations-schemor
Internrekrytering

Cornerstone Performance: Funktioner och fordelar
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Kaskadmal (SMART) Matbara resultat, stodjer féljsamhet emot

Overordnade mal
Utvecklingsplanering Malinriktad utveckling av medarbetare
Kompetenshantering Stod for utveckling av personalresursen
360-, 180-gradersutvarderingar och Ger en bredare bild av medarbetaren
sjalvskattningar
Prestationsbedomningar Systematiserar utvarderingen av medarbetarens

prestationer
Observationschecklistor Utvardera medarbetarens prestationer och formagor

ute pa faltet.

Hantering av utvarderingsprocess och Stod for 6kad genomférandegrad.
utvecklingssamtal med paminnelser

Det utokade natverket

Integrerat med de Ovriga tjénsterna i Cornerstone finns dven en 16sning som
riktar sig ut mot omvérlden. Losningen ar ténkt att anvéndas t ex for
utbildning, relationsskapande och for att etablera nitverk av brukare,
kunder, partners eller medlemmar och tillampas for att engagera och skapa
och uppritthalla relationer till ménniskor och grupper utanfor den egna
organisationen.

2.58.2 Teknisk beskrivning

Cornerstone onDemand &r helt webbaserad. Tjénsten levereras som en
SaaS-tjanst (Software as a Service) 1 en sk Multi Tenant-milj6. Detta
innebdr att tjansten driftas och underhalls av leverantoren och alla kunder
delar pd den tekniska miljon.

Leverantoren ansvarar for drift och underhdll av samtliga tjénster.
Applikation: Microsoft .NET

Databas: MS SQL Server 2008

2.58.3 Sakerhet

11.3.1 Allméint

= Cornerstone onDemand dr SSAE 16- och Safe Harbour-
certifierade
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» Drift av 16sningen sker i datacenter i Slough, England av
Cornerstones driftpartner Equinix. Datacentret dr utover
SSAE 16 certifierat for ISO 27001, ISO 14001 och ISO
9001.

1.1.3.2 Identifiering av anvéindare

Anviéndare loggas in antingen via traditionell inloggning med unika
anvandarnamn och 16senord eller via SSO som anvénder private shared key
eller SAML 1.1 och 2.0. LDAP och Active Directory kan anvéndas i
samband med SSO for anvéndarautenticering.

Systemet mdojliggdr dven sjilvregistrering av anvéndare under kontrollerade
former.

1.1.3.3 Behorigheter och behorighetshantering

Cornerstone har ett behorighetssystem dér ett obegriansat antal
sakerhetsroller kan konfigureras for att kontrollera dtkomst och rittigheter
for objekt och funktioner.

1.1.3.4 Lagring av information och informationsklasser
Losenord lagras krypterat. Databasen kan om kunden sé onskar krypteras
mha AES-256-kryptering.

All http-trafik krypteras med 128-bitars SSL. SSL-krypteringen stods hela
vigen fran klienten till CSODs servrar.

2.58.4 Granssnitt och integration

Grdnssnitt: Cornerstone har stod for inldsning av batchdata for att ladda
anvindardata, utbildningshistorik, organisationsstruktur mm. Sarskilda
mallar 1 Excelformat anvinds for att underlatta f6r kunden att leverera
indata i korrekt format. Aven realtidskopplingar till omgivande system kan
erbjudas.

Integrationer med killdatasystem: Heroma, Oracle, SAP, Peoplesoft mfl.

Ldrobjekt(e-learning): AICC, SCORM 1.2 och SCORM 2004
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2.59Lexicon interactive

Lexicon Interactive

V6-09

Verksamhetsstddjande tjanster/Publicering, web content mgmt och portal

2.591 Funktionell beskrivning

Lectora ger dig marknadens mest kompletta l6sning for all e-
learningproduktion. Det dr mycket lampligt for ”in-house”-produktioner och
1 samproduktioner med interna och externa partners. Lectora anvédnds av
over 2000 globala foretag i 6ver 125 lander.

Med Lectora skapar du enkelt professionella e-learningkurser och snygga
interaktiva presentationer till foretagets medarbetare, kunder och partners i t
ex produktkunskaper, applikationer, arbetsprocesser, forandringsprocesser,
motivations- och inspirationssyften osv.

Lectora producerar SCORM- och AICC-kompatibelt innehdll. Kurserna kan
publiceras och f6ljas upp pa alla ledande e-learning-plattformar (LMS,
portaler etc.). Lectora tillverkas av Trivantis.

Lectora for olika behov
Organisationers behov av verktyg ser olika ut. For att ge storsta mojliga
flexibilitet i e-learning-produktioner finns darfor Lectora i olika utgavor.
Det gar ocksé bra att kombinera de olika licensversionerna.

e Lectora Inspire

e Lectora Publisher

e Lectora Online

Utbildning & support

Kom igang med Lectora

For att snabbt komma igdng med produktionen erbjuder vi en 2 dagars
utbildning i Lectora. Vi anpassar utbildningen till er och under kursen
skapar vi tillsammans en struktur och ett arbetssitt baserat pa ert eget
material. Vanligen hinner man ocksa producera en enklare exempelkurs
eller delar av innehéllet under kursen som man litt kan fortsitta med efterat.

I Lectora kan man vélja bland ett stort antal fardiga mallar f6r produktioner.
Vi hjélper dven till med anpassade mallar, se vidare Mallar nedan, gdrna

innan utbildningens start for storsta nytta.

Anvandarsupport



% Kammarkollegiet
244 (413)

Statens inkdpscentral Dnr 93-69-09
Ramavtal 7059/10

CGl

E-foérvaltningsstddjande tjanster 2010

Bilaga 7 Tjanstebeskrivningar

2015-10-06

Beroende pa er tidigare erfarenhet inom webbproduktion, komplexiteten i er
produktionsmiljon etc., kan det finnas behov av olika omfattning av support.
Inom anvéndarsupporten kan ni fa hjilp med alla Lectora-relaterade fragor 1
era utvecklings- och forvaltningsdrenden. Det kan t ex gélla integration av
befintligt material fran olika media, eller kopplingar till andra verktyg
(Flash, Captivate, Articulate, PowerPoint), LMS eller andra system.

Support kan ges via savil telefon, e-post, WebEx som personliga besok (ev.
reskostnad tillkommer). Var supportpersonal utvecklar sjdlva utbildningar 1
Lectora och andra e-learning-verktyg och &dr dérfor mycket erfarna
anvindare av programmen samt duktiga producenter och pedagoger.
Underhallsavtal

Underhéllsavtal innebér fria uppdateringar och service-pack inom den
version av programmet som du anvédnder. Vid nya versioner erbjuds kunder
med underhallsavtal en stor rabatt. Vi rekommenderar alltid vira kunder att
teckna ett underhallsavtal, dd man kan se det som ett sétt forsikra sin
investering.

Ovriga tjéinster

Mall-paket

Vi tillverkar professionella kursmallar dér ni har mojlighet att gora ett antal
andringar 1 grianssnittet (t ex farg) samt ldgga till ny text och rubriker. Vi tar
fram mallar for olika typer av e-learning ex Rapid e-learning, grundkurser,
applikationstrining, interaktivitet etc.

Samproduktion
Vi erbjuder dven resurser till era e-learning-produktioner. Vi kan bidra med
bl. a foljande:

e Kompetens inom interaktivitet och pedagogik for e-learning

e Framtagande av grafisk profil och grafiskt granssnitt

e Framtagande av ett antal mallar i Lectora dar ni sjalva kan fylla pa med

text och bilder
e Kunskaper i projektledning av webbaserad utbildning

Manusforfattare

Ni har dven mojlighet att fa hjdlp med manusforfattande av vart kompetenta
team med bakgrund inom retorik, film, beteende- och
kommunikationsvetenskap eller applikationsutbildningar. Vi anvander
dramaturgiska grepp for att skapa intressanta och fangslande innehéll for
olika mélgrupper.

Vi kan bl. a hjdlpa er med att:
e Skapa ett manus med intressevidckande case for webbutbildning
e Oka och bibehélla deltagarens engagemang genom innehallet
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e Framkalla reflektion och lust att lara sig mer

2.59.2 Teknisk beskrivning

Lectora Inspire

Den senaste versionen av verktyget, Lectora Inspire ar ett av marknadens
mest kompletta forfattarverktyg. Det innehéller kraftfulla verktyg for
produktion och redigering av professionellt e-learning-innehall, 6ver 250
mallar, guider, hundratals fardiga objekt och animationer osv.

Inspire har dessutom tre inbyggda verktyg; Camtasia, Snagit, Flypaper och
Review Link som alla ingér i en och samma Lectora-licens. Med Lectora
Inspire kan du fanga skidrmbilder, gora professionella skdrminspelningar,
arbeta och redigera videofilmer och Flash etc. Allt utan
programmeringskunskaper.

Lectora Publisher

Lectora Publisher dr samma kraftfulla forfattarverktyg som Inspire.
Skillnaden mot Inspire &r att Publisher inte har de inbyggda extra verktygen
for redigering av ljud, bild och video. For dig som vill anvéinda andra
verktyg for dessa syften dr Lectora Publisher ett bra alternativ.

Lectora Online

Lectora Online ger mdjligheten att utveckla innehall och lata fler att arbeta
med samma utbildningsmaterial (i ett och samma projekt i Lectora) direkt
pa webben. Olika personer kan bade bidra med innehall och granska och
kommentera det som har lagts in. Lectora Online har bl.1 a f6ljande

funktioner:
e Olikarolleri ett projekt och mojlighet att delegera uppgifter till
varandra

e Versionshantering som laser del av material s att ingen annan kan
andra i det samtidigt

e Amnesexperter kan granska materialet och limna kommentarer pa
innehallet. Obs - Det kravs inga extra licenser for att koppla in en eller
flera granskare i ett projekt pa Lectora Online

e Projektgruppen kan enkelt spara och skriva ut
granskningskommentarerna i en atgardslista

e Projekt kan enkelt importeras och exporteras mellan lokal Lectora och
Lectora Online

e Du kan publicera innehall direkt pa webben eller i ett LMS (Learning
Management System).

2.59.3 Sakerhet
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Lectora Inspire och Publisher ér produkter for lokal installation. For aktuella
systemkrav se:
http://lectora.com/e-learning-software/#specs

Lectora Online ir en webbaserad produkt med separat anvandarhantering
med hjélp av inloggning och 16senord for respektive anvéindare.

2594 Granssnitt och integration

Alla produkter ar produktivitetsprogram, dirav foljer att det dr de mojliga
formaten for publicering som &r intressant. En lista 6ver mdjliga
publiceringsformat foljer nedan:

SCORM - The Sharable Content Object Reference Model

2 AICC - The Aviation Industry CBT (Computer-Based Training)
Committee

3 LRN - The Learning Resource iNterchange

4 Accessibility Standards — 508 Compliant

5 Lectora XML


http://lectora.com/e-learning-software/#specs
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2.60 Svit 360°

Svit 360°

V7

Verksamhetsstddjande tjanster

2.60.1 360° Diarietjanst med enbart
metadataregistrering

2.60.1.1 Funktionell beskrivning

Med denna tjénst har registrator eller motsvarande mdjlighet att hantera de
minimikrav som stélls pd myndigheten samtidigt som tjénsten erbjuder en
modern och effektiv arbetsplats med kraftfulla uppfoljningsmojligheter.

Registrering av metadata for drenden

Registrering av metadata for handlingar

Diarief6ring

Hantering av kontakter sdsom medborgare och foretag
Registrering och uttag av postlista

Uttag av drendelistor/JK-lista

Export till Office-program

Hantering av sekretess och PUL

Bevakning av drenden

1 360° kan skrivborden roll- eller individanpassas. I detta exempel &r det en
registrators skrivbord med dokument som ska fordelas till handléggare,
postlista samt avdelningens 6ppna drenden.
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Webbplatshierarki 7 0 Motionny vag Anders Palm Hans Svenner i 09/00020 1 2009-03-12 3
[l Dokumentista [T @ Motion om nytt gras | stadsparken Anders Palm Hans Svenner 1 08/00021 1 2009-03-12 1
53] logga ™ O Motion nytt bibliotek Anders Palm Hans Svenner 1 03/00022 1 2009-03-12 3
[ Loggar [T © Motion vadrare betonghinder Anders Palm Hans Svenner 1 09/00017 1 2009-03-11 1
[E3) Gemensamt skrivbord [~ 0 Motionnystadion Anders Palm Hans Svenner 1 03/00018 1 2003-03-11 1
23] Persorliga skrivbord Al il
0 roller Min Gppna drenden
|z Papperskorgen

Krende nr: Arendetitel

I o0s/ooo07 Personalarende @ Anders Palm

T o0a/oooos Ansiikan om stid

I os/oooos Medbargarforslag - mer teater i skolan
T oa/oo0io Byag av nya tvittstugor

™ os/oooit Anstikan om sponsring

™ osjooo12 Uthymning av biograf

™ o0s/oooi3 Uthyrning av sessionssalen

™ o9/oo001 Ansikan om stad

il

[ [] [ [ [® | [Ndviocalintranet ENTR
Figur 1 Registrators skrivbord

Nir ett nytt drende skapas eller redigeras kommer man till
inmatningsformuléret som innehaller ett antal falt som ar grupperade i olika
steg och giller drendet som objekt. Arendet kan sedan knytas till en mingd
olika objekt sdsom dokument, kontakt, andra drenden, aktiviteter mm.

Inmatningsformuléren kan anpassas efter era onskemal.
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2 Inmatningsformulér for nytt drende, steg Generellt

innehallande relaterad information.

Detaljer Dokument (0} Aktiviteter {0}

2015-10-06
Ny Arende
Titel * ansdkan om stad tll plantering av blommor i stadsparken| ﬂ
[ -
Projekt I =P Iy
Atkomstgrupp * [ana =]
Skyddsked * | allran handling - Offentlig =l
Ansvarig enhet * |Kultur‘F6rva|tningen |
Ansvarig person |Hans Svenner |
I detaljbilden visas detaljerad information om &rendet samt olika flikar
Ansékan om stéd till plantering av blommor i stadsparken -
Arende: 09/00015 Datum: 2009-10-01 Arkivstatus: Behandlas Typ: Arende
Fastigheter Parter Anteckningar {0} Andra ~
Checklista

Sista aktivitetsdatum:

Ansvarig enhet:
Ansyarig persomn:

Parter:
Projekt:

Atkomstgrupp:
Skyddskod:

Diarieenhet:
Delarkiv:

P& papper:
Diariekod:

Kommentar:

3 Detaljbild for frende

Kulturférealtningen
Hans Swvenner

Alla
Offentlig

Centralarkiv
Arendearkiv - Arendearkiv
Mej

Behandlingar
Arbetsomrdde
Rittigheter
¥ark team
Logg

Arendereferenser

Dokumentreferenser

0 - Organisation och administration

Kom ihég att detta &ven & akkuellt i samband med..

Under respektive flik finns mdjligheten att utfora funktioner, t ex under
”Dokument” kan man skapa nya dokument och under ”Anteckningar” kan
man ligga till anteckningar.

I drendets kontextmeny finns mojligheten for anvéndaren att utfora olika
operationer som berdr drendet. Innehallet 1 kontextmenyn varierar beroende
pa vilken roll och vilka rittigheter den inloggade anvéindaren har, samt vad
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det dr for status pa drendet. T ex valet “redigera egenskaper” visas inte om

den inloggade anviandaren inte har réttigheten att redigera ett drende.
Ansdkan om stdd till plantering av blommor i stadsparken -

Redigera egenskaper tus: Behandlas Typ: Arende
3 findra upplysningar om denna
arendemapp (0) Fastigheter  Parter  Anteckningar{0)  Andra -

Starta srendehantering
Walj en &rendsprocess och starts
beatbetring enligt derna

Arkivfunktioner
Specialiserade arlivfunkdioner far 3
drendst

Rapport 5
Skeiv Ut en rapport For detta drende

Spara som
Skapa et nytt Srends baserat pd
detta drende

Liggi mapp
ey learkiv

Kopiera hyperkink

Kopiera hyperlank til urkipn administration

@ m

Ny bevakning

Lagg til ny bevakning wven & aktuelt i samband med. .

MSRS Rapport
Skeiv Ut en rapport | M5 Reporting ¥
Services

s

4 Arendet kontextmeny

Nir ett nytt dokument skapas eller redigering gors 1 ett befintligt kommer
man till inmatningsbilden. Inmatningsbilden innehaller ett antal félt som &r
grupperade 1 olika steg.

Dokumentet kan kopplas till ett drende eller vara fristdende.

Mojlighet att som kund anpassa bilderna efter nskemal ar fullt mojligt.

Sk arende =

i =l
REE Nytt Diariedokument

|E'nrag§ende Masta | Slutfar | Avbryt

Mytt dokument = " .
Arende [09/00015 Ansdkan om stad till plantering av blomma... =H] |8, My Arends
= Generell *
= Kortakker Dokumenttyp * IanumEnt ut =l
u Filer Dokumentdatum * Z000-10-01 ]
= Fastighet Beskrivning * svar pd ansékan omn stad till plantering av blommor i S N
= Kommentar stadsparken _I
¥
Mottagare * |ﬁ(f.'c.i<a For s¥ sbla kontait -9 Eq
Kopia till |ﬁ(f.'c.i<a For s¥ sbla kontait -9 Eq
Atkomstgrupp * [alla =l 5
Skyddskod * [Allmén handling - offentlig =l

Avsindarens ref. I

walj mall I

L4

Antal bilagor I

5 Inmatningsformuliir for nytt diariedokument, steg Generellt

I dokumentets detaljbild visas detaljerad information om dokumentet samt
olika flikar innehallande relaterad information.
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Svar pa ansdkan om stéd till plantering av blommor i stadsparken -

Dokument: 09/00015-1 Dokumentdatum: Z009-10-01 Typ: Dokument ut Status: Reserverad Profil: Diariedokument

= Historik, Sparat pd papper/media: Ja
Projekt Antal bilagor:

= Mina éppna projekt Kommentar:

= Histarik,

Fastighet

= Histarik.

Detaljer Filer {1} Kontakter Fastigheter Anteckni {0} Behandlingar Rittigheter Andra ~
= - Logg
St Arende: 09/00015 Ansdkan om skdd kil plantering av blommor i stad
= Mina dppna arenden Dokumentreferenser
« Historik Ansvar!g enhet: Kulburféryvaltningen Hrendereferenser
Ansvarig person: Hans Svenner
Dokument
Kontakter: Avsindare Hans Svenner
= Obesvarade
Motk it
= Under arbete ottagare Ina Cikizen
= Til férdelning Avsandarens ref.:
= Dokumentéversikt Atkomstgrupp: Alla
= Ukcheckade filer Skyddskod: OFfentlig

Kom ihdg att detta...

6 Detaljbild dokument, visning av fler flikar

Mojligheten finns att registrera bevakningar pa samtliga objekt i systemet.
Detta kan vara aktuellt i sammanhang dé det ar aktuellt med en pdminnelse
om att exempelvis skulle ringa en kontakt, besvara ett dokument eller att

folja upp ett drende.

Sak &rende
| Plantering av blommor-
Arende: 096 Datume 20091002 Arkivstatus: Aviutad Typ: Upphanding 7
Detalper Dokument [2) Aktiviteter (2] Parter Anteckningar (0} Andra -
Arende Sista aktivitetsdatume  2009-10405 11:31
= Mina Sppna arenden
= Hkwk Anwwarg enhet
ANTwarey person
Dokument Part
arter "
. sl Leveranise  Thes
Leverantdr  Foldhermet
= Uinder arbeie
Leverantyr  Eicda
= Til foediedning
= Doumen bfvenskt Prajekt:
= |ncheckade Fer Kategor Leverans
= Histork frrpe———
- 5 Delarkiv:
BA panpeer 1s
* Mina dopna projed aknangar: 0511~ Mahe med IT
= Higtork: i&
Fastighet Tt
Fax
* Histork
Kontakt Komementan
= Ptk

Bevakning i direndedetaljvy

Olika webbdelar kan anvéndas for att skapa dversikt Over egna och andras
bevakningar/uppgifter pa skrivbordet:

Man kan ocksé abonnera pé dndringar via RSS feeds (dvs. fa varsel om
bevakningar som ndrmar sig deadline)
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2.60.1.1.1S0ok

For snabbsok och avancerad sok viljer du forst objekt som du ska soka pa
och fér sokresultatet enbart pa det objektet.

Man kan rdkna antal tréffar, kopiera eller exportera innehallet i en trafflista
till MS Excel eller direkt skriva ut. Det dr 4ven mojligt att spara sokkriterier,
s k favoritsokningar.

Intern sok
Det finns flera olika typer av sokningar i 360°. Global sok, Avancerad sok
och snabbsok.

Global sok soker pa samtliga objekt samtidigt.

Snabbsok soker pa all metadata for ett objekt.

Avancerad sok specificerar anviandaren sin sokning per metadatafalt dar
det finns odndliga mdjliga kombinationer.

1360° ir alla falt sokbara. Det dr mojligt att soka 1 varje objekt (drende,
dokument m.m.) for sig.

Filtet for globalt sok finns alltid tillgénglig langst upp till hoger pa
anvéindarens skrivbord. Funktionen soker pa alla félt 1 databasen och en
fritextsokning pé filinnehall.

‘alkommen Hans Svenner = | Brastad kommun - Handlaggare | @

&. 3s0’ [ | P
8 Global sok

Sokresultatet visar traff per objekt 1 olika flikar.

Sok
Kontakt Dokument Arende Aktivitet Projekt Fastighet Fil Arbetsomrade
Din sékning tog 0,258 sekunder,

[ Dak. nr. Beskrivning Dokumentdatum War ref: Dokumenttyp Arkiy

r" 0 oofoo0iE-z Svar pé ansikan om  2009-05-12 Hans Svenner Utgdende dokurment  Diariedokument
mélning av Fasad

9 Sokresultat global sok

Sokresultat for avancerad sok och snabbsok
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Efter sokningen kan man navigera tillbaka till sokresultatet genom att klicka
pa brodsmulelidnken [Sok..] utan att behova soka igen. Man kan stega sig
igenom sokresultatet utan att behova ga tillbaka till sokresultatet, anvand

bara pilarna framat och bakat.
—

Personnummer:

Detaljer Aktiviteter (0) Dokument (1) Arenden (1) Projekt (1) Fastigheter Relationer Andra ~

Adress: ‘

Sokningar kan skrivas ut eller exporteras dem till Excel for att vidare arbeta
med dem.

Hantering = Skicka till arbetsh

D4 5% | Kopia
20 &r | Skriv ut
20 .ﬂ-l Exportera till kalkylblad

360° sokningar kan sparas i tva former, dynamiskt och statiskt.

Spara sokkriterier Spara rader

Sokningar kan grupperas och nas direkt fran skrivbordet.

Favoriter
= 4 Mina
2§44 clobala
£ ﬁiﬁ Dokument
= 4 Arende
= §4 Kontakt
= 34 Projekt
SR Aktivitet
[H| Mina uppgifter,
[@ tnstansméten
[H| méten i kommu
g4 Fastighet
=34 Fi

A _h Mapoar

Dessa sparade sokningar gér att skapa webbdelar och ldgga pa skrivbordet.
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2.60.1.2 Teknisk beskrivning
Tjansten anvinds fran en webblédsare

2.60.1.3 Sakerhet

Atkomst till tjinsten sker genom tjinsteleverantdrens dtkomstsystem och
ddrmed en central inloggning i den konkreta tjénsten. I tjdnstens
behorighetssystem finns mojlighet att pé ett finfordelat sitt satta upp
atkomsten till informationer och funktioner.

2.60.1.4 Granssnitt och integration

En integration mellan de olika tjdnsterna i 360° serien sker somlost.
Integrationer till tjinsten fran andra tjinster kan ske genom webbservices.
Némnda funktioner med MS Office och MS Outlook kraver en koppling till
organisationens egna programvaror. Kopplingen konfigureras och ar
beroende av atkomsten till organisationens klientmiljo.

2.60.2 360° Diarietjanst med utokade mojligheter

2.60.2.1 Funktionell beskrivning

Registrering av metadata for drenden

Registrering av metadata for handlingar

Diarief6ring

Hantering av kontakter sésom medborgare och foretag
Registrering och uttag av postlista

Uttag av drendelistor/JK-lista

Export till Office-program

Hantering av sekretess och PuL

Bevakning av drenden

Koppla filer

Diarieforing av e-post, bdde inkommande och utgéende
Versionshantering av filer

Information frdn MS Office kan 6verforas till systemet
Behorighet for handldaggare att diariefora

1 360° kan skrivborden roll- eller individanpassas. I detta exempel &r det en
registrators skrivbord med dokument som ska fordelas till handldggare,
postlista samt avdelningens 6ppna drenden.
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Valkommen Renate
&. 360

Hem | Ny.. = | Sok.. - Funkioner -

Arende Min avdelnings 8ppna arenden
= Avslutad av handiggars
0 [HEls O Arendern: Arendaticel
Dokument ™ 1ojooooy Ansiikan om stéd
= Registrerat som fardiat ™ o000z Arende fir némnden
frén hanclaggare I 1ojooncs brag
0 EEEHR ] ™ tojoooos Wy Fartkontrallskamers
0 el D '- 1000006 Fler gatlyktor i parkerna
= Historik
— Dokumentiversikt
» Projekt visa [Postlista =] valj org. enhet [Kulturforvaltningen  >] Inkl, underl, org. enheter [~ Fran datum [2010-05-27 {28 ill daturn [2010-06-03
= Kontakt Inga rader finns inom givna kriterier
= Aktivicet
« Fastighet Dokument till férdelning
Favoriter Kopia till #EERALicks 't dgg GBI FOr ait ISgga t kopiemottagare Lagg till Ejfi
Bl nna Intern notering | Ejfi
B4 Globala
®(3) Mappar =
#l |25] Rapporter Handlaggar notering =
webbplatshierarki I =
[53) Gemensant skrivbord
(3] Persarliga skrivbard Ansvarigenhet * | =]
[0 Rller Ansvarig person I =
2] Papperskorgen Kopia till ks "t dog G For ott iage B kopiemottagare Laga
il
Atkomstgrupp * [ =l
Skyddskod * [ =
Paragraf * I =
Awgradering * I = =
Bevakningsdatum [ o0 ] [o0=

Figur 10 Exempel pa registratorsskrivbord

Nar ett nytt drende skapas eller redigering gors 1 ett befintligt kommer man
till den s.k. inmatningsbilden. Inmatningsbilden innehaller ett antal félt som
ar grupperade 1 olika steg.

Det ér fullt mojligt for kund att anpassa bilderna efter onskemal.

o

-
i o
i3 Ny Arende
Nykt drende Titel * I _I
-

= Generell *

= Parter LI

= YErk team Projekt I 2

= Fastighet N

tk: L *

AT omstgrupp | alla =l
Skyddskod * [#lirman handling - Offentlig =l
Ansvarig * |.S‘.n’<r.fu in namnet pd ansvarig enhet eller person. g,
Status * [& - Behandias =
Diarieenhet | -
Delarkiv | =l
Sparat pad papper;/media -
Diariekod * |o - Organisation och adrinistration =N

Figur 11 Inmatningsbild for drende
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I detaljbilden visas detaljerad information om &rendet samt olika flikar
innehallande relaterad information.
Ansékan om stéd till plantering av blommor i stadsparken -
Arende: 09/00015 Datum: 2009-10-01 Arkivstatus: Behandlas Typ: firende

Detaljer Dokument (0) Aktiviteter (0) Fastigheter Parter Anteckningar (0} Andra -

Checklista
Sista aktivitetsdatum:

Behandlingar
Ansvarig enhet: Kulturférvaltningen Arbetsomrade
Ansvyarig persom: Hans Svenner

Rittigheter
Parter: ¥ark team
Projekt: Logg
Atkomstgrupp: Alla Arendereferenser
Skyddskod: Offentlig Dokumentreferenser
Diarieenhet: Centralarkiv
Delarkiv: Arendearkiv - frendearkiv
P3 pappet: Iej
Diariekod: 0 - Organisation och administration
Kommentar: Kom ihdg att detta &ven & aktuelt i samband med..

Figur 12 Detaljbild for drende

Under respektive flik finns mdjligheten att utféra funktioner, t ex under
”Dokument” kan man skapa nya dokument och under ”Anteckningar” kan
man lagga till anteckningar.

I drendets kontextmeny finns mgjligheten for anvindaren att utfora olika
operationer som ber0r drendet. Innehéllet i kontextmenyn varierar beroende
pa vilken roll och vilka réttigheter den inloggade anvindaren har, samt vad
det &r fOr status pa drendet. T ex valet "redigera egenskaper” visas inte om
den inloggade anvéndaren inte har réttigheten att redigera ett drende.

Ansékan om stéd till plantering av blommor i stadsparken -

Redigera egenskaper tus: Behandlas Typ: Arende
‘A Andra upplysningar om denna
Arendermapp (0) Fastigheter Parter Anteckningar (0) Andra ~

Starta drendehantering
Valj en Srendeprocess och starka
bearbetring enligt denns

arkivfunktioner
Specialiserade arkiviurktioner for b
arendet

Rapport
Sk Lt & rapport fér dstta rende:

Spara som
skapa ett nytt drende baserat p3
detha drende

Lagg i mapp )
Iag]imapy learkiv

@ m

Kopiera hyperlank

Kopiera hyperlank tl urkipp admiristration

Ny bevakning

L&qg till ny bevakning ven & aktuell i samband med..

MSRS Rapport
Skelv Ut en rapport | MS Reporting ¥
Services

L.
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Nar ett nytt dokument skapas eller redigering gors 1 ett befintligt kommer
man till inmatningsbilden. Inmatningsbilden innehaller ett antal falt som &r
grupperade i olika steg.

Dokumentet kan kopplas till ett drende eller vara fristaende.

Mojlighet att som kund anpassa bilderna efter nskemal ar fullt mojligt.

[

sk arende =

Nytt Diariedokument

|E'orag§ende Masta | Slutfar | Avbryt

Mytt dokument
= Generellk *

= Konkakter

= Filer

= Fastighet

= Kormmentar

Arende *

Dokumenttyp *

Dokumentdaturn *

Beskrivning *

Mottagare *
Kopia till
Atkomstgrupp *
Skyddskod *

Avsindarens ref.

¥alj mall

Antal bilagor

|09/00018 Ansékan om stad till plantering av blommo...

2 &, My Arends

|Do|-<umant ut

[z005-10-01 iz

Ll

Svar pa fansiékan om stid till plantering av blormor i
stadsparken

[KIE
(=

|Kf.'c.i<a for ot sbika kontakt

[+l3]
& 8%

|Kf.'c.i<a for ot sbika kontakt

o8
& 8%

[alla

|Allmian handling - Offentlig

L] 1]

L«

Figur 14 Inmatningsbild for ett diariedokument

I steget filer finns mojlighet att 14gga in elektroniska dokument. Det kan
exempelvis vara skannade dokument eller dokument som myndigheten sjélv

uppréttar.
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» Fastighet
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Sok arende =

Nytt Diariedokument

Faregdends | Masta | Slutfar | Avbryt

_j Uppdatera egenskaper K Tabort
valj en fil Browse... | LPLaggtilfi
| Filnarmn Beskrivring

Figur 15 Inmatningsbild for att ladda upp fil till diariedokument

I dokumentets detaljbild visas detaljerad information om dokumentet samt
olika flikar innehéllande relaterad information.

Y

| = |

Arende
= Mina dppna irenden
= Histarik

Dokument

= Obesvarade

= Under arbete

= Till Fardelning

= Dokurnentiversikt
= Utcheckade filer

= Histarik,

Projekt

= Mina éppna projekt
= Histarik,

Fastighet
= Hiskarik

Sik drende =

Svar pa ans6kan om stod till plantering av blommor i stadsparken -

Dok = 09/00018-1 Dok

datum: 2009-10-01 Typ: Dokument ut Status: Reserverad Profil: Diariedokument

Detaljer Filer {1} Kontakter Fastigheter Anteckni {0} Behandlingar Rittigheter Andra ~
. Logg
Arende: 09/00015 Ansdkan om skdd kil plantering av blommor i skad
Dokumentreferenser
Ansvar!g enhet: Kulturféryaltningsn Arendereferenser
Ansvarig person; Hans Swenner

Kontakter: Avsindare Hans Svenner
Mottagars Ina Citizen

Avsandarens ref.:

Atkomstarupp: alla

Skyddskod: Offentlig

Sparat pd papper/media: Ja

Antal bilagor:

Kommentar: Kom ihdg att detta...

Figur 16 Detaljvy p4 ett diariedokument med visning av fler flikar

Mojligheten finns att registrera bevakningar pa samtliga objekt i systemet.
Detta kan vara aktuellt i sammanhang dé det &r aktuellt med en pdminnelse
om att exempelvis skulle ringa en kontakt, besvara ett dokument eller att
folja upp ett drende.
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o y S8k srende >

| Plantering av blommor-

Arende: 096 Datwme 20051002 Arkivstatus Avsitad Typ: Upphanding

Detaler Dokument [2) Aktiviteter [2) Parter

Arende Sista akbivibetsdatsme  2009-10405 11:31
= Mina Sppna arenden
it P vl e
= Htk Ansvarg enhet b forvasl tringe
ANSWA PRy Pereons Hars Swamnes
Part
arter i
. arade weverantor  Toea
T Folderrme
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Figur 17 Arededetaljvy, markerad bevakning

Anteckningar {0

2015-10-06

Andra =

Olika webbdelar kan anvéndas for att skapa oversikt Over egna och andras

bevakningar/uppgifter pé skrivbordet:

Mina bevakningar

[ Beskrivning Bewvakningsdatum  Galler fér typ Bewvakning fér
Il Ring &rendeparten 2009-11-18 Arende Anstkan om byaglov

Bevakningar

-

[l Fran datum [2009-11-18 | Till datum |2009-11-25

m\r‘isa: Aktiva

-

[ Beskrivning Bevakningsdatum  Galler fir typ Bevakning for
Il Mate med IT 2009-11-18 Upphandling Plantering av
blammar

Il Ring kunden 2009-11-18 Faretag Bolia

- Ring 2009-11-18 Arende Ansikan om
arendeparten byaglov

- Datum fér 2009-11-25 Arende Test drende for
fardigstalining Gresta Kommun

Figur 18 Exempel pa bevakningswebbdelar pa skrivbord

Ansvarig person

'Matt Anderson

! Administrator,
360

'Matt Anderson

Ansvarig enhet

Global Corp

Global Corp
Global Corp

Global Corp

Man kan ocksé abonnera pa dndringar via RSS feeds (dvs. fa varsel om

bevakningar som ndrmar sig deadline)

I Outlook installeras automatiskt en rad med mappar som motsvarar de

arbetslistor som anvéndaren har uppsatt i sin 360° webbgrinssnittet i

snabbvalsmenyn. Harifrdn har man tillgang till alla de 360° funktioner som
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kan anvéndas fran webbgrinssnittet. Genom “drag och slapp” eller en
. . . °
knapptryckning kan e-post arkiveras 1 360°.
Mail « |_.l History -
Favorite Folders ¥ Myt dokument ~ Sok
Mail Folders Al secac py— )
] Al Mail Ttems T O 12022000 17228 09-11 Franks Generelle dokument 11,02.2008 Frank Johsnnessen  Referat
=g "‘ﬂ"'f‘?_"GUdf“‘- Knut-Erik AN [ 10.02.2009 17:11 0 09/200001-3  Inngdende dokument pd KIELLS TESTSAK I 04022009  1SO0RED Dokument inn
o :‘ :;g [I':::"M [ 022008 1700 0 02/200021-3  Nytta DNT Oslo og Omegn 09,02.2008 Alette N.L. Ol E-pastinn
= [ Activity
E3 History
B 3 case
[ History
3 My open cases
o 3 cContact
3 History

=2 [ Document
[d Checked out files
(3 For distribution
[ History
[ Mot finalized
[ Mot signed off
[ Overview

= [ Project
3 Histary
3 My open projects

Figur 19 Visning av en arbetslista i Outlook

Sokningar

For detaljer kring sokning se beskrivning av Sok 1 tjansten SI-001 avsnitt
2.60.1.1.1.

2.60.2.2 Teknisk beskrivning

Tjénsten anvinds fran en webblédsare

2.60.2.3 Sakerhet

Atkomst till tjinsten sker genom tjéinsteleverantdrens dtkomstsystem och
didrmed en central inloggning 1 den konkreta tjdnsten. I tjédnstens
behorighetssystem finns mojlighet att pa ett finfordelat sétt sétta upp
atkomsten till informationer och funktioner.

2.60.2.4 Granssnitt och integration

En integration mellan de olika tjdnsterna i 360° serien sker somlost.
Integrationer till tjénsten fran andra tjédnster kan ske genom webbservices.
Némnda funktioner med MS Office och MS Outlook kraver en koppling till
organisationens egna programvaror. Kopplingen konfigureras och ar
beroende av atkomsten till organisationens klientmiljo.
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2.60.3  360° Arendehantering

Verksamhetsstodjande tjanster

2.60.31 Funktionell beskrivning

Med 360° Arendehantering ges organisationens roller handliggare, chef och
liknande ett stod i sin verksamhetsutovning.
I detta ligger:

e Madjligheten att fa en 6verblick 6ver egna, arbetsgruppens, avdelningens
drenden

e Madjlighet att sdtta bevakning pa egna drenden

e Madjligheten att skapa, versionshantera, upprétta, faststilla och godkdnna
handlingar i drenden

e Mbdjligheten att férdela drenden

Vidare kan anvindaren skapa dokument som relateras till drenden,
organisationens mallar och frasregister finns tillgdngliga for handlaggaren
och dokumentproducenten och samarbetsmdjligheter skapas for
framtagande av beslutsunderlag, dokument och handlingar.

Projekt kan etableringen dir dokumentationen halls samlad och relaterad till
projektet.

1360° kan skrivborden roll- eller individanpassas. I detta exempel ér det en
handléggares skrivbord med dokument som ska besvaras, dokument under
arbete, mina bevakningar samt mina 0ppna drenden.
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= Histarik - ) pratokollsutdrag  Beshut - Mation ny vag Reserverad [T 09/00014  Anstkan bidrag
— r 0 Tiansteutl3tande  Mation vkt bibliotek, tut Reserverad
Aktivitet N
T - Wl Tiznsteutldtands  Mation my wag Reservarad
= Histori
r W protokollsutdrag  Beslut - Motion ny stadion Reserverad
Favaoriter r W Tignsteutldtande  Mation ny stadion Reserverad
= §fl mina [m] Wl Tjansteutldtande Mation vackrare betanghinder, Hut Reserverad
B Globals r 0 Protokolisutdrag  Beshut - Motion plantering av blommor i Reserverad
3 ) Mapper stadsparken, Hut
@ B Rapporter O W Protokollsutdrag  Eeshut - Mation plantering v blommor i Reserverad
e o stadsparken, Hut
Webbplatshierarki . o
— s r 0 Tiansteutldtande Motion plantering av blommor | stadsparken, tiut Reserverad | _lLI
A »
[0 [T [ [ S cocalintranet [Hwon -

\
distart| | (3 @ || @ stan indow:
Figur 20 Exempel pa handldggarskrivbord

|e|2[®me@®

Nir du skapar ett nytt dokument eller redigerar ett dokument kommer du till
inmatningsbilden. Inmatningsbilden innehéller ett antal falt som &r
grupperade i olika steg.

Dokumentet kan kopplas till ett &rende eller vara fristdende.

Magjlighet att som kund anpassa bilderna efter nskemal ar fullt mojligt.

Sok drende =

| Nytt Diariedokument

‘Ebreggende Masta | Slutfar | Avbryt

Nytt dokument . .
Arende [09/00015 Ansikan om stad till plantering av blommo... =h (&, My drende
= Generelt *
= Kortakter Dakumenttyp * | Dokumnent ut =1
= Filer Dokumentdatum * Zo0o-1001 |
= Fastighet Beskrivning * Svar pé pnsékan om stad till plantering av blommar i =] [F=S
= Kammentar stadsparken J
-
Mottagare * lcticiea far st saka kontait Lo
Kopia till [cticka #or st stika kontart m
Atkomstgrupp * [alla e

skyddskod * [liman handiing - offentlig =l

Avsidndarens ref, |

walj mall | ;I
Antal bilagor |

Figur 21 Inmatningsbild for ett diariedokument
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Regelverk kan definieras sé att beroende pa vilken typ av dokument det ar
sd startas ritt dokumentmall. Information fors over till mallen fran 360°.

For Office 2007 och senare finns foljande funktioner pd menyraden i Word,
Excel och PowerPoint.

Det ir olika funktioner for att spara dokument i 360° och incheckning av fil.
Det édr ocksa mojligt att 6ppna dokumentlistor i 360° utan att lamna Office-
programmet.

H - Dokumentl - Microsoft Word

_/' = .\.
(Oa)
2 - - -
Start Infoga Sidlayout Referenser Utskick Granska Visa 3a0°

H J e

Spara som nytt Spara som ny Checka in Infoga Oppna 360°
dokument i 360° bilaga i 360° filen i 360° standardtext dokumentlistor =

Figur 22 Fliken 360° i Word 2007

I steget filer finns mojlighet att ldgga in andra elektroniska dokument.
Dokument som inte skapas utifran 360°.

Sik arende =

—
| 5= Nytt Diariedokument

Firegfende | M&sta | Slutfar | Avbeyt

Nytt dokument _j Uppdatera egenskaper K Tabort
= Generelt *
o (e valj en fil Browse. | [ ¥LaggtilFi
= Filer
L4 Filnarn Beskrivning

= Fastighst

= Kommentar

Figur 23 Inmatningsbild for diariedokument, ladda upp fil

I dokumentets detaljbild visas detaljerad information om dokumentet samt
olika flikar innehéllande relaterad information.
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Statens inkdpscentral

Sdk rende >

? =) o q q A
| (= | Svar pa ansdkan om stéd till plantering av blommor i stadsparken -

Dokument: 09/00015-1 Dokumentdatum: Z009-10-01 Typ: Dokument ut Status: Reserverad Profil: Diariedokument

Detaljer Filer {1} Kontakter Fastigheter Anteckni {0} Behandlingar Rittigheter Endra -
= - Logg
St Arende: 09/00015 Ansdkan om skdd kil plantering av blommor i stad
= Mina dppna arenden Dokumentreferenser
« Historik Ansvar!g enhet: Kulburféryvaltningen Hrendereferenser
Ansvarig person: Hans Svenner
Dokument
Kontakter: Avsindare Hans Svenner
= Obesvarade
Motk it
= Under arbete otkagare Ina Cikizen
= Til férdelning Avsandarens ref.:
= Dokumentéversikt Atkomstgrupp: Alla
= Ukcheckade filer Skyddskod: OFfentlig

= Historik, Sparat pd papper/media: Ja

Projekt Antal bilagor:

= Mina dppna projekt Kommentar: Kom ihdg att detta...
= Histarik,

Fastighet

= Histarik.

Figur 24 Detaljvy for diariedokument med visning av fler flikar

Dokumentet kan med systemets affarslogik sidndas till exempelvis en chef
for godkédnnande.

Mojligheten finns att registrera bevakningar pa samtliga objekt i systemet.
Detta kan vara aktuellt i sammanhang dé det ar aktuellt med en pdminnelse
om att exempelvis skulle ringa en kontakt, besvara ett dokument eller att
folja upp ett drende.

Sek srende >
g Plantering av blommor-
Arends: 095 Dabeme 20091007 Arkivetatoe Aviaed Typ Upphandieg

Detaler Dskament (2] Aktiviteter (2] Parter Anteckningar {0) Andra -
e Sista aktivitetsdatome  2009-10405 11:31
= Mina sppna arenden
S Ansvarig enhet

ANEva rg pereon

Part

BrLen L k
. arada Leverantor  [oza
Liveranter Foldhemmet
= Under arbete
Leverantor Bola

= Till fordiesining
= Do mesn bivvensicl Prajeki:
» Unchedade fler Kategorc Liwerares
= Histork Marseeahet:

Debyrking

i PA nanper In

Dl o in, aknangar: 200911 Mite med IT
= itk ]
FI"MH‘! TN,

Fax:
= Histonk
Kantakt Komememtar
= pistonk

Figur 25 Detaljvy av iirende med bevakning markerad

Olika webbdelar kan anvéndas for att skapa dversikt Over egna och andras
bevakningar/uppgifter pa skrivbordet:



Kammarkollegiet

Statens inkdpscentral

265 (413)

Dnr 93-69-09
Ramavtal 7059/10
Cal

E-foérvaltningsstddjande tjanster 2010
Bilaga 7 Tjanstebeskrivningar

2015-10-06

Mina bevakningar v
[ Beskrivning Bevakningsdatum  Galler for typ Bevakning for

Il Ring &rendeparten 2009-11-18 Arende Anstkan om bygglov

Bevakningar ad

) Fran datum [2009-11-18

4 Till datum [2009-11-25

Eﬁvisa: Aktiva

-

Beskrivning

Mate med IT

Ring kunden

Ring
&rendeparten

9 a0 a0

Datum far
fardigstalining

Bevakningsdatum

2009-11-18

2009-11-18
2009-11-18

2009-11-25

Galler fér typ
Upphandling

Fdretag

Arende

Arende

Bevakning far

Plantering av
blommar

Bolia

Ansdkan om
byaglow

Test drende far
Gnesta Kommun

Answvarig person

Matt Anderson

Administrator,
300

Matt Anderson

Ansvarig enhet

Global Corp

Global Corp
Global Corp

Global Corp

Figur 26 Exempel pa bevakningswebbdelar

Man kan ocksé abonnera pa dndringar via RSS feeds (dvs. fa varsel om
bevakningar som nirmar sig deadline)

I Outlook installeras automatiskt en rad med mappar som motsvarar de
arbetslistor som anvédndaren har uppsatt i sin 360° webbgrinssnittet 1
snabbvalsmenyn. Hérifrdn har man tillgéng till alla de 360° funktioner som
kan anvindas fran webbgranssnittet. Genom drag och sliapp” eller en
knapptryckning kan e-post arkiveras i 360°.

Mail
Favorite Folders
Mail Folders

2] All Mail Items

= S5} Mailbox - Gudim, Knut-Erik
[ 360° Archiving
= [ 360° Links
= C@ Activity
[ History
=[] case
(3 History
[ My open cases
= 3 Contact
[ History
= 3 Document
[ Checked out files
[ For distribution
[ History
[ Not finalized
[ Mot signed off
[ Overview
= 3 Project
[ History
3 My open projects

Figur 27 Arbetslista se(id fran Outlook

|x_'l History -

Nytt dokument ~

Sok

Dok. type

12.02.2008 17:28
10.02.2008 17:11 [0}
10.02.2008 17:00 0

09-11

Jp| 4[>«

Franks Generelle dokument 11.02.2009 Frank Johannessen Referat

150 R&D
Alette N.L. Olrik

08/200001-3  Inngdende dokument pd KIELLS TESTSAK I

Nytt fra DNT Oslo og Omegn

04.02.2009 Dokument inn

oooo

03/200021-3 09.02.2009 E-postinn

Sokningar
For detaljer kring sokning se beskrivning av Sok 1 tjansten SI-001 avsnitt
2.60.1.1.1.

2.60.3.2 Teknisk beskrivning
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Tjinsten anvinds fran en webblédsare

2.60.3.3 Sakerhet

Atkomst till tjinsten sker genom tjinsteleverantdrens dtkomstsystem och
ddrmed en central inloggning i den konkreta tjinsten. I tjinstens
behorighetssystem finns mojlighet att pa ett finfordelat sitt satta upp
atkomsten till informationer och funktioner.

2.60.3.4 Granssnitt och integration

En integration mellan de olika tjdnsterna i 360° serien sker somlost.
Integrationer till tjansten fran andra tjinster kan ske genom webbservices.
Némnda funktioner med MS Office och MS Outlook kraver en koppling till
organisationens egna programvaror. Kopplingen konfigureras och ér
beroende av atkomsten till organisationens klientmiljo.
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2.60.4 360° Arendehantering kommun

2.60.4.1 Funktionell beskrivning

Med 360° Arendehantering kommun ges kommunens roller handléiggare,
chef och liknande ett stdd i sin verksamhetsutdvning.
I detta ligger:

e Mojligheten att fa en 6verblick éver egna, arbetsgruppens, avdelningens
arenden

e Moijlighet att satta bevakning pa egna drenden

e Mojligheten att skapa, versionshantera, uppratta, faststilla och godkdnna
handlingar i darenden

e Mojligheten att férdela drenden

e Madjligheten att ta fram tjansteskrivelse och att lamna drendet till
namndsadministration

e Verktyg for hantering av méten, (AU, namnd etc), delegater, anmalda
arenden, foredragningslista och kallelse, protokoll, protokollsutdrag etc

Verktyg for hantering av moéten, (AU, ndmnd etc), delegater, anmélda
arenden, foredragningslista och kallelse, protokoll, protokollsutdrag etc.
Dokumentproducenten och samarbetsmojligheter skapas for framtagande av
beslutsunderlag, dokument och handlingar.

Projekt kan etableras ddr dokumentationen hélls samlad och relaterad till
projektet.

1360° Arendehantering kommun ingar méjlighet att dela upp 16sningen for
att mojliggora olika serier for respektive nimnd/forvaltning.

I 360° kan skrivborden roll- eller individanpassas. I detta exempel &r det en
handldggares skrivbord med dokument som ska besvaras, dokument under
arbete, mina bevakningar samt mina 0ppna drenden.
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Figur 28 Exempel pa handliggarskrivbord

Nir ett nytt dokument skapas eller redigering gors 1 ett befintligt kommer
man till inmatningsbilden. Inmatningsbilden innehaller ett antal falt som &r
grupperade i olika steg.

Dokumentet kan kopplas till ett &rende eller vara fristdende men dnda
innefattas av diarieforingsregler.

Magjlighet att som kund anpassa bilderna efter nskemal ar fullt mojligt.
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= Generelt *

= Konkakter

= Filer

= Fastighet

= Kammentar

Arende *

Dokumenttyp *

Dokumentdatum *

Beskrivning *

Mottagare *
Kopia till
Atkomstgrupp *
Skyddskod *

Avsidndarens ref,

walj mall

Antal bilagor

[09/000158 Ansékan om stod till plantering av blommo...

| Dokurnent ut

Z009-10-01 it

L

Svar pa pnstkan om stéd till plantering av blommar i
stadsparken

K

IKia'cka for ait stka kontakt

|K.’."cka fir att séika kontakd

[alla

IAHmén handling - Offentlig

L 1«

L

Figur 29 Inmatningsbild av diariedokument

2015-10-06
‘ Firegdende | Masta | Slutfir | avbryt
T8, My hrende
=
& 3%
882
H_SJ

Regelverk kan definieras sé att beroende pé vilken typ av dokument det ar
sa startas ritt dokumentmall. Information fors dver till mallen fran 360°.
Detta kan t ex gilla att ta fram tjénsteskrivelse och att 1dmna drendet till

namndsadministrationen.

For Office 2007 och senare finns f6ljande funktioner pa menyraden i Word,
Excel och PowerPoint.

Det ér olika funktioner for att spara dokument i 360° och incheckning av fil.
Det dr ocksa mojligt att dppna dokumentlistor 1 360° utan att lamna Office-

programmet.

e
!

Figur 30 360° menyrad i Word

0q)
]

—/I 5tar;:
!

Spara som nytt Spara som ny Checka in Infoga
dokument i 360° bilaga i 360° filen i 360°

-

Infoga

3N
~

Sidlayout

Referenser

1 @

3607

Utskick

Oppna 360°
standardtext dokumentlistor =

Dokumentl - Microsoft Word

Granska Visa 3a0°

I steget filer finns mojlighet att 14gga in andra elektroniska dokument som
inte skapat fran 360°.
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=]
| Nytt Diariedokument
Nytt dokument ,j Uppdatera egenskapsr K Tabort
= Generelt *
= Kontakker valjen fil
s [= Filnarn
= Fastighst

= Kommentar

Figur 31 Ladda upp filer till 360° dokument
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Firegdende | Masta | Slutfir | Avbryt

Browse... jLagg kil Fil

Beskrivning

I dokumentets detaljbild visas detaljerad information om dokumentet samt
olika flikar innehéllande relaterad information.

sk arende =

b
| & | Svar pa ansdkan om stdd till plantering av blommor i stadsparken -
Dok t: 09/00018-1 Dok datum: 2009-10-01 Typ: Dokument ut Status: Reserverad Profil: Diariedokument
Detaljer Filer {1} Kontakter Fastigheter Antecknil (o) handli Rittigheter Andra +
= - Logg
Bt Arende: 0900015 Ansdkan om stad il plantering av blommor i stad
= Mina dppna arenden . . ) Dokumentreferenser
O LT Ansvar!g enhek: Kulturfirvaltningen Arendereferenser
Ansvarig person: Hans Swenner
Dokument
Kontakter: Avsandare Haris Svenner
= Obesvarade
= Under arbete Mattagare Ina Ciizen
« Till Férdelning Avsandarens ref.:
= Dokumentéversikt Atkomstgrupp: Alla
= Utcheckads Filer Skyddskod: Offentlig

= Histarik Sparat pd papper,/media: Ja
Projekt Antal bilagor:

= Mina dppna projekk Kommentar:

= Histarik.

Fastighet

= Histarik

Kom ihdg att detta...

Figur 32 Dokumentkort, vy detaljbild med visning av andra flikar

Dokumentet kan med systemets affarslogik séndas till exempelvis en chef

for godkdnnande.

Mojligheten finns att registrera bevakningar pa samtliga objekt i systemet.
Detta kan vara aktuellt i sammanhang dé det &r aktuellt med en pdminnelse
om att exempelvis skulle ringa en kontakt, besvara ett dokument eller att

folja upp ett drende.
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Anteckmingar (0] Andra =

| Plantering av blommor-
Arende: (96 Datume 200651002 Arkivstatos Avglatsd Typ: Upphanding

Detaler Dokument [2) Aktiviteter [2) Parter
Arende Sista aktivitetsdatime 20091005 11:31
= Mina Sppna arenden

I

= Htk Ansvarg enhet b forvasl tringe

PRSP [T RO e Swennes

Part

arter
. — Leveranter  Joea
ks r

- - Leveranion s
- TH R Leverantor Bola
Dol ameen bvenaiict Projeki:
» Uichedade fler Kategore Liwarare
= Histork Duarseenhet:

Delarkie
Projel: P4 panners %
# Mina Opont progeke akningar: 200911 Mite med IT
= itk 1%
Fastaghet | TE

Fax
= Histork
Kantakt Komumentar
= Histonk

Figur 33 Bevakningsinformation pa dokumentkort

Olika webbdelar kan anvéndas for att skapa dversikt
bevakningar/uppgifter pa skrivbordet:

Mina bevakningar

Over egna och andras

|—__] Beskrivning Bevakningsdatum  Galler fir typ Bevakning far
Il Ring &rendeparten 2009-11-18 Arende Anstkan om bygglov

Bevakningar

-

) Fran datum [2009-11-18 ] Till datum [2009-11-25

ﬁvisa: Aktiva

-

|—__] Beskrivning Bevakningsdatum  Galler fir typ Bevakning far
Il Mate med IT 2009-11-18 Upphandling Plantering av
blommor

- Ring kunden 2009-11-18 Féretag Bolia

- Ring 2009-11-18 Arende Ansékan om
&rendeparten byagloy

- Datum far 2009-11-25 Arende Test arende far
fardigstalining Gnesta Kommun

Figur 34 Bevakningswebbdelar (exempel)

Man kan ocksa abonnera pa édndringar via RSS feeds
bevakningar som narmar sig deadline)

I Outlook installeras automatiskt en rad med mappar

Ansvarig person Ansvarig enhet

'Matt Anderson Global Corp

Global Corp

! Administrator, Global Corp
360

'Matt Anderson  Global Caorp

(dvs. fa varsel om

som motsvarar de

arbetslistor som anvédndaren har uppsatt i sin 360° webbgranssnittet i
snabbvalsmenyn. Hérifrdn har man tillgang till alla de 360° funktioner som
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kan anvindas frdn webbgranssnittet. Genom drag och sliapp” eller en
knapptryckning kan e-post arkiveras 1 360°.

Mail
Favorite Folders
Mail Folders
2] All Mail items
= €5} Mailbox - Gudim, Knut-Erik
[ 360° Archiving
= [ 360° Links
5 3 Activity

|_.i History -

Nytt dokument = Sok
[} Besd
[ 12.02.2009 17:28

O 10.02.2009 17:11 [u]
[ 10.02.2008 17:00 0 o9z

BREEIE

Franks Generelle dokument 11.02.2009 Frank Johannessen Referat
Inng&ende dokument pd KJELLS TESTSAK I 04.02.2009 150 R&D Dokument inn
Mytt fra DNT Oslo og Omegn 09.02.2009 Alette N.L. Olrik E-postinn

3 History
= [ Case
3 History
L3 My open cases
= CF Contact
4 History
=2 [ Document
[d Checked out files
(3 For distribution
[ History
[ Mot finalized
[ Mot signed off
[ Overview
= [ Project
3 Histary
3 My open projects

Figur 35 Historiklista sedd fran Outlook

2.60.4.1.1 Namndsadministration
Beskrivning av flodet av hindelser och objekt.

1. Ennamndsekreterare har registrerat en nimnd i 360° med
fortroendevalda och ett eller flera méten med en dagordning.

2. En handlaggare kan da skapa en tjansteskrivelse och lagga upp for
behandling till nAmndens planerade mote.

3. Namndsekreteraren ser handlaggarens tjdnsteskrivelse niar denne senare
arbetar med att fardigstalla kallelsen och dokumentet foljer automatiskt
med i kallelsen.

4. Namndsekreteraren sammanstaller kallelsen/féredragningslistan
automatiskt med aktuella skrivelser och sparar den i 360° och dérifran kan
den distribueras elektroniskt eller skrivas ut.

5. Motet genomfors

6. Protokoll skapas automatiskt av nimndsekreteraren med stod av
dagordningen och beslutstexterna kommer automatiskt och papperslost

tillbaka till handldggarens drende. Arenden kan bordliggas, dras tillbaka
mm.
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Néamnden-
Period fran: 2010-03-22 Period till: 2012-12-23 Instanskod: n
Detaljer Miten (2) Medlemmar (1) Dokument {0) Arbetsomrade Kontaktstruktur
Rittigheter Andra -
Saknamn: Mamnden (2010-03-29 - 2012-12-23)
Kategori: Instans
Org. enhet:
Sekretariat:
Aktivera: 2 - Inkernet, akkiv instans
Arende For mitesdok.:  10/00002 Arende Fir namnden
Sortering:
Fargkod:
¥ald av:
Atkomstgrupp: Alla
Adress:
Kommunikation:
Kommentar:
Figur 36 Detaljvy for instans
Namnden -
Period frén: 2010-03-29 Period till: 2012-12-23 Instanskod: n
Detaljer Miten {2) Medl (3) | Dol t (0) Arbetsomrdde Kontaktstruktur Réttigheter Andra =
Yisa alla [~ =
| Ll Namn Faretag Ral Nr.  Akkiv Fran datum Till daturm Partimedlem REprE st part
r Jens Minsson Miligpartiet  Ordfarande 1 MiliGpartiet
r Kyle Miller KF Mediem 2 2010-04-19  2011-09-01  Milipartiet  Miljipartiet
Miljpartiet

i - Konrad Elsbro Miligpartiet  Medlem 3

Figur 37 Medlemmar i en instans
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Namnden: 2010-06-15
Punkter p& dagordningen
¥ ow oa & I_ Flytta My Redigera Ta bort
F Instansarende  Dagordning Dakurnentskakus
v Motet Gppnas
r ¥al av ordforande, sekreterare och
justeringman
r Behandling ay mitesirende
r Delegerade drenden
r Mitet avslutas
Farslag till punkter pd dagordningen
Till dagordning Wisa olla -
[ Diarigdrende Behandling Dakurnentstatus Handl&ggare EBe

Figur 38 Skapa/redigera dagordning

Handldggare skapar tjdnsteutlatande och ldgger upp for behandling

Redigera Diariedokument

@

|E|’:’|rega°er|de Masta | Slutfor | Avbryt

Redigera egenskaper
= Generelt *

= Behandlingsplan

= Kontakter

= Kommentar

Beskrivning *

Skyddskod *

Ansvarig persi

Arende 10f00002 Arende Fér namnden
Dokumenttyp * [TiansteutiZtande =l
pokumentdatum * Izulg_gﬁ_lS jim]

Atkomstgrupp * [alla

Answvarig enhet * | KF

Medborgarfarslag

IAIIman handling - Offentlig

1K T R

on IM\a Styrund

Figur 39 Skapa tjénsteutlatande

Redigera

=

Diariedokument

Firegiende | Masta | Slutfar | Avbryt]

Redigera egenskaper
= Generell *

= Behandlingsplan

= Konkakker

= Kammenkar

Iy Feedigera egenskaper Ta bort. Lagg il behandlingsmall ~

Ch tr.
M

EBehandlingar Tvp Mitestidspunkk Instansérende Status

Behandlas i N&mnden Behandling av mitesérende

Figur 40 Ligger till instans for behandling
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Namnden: 2010-06-15
' Punkter p& dagordningen
¥ + a 2 || Flytta My  Redigera Ta bort
C | Instansarende  Dagordning Dokumentstatus  Handlaggare
- Matet oppnas
- val av ordforande, sekreterare och
justeringman
r Behandling av matesarende
- Delegerade renden
- Mitet avslutas
Forslaq till punkter pd dagordningen
Till dagordning  VYisa Alla ~
Ll I Diariedrende  Behandling Dokumentstatus  Handlaggare Beh.sta
- 10/00002 Medborgarforslag Fardig frén Mia Styrlund
handlaggarejchef
Figur 41 Motessekreterare far upp tjinsteskrivelse som en punkt att liigga till pa dagordning
Namnden (2010-06-15)-
Status: Under Starttid: 2010-06-15  Sluttid: 2010-06-15  Instans: Namnden (2010-03-29 - 2012- Matesplats: Proje

férberedelse 00:00 00:00 12-23)
Dagordning Arenden for behandling {0) Deltagande Dokument Kontakter Notering Arbetsomrade
Andra -

Uppdatera dagordning ~ Satt status = Producera ~ Uppdatera behandlingsplan i

c Instansarende  Behandling Dokumentstatus Handlaggare Beh.status Nasta instansm
r Miitet Gppnas
r ¥al av ordférande,
sekreterare och
justeringman
r Behandling av
mitesdrende
- 3010 Medborgarforslag Fardig frén Mia ]
handlaggarejchef Styrlund dagordningen
r Delegerade drenden
r Miitet avslutas
Figur 42 Dagordning uppdaterad med tjénsteskrivelse
Producera = Ippdater:
1 kallelse [
i Makesprokokoll

Figur.Zj Mti;essekreterare producerar kallelse/protokoll fran 360°

Kallelse och motesprotokoll dr avancerade mallar som hdamtar information
fran flera dokument i 360° och som @ven skapar protokollsutdrag, ytterligare
ett dokument som nér det ar skapat finns 1 handldaggarens drende.

De fortroendevalda kan hanteras 1 360°:s fortroendemannasystem.
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I férlangningen kan dven Software Innovations OneNote-16sning for
papperslos nimndsadministration anvandas.

2.60.4.2 Teknisk beskrivning
Tjansten anvinds fran en webbldsare

2.60.4.3 Sakerhet

Atkomst till tjinsten sker genom tjinsteleverantdrens dtkomstsystem och
ddrmed en central inloggning i den konkreta tjinsten. I tjinstens
behorighetssystem finns mojlighet att pé ett finfordelat sitt satta upp
atkomsten till informationer och funktioner.

2.60.4.4 Granssnitt och integration

En integration mellan de olika tjdnsterna i 360° serien sker somlost.
Integrationer till tjansten fran andra tjanster kan ske genom webbservices.
Némnda funktioner med MS Office och MS Outlook kraver en koppling till
organisationens egna programvaror. Kopplingen konfigureras och ar
beroende av atkomsten till organisationens klientmiljo.

2.60.5 360° Bevarande, avstallning och gallring

2.60.51 Funktionell beskrivning

Lagring och hantering av elektroniska handlingar med tillhérande metadata
sker 1360° pé ett tryggt och sdkert sitt. Mojligheter att uppritta forteckning
av och koder for olika nivéer 1 lagringsstrukturen finns. 360° har utvecklats
for att stodja Moreq och nationella strikt detaljerade krav som exempelvis
NOARK 5.

Uttag kan ske 1 XML-format. Valfria uppldgg kan skapas. Anrop och
integration med tjinsten kan ske med tillgédngliga och dokumenterade
grianssnitt (webservice). Konfigurering kan ske for 6verforing till andra
system for exempelvis central e-arkivering. Vanliga format som OAIS
definition SIP, egendefinierade XML m fl hanteras

Gallring kan styras pé ett 6verordnat sitt med gallringsfrister. Gallringregler
kan sittas upp 1 arkivplanen, da drvs gallringsregler fran
diariekoden/drendeprocessmallen. Regler kan ocksa anges per handlingstyp
och dven matas in manuellt. Vid gallring skiljs handlingens filer fran
registreringen, vartefter den inte langre ar mgjlig att na.
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2.60.5.2 Teknisk beskrivning
Tjédnsten anvédnds frdn en webbldsare

2.60.5.3 Sakerhet

Atkomst till tjinsten sker genom tjinsteleverantdrens dtkomstsystem och
ddrmed en central inloggning i den konkreta tjénsten. I tjinstens
behorighetssystem finns mojlighet att pa ett finfordelat sitt satta upp
atkomsten till informationer och funktioner.

2.60.5.4 Granssnitt och integration

En integration mellan de olika tjdnsterna i 360° serien sker somlost.
Integrationer till tjénsten fran andra tjdnster kan ske genom webbservices.

2.60.6 360° Processtyrning

2.60.6.1 Funktionell beskrivning

I olika delar av 360°-tjidnsterna finns inbyggt stod for hantering av
processteg och aktiviteter, exempelvis godkdnnandeprocessen, fordelning
mm.

Tjansten 360° Processtyrning kompletterar detta med mdjligheten att via
checklistor, progressplaner etc leda och styra anvindaren i1 6nskad
hantering. Kopplingar till den inbyggda Workflow-motorn finns ocksa.

2.60.6.2 Teknisk beskrivning
Tjénsten anvinds fran en webblésare

2.60.6.3 Sékerhet

Atkomst till tjinsten sker genom tjéinsteleverantdrens dtkomstsystem och
didrmed en central inloggning 1 den konkreta tjadnsten. I tjdnstens
behorighetssystem finns mojlighet att pa ett finfordelat sétt sétta upp
atkomsten till informationer och funktioner.

2.60.6.4 Granssnitt och integration

En integration mellan de olika tjénsterna i 360° serien sker somlost.
Integrationer till tjinsten fran andra tjénster kan ske genom webbservices.
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2.60.7 360° Dokumenthantering

2.60.7.1 Funktionell beskrivning

1 360° Dokumenthantering finns stéd for dokumenthantering med bl a
foljande funktionalitet:

* Registrera fysiska eller elektroniska dokument

» Anvinda olika typer med verksamhetsregler och intelligens
(inkommande/utgdende/internt/internt pm)

+ Kontakthantering av avsdndare/mottagare mm

+ Skanning och filimport

* Integrerad registrering av e-post

* Versionshantering

* Checka ut/checka in

* Behorighetskontroller

* Revisionshantering

* Godkédnnandeflode

* Granskningsflode

* Avancerade mallar

* Integration med Microsoft Office/Open XML Office paket

» Automatiskt faltuppdatering frdn Office 2007 filer till 360° metadatafalt
(Content controls)

* Fullstdndig loggning

» PUL/Sekretesshantering

* Hantering av livscykel med arkivering och gallring
Dokumenthantering for dokument och handlingar relaterade till diariet och
arendehanteringsprocesser ingér i dessa respektive tjanster.

2.60.7.1.1 Skapa/redigera dokument

Nir du skapar eller redigerar ett dokument startas en véigvisare med flera
olika steg dédr falt ar grupperade per steg. Du kan ga fram och tillbaka
mellan de olika stegen. Det gér att anpassa innehallet.

~
| 2 Nytt Generella dokument | Foreafens, | hasis | St ) avit
Nytt dokument
Dokumenttyp * IPrctckcII LI
= Generellt * )
« Filer Dokumentdatum W i
= Fastighet Beskrivning * ;I
= Kommentar LI
Projekt I Y

Avsandarens ref.

Status *

L] 11

valj mall

Antal bilagor

Figur 44 Nytt generellt dokument
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Statens inkdpscentral

Du kan lagga till flera filer till ett dokumentkort i steg Filer”.

~3
I JJ-J Nytt Genere”a dOkument |Et:reg§ende N&sta | Slutfér | Avbryt
Hytt dokument _j Uppdatera egenskaper ¥ Tabort
= Generellt *
= Filer valj en il | ” Browse... _}L'agg till fil
= Fastighet
= Kommentar L FERT Beskrivning

Figur 45 Ladda upp fil

Till varje objekt kan du ldgga till en kommentar. Den kommer att visas pa
dokumentets detaljvy. Kommentaren kan jamstillas med en ”post it” lapp.
Det registreras inte vem som skrev den, den gir att redigera och radera av
vem som helst.

~
| 2 Nytt Generella dokument (Eovegionse | hove | Sovor | Ao
Nytt dokument - - — -
« Generellt * Behaver lagga till information om... ;I
= Filer
= Fastighet
= Kommentar

Figur 46 Dokumentkommentar

Nar du skapat eller redigerat ditt dokument kommer du automatiskt till
dokumentkortet.

| = |

Métesprotokoll 2010-06-13-

» 10-17 Dok 2010-06-15 Typ: Protokoll Visa revision: 01 Status: Under konstruktion Profil: Generella dokument
Detaljer | Filer(0)  Fastigheter  Anteckningar (0)  Behandlingar ~ Réttigheter  Revisioner logg ~ Andra -
Arende Projekt:

» Mina dppna renden
= Historik
Dokument

» Chesvarade

= Under arbete

» Till fordelning

= Dokumentéversikt

= Utcheckade filer

= For information senaste
ménaden

Ansvarig enhet:
Ansvarig person:

Visa revision:
Visa status:
Skapad av:
Aktiv revision:

Kommentar:

Inképsavdelningen
Hans Svenner

01

Under konstruktion
Hans Svenner

01

Status for senaste version: Under kanstruktion

Behover lagga till information om...

Figur 47 Dokumentkort

Nu kan du borja koppla andra objekt till dokumentet. I fliken “’Filer” kan du
skapa nya filer, importera dem, lidnka eller referera till andra filer.
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Detaljer Filer (0] Fastighet:
My fil =
Skapa ny fil med hjalp av mall I
Importera filer
Reqgistrera [&nkar
My fireferens
Figur 48 arbeta med filer p4 dokumentkort
I fliken ”Fastighet” ser du relaterade fastigheter.
Detaljer Filer (0) Fastigheter Anteckningar (1) Behandlingar Rattigheter Revisioner Logg Andra ~
=
[ séknamn Adress Typ Raoll Moteringar
¥ Drottninggatan 35, 113 85 Stockholm Drottninggatan 35, 113 85 Stockholm Fastighet Huvudrelation
Figur 49 Fastighetsflik
I fliken ”Anteckningar” kan du gora en tjénsteanteckning till ett dokument.
Detaljer Filer {0} Fastigheter Anteckningar (0} Behandlingar Riattigheter Revisioner Logg Andra ~
My anteckning Redigera egenskaper Ta bort =
& Beskrivning Anteckningstext Andrat av Andrat datum  Anteckningstyp
I Kallelsen hade inte ¥YZ hade inte fAtt kallelsen, 'Hans Svenner  2010-06-15 Tiénsteanteckning
kommit fram till X¥Z

Figur 50 Exempel pa en tjénsteanteckning

I fliken ”Behandlingar” kan du se om dokumentet ska eller har behandlats i
ett mote (14s mer om detta i Namndhantering).

Detaljer Filer (0) Fastigheter Anteckningar (0} Behandlingar Rattigheter Revisioner Logg Andra ~

My behandling Uppdatera behandlingsplan L&gg till behandlingsmall = =

Mr. Titel Typ Mitestidspunkt Beredande Instansdrende Status

Figur 51 Behandlingsfliken

I fliken “Réttigheter” kan du enkelt dela ut rittigheter till andra 360°
anvindare, forutsatt att du ar behorig.

Detaljer Filer (0) Fastigheter Anteckningar (0) Behandlingar Rattigheter Revisioner Logg Andra ~

=

Grupper fanvandare Enhet Beharighetsniva Hantering Beskrivning

W & ala Radera Se fil, Infoga fil, Andra fil, Infoga rev, Andra rev Insert

Figur 52 Rittighetsfliken

I fliken revisioner ser du de tillgdngliga revisionerna, vilken som &r den
aktuella och du kan skapa nya revisioner. En revision &r en utgava av
dokumentkortet.
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Detaljer Filer (0) Fastigheter Anteckningar (1) Behandlingar Rattigheter Revisioner Logg Andra -

My revision =
C Revision Revisionsbeskrivning Skapad datum Stangd datum Revisionsstatus Skapad av

I~ o2 Kontrollerad enligt paragraf 17 2010-06-15 Under konstruktion Hans Svenner
| 01 2010-06-15 Under konstruktion Hans Svenner

Figur 53 Revisionsfliken

I loggfliken ser du de héndelser som registreras i loggen for varje objekt.
Vad som loggas kan anpassas.

Detaljer Filer (0) Fastigheter Anteckningar (1) Behandlingar Rittigheter Revisioner Logg Andra ~

= Visa Handelselogg +
[l Datum Handelse utfart av
[T 2010-06-15 14:00 Revision & skapad med status Under konstruktion Hanz Svenner
[T 2010-06-15 13:57 Dokument uppdaterat Hans Svenner
[T 2010-08-15 13:45  Dokument skapat 10-17 Hans Svenner

Figur 54 Loggflik

Under fliken dokumentreferenser kan du referera till ett annat dokument.

Detaljer Filer (0) Fastigheter Anteckningar (1) Behandlingar Réttigheter Revisioner Logg

Dokumentreferenser ~

My dokumentreferens =
C Dok. nr. Beskrivning Relation oteringa
[ 10/00006-1 Delegationsbeslut Underobjekt

Figur 55 Dokumentreferensfliken

I aktivitetsfliken kan du registrera olika aktiviteter till ett dokument,
exempelvis bevakningsdatum. Det gér att ldgga till egna typer av aktiviteter.

Detaljer Filer (0) Fastigheter Anteckningar (1) Behandlingar Réttigheter Revisioner Logg

Aktiviteter ~

Ny aktivitet = =

[} Beskrivning Startdatum Status YP

¥ Deadine fir justering 2010-06-15 Oppen Bevakning Hans Svenner
Figur 56 Aktivitetsfliken

2.60.7.1.2 Dokumenttyper med verksamhetsregler

Logiken och verksamhetsreglerna som finns i 360° bygger pa avancerade
regelverk. 360° kan hantera standarder som NOARK och FESD.
My.. = Sok.. =

Arende b itesprotokell 2010-06-
Dokument | Avtal [
Kontakt P | Korrespondensarkiv
Fastighet Generella dokument
Aktivitet P | Diariedokument

Figur 57 Exempel pa dokumenttyper
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Det finns logik och funktioner for de olika dokumenttyperna som
exempelvis inkommande brev maste ha en extern avsdndare och intern
avsidndare. Om en handldggare svarar pa ett inkommande diarieford brev
kommer automatiskt avsédndaren pa det brevet att bli mottagare av brevet
som skapas som ett diariedokument.

Man kan koppla dokumenttyper till dokumentarkiv dar man pa en
organisatorisk niva bestimmer gallringsregler som dé anvédndare av
systemet inte behdver kinna till.

2.60.7.1.3 Skanning och filimport

Skannade dokument gér att 14gga till i systemet. Inskanning med
teckentolkning ger fritextsokbara filer. Stod 1 dokumentintagsprocessen
genom skanningen kan konfigureras pé olika séitt som exempelvis central
skanning och decentral registrering. Filimporten fran skanningen sker med
verktyget 360 Import och dokumentsepareringen med 360
Streckkodsgenerering.

2.60.7.1.4 Anvanda mall och integration med Office

Nar du skapar ett dokument och viljer att anvinda en mall kommer Word
automatiskt att Oppnas nér du har registrerat ditt dokumentkort fardigt.
Nedan ar ett exempel pa en mall dér foljande metadata har hdmtats ifrdn
dokumentkortet:

e Dokumentnummer
e Datum
e Dokumentbeskrivning

Féltet ”Beskrivning” dr en content control vilket innebér att fordndringar i
det filtet 1 Word kommer att fordndra informationen i 360°.
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Datum
10-18 15.06.2010

: Beskrivelse

Personalférmaner

Vanliga halsningar

Figure 58 Wordmall i 2007 med content control

2.60.7.1.5Versionskontroll, revisionskontroll, checka ut och checka in

Varje ging en fil i ett dokument blir ut- och sedan incheckat skapas
automatiskt en ny version. Detta kan sparas till vem, var och vad som
andrades. Du kan vélja vilken av versionerna som ska gilla. En utcheckad
fil kan inte redigeras av nagon annan idn den som har checkat ut det.

En revision &r en utgdva av ett dokument.

2.60.7.1.6 Godkannande-/granskningsflode

Det finns processer for att skicka ett dokument for godkénnande eller
granskning till en annan 360° anvéndare.
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. Redigera egenskaper

ﬂ Andra egenskaper om detta dokument
Spara som
@ Skapa ett nytt dokument baseratpd  »

Skicka till 3

Ta bort

a bort detta dokument och dess

Lagg i mapp

Lagg | mapp

Ny bevakning

2 e bl e Revalming
Lagg « ¥y DEvVarning

skicka for granskning
Granska dokument

Skicka for godkdnnande

F . [ I S —
LodKanna aokument

Figur 59 Kontextmeny for dokument

2.60.7.1.7 PUL/Sekretess, loggning och behorigheter

Ett sétt att hantera PUL ar att 1dgga upp personuppgifter som en oregistrerad
kontakt pa ett dokument. Uppgifterna foljer d4 med dokumentet, och laggs
inte in 1 kontaktregistret. Nar dokumentet gallras/exporteras foljer
uppgifterna med.

Skyddskod géar att ange pa dokumentet och endast de anvindare som é&r
behdriga kan se informationen. Aven om dokumentet inte &r
sekretesskyddat gar det att med behorighetsmatrisen styra mycket detaljerat
vilka som kan ldsa, skapa, redigera, radera olika dokument beroende pa
globala, grupp eller individ réttigheter. Dessa regler gér dessutom att
kombinera. Ex en utomstaende ldsare ska enligt en global regel kunna lisa
dokument nir de ar fardiga, men en specifik utomstaende anvindare ska
aven kunna redigera vissa blanketter.

Héndelser, automatiska eller anvéndarstyrda, kan loggas och registreras 1
dokumentloggen.

2.60.7.2 Teknisk beskrivning
Tjénsten anvinds fran en webblédsare

2.60.7.3 Sakerhet

Atkomst till tjinsten sker genom tjéinsteleverantdrens dtkomstsystem och
dérmed en central inloggning i den konkreta tjdnsten. I tjdnstens
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behorighetssystem finns mojlighet att pa ett finfordelat sétt satta upp
atkomsten till informationer och funktioner.

2.60.7.4 Granssnitt och integration

En integration mellan de olika tjédnsterna i 360° serien sker somlost.
Integrationer till tjansten fran andra tjinster kan ske genom webbservices.
Némnda funktioner med MS Office och MS Outlook kriver en koppling till
organisationens egna programvaror. Kopplingen konfigureras och ér
beroende av atkomsten till organisationens klientmiljo.

2.60.8 360° Formatrendering

2.60.8.1 Funktionell beskrivning

360° Formatrendering erbjuder mgjligheten att med automatik och 1
bakgrunden konvertera/rendera dokumentfiler fran Office standardformat
till andra format, exempelvis 6ppna format som PDF och PDF/A.

Anvéandningsomraden:

Ett dokument som markerats for att konverteras (ex dokument i avslutade
arenden) kommer enligt schema att automatiskt konverteras till
PDF/A format for langtidslagring.

Till upprattade dokument kan 360° automatiskt skapa dokument for
allmanheten dar sekretess och skyddandet av personuppgifter

respekteras.
2.60.8.2 Teknisk beskrivning
Renderingen sker i en egen miljo och startas frdn uppsatta regelverk.
2.60.8.3 Sakerhet
2.60.8.4 Granssnitt och integration

2.60.9 360° Avtalshantering

2.60.9.1 Funktionell beskrivning

Hantera utmaningarna kring avtalshantering enkelt med 360 som ger full
kontroll med funktioner som:

Versionshantering
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Revisionshantering

Check-in och check-ut
Revisionshantering
Standardtexter

Mallar

Kontakter

Historik

Checklistor

Moten

Granskningsflode
Godkannandeflode

Hantera processer for uppfoljning
Bevakningar for uppsagning/granskning/fornyelse
Hantera korrespondens

Hantera e-post

Elektronisk signering

2.60.9.1.1 Avtalsupphandlingsprocess/-drende
Man kan skapa ett upphandlingsérende med relevanta filt.

o Mina éppna &renden = Avkal om leverans av nya kontormébler >

L | Ny Upphandling

|5m—eg§ende Masta | Slutfar | Avbryt
Nytt drende

- Titel * Inkép av nya kontorsmibler
= Generelt
= Parter

» Kommentar Arendekategori [

Projekt I =Py

L L€ I

Ansvarig enhet * [Kulturférvattningen

Ansvarig person IHans Swenner

L] |«

Inkiipsniva [zooooo - so0000
Fas

L] L«

[Utredning/specificering

Figur 60 Upphandlingséirende

Nar upphandlingsédrendet dr skapat kan man relatera viktig information for
att fa overblick och kontroll dver relaterade leverantorer,
kunder/stakeholders, avtalsdokument, aktiviteter, korrespondens projekt
mm.
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Mina &ppna &renden > Avtal om leverans av nva kontormiébler = Inkép av nyva konkorsmébler =

Inkép av nya kontorsmébler-
Arende: 09-6 Datum: 2009-10-02 Arkivstatus: Behandlas Typ: Firvdry [ Leverans

Detaljer Dokument {0} Aktiviteter {0) Parter Anteckningar {0} Andra -

Sista aktivitetsdatum:

Ansvarig enhet: Fulturférvaltningsn
AnNsyarig person: Hars Swenner
Parter:

Projekt:

Kategori: Lewverans
Inkipsniva: 200000 - 500000
Fas: Ukvardering
Kommentar:

Figur 61 detaljbild pa upphandlingsirende

2.60.9.1.2Version och revision av avtal

Med hjilp av 360s funktioner for revision och versionskontroll &r det
mojligt att dokumentera alla dndringar som gors. Sparbarheten sdkras och
det 4r majligt att etablera nya ”Officiella revisioner” av dokumenten. Pa sa
satt vill det inte finnas ndgon tvekan om vilket dokument som ar det
géllande for tillfallet.

Avtal om leverans av nya kontormébler-

Dok = 09-24 Dok datum: 2009-10-02 Typ: Kontrakt Status: Under konstruktion Profil: Avtal

Detaljer Filer {0} Kontakter Anteckningar {0} Behandlingar Réttigheter Revisioner Andra ~

Py Fil = ™ wisa &ven borttagna Filer =
Beskrivning Status Senast andrad Senast andrad aw Wersion  Wariant Kopplad som
Vv [# awtal om lzverans av konkorsmébler. docy Behandlas  2009-10-05 Hans Svenner 3 P Huvuddokument:

Figur 62 se versionsnumret i fliken filer

Avtal om leverans av nya kontormébler-

Dok : 09-24 Dol datum: 2009-10-02 Typ: Kontrakk Status: Under konstruktion Profil: Avtal

Detaljer Filer {1} Kontakter Anteckningar (0} Behandlingar Rattigheter Revisioner Andra -

: 4 =
[ Reevigion Revisionsbeskrivning Skapad datum Stangd datum Reevisionsstatus Skapad av

r o2 02 2009-10-05 Under konstruktion Hans Svenner
| 01 2009-10-02 2009-10-05 11:49:50 Godkand Hans Swvenner

Figur 63 Se revisionsstatus i fliken revision
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2.60.9.1.3 Standardtexter

Att 1 avtalstexter bibehalla lydelser enligt en intern standard ger enhetliga
avtal och kontrollerat innehall. 360° Avtalshantering erbjuder att kunna
producera avtalsdokument med hjélp av fraser fran ett frasregister.

2.60.9.1.4Checklista

.....................

Inkép av nya kontorsmébler-

Arende: 09-5 Datum: 2009-10-02 Arkivstatus: Behandlas Typ: Upphandling

Detaljer Dokument {0} Aktiviteter (0) Parter Anteckningar (0} Checklista ~

My checklista Radera checklista

Titel Stangd daktum Ansvarig Mokeringar
Upphandling

Bjud in deltagare Hans Swenner

Farhandling

Yardera de sékande Hans Svenner

Overvakning

A A

Fornya avtal

Figur 64 Exempel pa en checklista pa ett upphandlingséirende

2.60.9.1.5 Samarbeta med externa parter

> Samarbetsrum valommen Hans Sverner = | (@
#d samarbetsrum - R

Startsida Webbplatsatgarder ~
Visa allt .

webbplatsinnehd Delade dokument = Linkar

Arende Typ  Mamn Andrad av Det finns inga Favortiénkar att visa, Om

. . du il lagga till en iy 8nk Kickar du pd

= Mina &ppna arenden i) Kravspacifikation Mt Hans Svenner ot Gni o nEdS; i p

= Historik Lagg till nytt dokument Lang til ny 1ank

Dokument

- Obesvarade Meddelanden

wilkommen att Ismna in anbud Mt 2009-10-05 11:54

= Under arbete
av Hans Swenner

= Til Férdelning

= Dokumentaversike Laqga till nytt meddslande

= Utcheckade filer

= Historik Kalender -

Projekt 2009-10-05 12:00 Genomang av kyavspecifikation Mt !

= Mina fppna projekk Z009-10-05 12:00 Infarmning v anbud Mt !

= Historik Laga till ny handelse

Fastighet
= Historik

Kontakt

= Historik

Aktivitet
= Historik

5] Papperskorgen

Figur 65 Exempel p projektrum kring ett upphandlingsiirende

2.60.9.1.6 Godkannande av dokument
Det finns en process 1 360° for att godkédnna dokument.
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Avtal om leverans av nya kontormébler-
Dol k: 09-24 Dok datunn: 2009-10-02 Typ: Kontrakk Status: Under konstrukkion Profil: Avtal

Detaljer Filer {1} Kontakter Anteckningar {0) Behandlingar Réttigheter Revisioner Andra -

My revisian =
[ Revision Revisionsbeskrivning Skapad datum Stangd datum Revisionsstatus Skapad av
I~ o2 02 - | 2009-10-05 Under konstruktion Hans Svenner
| _j Redigera egenskaper 2009-10-02 2009-10-05 11:49:50 Godkind Hans Svenner
K Tabort
Skicka Fér godkénnande
22 Kopiera hyperléank.

Figur 66 Skicka en dokumentrevision for godkinnande

2.60.9.1.7Folja upp avtalsdokument
Det finns logik for avtalsuppfoljning baserat pd uppfoljningsdatum.

Mina avtal att félja upp -

Ch Dok, Beskrivring Diokumentdatum Godkant datum Senaste revisian Masta revisionsdatum  Dokumentansyarig
¥ 0924 Avtal om leverans av nya 2009-10-02 01 2009-10-02 Hans Svenner
kontarmihler

Figur 67 Exempel pa webbdel kring '""mina avtal att félja upp"

2.60.9.2 Teknisk beskrivning
Tjénsten anvinds fran en webblédsare

2.60.9.3 Sikerhet

Atkomst till tjinsten sker genom tjéinsteleverantdrens dtkomstsystem och
didrmed en central inloggning 1 den konkreta tjdnsten. I tjédnstens
behorighetssystem finns mojlighet att pa ett finfordelat sétt sétta upp
atkomsten till informationer och funktioner.

2.60.9.4 Granssnitt och integration

En integration mellan de olika tjdnsterna i 360° serien sker somlost.
Integrationer till tjénsten fran andra tjédnster kan ske genom webbservices.
Némnda funktioner med MS Office och MS Outlook kraver en koppling till
organisationens egna programvaror. Kopplingen konfigureras och ar
beroende av atkomsten till organisationens klientmiljo.

2.60.10 360° Remisshantering

2.60.10.1 Funktionell beskrivning
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Forutsatt att olika organisationsdelar har Public 360° kan man fa en séker
papperslos remisshantering med enkel uppfoljning.

Med konfigurering i behorighetssystemet kan regelverks séttas upp for vilka
som tillats skapa remisser och vilka som dr mottagare. Hos den mottagande
parten skapas en registrering av en inkommande handling med uppgifter
exempelvis om den avsdndande organisationen, diarienumret och svarsfrist.
Den mottagande organisationen kopplar detta till ett nytt eller befintligt
drende. Fran detta drende skapas sedan remissvaret som genererar en
registrering av en inkommande handling hos ursprungsorganisationen.

2.60.10.2 Teknisk beskrivning
Tjansten anvinds fran en webbldsare

2.60.10.3 Sakerhet

Atkomst till tjinsten sker genom tjinsteleverantdrens dtkomstsystem och
dérmed en central inloggning i1 den konkreta tjdnsten. I tjinstens
behorighetssystem finns mojlighet att pa ett finfordelat sitt satta upp
atkomsten till informationer och funktioner.

2.60.10.4 Granssnitt och integration

En integration mellan de olika tjénsterna 1 360° serien sker somlost.
Integrationer till tjinsten fran andra tjénster kan ske genom webbservices.

2.60.11 360° Arbets- och projektrum

2.60.11.1 Funktionell beskrivning

Modulen for arbetsrum i 360 ger anvdndare mdjligheten att skapa en
Sharepoint webbplats for ett specifikt objekt (som projekt, d&rende, mote etc)
dér medlemmarna pa siten kan vara interna 360 anvindare eller interna 360
anvindare och externa anvindare som loggar in.

I webbplatsen kan samarbete i en sa kallad web 2.0 milj6 ske kring:

meddelanden
dokument
kalendrar
diskussionsforum
wiki

bilder

kontakter

lankar



% Kammarkollegiet
291 (413)

Statens inkdpscentral Dnr 93-69-09
Ramavtal 7059/10

CGl

E-foérvaltningsstddjande tjanster 2010

Bilaga 7 Tjanstebeskrivningar

2015-10-06

uppgifter
undersokningar
formular

slide library

2.60.11.2 Teknisk beskrivning
Tjansten anvinds fran en webbldsare

2.60.11.3 Sakerhet

Atkomst till tjinsten sker genom tjinsteleverantdrens dtkomstsystem och
ddrmed en central inloggning i den konkreta tjénsten. I tjinstens
behorighetssystem finns mojlighet att pa ett finfordelat sitt satta upp
atkomsten till informationer och funktioner.

2.60.11.4 Granssnitt och integration

En integration mellan de olika tjdnsterna i 360° serien sker somlost.
Integrationer till tjansten fran andra tjénster kan ske genom webbservices.

2.60.12 360° Papperslos namndshantering

2.60.12.1 Funktionell beskrivning

Att kombinera 360 mdtesadministration med Microsoft OneNote behdvs
inte ldngre ndgra papper och processen blir sévil effektiv hanterings- och
kostnadsméssigt.

Samtliga elektroniska handlingar paketeras i tjansten i ett format som gor att
mottagaren, den fortroendevalda, far en elektronisk ”bok” med samtliga
handlingar strukturerade enligt dagordningen. Pa och 1 anslutning till
respektive handling kan anteckningar, kommentarer, markeringar och
skisser goras. Boken lagras 1 tjansten och kan nir som helst himtas.

2.60.12.2 Teknisk beskrivning
Tjansten anvinds frin en webbldsare

2.60.12.3 Sakerhet

Atkomst till tjinsten sker genom tjéinsteleverantdrens dtkomstsystem och
didrmed en central inloggning 1 den konkreta tjdnsten. I tjdnstens
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behorighetssystem finns mojlighet att pa ett finfordelat sétt sétta upp
atkomsten till informationer och funktioner.

2.60.12.4 Granssnitt och integration

En integration mellan de olika tjédnsterna i 360° serien sker somlost.
Integrationer till tjansten fran andra tjinster kan ske genom webbservices.

2.60.13 360° Plan- & bygglovshantering

2.60.13.1 Funktionell beskrivning

360° Plan och bygg innehiller anpassade webbdelar och forkonfigurerade
drendetyper for plandrende och byggirende, med stod for att registrera
metadata utifrdn marknadens krav for dessa drendetyper. Tjinsten innehéller
funktionalitet for att underlitta genomforande av grannehdrande, integration
med kartregister och debiteringssystem. Stod i respektive process fas dven
genom den ingdende processplanedelen dir processens olika steg och
aktiviteter presenteras anvéndaren i ritt tid. Verksamhetens olika
dokumentmallar kan skapas och nyttjas.

2.60.13.2 Teknisk beskrivning
Tjansten anvinds fran en webbldsare

2.60.13.3 Sakerhet

Atkomst till tjinsten sker genom tjinsteleverantdrens dtkomstsystem och
dérmed en central inloggning i den konkreta tjdnsten. I tjinstens
behorighetssystem finns mojlighet att pa ett finfordelat sitt sétta upp
atkomsten till informationer och funktioner.

2.60.13.4 Granssnitt och integration

En integration mellan de olika tjdnsterna i 360° serien sker somlost.
Integrationer till tjénsten fran andra tjanster kan ske genom webbservices.

2.60.14 360° Arendenav

2.60.14.1 Funktionell beskrivning

Med 360° Arendenav skapas organisationens plattform for att aggregera och
halla samman drendeinformation som kan ha sitt ursprung i olika
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verksamhetssystem. Arendenavet kan sivil ta mot drendeinformation fran
exempelvis en medborgar e-tjdnst som att publicera och tillgdangliggora
densamma. I drendenavet dr det enkelt att finna information om drenden
oavsett 1 vilken verksamhetsgren och verksamhetssystem drendet handlaggs.
Arendenavet ger stora mojligheter till integration och konfigurering.

2.60.14.2 Teknisk beskrivning
Tjansten anvinds frdn en webbldsare

2.60.14.3 Sakerhet

Atkomst till tjinsten sker genom tjinsteleverantdrens dtkomstsystem och
diarmed en central inloggning i den konkreta tjansten. I tjédnstens
behorighetssystem finns mojlighet att pé ett finfordelat sitt satta upp
atkomsten till informationer och funktioner.

2.60.14.4 Granssnitt och integration

En integration mellan de olika tjdnsterna i 360° serien sker somlost.
Integrationer till tjansten fran andra tjanster kan ske genom webbservices.

2.60.15 360° Contact Center

2.60.15.1 Funktionell beskrivning

Med 360° Contact Center kan en anvdndarmiljo skapas dédr anvéndaren dels
nar information pé ett enkelt sétt dels erbjuds en anpassad och enkel
registreringsmiljo. Anvindaren i ett Contact Center kan snabbt registrera en
uppkommen friga eller en annan uppgift som ett enkelt drende. Arendet kan
relateras till uppgifter om fragestéllaren for att successivt bygga en
informationsbas om drenden som har en relation till frigestillaren. Arenden
kan vidareforas 1 360° for traditionell handldggning nir detta beslutas.

360° Contact Center kan med fordel kombineras med 360° Arendenav.

2.60.15.2 Teknisk beskrivning
Tjédnsten anvédnds frdn en webbldsare

2.60.15.3 Sakerhet

Atkomst till tjinsten sker genom tjinsteleverantdrens dtkomstsystem och
dérmed en central inloggning i den konkreta tjdnsten. I tjdnstens
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behorighetssystem finns mojlighet att pa ett finfordelat sétt satta upp
atkomsten till informationer och funktioner.

2.60.15.4 Granssnitt och integration

En integration mellan de olika tjédnsterna i 360° serien sker somlost.
Integrationer till tjansten fran andra tjinster kan ske genom webbservices.

2.60.16 360° Fortroendemannahantering

2.60.16.1 Funktionell beskrivning

Uppgifter om personer i deras roll som fortroendevalda hanteras 1 360°
Fortroendemannahantering. Savil adress och personuppgifter som uppgifter
om vilka uppdrag och roller personen har och har haft inom organisationen
samt uppgifter om 1 vilka forum och méten personen har deltagit 1 hanteras.

2.60.16.2 Teknisk beskrivning
Tjansten anvands fran en webbldsare

2.60.16.3 Sakerhet

Atkomst till tjinsten sker genom tjinsteleverantdrens dtkomstsystem och
dérmed en central inloggning i1 den konkreta tjdnsten. I tjdnstens
behorighetssystem finns mojlighet att pa ett finfordelat sitt satta upp
atkomsten till informationer och funktioner.

2.60.16.4 Granssnitt och integration

En integration mellan de olika tjdnsterna i 360° serien sker somlost.
Integrationer till tjénsten fran andra tjédnster kan ske genom webbservices.

2.60.17 360° Import

2.60.17.1 Funktionell beskrivning

Att importera en storre mangd filer och 1 importen adressera dem till ratt
kopplingar i 360° underléttas med 360° Import. I samband med inskanning
och med modulen 360° Streckkodsgenerering bildas en automatisk
hantering av kopplingen mellan inskannad fil och gjord registrering.

2.60.17.2 Teknisk beskrivning
Tjansten anvinds frin en webbldsare
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2.60.17.3 Sakerhet

Atkomst till tjinsten sker genom tjinsteleverantdrers dtkomstsystem och
diarmed en central inloggning i den konkreta tjinsten. I tjinstens
behorighetssystem finns mojlighet att pé ett finfordelat sitt satta upp
atkomsten till informationer och funktioner.

2.60.17.4 Granssnitt och integration

En integration mellan de olika tjdnsterna i 360° serien sker somlost.
Integrationer till tjénsten fran andra tjdnster kan ske genom webbservices.

2.60.18 360° Streckkodsgenerering (Bar code)

2.60.18.1 Funktionell beskrivning

Registrerade uppgifter kan overforas till ark med streckkoder for att nyttjas i
efterfoljande dokumentintagsprocesser sdsom inskanning. Respektive
registrering och inskannat material kopplas samman med automatik tack
vare den utskrivna streckkoden. Metoden kan ocksé konfigureras for att lata
streckkoden fordela den registrerade handlingen 1 organisationen.

2.60.18.2 Teknisk beskrivning
Tjénsten anvinds fran en webblésare

2.60.18.3 Sakerhet

Atkomst till tjinsten sker genom tjéinsteleverantdrens dtkomstsystem och
didrmed en central inloggning 1 den konkreta tjadnsten. I tjdnstens
behorighetssystem finns mojlighet att pa ett finfordelat sétt satta upp
atkomsten till informationer och funktioner.

2.60.18.4 Granssnitt och integration

En integration mellan de olika tjénsterna 1 360° serien sker somlost.
Integrationer till tjinsten fran andra tjénster kan ske genom webbservices.

2.60.19 360° Ledningsanalys

2.60.19.1 Funktionell beskrivning
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Med 360° Ledningsanalys nés styr- och ledningsinformation fran dokument-
och drendehanteringen. Oversikt Over status, statistik antal, antal fordelat
over tiden dr exempel pa nytta med tjénsten.

360° behorighetssystem paverkar atkomsten och ger rétt person rétt
information. Rapporter presenteras integrerat i 360° eller kan nas frén andra
portaler. .

RS Gwwes

2.60.19.2 Teknisk beskrivning
Tjansten anvands fran en webbldsare

2.60.19.3 Sakerhet

Atkomst till tjinsten sker genom tjinsteleverantdrens dtkomstsystem och
dérmed en central inloggning i den konkreta tjdnsten. I tjdnstens
behorighetssystem finns mojlighet att pa ett finfordelat sitt sétta upp
atkomsten till informationer och funktioner.

2.60.19.4 Granssnitt och integration

En integration mellan de olika tjénsterna 1 360° serien sker somlost.
Integrationer till tjinsten fran andra tjénster kan ske genom webbservices.

2.60.20 360° Federerad sok

2.60.20.1 Funktionell beskrivning

Med 360° Federerad sok kan sokningar och presentationer ske och visas
parallellt fran flera olika kéllor sdsom:
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e Filytor

e Public folders i Exchnge
e SharePoint sites

e Intranar

e Andra killor

2.60.20.2 Teknisk beskrivning
Tjansten anvinds frin en webbldsare

2.60.20.3 Sakerhet

Atkomst till tjinsten sker genom tjinsteleverantdrens dtkomstsystem och
ddrmed en central inloggning i den konkreta tjnsten. I tjinstens
behorighetssystem finns mojlighet att pa ett finfordelat sétt sétta upp
atkomsten till informationer och funktioner.

2.60.20.4 Granssnitt och integration

En integration mellan de olika tjénsterna 1 360° serien sker somlost.
Integrationer till tjinsten fran andra tjénster kan ske genom webbservices.
Némnda funktioner med MS Office och MS Outlook kraver en koppling till
organisationens egna programvaror. Kopplingen konfigureras och ér
beroende av atkomsten till organisationens klientmiljo.

Tjansten konfigureras och integreras utifran det konkreta behovet.

2.60.21 360° Suite

2.60.21.1 Funktionell beskrivning
Tjédnsten dr en sammansittning av tjdnsterna:

360° Diarietjénst

360° Arendehantering

360° Processtyrning

360° Dokumenthantering

360° Arbets- och projektrum

360° Bevarande, avstéllning och gallring

Funktionaliteten beskrivs under respektive avsnitt.

2.60.21.2 Teknisk beskrivning
Tjansten anvinds frin en webbldsare
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2.60.21.3 Sakerhet

Atkomst till tjinsten sker genom tjinsteleverantdrens dtkomstsystem och
didrmed en central inloggning 1 den konkreta tjdnsten. I tjdnstens
behorighetssystem finns mojlighet att pa ett finfordelat sétt satta upp
atkomsten till informationer och funktioner.

2.60.21.4 Granssnitt och integration

En integration mellan de olika tjdnsterna i 360° serien sker somlost.
Integrationer till tjansten fran andra tjinster kan ske genom webbservices.
Némnda funktioner med MS Office och MS Outlook kraver en koppling till
organisationens egna programvaror. Kopplingen konfigureras och ér
beroende av atkomsten till organisationens klientmiljo.

2.60.22 360° Suite kommun

2.60.22.1 Funktionell beskrivning

Tjédnsten dr en sammansittning av tjdnsterna:
360° Diarietjénst

360° Arendehantering kommun

360° Processtyrning

360° Dokumenthantering

360° Remisshantering

360° Arbets- och projektrum

360° Bevarande, avstillning och gallring
360° Fortroendemannahantering

Funktionaliteten beskrivs under respektive avsnitt.

2.60.22.2 Teknisk beskrivning
Tjénsten anvinds fran en webblésare

2.60.22.3 Sékerhet

Atkomst till tjinsten sker genom tjéinsteleverantdrens dtkomstsystem och
didrmed en central inloggning 1 den konkreta tjadnsten. I tjdnstens
behorighetssystem finns mojlighet att pa ett finfordelat sétt satta upp
atkomsten till informationer och funktioner.

2.60.22.4 Granssnitt och integration

En integration mellan de olika tjénsterna i 360° serien sker somlost.
Integrationer till tjinsten fran andra tjénster kan ske genom webbservices.
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Néamnda funktioner med MS Office och MS Outlook kréver en koppling till
organisationens egna programvaror. Kopplingen konfigureras och ér
beroende av atkomsten till organisationens klientmiljo.
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2.61Canea framework
Canea framework

V8

Verksamhetsstodjande tjanster

Tjanstebeskrivning:

CANEA Framework dr en tjanst for att stodja dokumentstyrning,
arendehantering, process-modellering samt projekt- och portféljhantering.
CANEA Framework underléttar for organisationen att planera, genomfora,
folja upp och forbéttra verksamhetens dagliga processer och projekt.

(" CANEA framework

Funktionell beskrivning
Tjénsten baseras pd en familj bestdende av flera delar som kan anvindas var
for sig eller 1 kombination:
P CANEA Docpoint 2012
%i] Dokumenthanteringsstod som gor information littillgénglig
och skapar ordning och reda bland dokument. Hanterar med
fordel ett processorienterat ledningssystem.

Y
® CANEA framewor!

Exempel pa funktioner:

Sokning


http://www.canea.se/it-loesningar/canea-docpoint/canea-docpoint
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CANEA Docpoint erbjuder flera sitt att soka information for
att passa alla typer av behov. Till exempel rollbaserad startsida,
fritextsok, dynamiska vyer, prenumerationer, favoriter och
senaste nytt.

Processnavigering

Det gér att skapa klickbara processkartor som gor det

mojligt for alla medarbetare att forstd verksamhetens
arbetssitt och pa ett intuitivt satt navigera grafiskt for att hitta
relevanta dokument.

Dokumentegenskaper

Genom att mirka informationen med egenskaper skapas en
flerdimensionell struktur som ger en god sokbarhet. Exempel
péa egenskaper dr Ansvarig, Avdelning och Process.

Dokumentvisning

CANEA Docpoint har stdd for att visa dokument direkt 1
webbldsaren utan att exempelvis MS Word behodver 6ppnas.
For anvdndaren som ldser dokument blir upplevelsen bade
snabbare och enklare.

Versionshantering

Dokument hanteras i versioner och utkast for 6kad sparbarhet
och historik. Varje version av ett dokument har ett unikt
versionsnummer och stéd for dndringsbeskrivning mellan
versionerna skapar bra dverblick.

Kommentarer

Alla anvidndare kan kommentera dokument i systemet. Detta
kommentarsforum ir ett bra och enkelt satt att hantera alla
forslag till forbattringar. Vad som kommenterats visas i vyer
eller genom e-post.

Remiss

I CANEA Docpoint hanteras dokument 1 ett
livscykelperspektiv med stod for framtagning, publicering,
omarbetning och slutligen arkivering. Remisstddet hjdlper till
att sikerstilla riktigheten 1 dokumenten.

Kvittens

Systemet stodjer kvittens i olika former. Har dokumenten lists
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av berdrda? Har dokumentet 14sts och forstatts? Det finns dven
stod for distributionskvittens for de dokument som behover
skrivas ut pa papper.

Underhall

Hantera stora mangder dokument med hjilp av smarta
funktioner for underhéll. Anviands exempelvis vid
organisationsfordandringar, nir avdelningar byter namn eller nér
anvindaruppgifter dndras.

Arkivering

CANEA Docpoint har fullt stod for arkivering med en mycket
god sokbarhet 1 arkivet och mojlighet att aterstilla arkiverade
dokument. Anvindarens behorighetsniva styr tillgdngen till
arkivet och éldre versioner av dokument.
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CANEA Improof 2012

Arendehanteringsstod och forbittringsverktyg som
automatiserar och skapar bra overblick for manga typer av
arbetsfloden - 1 en och samma 16sning.

FYYUYY V¥V VYIYY VYV FVYIIYYY
POCO00 000000 00000000 S

Exempel pa funktioner:

e Rapportering

Fanga upp och starta drendeprocesser genom att gora det enkelt for
alla att skapa drenden. Majliggor rapportering via exempelvis
intranatet eller den publika hemsidan. Arendeprocesser kan dven
startas pa andra satt.

e Formular

Skapa egna arendeformuldr i systemet med hjalp av den kraftfulla
formulardesignern. Stall in vilken information som ska hanteras,
placering av félt, hjalpfunktioner och andra instéllningar sasom
obligatoriska falt.

e Handlaggning

CANEA Improof effektiviserar arendegangen med hjalp av funktioner
for handlaggning. Overldmningar sker smidigt och funktioner for
intelligent delegering underlattar flodet. Anvandare notifieras nar
det ar dags for atgard.

e Paminnelser


http://www.canea.se/it-loesningar/canea-improof/canea-improof
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Systemet larmar om drenden blir liggande for lange eller om
atgardsdatum passerats. Stéll in gréanser for ledtider for de olika
stegen i arendeflédet och hur paminnelser via e-post eller systemet
ska fungera.

e Sparbarhet

Alla atgarder ar sparbara i systemet och viktiga hindelser i arendena
loggas med datum och tidsstampel samt utforare. Till varje drende
finns en historik dar det ar enkelt att folja alla andringar i
kronologisk ordning.

e Overblick

Med hjalp av de dynamiska vyerna ar det enkelt att dverblicka alla
arenden. Skapa vyer for pagaende, prioriterade, larmade och
avslutade arenden efter dnskemal. Stall dven in gruppering,
sortering och kategorisering.

e  Uppféljning

CANEA Improof mojliggdr uppféljning och analys av drendefléden
och information. Skapa publika eller privata rapporter och diagram.
Mat till exempel totala kostnader, ledtider eller antal drenden.

e Flexibilitet

Systemets konfigureras direkt i webblasaren med hjalp av den
kraftfulla designern. Installningar, formular, floden, affarslogik och
regler stalls in for att passa specifika 6nskemal - utan anpassning.

e Mobilitet

GOr det dnnu enklare for alla medarbetare att arbeta med drenden.
Se drenden som pagar, rapportera in nya arenden och 6verblicka
status direkt fran mobila enheter via webbgranssnitt anpassade
efter era behov.

e |ntegration

Integrera CANEA Improof med befintlig IT-miljo for att underlatta
anvandning och administration. Utnyttja register och data i
befintliga system och koppla ihop informationsflodena med hjalp av
fardiga web services.
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CANEA Process 2012
Processverktyget som dr ett stod vid kartliggning och
utveckling av verksamhetens processer och vérdefloden.

ol H T IRV ST T X Sign derarge

s

Exempel pa funktioner:

e Modellering

CANEA Process later er skapa processmodeller pa ett mycket enkelt
satt. Utmarkt expressmodellering i kombination med drag-och-slapp
funktioner gor att det gar att skapa fardiga modeller med ett par
knapptryckningar.

e Lankning

Skapa lankar mellan processer for att bygga en hierarkisk och
klickbar struktur med huvudprocess, delprocesser och beskrivningar.
Det gar enkelt att lanka till dokument, vyer och annan information
direkt fran systemet.

e Publicering

Alla processmodeller versionshanteras, remissas och publiceras nar
de ar klara. Utse ansvarig och koppla andra sdkbara egenskaper till
processmodellerna. Se dven tidigare versioner och processhistorik.

e BPMN-stod

BPMN &r en internationell notation fran OMG for grafisk beskrining
av de olika stegen, sekvenser och information i en process. CANEA
Process har inbyggt stod for symboler och logik som beskrivs i denna


http://www.canea.se/it-loesningar/canea-process/canea-process
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notation.

e Symbolbibliotek

Skapa helt egendefinierade symbolbilbiotek efter 6nskemal. Det kan
vara exempelvis Value Stream Mapping eller mer Lean-inriktade
modeller. Administrera biblioteken direkt fran webblasaren.

e Export

Exportera processmodeller fran systemet. Funktioner for export till
olika bildformat och export till XLM-format for inldsning i andra
system.

CANEA Projects 2012
En ny generation projekt-, portfolj- och resurshanteringssstod
med funktioner for alla delar av projektverksamheten.

& CANEA projects

Exempel pa funktioner:

e Projektmodellstéd

Skapa ratt forutsattningar for tillampning av valfri

projektmodell med hjalp av systemet. Anvand er egen modell eller
nagon av de befintliga pa marknaden inklusive faser, grindar,
kriterier och dokumentmallar.

e Portfoljhantering


http://www.canea.se/it-loesningar/canea-projects/canea-projects-2012
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Hantera projektportfoljer och program aggregerat och i flera nivaer.
Overblicka m&nga projekt samtidigt med olika perpektiv.

Mojliggor styrning av multiprojektverksamheten for ledningen och
projektkontoret.

e Resurshantering

Sok och planera resurser i projekten pa valfri aktivitet eller
arbetspaket, periodiserat vecko-, manads- eller kvartalsvis. Se
overbokningar och tillgdnglighet per avdelning, resurs, projekt och
aktivitet.

e Samarbetsverktyg

Sociala funktioner fér att kommunicera i projekt och mellan
projektmedlemmar. Integrerat stod for direktmeddelanden och
online-mo&ten. Projektstrom som visar senaste nytt och
kommentarer utifran bade projekt- och anvandarperspektiv.

e Projektplanering

Stod for projektplanering pa flera satt. Skapa hierarkiska WBS-
modeller med enkel drag-och-slapp funktionalitet. Planera
aktiviteter i Gantt-scheman med tider och beroenden. Stod for
basplaner, kritiska linjen, check-in/out.

® Projektekonomi

CANEA Projects 2011 hanterar ekonomisk information i projekten
utifran kalkyl, budget, utfall och prognos. Hanteras pa aktivitets-,
arbetspakets- och projektglobal niva. Stéd for periodisering och
koppling till ekonomisystem.

e Dokumenthantering

Spara och hantera all projektrelaterad dokumentation. Smarta
funtkioner for att enkelt ladda upp och redigera dokument. Stod for
mappar, behorighetsstyrning, mallar, versionshantering och
koppling till Outlook.

e Riskanalys

Hantera risker genom projektets livscykel. Bedém sannolikhet och
konsekvens. Visning av riskniva. Utse riskansvariga och ange
atgardsplaner. Koppla dokument och aktiviteter till risker.

e Tidrapportering

L&t anvandare redovisa tid per dag, per projekt och aktivitet. Aven
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rapportering av ETC for att fa kontroll Gver status och progress pa
aktiviteter. Funktioner for uppféljning av rapporterad tid och
sammanstallningar.

e Rapporter

Generera rapporter i systemet i tabellformat eller som grafiska
diagram. Skapa beslutsunderlag och analysera sammanstallningar

med parametrar sdsom tid, kostnad, projekttyp, prioritet och status.

2015-10-06
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Teknisk Beskrivning

CANEA Framework ar en helt webbaserad tjanst dar anvdandarna nar
systemet via sin webbldsare. Systemet dr en ASP.Net-applikation med
datalagring i MS SQL Server. Systemet innefattar dven en Windows tjanst
som anvands fér schemalagda e-postutskick och andra underhallsuppgifter.

&2
N Q
AD (LDAP)
@ single sign on
Databas Tjanst S

86 ‘

i (- ' W; Anvandare

Web Services,

NEA framework

Applikation

)

¥ XML, ODBC
‘egration med g_ 2 E-post server
ndra system R i SMTP
~—

CANEA Framework bygger pa Microsofts .NET 4.x-plattform och ar
utvecklat i C# med MS Visual Studio som utvecklingsverktyg.

Arkitekturen &r serviceorienterad (SOA) for att mojliggora skalbarhet och
kommunikation med andra system pa ett enkelt satt. AJAX-teknologi
anvands for att géra applikationen helt webbaserad fast med egenskaper
likt en klientbaserad applikation och detta med mycket god prestanda.
Dataaccesslagret ar baserat pa Microsofts Entity Framework 4.

CANEA Framework ar mycket skalbart och kraven som stélls pa servrarna
som kor systemet varierar darfor kraftigt beroende pa hur belastat
systemet kommer att vara avseende géllande tex antal samtidigt inloggade
anvandare, antal projekt och dess omfattning osv.

CANEA Frameworks arkitektur tillater klustring for bade SQL- och 1IS-server
vilket gor att systemet kan skalas upp till att tilldta i princip obegransad
anvandning
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Sidkerhet

Sakerhet och behdrighet kan styras pa flera olika satt och pa manga olika
nivaer i CANEA Framework. Nedanstaende figur visar dversiktligt nivaer
som kan anvéndas for att skapa en palitlig sakerhetsmodell for all data som
lagras i systemet. Inom varje modul finns ytterligare styrning pa sakerhet.
Dessa kommer att beskrivas i sektion “Fel! Hittar inte referenskalla. Fel!
ttar inte referenskalla.”.

Arenden, Dokument, Projekt, etc.
00000 OGOGEOSNOS 0 0000000000 OOEOEOEOGOEOGNONOGNONONONONONONONONONONONOPO

Atkomst pa4 modulniva t.ex.
till dokumenthanteringsmodul

Anvéndarautentisering genom AD eller
anv.namn/lésenord. Inbyggda
sdkerhetssystem i IIS.

Applikation (IIS)

Inbyggda sékerhetssystem i MS
SQL.

Objekt

Denna niva styr atkomst till individuella objekt inom systemet ett objekt
kan vara t.ex. ett dokument, arende eller projekt. Behorighet for olika
operationer pa objekt kan ocksa sattas upp.

Modul

Denna behorighet styr vilka moduler samt vilka delar inom modulen som
anvandaren har atkomst till, t.ex. atkomst till dokumenthantering, listor
som visar samtliga projekt eller diagram over drenden.

Applikationsniva

Atkomst till applikationen beviljas bara autentiserade anvandare.
Autentiseringen kan ske antingen genom AD eller da ett sadant ej star till
buds genom CANEA Frameworks inbyggda inloggningssystem.
Autentiseringen valideras vid varje anrop till servern genom anvandarens
session. Se detaljerad information i avsnitt 3.5.

Atkomst kan dven styras genom mekanismer i webbservern, sdsom t.ex. IP-
styrd atkomst eller kryptering med SSL. Se detaljerad information i avsnitt
"Fel! Hittar inte referenskiilla. Fel! Hittar inte referenskalla.”.
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Databasniva

All data i CANEA Framework (dokument, arenden, projekt,
anvandarinformation, installningar m.m.) lagras i en Microsoft SQL Server-
databas och skyddas darmed genom SQL-serverns val beprévade
sakerhetssystem. Se detaljerad information i avsnitt “Fel! Hittar inte
eferenskilla. Fel! Hittar inte referenskiilla.”.



% Kammarkollegiet
312 (413)

Statens inkdpscentral Dnr 93-69-09
Ramavtal 7059/10

CGl

E-foérvaltningsstddjande tjanster 2010

Bilaga 7 Tjanstebeskrivningar

2015-10-06

Griénssnitt och integration

CANEA Framework dr en webbapplikation och granssnittet mot anvéndaren
bestar av ett webbgréanssnitt.

Grinssnittet mot omgivande system é&r ett Web Service-granssnitt som
nyttjas for integration.

ASP.Net Web Service-
Webbgranssnitt granssnitt

ir Iz dr
Objektmodell

Silverlight

Dataaccesslager

Databas
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2.62 ePlan

ePlan
Vo9
Verksamhetsstodjande tjanster

e Funktionell beskrivning

ePlan© &r en webbaserad och anvéndarvanlig mjukvaruldsning till stod for strategisk
styrning av verksamhetsplaner, projektportfoljer, handlingsplaner, aktiviteter och projekt,
samt uppfoljning av nyckeltal, resultat och strategisk méluppfyllelse. Losningen
kundanpassas till verksamhetens organisation, processer och kriterier for styrning och
uppfoljning.

ePlan© effektiviserar verksamhetsstyrningen, forenklar planering och uppfoljning, fraimjar
samarbete och kunskapsutbyte, samt forebygger problem och risker.

ePlan© ger en lattillgdnglig 6verblick dver aktiviteter, projekt, tidsplaner, budget och
resursfordelning, vilka resultat som uppnés och inte minst hur aktiviteterna bidrar till
verksamhetens dvergripande strategi och mal — genom hela cykeln fran planering till
uppf6ljning och utvardering.

ePlan© for en effektivare styrning av verksamhetsplaner, aktiviteter och projekt:
« utforma, folja upp och méta utfallet av strategiska verksamhetsplaner,

* styra verksamhetsplanens aktiviteter och projekt,

« fa en lattillgédnglig 6verblick 6ver arets handlingsplan,

» kommunicera strategiska mal och méata méaluppfyllelse,

* upprétta och folja upp budget och tids- & resursplanering,

+ mita effektiviteten med hjilp av verksamhetsanpassade nyckeltal,

* planera och leda projekt,

» fordela resurser och forebygga problem,

+ analysera och forebygga risker,

* hantera och dela viktiga dokument,

» sikra tillgangen till nyckelinformation,

* frimja kunskapsutbyte och samarbete mellan avdelningar och enheter,

« forenkla rapporteringen,

* ersitta verktyg sdsom excel, ppt, word, e-mail for planering och styrning.

ePlan© dr dels ett styrningsverktyg som fangar helheten, dels ett arbetsverktyg som
anvénds for att styra enskilda aktiviteter och projekt mer effektivt. ePlan© kan avindas
enbart for att styra en projekt- eller aktivitetsportfolj eller for att styra hela
verksamhetsplanen genom att dokumentera och uppritta en planering som bestér av savél
16pande aktiviteter som tidsbegriansade projekt.

Idag styr vi ofta vara verksamheter med en mingd olika verktyg, alltifran strukturerade
excelfiler till post-it lappar vilket illustreras av fig 1. Med hjélp av ePlan© kan
verksamheten ersitta dessa spridda verktyg och fa en genomténkt och gemensam struktur
for att planera,styra och samarbeta kring aktiviteter och projekt, vilket inkluderar den arliga
budgetplaneringen och det lopande prognosarbetet.
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Figur 1 — Hur styr vi idag

e e ) ST S E ST m -.. lite Powerpoint

What we did : PR Strate, o1

1
] -
Planeringen

Svart och tidsédande att fa 6verblick Inget hianger ihop — Allt pa olika stéllen
Begransat kunskapsutbyte och larande Lag effektivitet — Samre resultat

Figur 2 tjdnar som illustration for hur ePlan bidrar till en mer effektiv styrning. Syftet &r att
effektivisera styrningen dels genom att stodja verksamheten till ett okat strategiskt fokus
dels genom att tydliggora hur resurserna (pengar/tid/kompetens) fordelas och anvénds (dvs
rdtt saker pa ratt sétt). Verktyget fungerar dels pa en 6vergripande niva och ger en
helhetsbild 6ver hela verksamhetsplanens aktiviteter och projekt inklusive konsoliderad
budget, prognos och progress, dels pa aktivitets/projektniva. Losningen fungerar saledes
bade som ett lednings- och arbetsverktyg. Det stodjer verksamheten att se framét, forutse,

prioritera mm.
Fig 2 - ePlan© for en effektivare styrning
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Ledningsverktyg

I o p

ot
‘(a\““r‘ o~

il

Strategiskt fokus eplmfl:d strategiskstyrningav Aktivitetsplaner & Projektportfoljer Nyckeltal

- o Verksamhetsstyrning — Budget — Uppféljning — KPls — Samarbete
Okad —_— o : Kunskapsutbyte
maluppfyllelse I - = o ; Best Practices

God overblick — Okat beslutsunderlag Allt pa samma stalle, i samma format
Latt att anvanda — Kundanpassat Hog effektivitet — Forbattrat resultat

Moduler och funktioner

ePlan© ir skalbart och bestér av olika moduler och funktioner:
Handlingsplaner & planeringskalender: styrning av aktiviteter och projekt
Planering, bade dvergripande och i detalj, genom dokumentering och uppf6ljning av
aktiviteter och projekt i verksamhetsanpassade formuldr, med verksamhetsspecifik
information, t.ex. typ av aktivitet, strategiska mal, ansvarig, prioritet, status,
beskrivning, budget, datum, tids och resursplanering, nyckeltal och resultatuppfoljning.
En 6vergripande planeringskalender genereras automatiskt till stod for den dagliga
arbetsledningen, all information kan skrivas ut i pdf-format, laddas ner till word samt
excel-format for eventuell bearbetning. En avancerad sokmotor gor att man snabbt kan
vélja och fa access till onskad information. En sérskild funktion gér det mojligt att
folja upp kontinuerlig uppdatering & validering av aktiveter, projekt och budget.
Delad planering & Best Practices
Funktionen Delad planering gor det mojligt att publicera en delad planering av
aktiviteter och/eller projekt som dr gemensamma for flera enheter/avdelningar.
Samtliga medarbetare, intressenter och dotterbolag far tillgang till viktig information i
realtid och kan anpassa sin egen planering efter den gemensamma, vilket forstarker
samordning och malstyrning. Pa sa sitt frdimjas och stdds dven samarbete och delad
kunskap mellan olika enheter. Best Practices &r en specialfunktion for att sérskilja och
frimja aktiviteter som &r bra nog att riknas till best practices. Dessa aktiviteter
framhévs 1 planeringen och markeras sérskilt for béattre synlighet. Skélen till
utmirkelsen kan anges i en sdrskild kommentar. P4 sa vis frimjas kunskapsutbytet i
organisationen.
Uppfoljning av finansiell status, budget, resultat, progress och resursfordelning
Uppfdljning av finansiell status, budget, prognos, progress, tidsatgang, resultatutfall
samt nyckeltal genereras med utgangspunkt i de dokumenterade
aktiviteterna/projekten. Det ger en snabb 6verblick dver hur resurser i arsbudgeten
fordelas pa olika aktiviteter & projekt, avdelningar, strategiska mél, produkter,
budgetposter. Uppfoljningsmodulen visar dven aktivitetsplanens status och progress.
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Med hjélp av en sérskild sékmotor kan man utféra mer detaljerade analyser och f6lja

den pagaende aktivitetsplanen. Informationen kan skrivas ut i pdf-format, laddas ner

till excel-format for eventuell bearbetning. Rapporteringen till intressenterna forenklas

och tillgangen till nyckelinformation i realtid sékras.

Kundanpassade rapporter

En sidrskild rapportfunktionen gor det mojligt att skapa egna rapporter med dnskad

information och spara dessa modeller som favoritrapporter. Denna funktion forenklar

rapporteringen till olika intressenter i foretaget men &ven den egna uppf6ljningen. All

information ar samlad i en gemensam databas. Beroende av aktuella behov kan man

snabbt och enkelt fa tillgang till informationen uppstilld i olika modeller. Alla

rapporter kan skrivas ut i pdf-format eller laddas ned i Excelformat for eventuell

bearbetning och en avancerad sokmotor gor att man snabbt kan vilja och f& access till

onskad information.

Anteckningar / Projektnoteringar

Dokumentering och uppfoljning av anteckningar gor det mdjligt att notera viktig

information under projektets / aktivitetens gang. Eventuella svarigheter eller varningar

kan markeras i rott for 6kad synlighet. Anteckningarna kan skrivas ut i sarskilt

anpassade rapporter till stod for det dagliga arbetet och uppfoljningsméten.

Riskanalys och korrigering

Aktivitetens/projektets risker kan registreras, klassificeras, analyseras och korrigeras.

Sarskilt anpassade riskanalysrapporter mojliggdr uppfoljning av risker per projekt,

avdelning, etc., pa ett enkelt och 6verskadligt sitt. Utifran kundens specifika behov

finns enkel riskanalys eller komplex riskanalys.

Tilldggsmoduler och funktioner

e Strategisk planering (analys, SWOT...) verktyg for att utarbeta de
strategiska malen

¢ Program- skapa 6vergripande projekt/huvudaktivitet koppla underliggande
aktiviteter

e Uppgifter och projekthantering verktyg for detaljerad uppgiftsplanering av
aktiviteter och projekt, milstolpar, tidsplanera, delegera uppgifter, gantt
schema mm

e Dokumenthantering - ladda upp och klassificera dokument kopplade till
aktiviteter /projekt, strategin, mm. Sokmotor for att hitta specifika dokument

e Meddelandefunktion - skicka meddelanden kopplade till projekt och
aktiviteter

¢ Elektroniska attesteringsrutiner - medarbetare kan foresla aktiviteter och
projekt som forst gar till attest hos 6verordnad innan de integreras i den
slutgiltiga planeringen

e Ataganden- Order & fakturastatus - halla ordning p3 leveransorder och
fakturor kopplat till varje aktivitet/projekt

e Global planering - ta del av andra enheters aktiviteter/projekt, framjar bl a
kunskapsutbyte

e Trearsplan fér budgetplanering

e Valutor och vixelkurser - uppdatering av de olika enheternas
rapporteringsvalutor

e Tidsrapportering

e Delad almanacka
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Mediautfall - uppféljning av mediautfall kopplat till aktivitetsplanen
Kampanjmaterial - hantering och bestallning av material (kataloger,
broschyrer...)

Talarbyra

Addressbok & organisationsschema

ePostutskick & Forum

Nyheter & Informationspublicering

Online Awards

ePlan© kundanpassas och erbjuds i 3 olika basversioner,

ePlanAssistance© - for Verksamhetsstyrning, Projektkontor, Stategisk Planering,
Kuvalitet...

ePlanCom© - for Marknad, Kommunikation och Corporate Affairs

ePlanONE© On-Demand — for enheter och avdelningar med fa medarbetare /
anvindare

ePlan© erbjuds som verksambhetslicens, dvs oavsett antal anvéndare, och &r helt
kundanpassad.

ePlanONE®© siljs med en licens per anvédndare / enhet och utgér en mer standardiserad
variant med viss kundanpassning.
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e Teknisk beskrivning

ePlan© é&r helt webbaserad och fungerar pa Windows och Mac.Tillgdngen ar 6gonblicklig
och séker, alla tider p& dygnet och var du &n befinner dig, utan att du behdver uppdatera
eller administrera individuella datorer. Uppgraderingar och nya versioner nér alla
anvindare samtidigt och 6verallt. Installationen &r snabb och l6sningen kan anvindas fran
forsta dagen.

*  Operativsystem: Microsoft Windows Server

*  Plattform IIS ASP 3 / ASP.NET

*  Databas Microsoft SQL Server

e Sakerhet

ePlan© ir profilerat och sdkert. For att logga in behver man ett anvindarnamn och ett
16senord. Behorighetsstrukturer och anvindarprofiler & réttigheter anpassas till
verksamhetens behov och struktur for att forhindra otilldten atkomst till kénslig
information. Anvéndaren &r endast behorig till sin egen och underliggande enheters
information och kan inte administrera behdrigheter 6verstigande sin egen niva.

Beroende pa de behov kunden har, kan ePlan© hostas pa en server som dedikeras helt till
kunden (alt dedikerad hosting) eller pé en server som delas med andra Inovianet Solutions
AB kunder (alt delad hosting). I bada fallen har kunden sin egen dedikerade
webbapplikation och databas.

Med ePlan© erbjuder vi Secure Sockets Layer (SSL) 128-bitars kryptering (Thawte), ett
sdkerhetsprotokoll som anvénds av webbldsare och webbservrar for anvindare ska kunna
skydda sina data vid 6verforing och upprétthalla meddelandesekretess och
meddelandeintegritet. Kryptering sékerstiller att informationen forvrangs vid overforing sa
att endast den avsedda mottagaren kan avkoda den.

Anvindarnamn och 16senord krypteras enligt en Secure Hash Algorithm (SHA-1) vid
inloggning for att forhindra att anvindarinformation cirkulerar klartext.

For alla konton géller att de inte gér att anvinda under 20 minuter efter tre misslyckade
inloggningsforsok.

En inaktiv session dr endast 6ppen i max. 20 minuter. Den kan utdkas till max. 30 minuter
pa kundens skriftliga begéran.

Applikationen kontrollerar att 16senord motsvarar angivna regler (antal tecken, typ av
tecken, etc.).

P& kundens begéran kan I6senorden lagras krypterade i databasen enligt en Secure Hash
Algorithm (SHA-1) algoritm.

Kunden har tillgéng till ett administrationsverktyg som kan anvindas for att sikerstélla att
anvédndarna byter l6senord under angivna perioder.

Vid behov kan kunden sétta upp restriktioner pa [P-adresser som ska tillatas access till
ePlan© .

e Granssnitt och integration

Anvindargranssnittet dr helt webbaserat och kraver ingen klientinstallation.

ePlan© kan integreras med externa system vid behov. For dataimport och export finns flera
mojligheter, t ex web service funktioner for datautbyte i real-tid, importe/export via
dokument i textformat (txt, csv) via ftp-server, manuell import/export via excelfiler
och/eller word-dokument.
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2.63 Perspective
Perspective

V10

Kontaktstodjande tjanst

Strukturerad omvarldsanalys

Alla organisationer behdver bevaka och analysera fordndringar i sin
omvarld, dvs. aktorer, hiandelser och trender. Utan ett strukturerat arbetssétt
skots omvirldsarbetet ad hoc, vilket medfor savil effektivitetsforluster som
bristfillig informationsforsorjning och bristfalliga beslutsstod.

Med en tydlig riktning for arbetet, som utgar fran befintliga
verksamhetsmaél, kan arbetet organiseras for att uppna kraftiga
effektivitetsvinster. Den 6kade effektiviteten frigor tid for analys och
avrapportering. En tydlig process tillsammans med ett effektivt IT-stod
forbéttrar alla organisationers omvirldsarbete och bidrar till béttre,
faktabaserade beslut pa alla nivaer inom organisationen.

Wide narrow erbjuder en kvalitetssikrad metodik och ett IT-stod for att
etablera effektiva och verksamhetsnédra rutiner for organisationers l6pande
bevakning, analys och rapportering av omvarldsforandring. Mélet dr att gora
varje organisation sjdlvforsdrjande avseende verksamhetskritisk
omvérldsbevakning och omvirldsanalys.

Beskrivning

IT-tjansten "Perspective” skrdddarsys och implementeras baserat pa varje
organisations unika behov. Vért samarbete inleds med intervjuer och en
serie workshops, dér vi gemensamt faststiller en processbeskrivning for ett
optimerat omvérldsarbete. Processbeskrivningen utgor styrdokument for
systemimplementering samt l6pande rutiner, inklusive roll- och
ansvarsfordelning.

Systemimplementeringen bestér dels av setup och konfigurering av
systemtjdnsten, dels av konsulttjanster for utbildningar och kvalitetssidkring
av arbetet med bevakning, analys och rapportering.

Funktionell beskrivning — Perspective

Perspective ar en webbaserad tjanst for inhdmtning, arkivering, analys och
rapportering av omvarldsinformation.

Perspective hdamtar och indexerar information fran alla typer av digitala
informationskallor oavsett publiceringsformat. Alla anvandare kan ocksa sjalva
bidra med information, skicka in lankar och filer, t ex rapporter eller egna
spaningar.

Inkommande information kvalitetssakras av organisationens utsedda bevakare
och kategoriseras darefter enligt en kundspecifik taxonomi (dmnestrad).
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Kvalitetssakrad och sorterad information publiceras darefter i en portal, dar varje
anvandare sjalv kan skapa en profil, som I6pande visar de senaste
uppdateringarna inom utvalda informationskategorier.

All omvarldsinformation blir sékbar med fritext eller kategorisékning.
Informationen utgér ocksa analysunderlag for de daterkommande analysmoten
dar en utsedd arbetsgrupp producerar olika typer av rapporter och beslutsstod.
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Drift, leverans och teknisk beskrivning

Perspective dr en webbaserad tjinst, driften skots pa dedikerad server under
Wide narrow och levereras som portal pa ett extranit. Tjinsten kan ocksa
integreras 1 Intranét genom t ex RSS, webblink eller iFrame. Tjénsten
utvecklas 16pande av Wide narrow, baserat pa bland andra foljande tekniker:
Net, Ajax, Microsoft SQL Server, SOLR, Lucene, IIS, Java och Apache
Tomcat.

Sakerhet

Manuell inloggning i kobination med IP-nummerskydd och/eller Single
Sign On.

Resultat

Langsiktiga resultat av att arbeta strukturerat med omvérldsanalys ar
framforallt 6kad proaktivitet i hela organisationen, samt battre och mer
faktaunderbyggda beslutsstod.

Konkreta, direkta leveranser efter implementering kan summeras:

e Effektiv, valorganiserad omvarldsbevakning av utvalda, kvalitetssdkrade
kallor

e Strukturerad kunskapsdelning mellan avdelningar och enheter

e Portal — kunskapsbank - med a@mnesklassificerade informationsfléden och
rapportbibliotek

e Personligt- eller malgruppsanpassade nyhetsbrev
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2.64 System C2

System C2
Vi1
Verksamhetsstodjande tjanst

2.641 Funktionsbeskrivning

System C2 viljs av verksamheter som vill driva standiga férbattringar med
hog grad av enkelhet, delaktighet och effektivitet samtidigt som en
genomgaende struktur erbjuder god flexibilitet. Det senare innebar att
oavsett arendetyp sa finns en aterkommande arbetsgang for att hantera
arenden vilket ger god anvandarvanlighet.

Arbetsfléde
Ska utredas
My Ska
nlamning Ska beslutas Ska genomforas féljas upp
Medlagt Genomfart

och uppfaljt

Det generiska flodet i System C2 bestar av fyra steg dar varje steg ar
visualiserat i en flédesbild (i bild ovan steget Ska beslutas)

1. Lamnain ett darende

Besluta vad som ska goéra (utredas alt genomfdéras) och av vem
Utreda/Genomféra

Folja upp

HwnN

| varje steg finns ett rapporteringsformular dar beskrivningar, beslut,
planering, slutsatser, resultat, etc redovisas. Handelser och resultat kan
sedan foljas i en historielog. Nedan exempel pa tva rapporteringsformular
som finns i flodet — Ldmna in ett nytt drende, Ta beslut att genomféra. 1 det
senare ser man ocksa en paborjad historielog.



Kammarkollegiet
323 (413)

Statens inkdpscentral Dnr 93-69-09
Ramavtal 7059/10

CGl

E-foérvaltningsstddjande tjanster 2010

Bilaga 7 Tjanstebeskrivningar

2015-10-06

Nytt drende;
Forslag

Ska utredas

Ny Ska
inlamning Ska beslutas | Ska genemféras fljas upp
3 —

| !

Nedlagt Genomfart
och uppfoljt

Rubrik: *

[Testa System €2 |

Beskriv problemet: *
[Vi benaver ett bra satt att driva farbattringar

Férslag till lasning:
[Testa System C2 under tre manader

Process:
Férbattringsomride

Redan beslutat att genomfaras Redan genomfért Redan uppfaljt
Beslutare: {anges endast om annan an ordinarie mottagare ska besluta)
[Karl Hilsson g
Fler namn

Bifoga fil
Skicka Forhandsgranska Avbryt

Beslut: ska genomféras

= Testa System C2

Beslut:
@ Genomfora
Ligga ned
Utreda

Genomfars av: *
((Anders Persson )
Fler namn

Klart fare: *
2014-05-28 [

Kommentar: *

Kontakta C2 Management far installation. Ligg upp en testplan. Presentera resultat vid nésta
ledningsmate |

A
106/5000
Bifoga fil

Skicka Farhandsgranska Avbryt
Problem:

Vi behdver ett bra satt att driva forbattringar

Lésning:
Testa System C2 under tre minader

Process:
Ledning

Farbattringsomride
Kvalitet

Historik:
Datum Frén Till ansvarig/person Klart fare
2014-05-14 = Karl Nilssan Karl Nilsson 2014-05-21

Flodet ar inte av systemet tvingande utan foljs utifran vad situationen
kraver. Det ar beslutsfattaren och den som ager drendet just nu som
beslutar om néasta steg. Om ett arende kraver en djupgaende
rotorsaksanalys da laggs stor vikt vid analys. Men om l6sning av drendet
redan ar kant gar man direkt pa atgard och uppfdljning. Det ar anvandarna
som bestammer nddvandiga steg i arbetsflodet — inte systemet. Men
systemet stodjer fullt ut tagna beslut. Ett drende kan aldrig avslutas utan
att man gor vad man har sagt. Systemet C2 stédjer dven situationer dar nya
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insikter i ett arende kan leda till att arende maste backas exempelvis till en
mer omfattande analys eller t.o.m. atervacka ett redan nerlagt arende.

Roller

| flodet ligger ansvaret for drendet hos den som ager arendet just nu. Det
finns fem roller relaterat till vilket steg enligt bild ovan som drendet
befinner sig i.

Inlémnare — den som lamnar in drendet (steg 1)

Beslutsfattare — ansvarig for vad som ska goras i nasta steg i drendet, av
vem och nar (steg 2)

Ansvarig analys — ansvarar for analysen enligt tagna beslut (steg 3)

Ansvarig genomférande — ansvarar for atgarder och resultat enlig tagna
beslut (steg 3)

Ansvarig uppféljning — ansvarar for att folja upp att darendet har en hallbar
[6sning (steg 4)

Informationsflodet

Fundamentalt i all arendehantering ar att anvandarna har en bra overblick
Over darenden som man ar involverad i och att dessa ar fullt uppdaterade.
Radarn for detta ar Min Sida (bild nedan). Denna visar alla drenden som jag
ager, har lamnat in och som jag vill kunna félja.

Min Sida

Vill du 4 en snabb och enkel introduktion i hur System €2 fungerar, testa gérna véra
interaktiva Guningar

Karl Nilsson / Borlange

Mina att géira (5}
Rubrik Klart fére

= F-154/2014. Flaskorna vilter [2014-04-14]
= R-37/2014. Test |2014-04-15/
= F-150/2014. test testsson, Karl Nilssan |2014-04-30/
= F-170/2014. Tasta System C2 2014-05-21
&= REV-25/2013. Test med handlingsplan 2014-09-28
Siljgruppen / Karlstad - Att gra (0}

Rubrik Klart fére
Arende finns inte

Mina inlamnade {11)

Rubrik Inldmnat datum v Ansvarig Klart fare

= F-170/2014. Testa System C2 2014-05-14 Karl Nilsson 2014-05-21
= F-169/2014. Forbéttra matesrutin $2014-05-14 Anders Perssan 2014-05-21
= F-160/2014. Yessan 92014-04-23 Systemansvarig

= F-154/2014. Flaskorna vélter 2014-03-31 Karl Nilsson

= REW-30/2014. Ny revision 2014-01-30 Maria Nilsson 2014-06-13

= [-28/2014. Container trillade av flaket 82014-01-14 Sten Stensson

Generellt ar dock System C2 6ppet for alla anvandare dven om funktionen
finns att dven kunna halla vissa darenden konfidentiella. Den 6ppna
funktionen medger att alla i verksamheten kan séka och félja alla de
drendetyper de har tillgang till. Utdver detta far inlamnare, beslutsfattare
och de som blir tilldelade uppdrag information per automatik via email.
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Sokning och statistik

En av styrkorna i System C2 &r Arkiv/Statistik funktionen. Denna medger for
saval ansvariga ledare som enskilda medarbetare genom ett enkelt
urvalsforfarande soka ut precis det man ar intresserad av — exempelvis fa
en o6verblick pa helheten, specifikt pa drende eller darendetyp, specifikt pa
en process eller en avdelning eller om man vill fa en statistisk
sammanstallning for att kunna se faktiska forhallanden och trender.

Arendetyper

| all form av drendehantering finns det oftast en ganska enkel rod trad att
folja. Detta har legat till grund for arbetsflodet da System C2 har utvecklats
tillsammans med kunder. Darfor har System C2 ett stort
anvandningsomrade oavsett vilken typ av verksamhet man ar. System C2
hanterar idag ett flertal olika arendetyper. Férslag till férbdttringar,
Avvikelser, Kundreklamation, Klagomdal, Skada/Tillbud, Revisionsavvikelser,
Konstruktionsdndringar och Leverantérsgodkédnnande ar bara nagra av de
arendetyper som finns integrerat i System C2.

Funktioner

En uttalad strategi for de flesta verksamheter som ar framgangsrika med
forbattringsarbete ar att ha fokus. Detta innebar bl.a. att i ett enskilt
darende men ocksa i helheten pa ett enkelt satt ha tillgang till all den kritiska
information som behdvs for att I6sa det enskilda arendet men aven till att
utveckla hela verksamheten. Darfor ar det viktigt att géra all denna
information lattillganglig for de som behover den for att kunna ta ansvar
och kunna driva utvecklingen framat. Under aren har mycket av
utvecklingen av System C2 darfor tagit fasta pa just detta att fa en
funktionalitet som medger att vital information ar |att att logga, ar
lattillganglig, samlad in en enkel och fokuserad struktur och som inte minst
inspirerar till nya forbattringar.

Exempel pa nagra av de manga rationella och anvandbara funktionerna
som finns i System C2 ar

- Bifoga en eller flera bilagor till ett darende

- Lanka ihop arenden som hor ihop eller tillhér samma problem/férbattring
- Skapa underdrenden fran ett huvudarende

- Gora unika urval vid s6kning — 6ver helhet eller pa detaljniva

- Exportera lista till Excel for vidare bearbetning
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- Presentera trender utifran statistik
- Distribuera sokurval till flera anvandare

2.64.2 Teknisk beskrivning
Tjansten anvands fran en webblasare.

2.64.3 Sakerhet

| tjanstens behorighetssystem finns mojlighet att styra atkomsten till
information och funktioner.

2.64.4 Granssnitt och integration
Integration med andra tjanster sker genom webbservices.



% Kammarkollegiet
327 (413)

Statens inkdpscentral Dnr 93-69-09
Ramavtal 7059/10

CGl

E-foérvaltningsstddjande tjanster 2010

Bilaga 7 Tjanstebeskrivningar

2015-10-06

2.65SHS-tjanst

SHS-tjénst

I1-01H

Infrastrukturella tjénster/Sikert informationsutbyte

2.65.1 Funktionell beskrivning

Logicas SHS-tjédnst, baseras pa en SHS-nod uppfyllande SHS specifikation
1.2 och har interoperabilitetstestats mot ovriga leverantorer enligt gamla
Ramavtalet Spridnings- och hdmtningssystem SHS 2004.

I tjénsten, sa hanterar vi alla praktiska detaljen som bestdllning och
hantering av SHS-certifikat samt hantering av Kund 1 den centrala SHS-
katalogen och lagger upp Kunds SHS-produkter i katalogen, sa att Kund kan
bli SHS-aktdr och borja sdnda/ta emot meddelanden via SHS pa en gang.

Kund kan antingen ansluta sig direkt till SHS-noden via specificerade SHS-
apier eller med specifik programvara som kan hantera detta. Exempelvis
Sambruks programvara for Multifraga.

For att gora anslutning till SHS frdn Kunds milj6 sa enkel som mojligt, sa
erbjuder dven Logica tva olika SHS-klienter, som kan anvéndas i Kunds
lokala miljo for att forenkla anslutning till SHS. En SHS-klient for asynkron
trafik, Esmeralda och en SHS-klint for synkron trafik Mathilda.

2.65.2 Asynkron SHS-klient (Esmeralda)

Tar mot och sdnder ivédg filer med SHS samt §vervakar dverforingen och
kan kopplas samman med den lokala driftévervakningen. Esmeralda har
funktioner for att exekvera specifika script bdde innan filer sénds ivég eller
nér de tas mot av Kunden. P4 sa sitt kan olika filer for olika SHS-produkter
automatiskt hanteras pa olika sétt nér de tas mot.

Esmeralda har dven ett anvdandargranssnitt ddr man kan se sandnings, fel
och mottagningslogg samt goéra omsdndningar av filer. I Esmeralda sa
konfigureras ocksa anslutning och SHS-produkter upp.

Med SHS-klienten Esmeralda, sa blir fil-sindning med SHS sé enkelt som
att lamna eller ta mot filer i filsystemet.

2.65.3 Synkron SHS-klient (Mathilda)

For synkron SHS-trafik (fraga/svar) sa kan det synkrona flodet forenklas
genom att Mathilda installeras 1 den lokala IT-miljon och system som
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behover kommunicera med synkron SHS, gor vanliga enkla webbservice
anrop mot Mathilda, alternativt Mathilda gor webbserviceanrop mot ett
svarande system. Mathilda hanterar sen i sin tur det synkrona SHS-anropet
direkt mot SHS-noden.

Mathilda har ett enkelt anvindargrénssnitt med bl.a. séndnings, fel och
mottagningslogg, samt gar att integrera i den lokala driftovervakningen.

Med SHS-klienten Mathilda, sé blir synkron SHS-trafik sa enkelt som
lokala webbservice anrop.

2.654 Granssnitt Kundportal

For SHS-kunder, sé finns en webbportal for SHS, dér kunderna sjdlva kan
himta information, skaffa uppdatering SHS-klient eller lagga bestillningar.

2.65.5 Teknisk beskrivning

SHS-noden anvénder en tekniskt certifierad och godkénd programvara som
for nérvarande 4r Curalia SHS-nod dar programvara och
systemkomponenter till storsta mojliga del &r baserad pa open-source. SHS-
tjdnsten ansvarar for drift, konfiguration och 6vervakning av SHS-noden for
Kunds ridkning pd sé sétt att SHS-noden ér tillgénglig for kund via de olika
SHS api:erna.

2.65.5.1 SHS-Noden

SHS-noderna fungerar som informationsbérare i SHS-
nédtverket. Nar en SHS-klient skickar ett meddelande till en
nod, granskar den att meddelandet uppfyller de krav som
stéllts upp av meddelandets sdndare och tdnkta mottagare. Om
sa ar fallet, skickar noden meddelandet vidare till korrekt
slutnod. Det kan hinda att mottagaren eller slutnoden &r
okédnd, och noden hdamtar dé adressuppgifter fran den sa
kallade LDAP-katalogen for att kunna leverera meddelandet
korrekt.

2.65.5.2 LDAP-Katalogen (SHS-katalog)

LDAP-katalogen kan liknas vid en DNS-server. Den
innehaller global information om vilka noder de olika SHS-
klienterna (aktorerna) befinner sig pa, i form av fysiska
adresser eller ip-nummer till de olika noderna i nédtverket.
Katalogen innehaller &ven information om globala produkter
och avtal. Niar en SHS-nod inte kénner till vilken nod en aktor
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ar knuten till, kontaktar den LDAP-katalogen som bistir med
information.

2.65.5.3 SHS-klienten (Mathilda & Esmeralda)

SHS-klienten &r den programvara som anvandaren direkt eller
indirekt interagerar med. Den innehéller logik for att kunna
skicka data till en SHS-nod for vidare leverans till ritt
slutdestination, och hanterar dven att den information som
skickas uppfyller de krav som satts upp. Kraven gors upp
mellan sdndare och mottagare och kan bland annat innehélla
nér datat ska 6verforas, och vilket format det ska ha.

Esmeralda dr Logicas SHS-klient for asynkron trafik och
Mathilda for synkron SHS-trafik. For att installera SHS-
klienterna behovs lokalt en dator med Java runtime och
Apache Tomcat installerat.

2.65.5.4 Meddelandeflode

Med den 6vergripande kunskap vi nu har om hur SHS ér
uppbyggt kan vi ga in pa mer specifika detaljer om hur
leverans av ett enskilt meddelande hanteras.

Aktoren

Siandare och mottagare av data kallas 1 SHS-systemet for
aktorer. Tankbara aktorer kan vara Pliktverket,
Forsékringskassan, Kriminalvardsstyrelsen, Skatteverket eller
Kalmar kommun. De identifieras unikt genom
organisationsnummer, och ett SHS-certifikat.

Avtal

For att information skall kunna dverforas i systemet kravs att
tva eller flera aktdrer kommer dverens om ett avtal for hur
informationen skall fa skickas. Avtalet innehaller ingadende
aktorer, giltighetstid, och dataformat (s& kallad produkttyp).
Det kan ocksa innehalla ytterligare information om exempelvis
overenskommelser for finansiering aktorerna emellan.

Produkttyp

En produkttyp &r en formell definition av i vilket format data
far skickas mellan aktorer 1 SHS. Produkttypen bestimmer
antal filer som far skickas i ett meddelande, eventuell
kryptering eller signering av enskilda filer och sa vidare. En
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och samma produkttyp kan innehélla flera separata
definitioner for olika grupper av filer, sé kallade dataparter.
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2.65.5.5 Oversikt
I bilden nedan beskrivs hur aktorer, produkter och avtal hinger
samman. En produkttyp sétts forst upp (1), dir det anges hur
data som skickas skall se ut. Dérefter kommer tva aktorer
Overens om ett avtal (2) for hur den har produkten far skickas
dem emellan. Nér bade produkttypen och avtalet dr uppsatt
kan aktdrerna borja skicka data mellan varandra (3) pd ett
sadant sétt att det uppfyller de krav som stélls pé
kommunikationen av avtalet och produkttypen.

Produkttyp 1

2.65.6 Sakerhet

SHS ér i grunden en tjénst for sdker informationsutbyte mellan olika
organisationer for att 16sa problemen med tillit, behorighet och sékerhet.
Men SHS 16ser sig dessa problem:

= Tillit — Svil mottagare som avsdndande part dr séker pad vem man
kommunicerar med.

* Behorighet — Utbyte av information mellan tva parter kan forst ske
efter det ett “avtal” om just det aktuella informationsutbytet ar
uppréttat. Alla myndigheter regleras av lagar/férordningar och dirav
bestdmt vilken information som far utbytas mellan tva myndigheter.

= Sikerhet — Informationen transorteras skyddat och oforidndrat. Detta
med en teknisk 16sning sé att vanliga Internet kan anvindas. Stora
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inbesparingar i dedicerade kommunikationslosningar mellan olika
myndigheter sparas in.

Da det kan vara kénslig myndighetsdata som kan hanteras via SHS, sé stéller detta
dven extra hoga krav pd SHS-tjansten. Drift av SHS-tjénsten sker i speciell
datorhall dér vi enbart hanterar system som stiller extra hdga krav pa sikerhet eller
sekretess. Driftenheten é&r i sig ett militért skyddsobjekt och all personal ar
sdkerhetsklassade. Driftenheten dr bade sékerhets certifikerad ISO 27002 och
kvalitetscertifierad ISO 9001:2001 + TickIT

2.65.7 Granssnitt och integration

Kund har tva olika alternativ. Antingen sker anslutning mot SHS-noden via
SHS specifikationens granssnitt, eller s& anviands SHS-klienterna.

Anvinds SHS-klienten sé blir granssnittet for asynkron SHS-trafik, filer i
det filsystem Esmeralda klienten har tillging till. Om en fil landar 1 en viss
katalog, sa sdnds den ivig som en SHS-produkt, eller om man tar emot
SHS-filer, s kommer de landa i en specifik katalog i filsystemet. Vid
synkron SHS sa ér det lokala grénssnittet for integration ren webbservice.

Férdig integration finns med tjinsterna: eFormulér, Mina Sidor, eSign
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2.66 Federeringstjanst (SAML 2.0) — Singel-sign-on
Federeringstjanst (SAML 2.0) — Singel-sign-on

12-01H

Infrastrukturella tjédnster/Granssnitt mot kontroll av elektroniska
legitimationer

2.66.1 Funktionell beskrivning

Federeringstjdnsten mdojliggdr federering mellan olika e-tjdnster och dven
mellan olika forlitande parter. Tjénsten bestar av en sa kallad Identity
Provider (IdP) som ansvarar for autenticeringen av medborgarens e-
legitimation eller e-tjanstecertifikat. IdP stéller sen ut en sa kallad SAML-
biljett till Kund som kallas Service Provider (SP). Singel-Sign-On (SSO) for
anvindaren kan sen skapas mellan flera olika e-tjénster/SP.

Anslutning till IdP fran Kund sker via konfiguration, frdin nagon av den
stora médngd programvaror som har stdd for SAML 2.0. En stor fordel for
Kund &r att Kund inte sjdlva behover underhalla eller gora anpassning for
nya utgivare eller ny teknik, utan de anpassningarna utfors 1
Federeringstjansten. Kund far alltid sin SAML-biljett med uppgifterna.

Inloggningsmetoder
Valj den inloggningsmetod du vill anvanda.
| BankiD
| Iobit BankiD
| Mordea e-legitimation

| Telia e-legitimation

Hur skaffar jag en =-legitimation? Tasta din =-legitimation Var far jag svpport?

Att spirea sin =-legitimation Vad #r 2n e-legitimation? Information Mobilt BanidD

CGI Sverige AB, Stockholm, fonlctionstjanster@esi com Information om kakor
Tjinst for e-legitimation Information: www.e-legitimation se

Bild: Exempel pd hur inloggningssidan ser ut med federeringstjinsten.
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CGls federeringstjanst uppfyller regelverk fran Finansiell BankID Teknik
BID AB, om att stilla ut SAML biljetter under 60 minuter fran det en
ursprungsidentifiering skett med BankID.

Federeringstjinsten kraver koppling till tjdnst ”Kontroll av elektroniska
legitimationer”

SAML 2.0 hanterar enbart autentisering, men for alla kunder som anvinder
CGls service-provider-baserade tjénster dir elektronisk signering finns med,
sd ingar signeringsgranssnittet som en del av respektive e-tjanst.

2.66.2 Teknisk beskrivning

SAML 2.0 fléde vid SSO:
1 Klienten hdmtar en sida som kréver autenticering.
2 SP kontrollerar om klienten har en inloggad session. Om ¢j,
genereras ett SAML “authentication request”-meddelande och
riktar om klienten till IdP med meddelandet.
3 Klienten skickar ~authentication request”-meddelandet med
GET-metoden till 1dP.
4 Om klienten inte redan dr inloggad mot IdP tillkommer steg
for eventuellt val av autenticeringmetod samt autenticering.
5 Efter autenticeringen skickas en webbsida tillbaka till klienten.
Webbsidan innehaller responsen samt kod for att klienten skall
posta den till SP.
6 Responsen postas till SP.
7 SP kontrollerar att responsen stimmer. Om den stimmer
loggas anvindaren in och den dnskade sidan returneras.
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Client Service Provider Identity Provider

1. Hamtar sida som kréver inlogg.(GET) >

< 2. Ompekn. till IDP med auth-request

N 4. Eventuella requests for autentisering ‘
| |
< 5. Ompekning till SP med auth response

6. POST (response) ’

2.66.3 Sakerhet

Federeringstjinsten foljer SAML 2.0 webb browser SSO profil och den
sdkerhet som krévs.

Sessionen med anvéindaren ér ssl skyddad, och Kunds SP sida bor givetvis
ocksa vara ssl skyddad. SAML biljetten med anvindarens uppgifter ar
elektroniskt signerad av Federeringstjénsten och kontroll att SP ér en
godkénd adress gors ocksa.

Federeringstjansten hanterar personuppgifter och hanteras av en speciell
driftenhet pd CGI som stiller extra hoga krav pa sdkerhet och sekretess. CGI
agerar alltid personuppgiftsbitride for Federeringstjamnsten at Kunds
rakning.

Driftenhet sker parallelt 1 tva geografiskt separerade datorhallar i Sverige.
Driftenheterna dr bide sdkerhetscertifierad ISO 27002 och
kvalitetscertifierad ISO 9001:2001 + TickIT

2.66.4 Granssnitt och integration

Anslutning till Federeringstjinsten sker via konfigurering av programvara
som hanterar SAML 2.0 ”Webb browser SSO” och ’Single Logout”
profilerna.
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Férdig integration finns med tjénsterna: eID tjinst, Mina Sidor,
eLon/eArkiv, ProSale Signing, ProSale QSS och Kvalifiserad
signatur/Stampelsignering DSS.
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2.67 Multisign

Multisign

12-02

Infrastrukturella tjdnster/Granssnitt mot kontroll av elektroniska
legitimationer

2.671 Funktionell beskrivning

MultiSign &r en tjénst for att hantera mutipla signaturer pd dokument.
Beskrivning av MultiSign funktion i ett antal anviandnigsfall som utgar ifrén

foljande bild.
i [

MultiSign

-

Ansoknings-
formularet fylls i

Underskrifts-
formularet fylls i

Y y
Skapa nytt Skicka nya Skicka Da alla skrivit
arende, arenden till Uppdatera handelse om under plockas
generera singnatérerna status pa underskrift till xml fil ihop
arendenummer samt {ill den arendet. den och lamnas
(endast lokalt) "sokande” "sokande” till Kund

e

Data storage

2.67.1.1 A — Den s6kande fyller i en ansdkan

Den sokande har fyllt i en ansdkan och dér uppgett namn och
personnummer/orgnummer pa alla signatidrer. Den sokande informeras
tydligt i ansdkan om att inget data kommer att skickas in till Myndigheten
innan alla signatérer har skrivit under. Detta data kommer in pa det
Generella utformatet till MultiSign. Dessutom kan eventuella bilagor
komma in. MultiSign genererar ett nytt "drendenummer” (unikt nummer
som identifierar denna ansdkan internt i MultiSign) och sparar sedan ner
ansokan tillsammans med den forsta signaturen och eventuella bilagor.
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2.67.1.2 B - Skicka meddelande om att signatarerna skall skriva under

MultiSign skapar xml meddelanden pa Mina Engagemang format med
information om vad signatirerna skall gora. I meddelandet skickas det data
som skall skrivas under samt MultiSigns drendenummer med. Ett sddant
meddelande skickas till samtliga signatdrers Mina Engagemang.

2.67.1.3 C — Uppdatera status pa meddelandet

En signatir har 1dmnat in blanketten for underskrift eller avbdjande. Datat
kommer in pa generella utformatet till MultiSign. Multisign hittar
drendenummret i xml filen som kommer in och slar upp det aktuella drendet.
I drendet bockas signatdren av som underskriven eller avbojd.

2.67.1.4 D - Skicka information till den sokande.

Statusinformation om vad signatéren gjort skickas till den Sékandes Mina
Engagemang. Dér kan den sdkande f6lja vilka som skrivit under och vilka
som avbojt.

2.67.1.5 E — Komplett arende

Da den siste signatdren skrivit under skall en xml fil skapas pa det generella
utformatet. Denna xml fil skall sedan tillsammans med eventuella bilogor
flyttas till eIntegration. elntegration gér om filen sa att den stimmer med det
format Kund forvintar sig och flyttar den sedan vidare till SHS-klienten
Esmeralda som skickar den kompletta ansokan till Myndighetens milj6 via
SHS.

Om nagon avbojt att skriva under skall inget skickas till Myndigheten.
Arendet skall dock finnas kvar for felsokning i MultiSign.

2.67.2 Teknisk beskrivning

MultiSign ser till att dokument kan 4 mutipla elektroniska signaturer av
flera anviandare. Alla pki-klineter som anvinds idag i Sverige av utgivare av
e-legitimationer via ramavtal hanteras. I 6vrigt fungerar MultiSign som en
processmotor med granssnitt mot Mina Engagemang, eID och SHS.

2.67.3 Sakerhet

Driftenheten ar i sig ett militdrt skyddsobjekt och all personal ar
sikerhetsklassade. Driftenheten ar bade sidkerhets certifikerad ISO 27002
och kvalitetscertifierad ISO 9001:2001 + TickIT.

2.67.4 Granssnitt och integration

MultiSign ldser in data pa det generella utformatet ifrdn eFormulérstjansten
och skriver data bade pa detta format och pé formatet for signaler till Mina
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Engagemang samt sander fardigsignerade filer via SHS till Myndigheten.
MultiSign har dven fardg integration mot eID tjénsten.
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2.68eSign

eSign

12-03

Infrastrukturella tjédnster/Granssnitt mot kontroll av elektroniska
legitimationer

2.68.1 Funktionell beskrivning

eSign dr en tjénst for att gdra hantering av elektroniska signaturer sd enkel
osm mdjligt for myndigheten.

Myndighetens system som har en eller flera olika filer att signera, skickar
via webbservice dver dokument/en till eSign tjdnsten, som 1 sin tur retunerar
en unik URL f6r var denna signering skall ske. Myndighetens system
Oppnar upp ett webbfonster mot anvindaren med aktuell URL, alternativt
via mail skickar ut lanken for de dokument som skall signeras.

Dokumentlista

GUID: CCB8DCDC-4A6A-05E2-CB40- TFATF49ATDFA
Mottagna filer frin Teststyrelsen
Fil MD5 Storlek

sgml-data.xml 9668f2b536197bcd46de3a9c8825d321 1363

xml-core.xml 10f09eddfo0153a839822b0d5b4ead13 517

Valj metod —

Logica Sverige AB, Stockholm, funktionstjanster@logica.se Information: www.e-legitimation.se

Tianst for e-legitimation

Figur: Exemplet ovan sd har anvindaren fatt tva XML filer att signera. Dokumenten som
skall signeras far vara i vilket filformat som hellst, det kan ocksa vara ett godtyckligt antal
dokument.

Anvindaren som Oppnar lanken kommer dé in 1 eSigns signeringsfunktion,
kan granska sina dokument och sen vélja att gé vidare och signera med en e-
legitimation. Nér signaturen dr klar, sa skickas det signerade dokumenten
tillbaka till Myndigheten via SHS.

2.68.2 Teknisk beskrivning

Kunds system behover via webbservice posta in dokumenten som skall
signeras och hantera den URL som é&r svaret.
Webbservicekommunikationen skall ske med ett SHS-certifikat {for ssl
skydda kommunikationen och garantera myndighetens identitet.
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2.68.3 Sakerhet

Myndighetens system som sénder dver data till eSign sdkras med SHS-
certifkat och enbart godkédnda myndigheter kan skicka in dokument till
eSign.

Nér dokumenten &r signerade av medborgaren, sa skickas de tillbaka till
Myndigheten via asynkron SHS. Hairav dr det viktigt att ett SHS-certifikat
anvands nir dokumenten skickas in. Detta garanterar att samma Myndighet
far tillbaka de signerade dokumenten.

Kommunikationen med medborgaren som skall signera dokumenten,
skyddas med ssl.

2.68.4 Granssnitt och integration

Sénda in dokumnet for signering:

Grénssnitten for Myndigheten att anvénda eSign ér ssl skyddad
webbservice, dar SHS-certifikat anvéinds.

Grinssnitt for att ta mot signerade dokumnet:
For att ta mot signerade dokumnet fran eSign s kravs att Myndigheten kan

ta mot asynkrona SHS meddelanden.

Férdig integration finns med tjinsterna: SHS tjédnst, elD tjanst
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2.69E-inloggning/signatur CCE
E-inloggning/signatur CCE

12-04

Infrastrukturella tjédnster/Granssnitt mot kontroll av elektroniska
legitimationer

2.69.1 Funktionell beskrivning

Denna tjidnst anvénds pé ett enhetligt sitt for att signera filer och dokument
enligt SAMSET. Tjéinsten kan hantera en PKI-klient baserat pd vilken
inloggningsmetod som finns beskriven 1 SAML biljetten.

Dokument kan signeras med exempelvis personlig e-legitimation, och for
detta kravs en PKI-klient. Denna tjanst kan integreras med Cybercoms alla
andra tjanster.

2.69.2 Teknisk beskrivning

Alla klienter och identiteter frdn EID 2008 upphandlingen kan hanteras av
denna tjdnst, men dven framtida e-tjdnstelegitimationer.

2.69.3 Sakerhet

Tjansten ingér i den federativa hanteringen av tjanster och identiteter, dér
SAML biljetten anvinds som ett sammanlédnkande nyckelkomponent.
Tjédnsten gor validering av SAML biljetten fore en signeringsoperation, och
baserat pa vald inloggningsmetod kan tjansten sjalv bestimma vilken
signaturkomponent som skall anvindas baserat pd operativ system och miljo
som PKI klienten har.

2.69.4 Granssnitt och integration

Andra klienter &n de som finns tillgéngliga 1 EID 2008 kan hanteras som
tillaggs tjanster.

Till denna tjénst kan foljande tilldggstjénster bestédllas:
e Stdd for annan PKI klient till E-Signatur
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2.70Logica Certificate Service
Logica Certificate Service

12-05

Mottagning och utskick, integration

2.701 Funktionell beskrivning

Logicas Certifikat tjénst dr en komplett tjdnst for hantering och utgivning av
certifikat. Tjénsten kan hantera manga olika typer av certifikat for olika
anvandningsomraden.

I tjénsten ingar som ett tillval leverans och hantering av smarta kort for att
erbjuda hog sikerhet vid autentisering och signering.

Nedan beskrivs de olika typer av certifikat som stdds i tjansten:

e Maskincertifikat
Certifikat for att identifiera en dator pa ett tradldst eller fast natverk med
802.1X standarden.

e Personligt certifikat
Certifikat for att identifiera en anvindare mot nidtverk, doméaner och
applikationer samt for kryptering och signering av dokument och e-post.

e Server Certifikat
Certifikat for att identifiera en applikationsserver och for att kryptera
kommunikationen mellan server och anvdndare (SSL kryptering).

e VPN Certifikat
Certifikat for att skapa krypteringsnycklar for VPN-nétverk.

e Ovriga certifikat
Certifikat enligt kundens behov.

2.70.2 Teknisk beskrivning

o Klientmiljo

For administration av systemet anvénds en dator med Java 1.6
Plattformar som man kan anvénda for administration: Windows XP, Vista
och 7

Certifikaten kan anvéndas 1 flertalet Operativsystem och
mjukvaror/hardvara.

o Servermiljo

Apache Webserver



% Kammarkollegiet
344 (413)

Statens inkdpscentral Dnr 93-69-09
Ramavtal 7059/10

CGl

E-foérvaltningsstddjande tjanster 2010

Bilaga 7 Tjanstebeskrivningar

2015-10-06

Jboss Application Server
MySQL Server
Suse Linux Enterprise Server

o Sakerhet
Tjénsten dr forberedd for ETSI TS 102042 standarden.

Tjansten anvander “High Security Modules (HSM)” for nyckellagning av
certifikats instnasernas privata nycklar som dr EAL/FIPS-3 godkédnnda.

Administratorerna anvinder Smart Cards for administration av tjansten.
All personal ér Certifierad i all mjukvara.

o Loggning

Loggning av utgivna certifikat sker i tjdnsten. Analys av loggdata kan vid
behov bestillas av Kundens behoriga bestillare och arbetet med analysen
debiteras separat enligt gillande prislista.

J Incidenthantering
Incidenter som genererar larm eller anméls via Felanmélan hanteras av
Logica enligt nedan.
e Analys och samordning
Analys och samordning for att identifiera orsaken till incidenten utfors.
e Atgird
Atgird av incident i tjinsten hanteras av Logica.
e Information till Kunden
Vid avbrott informeras Kunden om incidentens art, omfattning och
berdknad atgérdstid.

. Andringshantering

Logica utfor fordndringar i tjansten efter bestillning fran behorig bestéllare
hos Kunden. Genomf6rande av fordndringar planeras tillsammans med
Kundens kontaktperson och Logicas produktionsansvarige/koordinator och
utfors 1 uppdrags- eller projektform. Arbetet debiteras separat enligt
gillande prislista.

o Uppfoljning

I uppf6ljning ingar nedanstdende rapport. Rapporten distribueras ménadsvis.
Statistik dver certifikat: Rapport som visar genererade och spéarrade
certifikat i tjinsten.

J Felanmalan

Felanmilan kan goras av Kundens kontaktpersoner vid driftstorningar.
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o ISO 27001 certifiering

Det 6vergripande mélet med Logicas informationsséikerhet ér att skydda
information och tillgangar pa ett sadant sétt att kraven pa tillganglighet,
riktighet, sekretess och sparbarhet dr uppfyllda.

Rutiner och tillimpningar for hantering av informationssikerhet i Logicas
tjénster dr baserade pd de dokument, som har skapats for att styra sdkerheten
i Logicas drifts- och anvindarmiljo. Dokumenten finns i Logicas
verksamhetsledningssystem.

Dessa informationssékerhetsdokument foljer ISO 27001 och ligger till
grund for Logicas svenska infrastrukturverksamhets ISO 27001-certifiering.
Dokumenten utgdrs bland annat av ett Statement of Applicability,(SOA)
som visar vilka delar av ISO 27001 som Logica tilldmpar, samt policys,
riktlinjer och anvisningar som verkstéiller SOA.

2.70.3 Granssnitt och integration

J ToLiMa

Enkel applikation fOr att hantera smarta kort och dess kompletta livcykel, sa
som utfdrdande, sparrning, temporira kort och mycket mer.

J Administration Console

Enkel applikation for organisationens administratdrer, for utfirdande av
servercertifikat, hantering av organistationens administratorer,
massutfardning av certifikat med mera.

J Protokoll for att kommunicera med tjansten

OCSP — certifikatsstatus online protokoll

CRL — certifikatsstatus via fil hdmtas via http

Utover detta finns mojlighet att anvéinda mycket kompetenta grénssnitt for
integration som WebServices, Java mm.
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2.71Logica RADIUS service
Logica RADIUS Service
12-06
Mottagning och utskick, integration
2.711 Funktionell beskrivning
Tjansten Radius gor det mgjligt att koppla samman tjénster (t ex Logica
Certificate Service med tjanster som Wireless Office och LAN) for att
kunna erbjuda sdker nitverksaccess via standarden 802.1X med certifikat
for autentisering.
Tjansten omfattar:
a Infrastruktur
o Atkomstregler
0 Radius-funktionalitet
0 Andringshantering
o Felanmilan
2.71.2 Teknisk beskrivning
Begrepp Forklaring
Radius RADIUS (Remote Authentication Dial-In User Services) ar

ett nitverksprotokoll som anvénds for autentisering av
anvindare och inkopplad utrustning pa niatverk mot en central
databas. Protokollet har dven stod for att distribuera
information som anvénds for att ge anvandre/utrustning
rattigheter (auktorisering).

802.1X
IEEE 802.1X ér en I[EEE-standard for port-baserad
nitverksaccess Network Access Control (PNAC). Standarden
tillhandahaller en autentiseringsmekanism mellan enheter som
vill uppritta access mot ett LAN.

Logica tillhandahéller den tekniska och applikatoriska infrastrukturen under
avtalstiden och ansvarar for 6vervakning, drift och underhall.

Central radiusmiljo
Kundens nitverk ges access mot tjdnstens centrala radiusservrar. De
centrala radiusservrarna dr placerade i Logicas driftcentral. Den centrala
radiusmiljon bestar av en kombination radius- och radiusproxy-servrar
for maximal flexibilitet och sédkerhet. Kundens nétverk accessar alltid
proxy delen av tjansten.
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Radius-funktionalitet
Tjansten kopplar samman Logicas LAN-tjdnster med standarden 802.1X for
sdker ndtverksaccess enligt Kundens dtkomstregler.

Niétverkspaloggning sker med hjélp av standarden 802.1X for att sdkerstdlla
att det dr ritt (godkdnd) utrustning och ritt anvindare som ges
nétverksaccess. I tjdnsten finns funktionalitet for att ta auktorisationsbeslut,
samt utfora kontroller av identiteter mot dverenskommen certifikatstjdnst
(t.ex. certifikat i Kundens AD eller mot Certifikat Revocation List funktion
(CRL) i tjénsten Logica Certificate Service).

En anvédndare som blir godkénd for access mot nétverket placeras pa ett
VLAN tillhorigt Kundens interna nitverk. En anvéndare som inte blir
godkénd placeras pa ett VLAN med restriktioner avseende access,
alternativt far inte ndgon access alls.

Logica utfor fordndringar i tjansten efter bestillning fran behorig bestéllare
hos Kunden. Genomforande av fordndringar planeras tillsammans med
Kundens kontaktperson och Logicas produktionsansvarige/koordinator och
utfors 1 uppdrags- eller projektform. Arbetet debiteras separat enligt
géllande prislista.

2.71.3 Sakerhet

Logica definierar atkomstregler utifrdn Kundens sékerhetskrav. Kundens
atkomstregler dndras efter bestdllning frén behorig bestillare hos Kunden
och arbetet debiteras 16pande.

2714 Granssnitt och integration

Nedanstdende villkor skall vara uppfyllda:
o Kundens centrala ndtverk och anslutande lokala nétverk ska vara
anslutna till Logica.
o Kundens lokala nétverk skall anvénda protokollet TCP/IP
o Kunden tillhandahaller information om:
o IP-adresser
o Fastighetsritningar
o Ingdende komponenter maste ha stod for 802.1X
o Konnektivitet mot samverkande komponenter i Kundens miljo, sdsom
nitverksutrustning och AD.
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2.72Csign dokumentsignering
Csign dokumentsignering

12-07

Infrastrukturella tjanster
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2.721 Funktionell beskrivning

CSign &r en tjénst for elektronisk signering av dokument, anbud och
inloggningstjénster med olika typer av e-legitimationer och
tjénstelegitimationer. CSign &r helt webbaserat och innehaller funktioner
for:
Dokumentsignering med:

e Signeringsordning

e Multipla signaturer

e Tidlas

e Tidstdmpling

e Kryptering

e Se och ladda hem signaturkvitton

Upphandling
e Anbudsinldmning
e Anbuds6ppning
e Tidlas
e Tidstdmpling
e Kryptering
e Signering och distribution av tilldelningsbesked

Tillgéng till rattighetsregister
e Se motparters aktuella rattighet att foretrada organisationen
e Automatiserad eller manuell rattighetsuppdatering

Ovrigt
e Arkivering av originaldata i mappstruktur
e Automatiserad uppdatering av organisationsinformation
e Kop av utokad bolagsinformation sdsom kreditupplysningar.

Systemet hanterar bara organisationers foretrddare och inte privatpersoner
och anvinds med fordel for exempelvis avtalssignering
elleranbudshantering. For att kunna anvénda funktioner for autentisering
och signering for privatpersoner kan nadgon av de erbjudna
integrationstjénsterna anvéndas.

Affarsmodell

Vi erbjuder olika nivéer av Volymavtal for kunder eller organisationer som
l6pande anvander elektronisk signering eller séker inloggning, internt,
externt, mellan foretag och myndighet eller med privatpersoner.
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Volymavtalen innehaller olika typer av grundtjanster som support, fria
konton for den egna organisationen, tilliggstjanster m.m.

Utdver volymavtalen sé tillkommer kostnad for 16pande signeringar.
Signeringar ingar i olika typer av forbetalda transaktionspaket. En
volymavtalskund star ocksa for motparternas transaktionskostnader som
dras av fran de forbetalda transaktionspaketen.

Motparterna registrerar sig i CSign och far d& antingen kostnadsfria
Baskonton eller Pluskonton med fler tillgéngliga tjdnster.
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2.72.2 Teknisk beskrivning

Csign éar ett helt webbaserat system som fungerar for alla kombinationer
avoperativsystem och webblésare. Vissa e-legitimationer, e-tjdnstecertifikat
eller annat certifikat som kan anvéndas 1 CSign har inte samma breda stod
vilket innebir att kombinationer av operativsystem och webbldsare inte
fungerar for CSign. Ett exempel pé detta dr Safari och Mac OS dér man
behover installera Firefox for att fa Telia e-legitimationer att fungera.

En anvédndare behdver endast ha en dator med internetanslutning och nigot
av de certifikat som stods av CSign for att fa tjénsten att fungera. CSign ér
en .Net-applikation och byggt i Visual Studio 2010. Databaserna avseende
huvudatabas, notariat, réttighetsregister och filarkiv & MS SQL 2008.
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2.72.3 Sakerhet

Kommunikationen med CSign ar krypterad.
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2.72.4 Granssnitt och integration

All funktionalitet i CSign gar att integrera via fardiga APIer. CSign-tjanster
aven finns integrerad med fler tredjepartssystem tex, Visma TendSign mfl.
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2.73Csign Medical
Csign Medical
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2.731 Funktionell Beskrivning

CSign Medical dr en kommunikationsplattform for sjukvarden som
innehaller funktioner for remiss- och drendehantering. CSign Medical har
tagits fram tillsammans med Karolinska och Huddinge Universitetssjukhus.
CSign Medical ar en webbaserad tjinst for remiss- och drendehantering
samt meddelandefunktioner. Funktionerna riktar sig till avdelningar,
kliniker eller vardinrdttningar (enheter) med behov av att utoka eller byta
befintliga kommunikationsformer i vrdprocessen. Funktionerna som tagits
fram har som mal att 6ka kvaliteten genom att gora processerna elektroniska
och spérbara, 6ka mojligheterna att kommunicera elektroniskt inom
sjukvarden samt att hdja patientsékerheten i kommunikationsprocesserna.
CSign Medical innehéller ett antal huvudfunktioner som kan anpassas till en
enhets specifika vardprocesser. Huvudfunktionerna syftar till att mojliggdra
elektronisk kommunikation pé ett snabbt, patientsékert och
kostnadseftfektivt sitt.
CSign Medical innehéller f6ljande huvudfunktioner.
e Remisshantering

Remisshanteringen medger att en remissmottagande enhet satter upp

en mottagningsfunktion for en eller flera olika remisstyper.

Remisstyper samt formularinnehall ar konfigurerbart per mottagande

enhet. Mottagningsfunktionen gor det mojligt for andra enheter att

skicka elektroniska remisser till den mottagande enheten.

e Arendehantering
Arendehanteringen gor det mojligt for en enhet att starta ett
kommunikationsirende runt en patient. Arenden kan startas separat
eller baserat pa en inkommen remiss. Agaren av drendet kan sedan
bjuda in externa parter att delta. Exempel pa deltagare ar specialister
fran andra enheter (eller andra lander) med en konsultativ roll. Om
arendet skapats baserat pa en remiss kan en patientansvarig lakare
delta for att fa tillgang till 16pande information sdsom daganteckningar
for patienten. Arendehanteringen innehaller ett flertal
underfunktioner for bland annat meddelanden, fragor/svar, begiaran
om information, filuppladdning samt kalenderbokningar. Vilka
underfunktioner som ingér konfigureras per enhet.

e Meddelandefunktion
Meddelandefunktionen ar en fristdende funktion som gor det mojligt
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att skicka meddelanden som inte dr knutna till en remiss eller ett
drende pa ett patientsdkert sitt.

Affarsmodell

CSign Medical erbjuds till sjukvardens olika avdelningar, kliniker eller
vardinréttningar (enheter). Det dr den mottagande enheten som kdper in
CSign Medical och som star for kostnaderna.

Sjukvérdspersonal med SITHS-certifikat fran andra enheter kan skicka
remisser, delta 1 drenden och anvinda meddelandefunktionen utan kostnad
och utan foregaende kontoregistrering.
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2.73.2 Teknisk beskrivning

CSign Medical ar baserat pd ChamberSigns signeringsplattform CSign som
har stéd for olika typer av identifierings- och signeringsmetoder sdsom e-
legitimationer och e-tjinstecertifikat. CSign Medical har stod for inloggning
med SITHS-certifikat och behorighetsinformation via HSA-katalogen.
Samtliga inom sjukvarden med ett SITHS-certifikat kan anvédnda tjénsten
utan foregdende kontoregistrering.

Anvindare med tillgdng till systemet far inte automatiskt se
patientinformation utan maste inbjudas att delta i ett drende alternativt
tillhora en remissmottagande enhet samt har ritt att se inkomna remisser.
Samtliga héndelser i systemet loggfors pa ett sitt s att det gar att spara vem
som haft tillgang till information under en viss period samt om anvéndaren
tittat pa informationen.

Utldndska specialister deltar med certifikat som ChamberSign utfardar eller
formedlar och har tillgéng forst efter en validering som innebér identifiering
av savil individ som roll. Denna typ av anvindare kan bara delta vid
inbjudan.

CSign Medical ér en .Net-applikation och byggt 1 Visual Studio 2010.
Databaserna avseende huvudatabas, réttighetsregister och filarkiv dr MS
SQL 2008.
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2.73.3 Sakerhet

Kommunikationen med CSign ar krypterad.



% Kammarkollegiet
359 (413)

Statens inkdpscentral Dnr 93-69-09
Ramavtal 7059/10

CGl

E-foérvaltningsstddjande tjanster 2010

Bilaga 7 Tjanstebeskrivningar

2015-10-06

2.73.4 Granssnitt och integration

CSign Medical ar forberedd for integration och kundanpassningar.
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2.741 Funktionell Beskrivning
Att underteckna dokument elektroniskt jamfort med pa papper, ger mycket
stora besparingar av bl.a. kostnader, ledtid och ger dven 0kad sékerhet. Att
verifiera en medborgares fysiska pappersunderskrift dr ndgot som dr mycket
osdkert. Kostnader kan reduceras drastiskt och ledtider till en i det ndrmaste
omedelbar. Besparingar av interna arbetskostnader for hantering av drende
som kréaver underskrift beror pd den niva till vilken underskriftstjdnsten
integrerats i verksamhetssystemet. Hanteringskostnader har vid viss
hantering reducerats med 300-400:-SEK per drende med tva undertecknare.
Denna kostnadsreduktion dkar snabbt med antal undertecknare som vid t.ex.
tekniska rapporter eller protokoll dar flera personer skall underteckna.
ProSale Signing presenterar och hanterar dokument som skall undertecknas.
Dokumenten kan t.ex. vara producerade av ett verksamhetsystem som ett
drendehanteringssystem eller en formulér tjanst som ProSale Forms.
Beroende pa verksamhetens behov kan underskriftsprocessen anpassas och
ske pé olika sétt som t.ex.

e Sekventiellt for anstallnings- eller uppdragsavtal

e Parallellt vid protokoll, tekniska rapporter eller utlaitanden

e Direkt efter ifyllande av formulér for t.ex. en ansdkan, som sedan vid

behov kan utokas med ett sekventiellt underskriftsférfarande av t.ex.
annan vardnadshavare eller en eller flera medsékande

Det rekommenderade dokumentformatet i ProSale Signing &r PDF men
tjdnsten kan ocksa hantera andra format.

Underskrifter i ProSale Signing kan tekniskt ske pé tva sitt:
stimpelsignering med servercertifikat eller med ProSale QSS som uppfyller
E-legitimationsndmndens normativa specifikation for Underskriftstjdnst,
Svensk e-legitimation version 1.0 2013-11-01.

ProSale Signing dr en internationell underskriftstjinst som bl.a. hanterar
individuella undertecknares sprék och tidszon. For att gora internationella
underskrifter mdjliga, kan olika tillitsnivéer anvdndas, men ocksa olika
intygsutfiardare inom t.ex. EU men ocksé utanfor. ProSale Signing ger
mojligheten till att ett dokument undertecknas av en person i Sverige med
svensk E-legitimation eller nuvarande BankID, en dansk person med
NemlID och en norsk person med BuyPass.

Att anvinda en tillitsniva av en tva-faktoridentifikation bestaende av t.ex.
epostadress och mobiltelefon kan i ménga fall vara tillricklig och denna
mojlighet finns 1 ProSale Signing.
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2.74.2 Teknisk beskrivning

ProSale Signing &r en webbapplikation och tjinst. Applikationen anvénder
Oppna standarder och sdkra tekniker som t.ex. HTTP/S, PKI, XML D-SIG,
OASIS DSS och SOAP. For autentisering anviands SAML 2.0 med
existerande IdP:er och OAuth. ProSale IdP anvénds for att skapa
identitetsintyg vid en- eller tvafaktoridentifikation.

I ProSale Signing finns ocksd mojlighet att anvinda Single Sign On (SSO)
efter att autentisering skett med t.ex. SITHS-kort eller att intern inloggning
skett via Active Directory (AD). Fordelen med denna funktionalitet ar att en
person kan underteckna ménga dokument, men behdver endast autentisera
sig en gang.

Processen att underteckna ett dokument i ProSale Signing har olika steg:

e Autentisering for tillgang till dokumentet: For att 6verhuvudtaget
fa tillgdng till dokumentet som potentiellt skall undertecknas maste
tilltinkt undertecknad vara autentiserad med angiven tillitsniva. Detta
bade vid ifyllda formular sa val som tillsdnt dokument.

e Undertecknaren uppger sin avsikt: Detta dr i ProSale Signing att
personen anger att denne undertecknar dokumentet. Om ProSale QSS
anvands, innebar det att undertecknaren maste gora en fornyad
autentisering for att underteckna dokumentet. Det ar ocksa mojligt for
en person att avsta fran att underteckna och ange anledning for detta.

I E-legitimationsndmndens normativa specifikation anges att det ar e-
tjénstens ansvar att ritt dokument blir undertecknat. ProSale Signing ar
konstruerad efter principen WYSIWY'S — “What You See Is What You
Sign” vilket inte gor det mdjligt att underteckna annat dokument 4n det som
presenterats.

Storleken pd uppdraget dr begrinsad 10 MB beroende pa e-postprogram
som ofta har begransningar. Om dokument undertecknas med storlek storre
an 10 MB kan ProSale Delivery anvidndas for séker distribution.

2015-10-06
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2.74.3 Sakerhet

Med ProSale Signing fangas bade undertecknarens identitet och dennes
avsikt. Detta dr en mycket viktig aspekt for att uppna en siker elektronisk
underskrift. I ménga fall dr en elektronisk underskrift med ProSale Signing
ar sikrare dn en som gors manuellt pd papper. Anledningen till detta &r att
undertecknarens identitet och avsikt fangas pa ett sétt som inte kan ske pa

papper.

En elektronisk underskrift med ProSale Signing uppfyller de signaturlagar
som finns idag. ProSale Signing uppfyller kraven pa avancerade
elektroniska signaturer enligt lagen (2000:832) om kvalificerade
elektroniska signaturer (SFS 2000:832). Den uppfyller kraven i USA enligt
“Electronic Signatures in Global and National Commerce Act” (ESignature
Act), samt EU Direktivet 1999/93/EG om ett gemenskapsverk for
elektroniska signaturer, EU-direktiv 1999/ 93/EG. En anvéndare av ProSale
Signing kan vara en fysisk eller juridisk person.

Comfact foljer utvecklingen av juridiska och sidkerhetsméssiga aspekter och
vi deltar i ménga initiativ eftersom kunskap inom detta omrade dr mycket
viktig for vara kunder. ProSale Signing och relaterade tjanster kommer till
exempel uppfylla den EU-férordning som inom kort kommer att trida
ikraft: eIDAS “Elektronisk identifiering och betrodda tjinster for
elektroniska transaktioner pa den inre marknaden” som beslutades av
Parlamentet den 3 april 2014.

All bearbetning av data sker inom EU och syftar till att uppfylla
Personuppgiftslagen (PUL). Vid leverans av tjénsten tecknas ett avtal som
hanterar personuppgiftsansvar med personuppgiftsbitridesavtal.

Driften av ProSale Signing sker i tva olika valbara miljoer: I Sverige eller i
Microsoft Azure 1 Amsterdam. All kommunikation med externa system sker
med HTTPS.
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2.74.4 Granssnitt och integration

ProSale Signing &r utvecklad for att pd ett somlost sétt integreras med
befintliga verksamhetssystem pa ett mycket effektivt sitt. For att uppna
detta ingér ett mycket vildefinierat och intuitivt grinssnitt kallat ProSale
API Detta grinssnitt kan anvédndas for integration 1 verksamhetssystem i
onskad omfattning. Totalt finns 13 operationer dér de viktigaste ar:

e Skapa underskriftsuppdrag (CreateSigninglnstance)

e Taemot ett undertecknat dokument (ClientStatusUpdate)

Andra operationer som ingdr dr t.ex. dra tillbaks uppdrag, skicka

paminnelse, fraga efter status, osv. Statusuppdateringar vid integration till

ett verksamhetssystem kan ske pa tvé sitt:

e Genom att statusforandringar skickas till verksamhetssystemet som tar
emot dessa med en webbtjdnst

e Genom att verksamhetssystemet fragar ProSale Signing efter
statusforandringar

I de fall statusforandringar skall tas emot med en webbtjinst, ingér
grundldggande programkod for att forenkla integrationsarbetet. I bida fallen
ingar support vid sjdlva integrationsarbetet i tjdnsten.

Som ett komplement vid integration ingér vissa administrativa
stodfunktioner som t.ex. en dversiktssida som visar aktiva drenden, per
organisation eller per kontaktperson. Frdn denna oversikt kan paminnelser
skickas eller drenden aterkallas.
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2.75Underskriftstjanst Svensk e-legitimation
Underskriftstjanst enligt Svensk e-legitimation

12-10
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2.75.1 Funktionell Beskrivning

Tjansten foljer e-legitimationsndmndens tekniska och icke funktionella krav
enligt regelverket for Underskriftstjanst som del av Svensk e-legitimation
version 1.0 http://www.elegnamnden.se/

Tjansten Underskriftstjanst enligt Svensk e-legitimation &r leveransgodkind
av e-legitimationsndmnden och fungerar i den federation som e-
legitimationsndmnden administrerar.

svensk
e-legitimation

2.75.1.1 Anslutningsstédspaket

Vi rekommenderar myndighet som skall ansluta sig med DSS att kopa ett
anslutningsstodspaket. I paketet sa ingér:
e Uppstartsmote LiveMeeting med utvecklare/PL hos Myndigheten
dér anslutning via DSS forklaras och svar pa fragor kan ges.
e Attunder en period av 6v f& support via mail/telefon, dir vi hjilper
till att géra analys av DSS sign-request i testmiljo samt support till
myndighetens utvecklare.

2.75.2 Teknisk beskrivning

I nya infrastrukturen for elD2” och den Federation for offentlig sektor som
e-legitimationsndmnden administrerar, sa behdver respektive myndighet
upphandla en Underskriftstjdnst for kunna fa elektroniska signaturer. En
anslutning till Federationen ger enbart identifieringar, via SAML tekniken,
men med Underskriftstjinsten kan en signatur skapas av tjdnsten baserat pa
en SAML-biljett.


http://www.elegnamnden.se/
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2.75.3 Sakerhet

Tjansten uppfyller uppstillda ickefunktionella krav kring sdkerhet enligt e-
legitimationsndmndens regelverk. Det innebir bl.a. att
certifikatsutgivingsfunktionen foljer ETSI TS 102 042 (NCP+) standarden.

2.75.3.1 Driftmiljo

Teknisk drift av Underskriftstjansten sker enbart inom EU, for nérvarande
och default med certifikatsutgivningsdelen inom Sverige och
tjinstegrénssnittet ovanfor 1 kapacitetstjinsten Microsofts Azure i Dublin
och Amsterdam. (Inga PuL uppgifter lagras i tjdnstegrinssnittet). Som
option kan tjdnstegranssnittet koras 1 annan av kunden hénvisad
kapacitetstjinst eller i egen datorhall.

2.75.4 Granssnitt och integration

Anslutning sker via OASIS DSS api enligt den profil som e-
legitimationsndmnden beslutat om. Se frdmst Implementation profile for
using OASIS DSS in Central Signing service ver 1.0 och Eid2 DSS
Extension for SAMLbased Central Signing service ver 1.0 1 e-
legitimationsndmndens regelverk.

Férdig integration frdn ProSale stddtjénstern finns, vilket mojliggor
anslutning med andra api:er och med flera funktioner.
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2.76 ProSale QSS
ProSale QSS
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2.76.1 Funktionell beskrivning

ProSale QSS (Qualified Signature Service) dr en tjinst for att skapa
avancerade eller kvalificerade elektroniska underskrifter. Tjinsten uppfyller
E-legitimationsndmndens normativa specifikation: Underskriftstjinst,
Svensk e-legitimation, version 1.0 daterad 2013-11-01 och é&r
leveransgodkind.

Tjansten kan anvindas av e-tjdnster for att skapa elektroniska underskrifter
av dokument eller data som kan ingd i1 en federation som t.ex. ”Federationen
for Svensk e-legitimation”, Skolfederationen eller SAMBI. Den kan ocksa
anvindas utan federationstillhorighet och anvénder da fristdende IdP:er och
aven direkt av verksamhetssystem. Nir en e-tjdnst Onskar en elektronisk
underskrift av en medborgare, anropas ProSale QSS som d4 autentiserar
denne och skapar en elektronisk underskrift. Denna underskrift returneras
till den anropande e-tjansten som hanterar denna pé onskat sétt.

En fordel med att skapa underskrifter med en tjénst &r att kostnader for
utveckling, administration och hantering reduceras for e-tjdnster med detta
behov.

2.76.2 Teknisk beskrivning

Tjénsten ingar 1 "Federationen for Svensk e-legitimation” dér dess metadata
finns. I tjdnsten anvédnds identitetsintyg enligt SAML 2.0 for autentisering
av undertecknare genom de intygsutfardare (IdP:er) som ingar i
Federationen.

Anropande e-tjanst oversidnder detaljer om undertecknaren och den
forberedda signaturstrukturen som innehaller det hashvirde (kondensat)
over det dokument eller data som skall undertecknas. Efter kontroll av
mottagen underskriftsinformation och autentisering av undertecknaren
startar processen med att skapa underskriften.

Ett unikt nyckelpar bestaende av en privat och en publik del, skapas i en
sdrskild hardvarumodul HSM - Hardware Security Module, for varje
underskriftstillfille.

Den privata nyckeln anvinds for att skapa en elektronisk underskrift av
signaturstrukturen. Darefter raderas den privata nyckeln. Den publika
nyckeln placeras sedan i ett underskriftscertifikat tillsammans med uppgifter
om undertecknaren frén identitetsintyget. Underskriftscertifikat, andra
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nodvéndiga certifikat och den elektroniska underskriften returneras till den
anropande e-tjansten som behandlar detta material pd onskat sitt.

ProSale QSS hanterar alla de typer av algoritmer for kryptering och
berdkning av hashvérde som angivits i den normativa specifikationen som
t.ex. SHA-256, RSA 2048 och ECDSA P-256. Ytterligare information finns
1 detta dokument.

Utover den funktionalitet som angivits i den normativa specifikationen
erbjuds andra funktioner som t.ex. dagliga rapporter om anvandning
fordelad per e-tjénst, statistik under dygnet och uppfoljning av svarstider.

2.76.3 Sakerhet

Sdkerheten 1 ProSale QSS definieras och beskrivs i den normativa
specifikationen som uppfylls. Som exempel kan nimnas att all extern
kommunikation med anropande e-tjanster sker dver port 443 med HTTPS.
All bearbetning av data sker inom EU och uppfyller Personuppgiftslagen
(PUL). Vid leverans av tjdnsten tecknas ett avtal som hanterar
personuppgiftsansvar med personuppgiftsbitridesavtal.

Driften av tjdnsten dr 1 grundkonfigurationen uppdelad i tvd miljoer: en
webbapplikation och en sérskild hardvarumodul HSM med CA.
Webbapplikationen finns som molntjénst i Microsoft Azure pa servrar inom
EU (Amsterdam och Dublin). HSM och CA del finns 1 datahallar 1 Sverige.
Béda miljéerna dr ISO 27001 certifierade.

Vid behov kan annan konfiguration levereras och offereras da separat som
t.ex. att drift sker internt inom en organisation.

2.76.4 Granssnitt och integration
Vid bestillning av tjdnsten i grundkonfigurationen upprittas en egen logisk
forekomst (eller en egen milj6) av denna for respektive kund, som sedan kan
anvinda denna for integration med valfritt antal e-tjdnster. Parametrar kan
konfigureras (policy) per kund eller for respektive kunds e-tjanst.
Tjénstens grinssnitt bestar av tva delar:
1. Underskriftsbegaran (SignRequest)
En begiran fran en e-tjanst att en undertecknare skall autentiseras innan
underskrift samt bl.a. det data som skall undertecknas.

2. UndersKriftssvar (SignResponse)
Svar fran underskriftstjansten till den begdrande e-tjansten med resultat
fran Underskriftsbegdran som bl.a. innehaller elektronisk underskrift,
underskriftscertifikat och andra nédvandiga certifikat.
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Inom ramen for ProSale QSS finns det mojlighet att testa tjansten. Metadata
och nddvindiga certifikat finns tillgédngligt pa webbsida. Om behov finns av
assistans eller felsokning debiteras detta arbete separat.
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2.77ProSale Seal
ProSale Seal

12-12

Infrastrukturella tjanster

2.77.1 Funktionell Beskrivning

I dag undertecknas oftast ett dokument fran en juridisk person som t.ex. en
kommun eller myndighet genom en foretrddare. Om dokumentet skall
skickas ut i stora méngder kopieras oftast detta for att sedan distribueras.

I de fall en tjinstelegitimation som representerar den juridiska personen inte

kan eller 6nskas anvéindas erbjuder ProSale Seal mgjligheten att istillet

anvinda sigill enligt den kommande EU forordningen eIDAS “Elektronisk
identifiering och betrodda tjanster for elektroniska transaktioner pa den inre

marknaden” som beslutades av Parlamentet den 3 april 2014.

Med ProSale Seal undertecknas dokument av en juridisk person istéllet for

en fysisk person.

Exempel pa dokument att sigillera med ProSale Seal ar fakturor,

intagningsbesked och kontoutdrag.

Dokument som skall sigilleras produceras av ett verksamhetssystem, oftast i

ett storre antal. Processen att underteckna kan g till pa tva sitt:

e Dokument (t.ex. PDF-dokument) for sigillering skickas i sin helhet till
tjdnsten som sedan producerar och returnerar elektroniskt
undertecknade dokument for vidare distribution.

e Verksamhetssystemet sammanstaller och 6versiander detaljer om
undertecknaren och den forberedda signaturstrukturen som innehaller
det hashvarde (kondensat) 6ver de dokument eller data som skall
undertecknas. Elektroniska underskrifter returneras sedan till
verksamhetssystemet som hanterar dessa pa dnskat satt.

Det rekommenderade dokumentformatet 1 ProSale Seal d&r PDF men tjdnsten
kan ocksé hantera andra format.

Sigill 1 ProSale Seal kan tekniskt skapas pa tva sitt: stimpelsigillering med
servercertifikat eller med ProSale QSS som uppfyller E-
legitimationsnimndens normativa specifikation for Underskriftstjanst,
Svensk e-legitimation version 1.0 2013-11-01.
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2.77.2 Teknisk beskrivning

ProSale Seal dr en webbapplikation och tjanst. Applikationen anvinder
Oppna standarder och sdkra tekniker som t.ex. HTTP/S, PKI, XML D-SIG,
OASIS DSS och SOAP. For autentisering anvinds SAML 2.0 med
existerande IdP:er och OAuth. ProSale IdP anvénds for att skapa
identitetsintyg vid en- eller tvafaktoridentifikation.

2.77.3 Sakerhet

ProSale Seal uppfyller den kommande EU f6rordningen om “electronic
seal” som inom kort kommer att trada ikraft: eIDAS “Elektronisk
identifiering och betrodda tjénster for elektroniska transaktioner pa den inre
marknaden” som beslutades av Parlamentet den 3 april 2014.

All bearbetning av data sker inom EU och uppfyller Personuppgiftslagen
(PUL). Vid leverans av tjdnsten tecknas ett avtal som hanterar
personuppgiftsansvar med personuppgiftsbitriadesavtal.

Driften av ProSale Signing sker i tva olika valbara miljoer: I Sverige eller i
Microsoft Azure i Amsterdam. All kommunikation med externa system sker
med HTTPS.

2.77.4 Granssnitt och integration

ProSale Seal ér utvecklad for att pa ett somlost sétt integreras med befintliga
verksamhetssystem pa ett mycket effektivt sitt. For att uppna detta ingéar ett
mycket véldefinierat och intuitivt grianssnitt kallat ProSale API. Detta
granssnitt kan anvédndas fOr integration 1 verksamhetssystem i dnskad
omfattning. Totalt finns 13 operationer dir de viktigaste dr:

e Skapa sigilleringuppdrag (CreateSigningInstance)

o Taemot ett sigillerat dokument eller sigill (ClientStatusUpdate)

Retur av sigill till ett verksamhetssystem vid integration kan ske pé tva sitt:

e Genom att sigill eller sigillerade dokument skickas till
verksamhetssystemet som tar emot dessa med en webbtjanst

e Genom att verksamhetssystemet fragar ProSale Seal efter fardigstallda
sigill eller dokument

I de fall statusfordandringar skall tas emot med en webbtjinst, ingér
grundlidggande programkod for att forenkla integrationsarbetet. I bada fallen
ingdr support vid sjédlva integrationsarbetet 1 tjansten.
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2.78 E-id-kontrolltjanst

e-id-kontrolltjanst

13-01H

Infrastrukturella tjdnster/Kontroll av elektroniska legitimationer

2,781 Funktionell beskrivning

elD tjinsten hantera samtliga e-legitimationer i Sverige som har fatt Statlig
legitimitet antingen via ramavtal eller via PTS (enlig lagen om digitala
signaturer 2000:832). Tjansten hanterar dirmed samtliga utgivare inom
Kammarkollegiets ramavtal eID 2008 — ID-tjdnster. (Nordea, BankID-
Swedbank, BankID-Handelsbanken, Telia Sonera) samt ramavtal 2004 eID
(Steria) och Signguard som ar kvalificerad utgivare. CGI arbetar
kontinuerligt for att ansluta nya utgivare som pa négot sétt far en legitim
status 1 Sverige. Exempelvis nya kvalificerade utgivare under PTS eller nya
elD utfardare enligt e-legitimationsnimnden for Svensk e-legitimation.

| PEPS

| E-legitimationsn&mnden

1 P

I /t Ny "elD2”
| utgivare

I /l

7|/ | Via ramavtal - Kammarkollegick |
- |
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e
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BankiD

Swedbank
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*Kontrollerar giltighetstid pa certifikat \ 1 IGABark cal0% | |
+Kontrollerar extensions i anvandarcertifikat N 1 Skatteverkets D 1
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Figur: Bild éver elD tjinsten och anslutning till de vanligt forekommande utgivarna av e-
legitimationer och e-tjdnstelegitimationer.

I eID tjénsten ingar:

e Verifiera anvandarens elektroniska certifikat
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Verifiera anviandarens certifikatutgivare (CA)

Utfora sparrkontroll av elektroniskt certifikat hos certifikatutgivaren
Validera certifikatkedja

Validera elektronisk underskrift

Logga trafik och héndelser

Overvakning och support

elD tjansten uppfyller dven det regelverk som Finansiell BankID Teknik
BID AB har kring certifierad kontrollprogramvara (BICS).

elD tjinsten hanterar e-legitmationer pa fil, e-legitimationer pa kort och
Mobilt BankID

elD tjansten hanterar ocksa olika e-tjidnstecertifikat frdn bl.a. Steria och
SITHS, men dven andra kundspecifika utgivare kan hanteras. Det ar varje
Kund som sjdlv bestimmer vilka olika utgivare man vill lita péa.

Kund har tillgang dels till en parallell testmilj6 och dels en eID Portal {6r
elD tjansten dar Kund kommer &t all information och material som behdvs
for att anvinda elD tjdnsten.

2.78.2 Teknisk beskrivning

elD tjansten ger Kund tillgang till en Certifierad BankID Control Server
(BICS) som en ren tjdnst. elD tjansten utfor alla kryptologiska och pki
operationer for att validera en e-legitimation och e-underskrift.

2.78.3 Sakerhet

elD tjansten hanterar personuppgifter och kan hantera kénslig
myndighetsdata, sa att eID tjdnsten hanteras av en speciell driftenhet pd CGI
som stéller extra hdga krav pé sékerhet och sekretess. CGI agerar alltid
personuppgiftsbitrade for elD tjdnsten at Kunds rdkning.

Drift sker i Sverige och driftenheterna ér sékerhetscertifierad ISO 27002 och
kvalitetscertifierad ISO 9001:2001 + TickIT

2.78.4 Granssnitt och integration
Teknisk anslutning till eID tjansten sker via ett av nedanstdende api:er
e OSIF 2.0 och OSIF 2.1 som ér ett standardiserat
webbservicegranssnitt som forvaltas av kammarkollegiet.

e GRP 1.0 anvénds for BankID’s nya infrastruktur som infors frén
arsskiftet 2014/2015.
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e DSS f0r elektroniska signaturer.

Kommunikation till eID tjénsten sker skyddat med ssl och tjénstens adress
har DNSSEC som skydd.

Férdig integration finns med tjénsterna: Federeringstjanst, Multisign, eSign,
eFormular, eArkiv.
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2.79Forlitandeparttjanst

Forlitandeparttjanst

13-02

Infrastrukturella tjédnster/Kontroll av elektroniska legitimationer

2.791 Funktionell beskrivning

For att kontrollera och anvinda en e-legitimation pa ett korrekt sitt, sa
maste en kontroll gentemot utgivaren av e-legitimation goras for att
kontrollera att e-legitimationen som anvénds inte ar sparrad/revokerad.

For vissa utgivare av e-legitimation sé kréver detta speciella avtal, se
ramavtal Elektronisk identifiering (eID) 2008, men dven for andra CA kan
overenskommelse om servicenivaer och kontrollmetoder behovas. Varje
kund som anvénder e-legitimationerna kallas forlitande part.

Forlitandepart tjédnsten tar hand om all praktisk och ekonomisk hantering
gentemot samtliga utgivare av e-legitimationer och e-tjanstecertifikat pa ett
for Kund mycket fordelaktigt satt.

Forlitandepart tjdnsten hanterar samtliga utgivare av e-legitimation som har
stéllt ut e-legitimationer under statliga ramavtal (BankID, Nordea,
Telia/Posten och Steria) eller sé kallade kvalificerade utgivare via PTS
(SignGuard). Samtliga dessa utgivare ingar i tjdnsten.

2.79.2 Teknisk beskrivning

Forlitandepart tjénsten ser till att Kund, for samtliga nuvarande och
kommande utgivare av e-legitimation, far status forlitande part” och
ansvarar for kundens all hantering gentemot respektive certifikatsutgivare

Sparrkontroll gentemot utgivarna sker i forsta hand med on-line fragor, sé
kallad OCSP, men spérrlistor si kallad CRL anvénds ocksa. For de CA som
tillter och vi har speciella 6verenskommelser med, s& anvinds CRL som
fall-back 16sning om CA inte kan svara pd OCSP fragor.

I tjdnsten ingar ocksa att vi dygnet runt 6vervakar varje CA och miter
tillgidnglighet och svarstider samt hanterar alla drift och supportirenden
kring forlitande part fragor.
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2.79.2.1 Utgivarens roll

Certifikatsutgivaren har en viktig roll i friga om att forse ett stort antal
identifierade medborgare med e-legitimationer. Det dr Certifikatsutgivarna
som ansvarar for ursprungliga identifieringen samt den tekniska 16sningen
kring e-legitimationer till medborgaren. Fér mer information kring detta se
Ramavtal Elektronisk Identifiering eID 2008 och respektive utgivares
policy.

Medborgaren tar alltsd kontakt med utgivaren av e-legitimation kring
teknisk support, klientprogramvara eller nér en e-legitimation behdver
spérras eller fornyas.

Kund kan som forlitande part och tjénst eID tjinsten for kontroll av
elektroniska legitimationer anvénda en e-legitimation for séker identifiering
samt for elektroniska underskrifter.

2.79.3 Sakerhet

Forlitandepart tjénsten dr rent administrativ tjanst som forenklar Kunds
anviandning av e-legitimationer.

2.79.4 Granssnitt och integration

Forlitandepart tjansten &r rent administrativ tjanst som forenklar Kunds
anvindning av e-legitimationer.
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2.80Intern identifieringstjanst CCE

Intern identifieringstjanst CCE

13-03

Infrastrukturella tjédnster/Kontroll av elektroniska legitimationer

2.801 Funktionell beskrivning

Denna tjanst hanterar hela inloggningsforfarandet fran att vilja
inloggningsmetod, validering av inloggning och skapa en biljett (SAML).
Det finns dven stodfunktioner for att verifiera den SAML-biljett som
returneras av denna tjénst.

Autentisering krivs for att sékerstilla att endast betrodda anvéndare kan fa
tillgang till systemet. I inloggningstjénsten sker autentisering av anvindare
med hjélp av valfri autentiseringslosning som ger sdker autentisering av
anvindare. Darmed mojliggdrs Single Sign-On mellan applikationer och
organisationer. Tjénsten forsdkrar att en aktor har identifierats, verifierats
och tilldelas olika attribut. Detta pastdende ar ett undertecknat bevis och det
kan sedan anvindas for att fa tillgéng till ett program 1 stillet for att begéra
en ny autentisering fran aktoren.

Grundflodet for en normal anvidndarsession borjar med att en anvindare
besoker kundens portal och klickar pa en lidnk for e-tjanster. Inloggningen
fullfoljs genom foljande steg:

1. Applikationen (e-tjénsten) skickar anvéndaren till

Identifieringstjinsten for att dir vélja inloggningsmetod.

2. Sidan presenterar tillgingliga inloggningsmetoder. Anviandaren véljer
inloggningsmetod.
Validering sker av inloggning, samt en biljett skapas.
Anvéndaren blir vidarebefordrad till tjénsten.
Ett beslut om behorighet tas baserat pa biljetten och funktion.
Inloggningen &r klar

NN kW

Tjénsten kan konfigureras till att tillata olika typer av identifieringsmetod
baserat pa t.ex. anvandartyp:

1. Personlig e-legitimation Telia/Nordea

2. Personlig e-legitimation BankId

3. Sterias e-tjanstelegitimationer

4.

2.80.2 Teknisk beskrivning

I tjénsten dr autentiseringsbevis baserat pd Security Assertion Markup
Language, SAML, ver 2.0. Denna standard dr en XML-baserad standard for
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utbyte av autentiseringsdata mellan sdkerhetsdoméner. Tjénsten stoder flera
olika autentiseringsmetoder och kan integreras med de flesta typer av
inloggningar.

I tjéansten gér det att anvinda flera olika attributkéllor. Det &r ocksd mdjligt
att stélla in vilka tjénsteleverantorer som kréver vissa egenskaper, sé att
varje SAML Assertion dr anpassad for den specifika tjdnsten déir den ska
konsumeras.

Attributen kan hidmtas fran foljande killor:
- SQL-databas
- LDAP katalog
- X.509-certifikat

2.80.3 Sakerhet

Tjénsten dr ansvarig for kontrollen av en utfirdad SAML biljett och anvénds
av en Service Provider vid validering av en anvindares identitet. Den utfor
foljande kontroller pd varje SAML forfrigan:
- XML-validering mot schemat definitioner sikerstiller att SAML
pastdendet dr vélformat
- Valid Time Check garanterar att pastaendet for tiden inte ar passerad
och att den aktuella tiden &r inom géllande tidsintervall
- Valid Signature Check sékerstiller att pastdendet inte har
manipulerats eller forfalskats
- Signing Certificate Checking sédkerstéller att signeringscertifikat var
giltig vid tidpunkten for undertecknande och att det utfardas av en
betrodd certifikatutfdrdare
- Proof of Possession Checking sékerstiller att anvdndaren som
presenterar SAML biljetten 1 sjélva verket dr anvéndaren det
utfardades till

Denna tjénst stoder federationer bade pé identitetssidan och
verksamhetssidan for att ge maximal flexibilitet och styrka 1 sdkerheten.
Tjansten har stod for WS-Federation specfikationen.

2.80.4 Granssnitt och integration

Identifieringstjdnsten exponerar externa grinssnitt for kommunikation enligt
SAML-standarden for de klienter som stddjer detta protokoll. Tjansten har
dessutom en férdig integrationsmodul for anvindning tillsammans med
Formulérverifiering i ASP.NET. Denna integrationsmodul bygger pa
Microsoft’s design pattern “Provider Model” och kan anvéndas for att ge en
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SAML-baserad autentisering i applikationer, exempelvis SharePoint och
EPiServer.

Integrationsmodulen for Form Authentication innehaller foljande:
- Specialiserad inloggningssida som utfor autentisering via tjanstens
Authentication Service enligt SAML Web browser SSO profile.
- SamlMembershipProvider, SamlRoleProvider och
SamlMembershipUser, som anvinds for att skapa anviandarens
identitet och roll utgdende fran anvindarens SAML biljett

Till denna tjénst kan foljande tillaggstjinster bestillas:
- Identifieringstjénst
- Loggningstjanst
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2.81WeCloud Security
WeCloud Security Service
14-01H

Infrastrukturella tjinster

2811 Funktionell beskrivning

WeCloud Security Service sékrar webbftrafik, epost-trafik och lokala filer
och processer fran virus, skadlig kod, phishing och odnskat innehall
oberoende av klientens uppkoppling och operativsystem. Tjénsten stodjer
savil interna klinter, arbetsstationer, som laptops (remote-users),
smartphones och surfplattor. Fullstdndig 6verblick ges av verksamhetens
epost och surftrafik genom en webbaserad kontrollpanel. Fran
kontrollpanelen kan surfpolicy och regelverk for verksamhetens webb och
epost-trafik, klienter och servrar konfigureras och anpassas enligt 6nskad
policy.

Tjénsten &r skalbar och uppbyggd i moduler som omfattar sdkerhetskontroll,
filtrering, policy och kryptering avseende foljande funktioner:

« HTTP

« HTTPS
« SMTP
- FTP

« Lokala filer (Server och klient)
« Lokala processer (Server och klient)

Skadlig kod

Nar anvindarens webb och/eller epost-transaktioner himtas och skickas via
tjansten blockeras skadlig kod med hjélp av flera separata AntiVirus-
motorer. For att sidkra att trafiken inte innehéller nya sa kallade ”Zero-day-
threat” utfors ocksa en advancerad djupgdende heuristisk kontroll av allt
innehall 1 trafiken 1 realtid, parallelt med antivirus-skanningen. P4 klienter
och servrar verfieras samtliga filer och processer mot en molnbaserad
databas innehallande signaturfiler och beteendemonster.

URL

Verksamheten kan anpassa vilka typer av webbsidor och innehdll som
anvéndare far besoka genom att skapa regler utifran fler an 90 kategorier
och innehdllstyper. Webbregler kan kopplas till utvalda grupper eller
enskilda anvindare. Som ett alternativ till att blockera webbsidor kan
anvindaren varnas innan denne sldpps in péd utvalda kategorier.

DLP
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Funktioner for att kontrollera och styra vilka webbldsare och applikationer
som skickar och hidmtar information till och fran webben eller via epost,
vilken typ av data som publiceras pd Internet och mojligheten att hindra
te.x. personnummer, hemliga dokument eller kontokortsnummer fran att
skickas ut pa webben eller 1 utgdende e-post.

Buffring av epost

I den externa tjénsten for epost-hantering innefattas buffring i upp till 5
dygn av eposttrafik om den inte kan avlevereras till verksamhetens
mottagande server. Mgjlighet till sdkerhetskopiering av intern och epost i
upp till 12 ar.

Overvakning

Kontrollerar upptid, svarstider, och innehall i externt tillgdngliga system.
Overvakning sker med givna intervall frén externa servrar. Genom att t.ex.
overvaka epostserver, DNS eller webbserver notifieras driftsansvarig via
SMS eller e-post om tjénsten inte dr ndbar fran Internet.

Cloud Security for server och klient

Samtliga filer pé en klient eller server kontrolleras i realtid mot en
molnbaserad enorm databas (50 TB) bestdende av “bra” och “daliga” filer
samt beteendemdnster. Genom att flytta AntiMalware-intelligensen till
molnet kan enorma méngder kunskap utnyttjas i realtid utan att pdverka
prestandan hos anvdndarna (RAM/CPU).

Krypterad epost

Kompletterar det traditionella e-postprotokollet (SMTP) med HTTPS och
stark AES 256-bitars kryptering. E-post kan dverforas med motsvarande
sdkerhet som datatrafiken till och fran en Internetbank utan
forkommunicerade krypterings-nycklar.

Rapportering

Via webbaserade administratorsgranssnitt presenteras grafiska rapporter och
detaljerade loggar pa all webb, epost-trafik, upptider och lokala infektioner
mm. Rapporter kan schemaldggas och automatiskt skickas till utvalda
granskare och med fordefinierade tidsintervall. Realtidsinformation om hur
verksmahetens internetforbindelse nyttjas finns tillgéngligt direkt i
granssnittet. Med “drill-down-funktioner” kan utvalda loggar pa grupp eller
anvindarniva nds med ndgra fa klick.

2.81.2 Tekinsk beskrivning
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Trafic Forwarding

Trafiken styrs till ndrmsta skanningsnod i det globala nitverket av
skanningsnoder via standardfunktioner i klient, DNS, brandvigg eller
router:

GPO (Dynamisk PAC)
GRE-tunneling

IPSec

Port Forwarding

Proxy Chaining

DNS

MSI (Server och klient)
Journaling (SMTP/Secure IMAP)

Baserat pa klientens geografiska positionering slussas trafiken transparant
mot ndrmast varande skanningsnod med hjélp av Geo-IP-information.

Autentisering
Klienterna autentiseras via av en standard-cookie eller permanent cookie.
Autentisering kan ske mot:

SAML 2.0

Active Directory

Open LDAP

Novell eDirectory

IBM Domino

Apple Open Directory
Hostname (Server och klient)

= > = > >

Lokal Cloud Security for server och klient:
Kompatibla PC-plattformar:

- Windows® XP Service Pack 2 och 3, 32- and 64-bit
- Windows Vista®, 32- och 64-bit

- Windows 7, 32- och 64-bit

Kompatibla Server-Platformar:

- Windows Server 2003 Standard, Enterprise, 32- och 64-bit
- Windows Server 2008 R2 Foundation, Standard, Enterprise
- Windows Small Business Server 2008 och 2011

Kompatibla Virtual Server-plattformar:
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- VMware vSphere 4 (ESX/ESXi3.0, 3.5, 4.0, 4.1 och Workstation 6.5, 7.0,
Server 1.0, 2.0

- Citrix XenDesktop 5 och XenServer 5.0, 5.5, 5.6

- Microsoft Hyper-V Server 2008, 2008 R2.6

2.81.3 Sikerhet

Skydd pa anlidggningsniva

Samtliga datacenter som anvénds av tjdnsten finns i datahallar med extremt
hog sdkerhet och overvakas dygnet runt. Behorig personal méste passera
genom flera nivéer av sdkerhetskontroller for att fa tillgdng till de fysiska
servrarna. Samtliga operationer och processer ar SAS 70 och ISO 27001-
certifierade.

Skydd p4a nitverksniva

Inga loggar sparas i ren text utan krypteras omgaende och skickas som
indexerade och komprimerade differentiella loggar via SSL. Lokala
gateways innehaller ingen data och kan endast nés fran centrala Network
Operations Center.

Molnsikerhet

Lokala skannings-noder rapporterar varje sekund mer dn 200
kontrollparametrar till de centrala noderna for att forsdakra maximal
prestanda och stabil drift. All kommunikation sker via SSL. Samtliga
centrala noder har 3-vigs-redundans och &r 6vervakade 24 timmar om
dygnet, dret om. Tjénsten som hanterar epost och webbtransaktioner har en
egen TCP/IP-Stack och har ett inbyggt DdoS-skydd. Den patentskyddade
proxyarkitekturen for webbtrafiken garanterar att inget minne tilldelas till
det forsta datapaketet om det inte &r ett legitimt HTTP-paket.

ArKkitektur

All data sdkerhetskopieras 16pande till fysiskt geografiskt skiljda platser.
Systemet dr designat s att loggar inte kan skrivas dver eller modifieras och
varje enskild kunds loggar sparas i en separat databas med access-kontroll.

Datalagring och sekretess
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Tjansten dr ansluten till Safe Harbour och varje enskilld kund kan vilja att
transaktionsloggar endast lagras pa servrar inom EU. Tjadnsten analyserar
innehéllet i trafiken men innehallet skrivs inte till disk. All inspektion av
trafiken sker 1 temporirt arbetsminne. Samtliga loggar om transaktionerna
krypteras och ar endast tillgédngliga for, den av kunden utsedde,
administratoren via administrationsgrénssnittet. Sekretessavtal kan knytas
till verksamhetens PUL-avtal.

Autentisering

Konfiguration for anvindarautentisering ar frivillig men krivs for anvéndare
som ansluter till tjinsten fran andra platser dn de férhandsdefinierade.
Anvindardatabasen kan vara hostad i Zscalers plattform eller sé kan tjénsten
kopplas mot kundens egna anvdndardatabas. All synkronisering av
anviandardata sker via Secure-LDAP och losenord skickas aldrig ut pa
Internet. Anvandaridentiteten sparas som en “hashed secure cookie” pé
anvéindarens enhet.

2814 Grinssnitt och integration

Tjansten administreras via webbaserad kontrollpanel.

Skapa regler for hur din verksamhets Internetférbindelse far anvidndas och
informera anvindare om verksamhetens surf-policy genom det intuitiva
administratorsgranssnittet. Hir kan anpassningar och undantag utforas i

konfigurationen for att skrdddarsy och optimera funktionaliteten for
verksamheten:

A Rollbaserade administrationsrattigheter

A Anpassning av URL-kategorier

A Undantag for verksamhetsspecifika applikationer och webbtjdnster
A Web 2.0-regler

Integration mot verksamhetens klientplattform kraver ingen lokal hard-
eller mjukvara (med undantag for lokal Cloud Security for server och klient
som erfodrar av en lokal klient pd 0,7 Mb) och aktiveras genom att slussa
onskade webbtransaktioner till ndrmsta skanningnod 1 molnet.
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2.821AM Role and Compliance as a Service (RCMaa$S)

IAM Role and Compliance dr en sékerhetstjénst for att skapa sparbarhet
samt ta kontroll over vilka anvindare som har tillgéng till vad genom att
regelbundet verifiera att utdelade roller och behdrigheter &r korrekta.

2.82.1 Funktionell beskrivning

IAM RCMaasS ir ett effektivt verktyg for kontroll och regelefterlevnad av
roller och behorigheter frén de verksamhetssystem Kunden viéljer att ansluta
till tjénsten. Detta genom att hjdlpa Kundens verksamhet att regelbundet
folja upp och sikerstilla att verksamhetsanvéindarens roller samt
behorigheter och ddrmed atkomst till resurser och information foljer
verksamhetens regelverk. IAM RCMaasS innebir att uppgifter om
verksamhetsanvéndare samt deras atkomster till olika verksamhetssystem
samlas 1 en atergodkdnnandekampanj for att skapa 6verblick av nulédget.
Atergodkinnandet ir en kontinuerlig process for att soka, forfina och
verifiera att tilldelade roller och behorigheter fortfarande &r korrekta samt
for avsla inkorrekta roller och behdrigheter.

IAM RCMaaS tillhandahéller en centraliserad regelmotor for att etablera
och upprétthalla enhetliga affars-och IT regler. IAM RCMaasS kan vid
onskemal och som tilldgg sitta upp regler om en verksamhetsanvindare har
roller eller behorigheter som star i konflikt mot varandra sa kallad
Segregation of Duties. Reglerna for hantering av Segregation of Duties kan
séttas upp bade inom ett verksamhetssystem samt mellan olika
verksamhetssystem.

IAM RCMaasS kan dven som tilldgg genomfora en forstudie till
rollmodellering dir man genomfor en analys av verksamheten 1 olika lager
och nivéer med syfte att identifiera mdnster och pa sa sétt kunna definiera
roller pd lamplig niva. Roller kan anvindas 1 tjdnsten vid kdrning av
kampanjer for att minska antal enskilda behorigheter att godkénna och kan
aven lyftas ut och implementeras i den dagliga verksamheten

Funktioner i IAM RCMaas idag

e Periodiska kampanjer av verksamhetsanvéndares roller och
behorigheter

¢ Administration av dtergodkédnnandekampanjer
e Uppstart, pdminnelse och avslut av atergodkdnnandekampan;
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e Skapande av rapporter for verksamhetsanvéndares roller och
behorigheter
e Detaljerade rapporter om anvéndaren och dess rittigheter

e Ett effektivt beslutsunderlag for borttag av dverflodiga roller,
behorigheter och anvidndare

¢ Godkinnande baserad pd behorigheter
e  Mojliggor for verksamheten att ha kontroll 6ver vem som har
behorighet till vad 1 en enskild applikation

¢ Rollmodellering och rollhantering
e Hjélper verksamheten att identifiera och skapa roller och att
atergodkinna behdrigheter pa verksamhetsroller istillet for
tekniska systemroller

e “Segregation of Duty”
e Ett effektivt verktyg for internrevisorer att sitta upp
verksamhetsregler for forhindrande av felaktiga
kombinationer av behorigheter

IAM RCMaasS bestar av en bastjdnst som innebér en bibehallen
funktionalitet i forvaltningsobjektet samt tilldggstjanster som vid behov kan
komplettera bastjansten och innebér en utveckling av funktionaliteten i

forvaltningsobjektet.
Bastjénst:
——
Bastianst Forvaltnings- Incident- och , :
J styrning Supporthantering Problemnantering

Atergodkannande- Tredjeparts-

kampanj hantering

Tillaggstjanster:

Extra Nytt kalldata

. L Tillz
-I—I | I ag g Stj an Ste r atergodkénnande (standardformat) mietare

verksamhetsregler

Boritag av Andring av Rollmodellering

verksamhetsregel verksamhetsregler (forstudie)
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2.82.2 Teknisk beskrivning

Tjéansten bygger pa "CA Governance Minder” som skyddas av "CA
SiteMinder”.

Site Minder (DMZ)

Customer@—> DMZ—»|

SM Reverse Proxy
bmz Web Agent

A

/VLAN VAN
Customer Environment CA Business Site Minder
Governance Minder Intelligence
i | | Bl Report Policy Server  CA Directory SM DB Server
Application Server DB Server

SiteMinder hanterar access mot tjdnsten och kan férutom
anviandarnamn/losenord dven autentisera sig via federering om Kund har en
IDP.

All teknisk hardvara star i CGIs datorhallar i Sverige och 6vervakas enligt
standard inom CGIL.

2.82.3 Sakerhet

Varje Kund har en separat databasserver vilket innebar att Kunddata inte
exponeras for andra Kunder som &r anslutna till tjinsten.

Bastjénsten upprétthdlls med hjélp av filbaserad overforing och kréver
séledes ingen fysisk kontakt mellan Kundens verksamhetssystem och
tjansten. Portalen skyddas med av en "Reverse Proxy” som ingér i CA
SiteMinder och kors med https.
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2.82.4 Granssnitt och integration
Tjédnsten erbjuder ett webbaserat verksamhetsorienterat anvéndargranssnitt.

IAM Role and Compliance kommunicerar med verksamhetssystem i hela
verksamheten via filbaserad overforing, inklusive HR-system,
journalsystem, resursplaneringssystem, (ERP) etc.

2.82.5 Forutsattningar

e 2 atergodkinnande per ar
e Upp till 5 ”anslutna” system

e 2roller
o Granskare — Atergodkinnande

o Super User — Dashboard och rapporter
e Informationskontrakt
o Eventuella super users dokumenterade

o Defaultgodkénnare dokumenterade (godkinner anvéndare utan
chef)

o CSV Kommaseparerade filer enligt standardiserat filformat

o Manuell filoverforing
e Samma unika nyckel i samtliga system

e En funktionsbrevlada (hos kund)

e Uppsittning av forvaltning enligt CGIs forvaltningsmodell
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2.83 Sakerhetsarbete e-forvaltning
Sékerhetsarbete e-forvaltning

0S-01

Inférandestddjande tjanst

IS-01 Séikerhetsarbete e-forvaltning

Inom e-forvaltningsomrédet dr det av storsta vikt att de 16sningar som
levereras uppfyller kraven pa sékerhet. Vi har den kompetens som behdvs
for att stodja kunderna i1 deras behov i olika faser av e-forvaltningsarbetet.

Vi arbetar med sdkerhetsstrategier och planer fér genomforande.
Sarbarhetsanalyser med tillhérande konsekvensanalyser. Vi kan stodja
nyttjande av olika identifieringslosningar och signeringsldsningar sa att de
anvands korrekt. Ge stod kring de olika tjdnster som erbjuds inom
avtalsomradet for nyttjande av tjidnsterna. Vi kan ocksd stddja kunderna vid
integrationer mellan tjénster och den egna driftsmiljon.

V1 hjélper till med sékerhetsklassning av information och stodjer kunderna 1
framtagandet av dtkomststrategier.

Det finns fardiga tjdnstepaket, men vi arbetar ocksa med savél rddgivande-
som genomforandekonsulting.

Ett exempel pd detta ar risk- och sarbarhetsanalys
Beskrivning

Négra fradgor som myndigheterna bor stélla sig vid inforandet av Infratjédnsten
som ett led i utvecklingen mot en e-forvaltning ir: Ar vi forberedda pa att ta
steget till mot en e-forvaltning? Hur sarbar ar egentligen verksamheten? Vilka
hot och risker finns riktade mot var verksamhet och har vi rétt niva pa
sakerheten? Vi kan erbjuda en riskanalys som kan hjélpa till att ge svar pé de
hér fragorna.

Syfte

Syftet med riskanalysen &r att anpassa sdakerhetsnivan inom verksamheten till
risknivan och den sarbarhet som organisationen dr beredd att acceptera.
Riskanalysen inriktar sig pd att finna risker kopplade till de nya tjénster som
myndigheten vill inféra. Genom att kinna till riskerna kan ni lagga
sakerhetsarbetet pa rétt niva och se till att ratt information skyddas pa rétt sétt
till ratt pris.

Resultat
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Genom att gora en riskanalys av verksamheten skapas:

en tydlig redovisning av risker och konsekvenser for verksamheten
givet nyttjande av Infratjénsten,

ett forslag till lampliga sdkerhetsatgirder som bor implementeras givet
ett nyttjande av Infratjénsten.

Metod

Arbetet med riskanalys sker oftast i workshopform. Vi genomfor tillsammans
med deltagare fran olika delar av organisationen en scenariobaserad riskanalys
grundad pa 7-10 scenarier. Tillsammans tar vi fram hot som kan finnas mot
organisationen eller ett specifikt informationssystem. Hoten vérderas darefter
utifran sannolikhet och konsekvens. Resultatet sammanstélls 1 en
riskforteckning och rapport som hjdlper er att vélja riatt motatgérder.
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2.84 Anvandbarhet e-forvaltning
Anvindbarhet e-forvaltning

IS-02

Inférandestddjande tjanst

http://www.logica.se/we-do/enterprise-content-management/user-
experience/ - #I en allt mer digital vérld paverkas bilden av varumérken
minst lika mycket av hur digitala upplevelser och grinssnitt dr utformade,
exempelvis i mobilen och pa webbplatser. Vi tycker att digital form alltid
ska ha sin utgdngspunkt i anvéindbarhet. Men den ska ocksa se tilltalande ut
och hénga thop med ditt foretag/organisationens kommunikationsstrategi,
tonalitet och affarsmal.

Vi ger dig helheten, eller delarna du behover.

Tillsammans med oss far du helheten. Fran forstudier till utférande, eller de
delar just du behover. Vi har ldng erfarenhet fran en méingd olika projekt
och branscher.

Det hir kan vi hjilpa dig med:

e Radgivning

e Malgruppsanalys

e Behovsinventering

o Kommunikationsstrategier

o Konceptualisering

o Kravmodellering och interaktionsmodellering
o Prototyping

e Interaktionsdesign

e Designkoncept

e QGrafisk formgivning

o Grafiska profiler

e Produktutvérdering (ur ett anvandarperspektiv)
o Systemforddling (ur ett anvandbarhetspespektiv)
o Anvindbarhetstester

e Tonalitet och texter


http://www.logica.se/we-do/enterprise-content-management/user-experience/##
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o Tillgdnglighetsutvirdering/analys
o Webbutveckling

Sa arbetar vi

Nér vi far in ett uppdrag sitter vi ihop ett team som arbetar tétt tillsammans
med dig. Teamet kan exempelvis besta av experter inom anvindbarhet,
kommunikation och grafisk formgivning - allt beroende pa uppdragets mél
och syften.

http://www.logica.se/we-do/enterprise-content-management/user-
experience/ - #Kompetenser

Péa User Experience arbetar anvidndbarhetsarkitekter, kravmodellerare,
konceptdesigners, informationsarkitekter, interaktionsdesigners, validerare,
Art Directors, formgivare och webbutvecklare. Vi ér alla hogskoleutbildade
med manga érs erfarenhet inom anvindbarhet, tillgdnglighet,
kommunikation och design. Vid storre internationella projekt tar vi ocksa
hjilp av experter, vid behov, fran de olika kontoren inom Logica virlden
over.

Fokus och struktur

Vi vet att fokus pa anvdndbarhet och att arbeta strukturerat 16nar sig 1
langden. Det minimerar antalet fordndringar som eventuellt behdvs goras
efter lansering av en ny digital tjinst, eller webbplats. Genom att arbeta
tillsammans och gora anvdndarna delaktiga tidigt 1 processen skapar vi
okade intdkter for dig, samtidigt som utvecklingskostnaderna halls nere.
Riktlinjer vi arbetar efter

Vi har ldng erfarenhet nér det géller att tillimpa principer och riktlinjer for
interaktionsdesign och ergonomi. Exempel pa riktlinjer dr Jakob Nielsens
tio heuristiska och industristandarder, exempelvis Windows och Motif,
beroende pé befintlig milj6. Riktlinjer som vi ocksa anvéander &r WCAG -
WAL ISO 9241-11 (def. av anvindbarhet) och Vervas riktlinjer
(vagledning/checklista).
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2.85Forstudier och metodstod e-forvaltning
Forstudier och metodstdd e-forvaltning

IS-03

Inférandestddjande tjanst

Alla forandringar i organisationer och verksamhet utgér fran nagon typ av
malsattning. Det maste finnas en klar malséttning som beskriver vad som skall
astadkommas och riktlinjer som styr upp arbetet mot malet.

De modeller och metoder vi arbetar med &r frimst RUP och Line of Visibility.

Oavsett vilken typ av fordndringsarbete som skall genomforas, kvalitets eller en
specifik teknikgren, maste mélsittningen for arbetet utga ifrdn verksamhetens
malsittning eller det som kallas affdrsidén.

I forstudien stélls kundens nuldge mot den malsittning som kunden har inom
det studerade omradet. Avvikelserna beskrivs sd objektivt som mdjligt.
Omraden med speciellt stora avvikelser framhalls och sétts i relation till de
kdrnomraden som dr identifierade for verksamhet och IT-stod. Med
utgangspunkt frén avvikelserna tas fordndringsforslag fram. Dessa beskriver
vad som maste goras for erhalla den malbild som tidigare beskrivits.

Arbetet kan med fordel pakteras i olika fomer.

Ett exempel pé detta &r Behovsanalys e-tjinst

Beskrivning

I detta steg undersoker vi hur processen kan effektiviseras och forbéttras genom
interaktiva e-tjénster baserat pa verksamhetens behov och era tekniska
forutsittningar.

Syfte

Behovsanalys infor utveckling av viss drendeprocess med hjélp av en/flera e-
tjénster. Identifierar bland annat krav pé teknisk utveckling samt behov av
fordndringar i1 organisation, process och kommunikation for att e-tjdnsten skall
realiseras och nyttoeffekterna sikras.

Resultat

Nulédgesanalys: Beskriver drendeprocessen som den ser ut idag med
involverade aktorer, IT-stdd, styrande regelverk, information etc. Beskriver
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omkringliggande teknisk miljo. Identifierar vad i processen som skall forbéttras
med hjilp av e-tjdnsten (problemanalys och forbéttringspotential).

Borlagesanalys - Hur ser det 6nskade laget ut nér e-tjdnsten ar realiserad,
vilka métbara effektmal skall vi uppna.

@ Overgripande utvecklingsbehov: Utifrén nuléiges- och bérligesanalys,
identifierar vi pa ett 6vergripande plan behov av teknisk utveckling vilken
ligger till grund for kravspecifikationen som gors under utvecklingsfasen.

Eventuella ytterligare behov for att nyttan skall realiseras, tex:
Fordandringsbehov avseende organisation, processer, kompetens

Behov av intern och extern kommunikation/marknadsforing

Behov av eventuell lokala inférandeprojekt med utbildning,
dokumentation, anpassning av organisation och processer etc

Logicas verksamhetskonsulter for offentlig sektor driver arbetet som foljer
Logicas metodik for behovsanalys av e-tjdnster. Denna inkluderar checklistor
for tillvigagangssittet samt Logicas processmodell for processanalyserna.
Arbetet genomfors till delar i workshopform dér verksamhetsansvariga samt
representanter for de som jobbar i den aktuella processen deltar, likval som IT-
ansvarig. Behovsanalysen kan genomforas inom en manads kalendertid.

For att hjdlpa kunden att skaffa sig en helhetsbild dar tjénster ska kunna bli en
del i helheten erbjuder vi kompetens inom Enterprise Architecture. Har nyttjar
vi egna metoder eller de som kunden 6nskar nyttja.
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2.86 Verksamhetsutveckling e-forvaltning
Verksamhetsutveckling e-forvaltning

IS-04

Inférandestddjande tjanst

E-forvaltning innebér ofta mgjligheter till att &ndra arbetssitt och metodik
hos verksamheten. Vi har kompetens for att stodja kunderna i denna
utveckling. Vi kan stodja kunderna genom traditionell konsulting med véra
specialister pa offentlig verksamhet, men vi erbjuder ocksa paketerade
l6sningar.

Ett ex pa detta ar

Handlingsplan for inférande av e-forvaltning

Beskrivning
Att utveckla verksamheten mot en e-forvaltning dr ett stegvis arbete dir

drendeprocess for drendeprocess kan utvecklas och forbattras med hjdlp av t ex
e-tjénster, battre IT-stdd och/eller kontaktcenterlosningar. For att fa hjélp med
att komma igéng erbjuder Logica en 6vergripande verksamhetsdversyn, vilken
mynnar ut i en handlingsplan for er utveckling mot e-foérvaltning de kommande
aren. Under detta arbete utgér vi fran just er verksamhet och era tekniska
forutsattningar, for att dérefter i samrad med er besluta om vilka
drendeprocesser som ni har storst virde av att borja forbéttra och effektivisera
med hjélp av e-tjanster/kontaktcenterlosning/forbéttrat IT-stod etc.

Syfte
Syftet med erbjudandet &r att ta fram en konkret handlingsplan for en stegvis

utveckling mot en e-forvaltning.

Resultat

Resultatet fran verksamhetsoversynen dr en rapport som beskriver:
Vad e-forvaltning dr for just er, vilka dr de storsta drivkrafterna for
utvecklingen (effektivisering, kad medborgarservice etc), var ligger
utvecklingsfokus (e-tjanster/kontaktcenter/forbéttrat drendestdd) etc
Nuldgesanalys — En analys av nuldget avseende viktiga
verksamhetsprocesser, befintligt IT-stdd och teknisk plattform,
involverade aktdrer, problem och forbéttringsmojligheter i processerna
ete
Identifiering av de viktigaste processerna att borja utveckla utifran t ex
problemanalysen, era prioriteringsgrunder och realiserbara 16sningar.
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En overgripande handlingsplan for det fortsatta utvecklingsarbetet mot
en e-forvaltning med:

Rekommenderad teknisk plattform

Ett antal utvalda drendeprocesser att borja utveckla med tex e-tjénster
och/eller kontaktcenterlosningar

En Overgripande nyttoanalys gors for att i grova drag analysera nyttan
av att utveckla de aktuella processerna.

Metod

Arbetet sker huvudsakligen i workshopform under 1-2 dagar (beroende pa hur
manga verksamhetsprocesser som skall analyseras). Under varje workshop
maste verksamhetsansvariga samt IT-ansvariga ta aktiv del. Genomforda
workshops sammanstills rapport och handlingsplan dir vi framforallt behover
aktivt stod av er projektledare samt IT-ansvarige. Rapportering sker vid ett
separat arbetsmote. Fran start till fardig handlingsplan behover vi cirka tre-fyra
kalenderveckor.

Genom att automatisera verksamhetsprocesserna, 6ka sjdlvservicen och korta
flodestiderna kan myndigheten erbjuda medborgarna en kvalitativ och
kostnadseffektiv service med uppfoljnings- och rationaliseringsmojligheter.
Att komma fram till hur ett nytt vél utvecklat arbetssétt tillsammans med rétt
IT-stod ska se ut behover inte vara svart. Genom att ta tillvara motiverade
medarbetares idéer tillsammans med réatt metodik kan vi snabbt ta fram
underlag for nya arbetssétt och IT-stod som gor att myndighetens anstéllda kan
lagga mer tid pa kvalificerat arbete.

Ett annat exempel &r effektivisering av verksamhetsprocess.

Syfte
Maélet med det gemensamma arbetet dr att ta fram serviceprocesser med
tillhorande IT-stod for att:
Att glidja medborgare genom att designa servicekontakter med kvalitet
Att fortydliga medarbetares roll genom att fokusera pa individuella
arbetsuppgifter och deras granssnitt till andra interna eller externa
organisationer och system.
Att fokusera pé kostnadsreduktion genom att optimera processtigar eller
arbetsflodesteg.
Att uppné hogre kvalitet pa verksamheten genom att utvidga
vardekedjan av din verksambhet till medborgare och leverantorer.

Resultat

En leverans av en process innehéller féljande:
Projektplan for realisering
En studie och analys av verksamheten med nuldge och onskat liage
Kravspecifikation for funktioner och tjénster utifrin ett nytt arbetssatt
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Uppfdljningsbara mal f6r den nytta som ska tillforas

Process och informationsmodell

Alternativ nytt arbetssétt med program for inférande i organisationen
(Change Management)

Kravspecifikation for IT-stodet

Kompetensoverforing

Metod

Modellen vi anvénder bestir bland annat av metodiken och beskrivningssitten
LOVEM och UML. Metodiken LOVEM sitter servicekontakter med kunder
och medborgare i fokus och de interna verksamhetsprocesser som stodjer dessa
kontaktpunkter. Modellerna i form av processkartor kompletterade med
textbeskrivningar visar sambanden mellan roller, aktiviteter, informationsbehov
samt aktuella informationssystem. Modellerna visar nuldge och onskat ldge och
pekar pa de aktuella behov och krav pa fordndringar som finns. Simulering av
olika scenarier mojliggor definition, uppskattningar och virdering av kostnader
for effektivisering. Modellerna tillsammans med beskriven IT-strategi och
Overgripande planer utgor underlag for verksamhetens kravspecifikation
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2.87 Applikationsutveckling e-forvaltning
Applikationsutveckling e-forvaltning

IS-05

Inférandestddjande tjanst

Olika tjanster behdver ibland stod for att fungera och implementeras. Vi har
kompetenser inom ex. konfigurering, installation, anpassning, design, kodning,
integration etc.

Vi kan erbjuda var kompetens inom alla dessa omraden.

Vi har kunskap om de flesta utvecklingsverktyg och vet val hur de kan
kombineras med de erbjudna tjénsterna.
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2.88Projektledning e-forvaltning
Projektledning e-forvaltning

IS-06

Inférandestddjande tjanst

Att styra ett projekt handlar bland annat om att vara noggrann och tydlig, att
ta hjilp av enkla och effektiva metoder, samt att vara lyhord och att ha
beslutskraft. Projektledarens ansvarsomraden kan delas in i:

Organisation av projektet

Planering, bade 6vergripande och i detalj

Den dagliga arbetsledningen

Uppf6ljning av planer och resultat

Rapportering till styrgrupp

Vid behov vidta korrigerande atgérder

Projektet kan omfatta savil utveckling, installation, konfigurering som
driftsdttning av system.

En av de viktigaste uppgifterna for projektledaren ar att sidkerstélla att alla
projektmedlemmar forstatt projektets mal som definierats i de styrande
dokumenten. Projektledaren ska 1 sin planering och arbetsledning inspirera
projektmedlemmarna att arbeta mot dessa mél.

Logica erbjuder i samband med Infratjdnsten projektledare med lang
erfarenhet som ofta behéarskar flera olika modeller och metoder bla Ratten,
och RUP. Som bas 1 projektprocessen anvédnder vi Logicas projektmodell.
For att sékerstélla ett bra projektgenomférande arbetar vi med foljande
delprocesser: organisationsstruktur, styrande dokument, milstolpar och
kvalitetssdkring.
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2.89 Driftstod e-forvaltning
Driftstod e-forvaltning

IS-07

Inférandestddjande tjanst

Applikationer som ska nyttja de olika tjdnster som erbjuds har en vital
betydelse for myndighetens forméga att leva upp till de krav som e-
forvaltningen stéller. Logicas applikationsdrift innebér att Logica aktivt
sdkerstéller en av de viktigaste komponenterna i den tekniska miljon det vill
sdga applikationen. Via applikationsdriften 6vervakar och felavhjilper vi
applikationen samt hanterar jobbhantering och underhall.

Tjansten hanterar myndigheternas applikationer som behodver anslutas till
tjénsterna, till exempel enskilda e-tjdnster, men kan ocksé nyttjas for
enskilda applikationer. Resultatet &r en sdker och kostnadseffektiv
forvaltning med hog kvalitet av e-tjénst eller andra applikationer. Via
applikationsdrift kan myndigheten stdlla krav pa och mita tillgdnglighet till
applikationen.

Applikationsdriften ér en viktig del 1 att fi en sammanhallen milj6 dels vid
systemintegration och 1 forvaltningslaget.

Logica har lang erfarenhet inom applikationsdriftomradet. Tjansten utfors
av medarbetare som é&r certifierade pd de plattformar som applikationerna
kors pa 1 kombination med djupa kunskaper 1 bdde standard- och kundunika
applikationer. Applikationsteknikerna arbetar tillsammans med medarbetare
frén 6vriga kompetensomraden i produktionsteam, i vilka man bygger upp
kompetens om myndighetens IT-miljé och verksambhet.

Logica blir en naturlig kontakt- och samordningspunkt mellan myndigheten
och den externa leverantoren av applikationen géllande driftsfragor runt
applikationen. Samverkan mellan myndigheten och Logica sker via en
utsedd kontaktperson som medverkar vid driftsméten.
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2.90 Kundstod
Kundstod

DS-03
Driftstodjande tjénst

Kundtjénst kan erbjudas pa flera olika nivaer. Basen for alla dessa l9sningar
ar var utvecklade servicedesk som kan nyttjas pa olika sétt. I Var
servicedesk har vi kompetenta medarbetare, systemstod for verksamheten,
egenutvecklade system och vi har, inte minst, utvecklat alla de
rutiner/processer som ar viktiga for en fungerande verksambhet.

Med hjilp av utpekade kundteam har kundtjénst en bred kompetens for
varje specifik kund och med hjélp av en utpekad Kundkontakt, som ocksa
har djupare kompetens om aktuell verksamhet, sker en kontinuerlig
uppdatering av dokumentation och stodsystem. Vid eventuellt hog
belastning pa inkommande samtal samarbetar kundteamen med att besvara
samtal for att hélla korta svarstider. Medarbetare i Service Desk har en
overgripande kunskapsniva om samtliga kunder och kan darfor alltid ta
emot drende fran olika kunder, om ingen i det dedicerade kundteamet for
tillfallet skulle finnas tillgdngliga
Service Desk dr anviandarens vig in for fragestdllningar, problem och
felavhjélpning rorande aktuell IT-miljo.
Tjansten erbjuder

Single point of Contact dvs en vig in

First line support

Kundteam

Problemigande

Mojlighet till 365/24 support

Alla drenden registreras 1 ett &rendehanteringssystem och dérefter startar
Service Desk felavhjélpningen. I de fall Service Desk t inte kan atgérda felet
transfereras drendet vidare 1 supportstrukturen varefter Service Desk
bevakar statusen for de atgiarder som vidtas.

Vid storningar i centrala miljer, som identifierats av driftsleverantdrens
overvakningsfunktion, ansvarar Service Desk t for informationsspridning till
berdrda anviandare och/eller till utsedda kontaktpersoner.

Genom att kombinera denna kundtjénst med olika e-forvaltningsstodjande
tjanster kan man skapa en kundunik kontaktcenter-ldsning for varje kund.
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loaico
Hel kundtjanst for e-férvaltning

Kontaktcenter
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Identifiering
Radgivning/ information
Arendekvalificering

Myndighets- Hamta/ Iamna information :
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kommunikation

l—l l—l l—l ommunikation
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Aldreomsorg || Socialtjanst 9
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Bereda arende Bereda arende Bereda drende Bereda arende
Fatta beslut Fatta beslut Fatta beslut Fatta beslut
Aterkoppla Aterkoppla Aterkoppla Aterkoppla
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2.91 Sakerhetstjanst
Sékerhetstjanst

DS-04

Driftstodjande tjanst

Via Sékerhetstjdnsten kan en medborgare med fullgod sékerhet identifiera
sig (logga in) en ging och dérefter fa tillging till olika resurser exempelvis
e-tjanster och tjanster fran andra leverantorer i kundens miljoé och pé
Internet.
Sakerhetstjdnsten integreras i kundens egen, lokala IT-infrastruktur och
inloggning sker 1 kundens milj6. Sékerhetstjdnsten &r verifierad mot manga
av Logicas tjanster sdsom 1.1 tjdnster for e-legitimation, 2.3 Mina
Engagemang, 2.2.4 eFormulér etc, men dven ménga olika
verksamhetssystem som r vanligt forekommande hos kommuner.
Fo6ljande huvudfunktioner ingdr:
Identifiering av anvéndare via e-legitimation.
Styrning av vilka tjénster/applikationer en anvéndare dr behorig till,
t.ex. via koppling till grupper/roller i central katalogtjénst. (AD,
eDir, MIIS etc.)
Inloggning med Single Sign-On mot utpekade applikationer och
tjanster. Dessutom erbjuds specialintegrationer mot tjénster fran
utvalda leverantorer.
“Reversed proxy”: All trafik gér via Sikerhetstjdnsten som skoter
kryptering och analyserar/sdkrar trafiken.

Tillval 1:

Mojlighet finns att bygga ut Sdkerhetstjdnsten sa att den omfattar siker
atkomst till tjénster d&ven for administrativt anstéllda, skolan (ldrare, elever)
och andra som behover nd interna tjdnster/applikationer pa distans. Detta
giller bade for interna applikationer (intranétportaler, sjdlvservice-
funktioner, elektronisk fakturahantering, hemkataloger etc.) samt for tjanster
via Internet saisom skolportaler.

Tillval 2: Sakerhetsplattformen kan erbjuda en flertal olika metoder, som
innebar olika sdkerhetsnivaer, for att identifiera en anvéandare, utdver e-
legitimationer.
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2.92 SHS-certifikathantering
SHS-certifikathantering

DS-05

Driftstodjande tjanster/Sakert informationsutbyte

¢ Funktionell beskrivning

Varje SHS-aktor méste ha ett godként SHS-certifikat. For nérvarande ar det
enbart Steria som dr godkdnd CA for att stdlla ut SHS-certifikat.

For att underlétta hela processen att bestilla, ta mot, lagra och bevaka och
skaffa nytt SHS-certifikat dédr det gamla gér ut, sd har Logica tjansten SHS-
certifikathantering och hanterar alla moment kring certifikatshanteringen.

Om kund 6nskar kan Logica ta ansvar for myndighetens
certifikatsforsorjning kring SHS. For att starta tjdnsten krévs att
myndigheten skriver under en fullmakt, men déirefter s& ansvarar Logica for
all bestéillning, uthdamtning och 6vrig praktisk hantering av SHS-cerifikat.
Bevakar nér certifikat dr pd vég att gd ut och 1 god tid 1 férvig ordna med
fornyelse som maste ske vartannat ar for varje SHS-certifikat. Gentemot
Certifikatsutgivaren sa agerar Logica som ett registrerat ombud for
myndighetens rakning.

e Teknisk beskrivning

Kund behover enbart fylla i en fullmakt som pekar ut Logica som registrerat
ombud. Sen hanterar Logica 1 samarbete med Steria resten.

e Sakerhet

Enbart registrerade personer med fullmakt frén Logica, far och kan hantera
Kundernas certifikat enligt forfarandet registrerat ombud.

Identifiering av registrerade ombud fran Logica gors med e-
tjénstelegitimationer.

Steria genomfor kontroller av Kund och av fullmaktsbilagan enligt CA
policy for CN = Steria AB EID CA vl
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2.93Behorighets- och loggningstjanst
Behdrighets- och loggningstjénst

DS-07

Driftstodjande tjénst

DS-07 Behorighets- och loggningtjinst

Tjansten bestar av flera olika delar och integrationsmdjligheter. Den kan
integreras med olika system for att skapa en samlad informationsstruktur
over savil atkomstkontroll som loggning for en organisation.

Specialtjénstedelar finns ocksé anpassade for e-hilsa for exempelvis
patientsikerhet och samtyckeshantering.

Grundldggande funktioner &r

1. Autentisering:
Sédkerstillande av identitet med siakert kort och PIN-kod.

2. Atkomstkontroll:

En tjinst som tillsammans med kundens kataloger och tjédnsten
autentisering, snabbt kan se om en person har rittigheter for tillgéng till
information. Exempel pa detta ar koppling till HSA-katalogen for
sjukvarden.

3. Samtycke:
En tjdnst som registrerar och kontrollerar om medborgare har gett sitt
samtycke eller spérrat tillgang till sin information hos myndigheten.

4. Loggning:
Loggar sékerhetsrelaterade hiandelser frén olika system pa ett strukturerat
satt.

5. Logganalys:
Verktyg for genomgéang av loggar for att hitta tecken pd dataintréng.

Med hjélp av denna tjénst kan kunden skapa en sammanhéllen sékerhets-
och logglosning. Tjénsten kan ocksa byggas ut for att omfatta trafik mellan
olika intressenter via utfardande av sdkerhetsbiljetter. Tjénsten kan enkelt
integreras med exempelvis eID-kontrolltjansten.
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2.94Compliance portal CCE
Compliance portal

DS-08

Driftstodjande tjénst

2941 Funktionell beskrivning

Compliance Portal ir en verksamhetsstodjande tjanst som &r utvecklad fran
offentlig forvaltnings krav pé regelefterlevnad.

Virlden dr full av kravstéillningar: ndgra exempel dr Sarbanes-Oxley,
ISO27000 (LIS), jamstalldhetsplaner, kvalitet, samt PCI DSS. Att formulera
krav dr dock lattare dn att forsta deras efterlevnad. Vi har déarfor skapat en
integrerad portaltjénst for kravdistribution och aterkoppling.

Antalet krav som skall uppfyllas av en organisation okar lavinartat. Det
handlar ofta om sdkerhet, miljo, operativ risk, jimstélldhet, kvalitet, samt
mingder av verksamhetsunika kravbilder. Dessa formuleras vanligen 1
statiska dokument med de problem detta innebér.

Vad virre dr: man har sillan tillgéng till effektivare metoder for
statusrapportering dn Excelark. Detta dr inte en fungerande 16sning for en
aterkommande varaktig rapportering. Compliance Portal dr en béttre och
langsiktig 16sning for detta behov.

Portallosning for kravuppfyllnad
Compliance Portal &r en portallosning som bland annat erbjuder foljande
funktioner:

e En flexibel plattform for att forvalta kravkataloger och fora ut dessa
krav till organisationen. Man kan omformulera, ligga till, eller ta bort
krav.

e Krav kan manifesteras pa olika sprik beroende pd vad mottagarens
onskemal.

e Personal kan dterkoppla med ett enkelt musklick - for varje enskilt
krav - om de kraven uppfylls eller inte.

e Funktionalitet for personal att rapportera risker, utfora riskanalyser,
rapportera dtgirder. Detta ger organisationen en mekanism for att
enkelt genomfora riskanalyser pé ett enhetligt sétt.

o Sikerhetschef, kvalitetschef m.fl. kan med ett musklick fa ut
kompletta rapporter 6ver verksamhetens kravuppfyllnad, vilka risker
som identifierats, vilka atgérder som valts, mm.

e Foljer din organisations grafiska profil.
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Losningen kan levereras som en prenumerationstjénst med drift och
forvaltning.

Vi har mgjlighet att leverera Compliance Portal med sékerhetsstandarderna
fran ISO/IEC-27000-serien. Compliance Portal kan darfér anvdndas som
grund fOr en organisations arbete med att styra sitt sdkerhetsarbete enligt
denna standard!

Kapitel: Requirement 1: Install and maintain a firewall configuration to protect data
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Andra standarder som BITS, PCI DSS, PA-DSS mfl finns naturligtvis
implementerade. Vi kan ocksa dta sig att ldgga in de kravkataloger och
checklistor som Ni anvéinder redan idag.

Stod for en decentraliserad sidkerhetsprocess

Compliance Portal implementerar ett fullstandigt stod for en decentraliserad
sdkerhetsprocess. For en systemforvaltare innebir detta att foljande steg
genomfors.

1. Klassificering av férvaltningsobjektet.
Systemforvaltaren klassificerar sitt forvaltningsobjekts
information enligt organisationens modell for detta,
exempelvis konfidentialitet/riktighet/tillganglighet i en skala
fran 1 till 5. Detta registreras i Compliance Portal och blir nu
synligt fér organisationens sdkerhetschef.

2. Gap-analys.
Systemforvaltaren gar igenom kraven som stélls i
organisationens sakerhetsramverk och dar man inte klarar
kraven markeras detta med ett enkelt musklick. En kommentar
om vari problemet bestar skrivs "i marginalen” - allt i
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webbldsaren naturligtvis.

Riskanalys.

De krav man inte uppfyller gar vidare till en riskanalys - for att
avgora om det dr nagot reellt problem att man inte uppfyller
dem. Problem som kan uppsta virderas med sannolikhet och
konsekvens visavi givna verksamhetsmal (som i sin tur har
olika viktning) vilket resulterar i en riskkarta.

Atgirdsanalys.

Atgirder man identifierat som intressanta for att hantera de i
tidigare steg oacceptabla riskerna registreras i verktyget.
Déarefter varderas hur mycket dessa reducerar riskerna och
hur pass attraktiva de ar for inforande (1ag kostnad, kort
inférandetid, etc). Detta resulterar i en grafisk beskrivning av
vilka atgirder som ger mest verksamhetsnytta for given
investering!

Atgirder registreras som "genomfor” eller "avvakta".
Atgirder som viljs for genomforande skickas vidare till ett
arendehanteringssystem och hanteras darefter pa samma satt
om organisationens dvriga arenden.

Bedidm konsekvensen

Beddm konsekvensen av de olika hoten fr varje mil. Hur iffa dr det
om hotet biir verklighet? Anvdnd varden mellan 0 och 99 ddr hégst
virde &r stdrst konsekwens.
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Samtliga dessa steg &r inte bara ett stod for systemforvaltaren,
projektledaren eller den verksamhetsansvariga chefen. Det &r ocksa ett stod
for informations- eller IT-sdkerhetschefen som enkelt kan se organisationens
efterlevnad mot stillda krav, vilka risker som identifierats, hur riskerna har
vérderats, och sa vidare.

Resultat

Compliance Portal kan anvéndas som ett separat verktyg for
kravdistribution och aterkoppling, men integreras lampligen med de
decentraliserade metoder vi anvéinder for exempelvis sékerhetsstyrning.

Losningen leder till f6ljande nyttor:
e Enkel forvaltning och distribution av kravkataloger.
o Effektiv aterkoppling av kravens inforandestatus.
e Integrerat stod for risk- och atgérdsanalys.
[ ]

Rapportgenerering om vilka risker och atgérder organisationen
arbetar med just nu.

e Skapar en gemensam samlingspunkt for organisationens arbete med
"compliance".

For ytterligare information se http://www.complianceportal.se/

294.2 Teknisk beskrivning

Tjansten dr byggd pa oppen kédllkod och kan anvindas av alla webblésare
som &r krav 1 denna upphandling.

2.94.3 Sakerhet

Tjansten dr sammanhéllen med databas integrerad i tjansten. Kunden kan
sjalv gora uppfoljning av anvéndare och resultat.

2944 Granssnitt och integration

Till denna tjénst kan foljande tilldggstjanster bestéllas:
¢ Identifieringstjénst
e Loggningstjénst
e E-Signaturtjdnst


http://www.complianceportal.se/
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2.95Sparrtjanst
Spérrtjanst

DS-09
Driftstodjande tjénst

Tjansten har foljande grundliggande funktioner: registrerar medborgarens
onskade sparrar och kontrollerar om medborgare har spérrat tillgéng till sin
information hos myndigheten med syfte att dolja den for myndigheten eller
andra myndigheter.

Tjansten integreras med myndighetens system och sparrarna far pa sa sitt
genomslag i systemen. Med hjélp av denna tjdnst kan myndigheten skapa en
sammanhéllen bild av medborgarens spérrar av information som finns 1
myndighetens olika system. Tjinsten loggar historik dver forandringar i
medborgarens spérrar.

Tjénsten dr anpassad for e-hdlsa for att kunna hantera funktionalitet for
patientens sparrar av information i vardsystemen, enligt kraven i
Patientdatalagen. Tjdnsten integreras med journalsystem och andra
verksamhetssystem i varden, och dven med nationella e-hélsotjanster.
Tjénsten kan integreras med den nationella spérrtjdnsten for e-hilsa.

Tjénsten dr byggd enligt Service Oriented Architecture (SOA) modellen och
baserad pd Oppen killkod. Tjinsten tillhandahéller Web Service granssnitt
som gor det enkelt att integrera med andra applikationer och tekniska
plattformar, t.ex. Java-baserade system.

Tjénsten erbjuder en hog nivé av sdkerhet med kryptering mellan
spérrtjansten och de anropande systemen. Atkomst till tjéinsten 4r hart
reglerad med en kombination av sédkra kort, for e-hélsa sa kallade SITHS-
kort, och en katalog med anvéndare, for e-hdlsa den sa kallade HSA-
katalogen.
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2.96 eAutomation
eAutomation

DS-10

Driftstodjande tjénst

2.96.1 Funktionell beskrivning

Tjinsten eAutomation bygger pd programvaran EXACT AUTOMATION.
Tjansten ticker olika delomrdden inom konceptet Continuous Delivery som
mojliggdr for mjukvaruutvecklare att skapa programvara med hog kvalitet
som latt kan utvecklas, testas, forpackas och slutligen distribueras till olika
miljoer. Detta resulterar i en formaga att snabbt, sikert och upprepat kunna
leverera programvarureleaser med minskad risk och manuell hantering.

Tjansten kan for ndrvarande anvéndas for att;

e automatiskt paketera och leverera programvarukomponenter
till en driftorganisation eller repository.

e implementera Continuous Integration enligt ett beprovat
koncept kallat "utvecklingsfabriken”.

e genomfOra automatiserade tester.

e automatisera installation och hantering av programprodukter
fran tredje part.

e skapa och hantera IT-infrastruktur i form av virtuell hardvara
lokalt eller molnbaserat.

Tjansten innehaller ett antal fordefinierade automatiseringsmallar, baserade
pa best-practice, inom de omradden som beskrivits ovan. I tilligg ar tjinsten
expanderbar pé sé sitt att den kan utdkas med nya mallar for att ticka
ytterligare processer.

Tjinsten eAutomation bestér av tre delkomponenter som ingér i EXACT
AUTOMATION; Core, Software Release Factory & Test Runner och
Cloud Delivery.
e Core innehéller deployment architecture och framework,
automation process engine, template library och jumpstart
solutions. Core ar en grundfunktion i tjdnsten som ovriga tillval

bygger pa.
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deployment architecture ar en modell som specificerar
formatet pa hur komponenter skall paketeras for
automatiserad driftsattning

deployment framework ar ett ramverk for att driftsatta
de komponenter som skapats enligt deployment
architecture

automation process engine ar en grundfunktion som
anvands av flera andra komponenter for att utféra
automatiserade uppgifter

template library innehaller mallar som enskilt eller
tillsammans med andra kan anvandas for att
automatiskt utfora olika administrativa uppgifter som
programinstallationer och konfiguration.

jumpstart solutions ar firdiga EXACT AUTOMATION
definitioner (projekt) som med eller utan anpassning
kan anvandas for att snabbt sitta upp kompletta
miljoer for olika &ndamal och enligt beprovade best-
practice arkitekturer.

e Software Release Factory och Test Runner innehaller ett
antal delkomponenter for att snabbt kunna starta upp ett
utvecklingsprojekt baserat pa ett Continuous Integration.

O

Software release factory baseras pa ett antal produkter
som vanligtvis behovs i ett utvecklingsprojekt; Jenkins
for automatiserade byggen, CVS eller Subversion for
versionshantering, byggverktygen Maven & Ant, Jira
eller Bugzilla for bugg och incidenthantering,
Artifactory for lagring av driftsattningsartefakter.
Software release factory satter upp och konfigurerar
dessa komponenter sa att de snabbt kan anvindas av
ett utvecklingsteam.

Test runner ar en tjanst for att paketera och kora
automatiska tester skapade i t.ex. SoapUI eller
Selenium.

¢ Cloud Delivery mojliggor att kunna skapa och hantera
virtuella servrar och andra virtuella resurser pa Amazons EC2
moln. Dessa servrar blir en del av miljon och kan anvandas
individuellt eller tillsammans med lokala maskinresurser som
mal for automatiserade driftsattningar.

Teknisk beskrivning
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Tjénsten dr en distribuerad 10sning dér vissa delar av tjdnsten kréver en
lokal klientinstallation pa de maskiner som skall innefattas av tjénsten.
Tjéansten kraver en lokal installation av en tjdnsteserver. For att kunna
utnyttja vissa delar av tjdnsten krévs internetaccess till leverantdrens
centrala mallrepository. Samtliga delar av tjénsten krdver operativsystemen
Linux eller Unix och Java 1.6 eller senare. Vidare krévs tillgang till SSH-
kommunikation mellan tjinstens olika delar. Tjinsten innefattar inte
kundens licenser for tredjepartsprodukter.

2.96.3 Teknisk beskrivning

Kommunikation mellan tjanstens olika komponenter kan sittas upp med
krypterad datatrafik. Alla artefakter skyddas av anvindarnamn och l6senord.

2.96.4 Granssnitt och integration

Griénssnittet dr webbaserat samt via konfigurationsfiler 1 XML-format



