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1 Allmant

Hi3G som driver ett nationellt mobiltelefoninat for 3G har krav ifran PTS att
uppratthalla en basniva for infrastruktur. Hi3G erbjuder saledes Bestallaren ett nat
som har 6ver 7000 noder dér.

Hi3G kommer att for Bestallaren att vid varje avtal redogdra for den fysiska
infrastrukturen samt de olika framfdringsvagarna om Bestallaren kréver detta for
Bestallaren berérda natdelar.

Hi3Gs alla fysiska utrymmen &r lasta och larmade vilket sakerstéller skydd mot
otillborlig access, sa kallat skalskydd. Larm fran dessa 6vervakas 24/7 av Hi3Gs
NOC. I tillagg till detta inspekteras alla utrymmen (tex basstationer) regelbundet
av Hi3Gs personal for att upptacka eventuell skadegorelse som inte orsakat
intrangslarm.
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2 Sakerhet

Hi3G erbjuder Bestallaren tjansten 3Séker Access som en saker anslutning for
Bestallarens anvandare emot Bestallarens LAN via Hi3Gs bredbandstjanst.

All data dverford i mobila natet ar krypterad. Hi3Gs UMTS nat erbjuder 128 bitars
Kryptering som ar en dubbelvégs kryptering mellan terminal och nat.
Krypteringsalgoritmen i mobila natet fungerar sa att krypteringen andras varje gang
en uppkoppling sker. Identiteten pa IP adresserna Gverfors aldrig i klartext i 3G néatet
med tjansten 3Saker Access.

2.1 Administrativa sakerhetskrav

2.1.1 Basnivafor informationssakerhet

Hi3G har tagit del av Bestallarens sékerhetskrav och enligt Hi3G uppfyller bolagets
sakerhetspolicy och arbete vél den basniva som Bestallaren har beskrivit. . Hi3G
foreslar att vid varje avrop sa skall Bestéllaren definiera specifika dnskemal kring
informationssakerhet sa att inga missférstand sker mellan Hi3G och Bestallaren.
Detta bor aven framga i respektive Avtal.

2.1.2 Uppfoljning och kontroll — sakerhetsrevision

Sakerhetsrevision ingar i Hi3G:s nuvarande sakerhetsarbete men Hi3G ar mycket
positiva till att Bestallaren och Hi3G tillsammans avtalar om och hur uppféljning och
kontroll pa avtalade sakerhetsnivaer skall sakerstéllas. Sékerhetsrevision ar aven en
del av bolagets kontinuerliga arbete och att sdkerhetsrevisison skall ske foljer dven
av forfattning och bolagets sékerhetspolicy.

2.1.3 Sakerhets- och sarbarhetsanalyser

Leverantdren skall ha rutiner for att géra egna respektive medverka vid Bestéllarens
sakerhets- och sarbarhetsanalyser for berorda tjanster och funktioner. Exempelvis
kan detta gélla vid storre forandringar i tjanst samt om bestallaren begér att
sakerhets- och sarbarhetsanalyser skall genomforas.

Hi3G erbjuder Bestallaren inblick och insyn i de riskanalyser kring sékerhet och
sarbarhet, med utgangspunkt kring Bestallarens verksamhet, som Hi3Gs
Sakerhetsavdelning kommer att utfora. Hi3G har i sin egen utvecklingsprocess som
hanterar tjanster mot slutkund en rigords genomgang kring kundsékerheten for
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levererad tjanst med utgangspunkt kring yttre paverkan sa som fraud, sparbarhet och
informationsspridning av kéanslig kundinformation

2.1.4 Styrning & rutiner motsvarande SS-ISO/IEC 27002:2005

Hi3G har tagit del av de krav angaende styrning och rutiner som uppstélls i SS-
ISO/IEC 27002:2005 och bolaget anser att de tjanster som erbjuds Bestéllaren
uppfyller de krav kring informationssékerhet som SS-1SO/IEC 27002:2005
foreskriver.

Hi3G arbetar aktivt med att uppréatthalla processer, rutiner och policys pa en daglig
basis for att mota Bestéllarens behov av informationssékerhet.

2.1.5 Redogoérelse av Styrning & rutiner motsvarande SS-ISO/IEC
27002:2005

Hi3Gs sékerhetsavdelning jobbar kontinuerligt med att identifiera, beddma och
atgarda risker i verksamheten. Hi3G har en omfattande Informationssékerhetspolicy
som motsvarar de krav som SS-ISO/IEC 27002:2005 stéller. Bolagets
Informationssakerhetspolicy ar granskad och godkand av ledningen och innebar
bland annat foljande.

Hi3G anvander sig vid behov av sekretessavtal for personal och Non Disclosure
Agreements for leverantorer. Hi3G har arligen interna och externa revisorer som
granskar Hi3Gs verksamhet dven ur ett Informationssakerhetsperspektiv. Hi3Gs
huvudagare, Hutchinson Whampoa, har dessutom en separat
Informationssakerhetsavdelning som évervakar alla Hutchinson Whampoas foretag
géllande informationssakerhet. Hi3G for en I6pande dialog med denna. Hi3G har ett
fullgott skalskydd och tilltradeskontroll pa samtliga kontor och anlaggningar.
Sékerhetsnivan bestams utifran behovs- och kénslighetsanalys och kan inkludera allt
fran larm, passerkortssystem, kameradvervakning, stationar vaktare till UPSer. Hi3G
har avtal gallande mediefdrstoring vid kassering av gammal datautrustning. Hi3G har
en preciserad styrning av driften av kommunikationsutrustning delegerad pa olika
avdelningar. Hi3G har dygnet-runt-Gvervakning av samtliga kritiska system och
kommunikationsutrustning med mojlighet till omedelbar eskalering av incidenter.
Hi3G har en avdelning med uttalat ansvar for natsdkerhet. Hi3G har ett centraliserat
AD som kontrollerar atkomst in i vart foretagsnat. Hi3Gs AD styr rattigheterna i
foretagsnatet for anvandare. Hi3Gs AD stéller krav pa anvandarnas l6senord,
géllande komplexitet och frekvens av byte av I6senord. Hi3G tillampar automatisk
franloggning fran foretagsnatet vid inaktivitet. Hi3G har centraliserad kontroll av
extern anslutning till vart foretagsnat. Hi3G har ett incidentrapporteringssystem
tillgangligt pa intranatet. Hi3G har en etablerad ansvarsfordelning géllande
Kontinuitetsplanering och Krisberedskap. Denna har tagit fram scenarier och planer
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for hur Hi3Gs verksamhet ska fortga vid extraordinara handelser. Dessa omfattar
aven informationssékerhetsaspekter.

2.2 Allmannatekniska sédkerhetskrav

2.2.1 Fysisk infrastruktur

Leverantoren skall till Bestallaren tydligt kunna redogéra for den nationella fysiska
infrastruktur och det egna kommunikationsnat som tjansten ar baserad pa med fysisk
placering av relevanta noder och nationella framféringsvagar for fysiskt media.

Hi3G som driver ett nationellt mobiltelefoninat for 3G har krav ifran PTS att
uppratthalla en basniva for infrastruktur. Hi3G erbjuder saledes Bestéllaren ett nat
som har 6ver 7000 noder dar varje nod i sin tur har olika vagar for framforing.
Hi3G kommer att for Bestéllaren att vid varje avtal redogéra for den fysiska
infrastrukturen samt de olika framféringsvagarna om Bestallaren kréver detta for
Bestallaren berdrda natdelar.

2.2.2 Uthallighet

Hi3G anser sig folja PTSFS 2007:2 i alla vasentliga delar som relaterar till vart 3G
nat som Bestallaren nyttjar.

2.2.3 Skydd av tjanst

Hi3Gs alla fysiska utrymmen &r lasta och larmade vilket sakerstéller skydd mot
otillborlig access, sa kallat skalskydd. Larm fran dessa 6vervakas 24/7 av Hi3Gs
NOC. I tillagg till detta inspekteras alla utrymmen (tex basstationer) regelbundet av
Hi3Gs personal for att upptdcka eventuell skadegorelse som inte orsakat
intrangslarm.

All kommunikation éver Hi3Gs 3G nat &r autentiserad och krypterad enligt relevant
standard sa som 3GPP TS 35.201. Detta sakerstaller ett mycket hogt skydd mot till
exempel elektronisktintrang, avlyssning och manipulering. For att ytterligare skydda
dataférbindelser som i manga fall termineras 6ver internet erbjuder Hi3G VPN
tunnlar via tjansten 3Séker Access for att &ven skydda den delen av transporten som
gar utanfor 3’s nét till Bestallarens mottagningspunkt.

2.2.4 Rapportering



% Kammarkollegiet
7(7)

Bilaga 3 till F:203

Séakerheter

Dnr 93-25-09

Fasta och mobila operatorstjanster samt
transmission -C

Hi3G erbjuder Bestallare att utan dréjsmal informera eventuellt uppkomna brister
i skyddet av tjansten som Bestallaren atnjuter. Denna typ av angrepp hanteras i
Hi3Gs rutiner for Incidentberedskap som Hi3Gs sakerhetsavdelning har etablerat
och ar ett verktyg for hela verksamheten och ligger 6ppet for rapportering pa
Hi3Gs intranét.
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