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Bilaga Frågor till leverantörer - 
Förstudie Revision- och granskningstjänster

Det är Kammarkollegiets uppfattning att informationshantering och personuppgifts-behandling förekommer som ett nödvändigt inslag i samband med tillhandahållande av Revision- och granskningstjänster och tillhörande tjänster. Kammarkollegiet vill, med nedanstående frågor, försöka få en uppfattning om vilken information som behandlas och på vilken lagringsplats samt vilka åtgärder som ni har vidtagit ur informationssäkerhetsynpunkt kopplade till de tjänster som innebär att ni som leverantör tar del av kundens/avropsberättigads information. 

Besvarad enkät skickas via e-post till: anna.berg@kammarkollegiet.se.

1. I vilken utsträckning behandlas avropsberättigads information, inklusive personuppgifter, vid utförande av tjänster enligt ramavtalet? 
Svar:      


2. Förekommer det att ni behandlar information, inklusive personuppgifter, som är känslig utifrån sekretesshänseende, GDPR-hänseende eller annat hänseende? 
Svar:      


3. Frågor gällande IT-system och molntjänster
- Vilket/vilka IT-system använder ni vid behandling av information?
Svar:      

- Körs systemet via en on-premises (”on-prem”) lösning, d.v.s. på en bestämd hårdvara på en bestämd plats, eller används en molntjänstlösning?
Svar:      
Om systemet körs via en on-prem lösning:
- lagras informationen i systemet också på en lokal enhet? 
Svar:      

- driftar ni detta system själva eller via en underleverantör? 
Svar:      
Om molntjänstlösning används: 
- vilken lösning är aktuell?
Svar:      

- i vilket land är molntjänstleverantören etablerad? 
Svar:      

4. Frågor gällande underleverantörer
- Kommer underleverantörer att användas vid leverans av tjänster enligt ramavtalet? 
Svar:      

- Hur hanterar ni informationssäkerhet i era underleverantörskedjor?
Svar:      

- Har ni en process för det fall ni upptäcker en sårbarhet i er leveranskedja eller i era stödsystem?
Svar:      

- Använder ni underleverantörer som geografiskt befinner sig utanför EU/EES? Om ja, ange i vilket land dessa underleverantörer är etablerade.
Svar:      
- Hur kommunicerar ni era säkerhetspolicys och rutiner till underleverantörer?
Svar:      
[bookmark: _Hlk230042229]- Hur följer ni upp att era underleverantörer arbetar utifrån era säkerhetspolicyer? 
Svar:      

5. Frågor gällande grundläggande cybersäkerhetsskydd

Tekniska åtgärder
- Använder ni multifaktorautentisering (MFA) för alla externa och interna system?
Svar:      
- Skyddar ni era egna IT-system mot cyberhot (t.ex. genom brandväggar)?
Svar:      

- Hur ofta genomför ni ”patchar”/uppdateringar av programvara och system?
Svar:      

- Tillämpar ni kryptering av data i vila och under överföring?
Svar:      
[bookmark: _Hlk230043232]- Har ni rutiner för att säkra tillgång till säkerhetskopior/backups och för att testa återskapande av era filer?
Svar:      
Organisatoriska åtgärder

- Är er verksamhet certifierad enligt ISO 27001 eller motsvarande standard för informationssäkerhet? 
· Om ja, vilka delar av er verksamhet/organisation omfattar certifieringen?
Svar:      

· Om nej, kryssa i nedanstående rutor i de fall er organisation arbetar enligt påstående:

	Arbetar efter en av ledningen beslutad informationssäkerhetspolicy
	     

	Arbetar med fastställda och mätbara informationssäkerhetsmål  
	     

	Arbetar med uppföljning av fastställda informationssäkerhetsmål
	     

	Har rutiner för identifiering och hantering av säkerhetsincidenter
	     

	Har en tydlig ansvarsfördelning inom organisationen gällande informationssäkerhetsarbetet
	     

	Anställda informeras regelbundet om hur information får hanteras
	     

	Anställda har teknisk tillgång till kundens data enbart i de fall det är nödvändigt för att kunna fullgöra uppdrag.
	     

	Genomför revisioner minst en gång per år av informationssäkerhetsarbetet och kan på begäran visa upp relevant dokumentation som bevis.
	     


Har ni rutiner för att:
- uppdatera och granska befintliga behörigheter?
Svar:      

- Hantera behörigheter vid förändrade situationer, såsom att konsulter tillkommer, byter roll eller lämnar ett uppdrag?
Svar:      
- Om och i vilken utsträckning får anställda ladda ner kundmaterial lokalt? 
Svar:      

- Genomgår er personal regelbunden utbildning i informationssäkerhet?
Svar:      

- Genomförs bakgrundskontroller av personal med tillgång till känslig information?
Svar:      

- Loggar ni åtkomst till kunders material?
Svar:      

6. Frågor kopplade till personuppgiftsbehandling specifikt

Förekommer det att ni vid utförande av tjänster enligt ramavtalet behandlar personuppgifter som rör lagöverträdelser som innefattar brott, artikel 10 i dataskyddsförordningen. JA/NEJ?
Svar:      

Observera att uppgifter om att en fysisk person har eller kan ha begått ett visst brott (brottsmisstankar) kan utgöra brottsuppgifter, även om något rättsligt förfarande inte har inletts. För detta krävs normalt att uppgifterna har en viss konkretionsgrad. En tillräcklig konkretionsgrad har nåtts om uppgifterna avser ett visst brott eller en viss brottskategori. En tillräcklig konkretionsgrad kan också nås genom att uppgifter sammanställs på ett sådant sätt att uppgifterna motsvarar de objektiva rekvisiten i en straffbestämmelse. (IMYRS 2021:1).

- Om JA på föregående fråga, har ni ansökt om undantag hos Integritets-skyddsmyndigheten (IMY) för att få behandla sådana personuppgifter?
Svar:      

- Om NEJ på föregående fråga, har ni undersökt den reella risken för att det ska bli aktuellt med behandling av personuppgifter som rör lagöverträdelser som innefattar brott inom ramavtalsområdet? Har ni någon rutin för det fall att behov av sådan personuppgiftsbehandling skulle bli aktuell?
Svar:      


Vilken roll anser ni att ni har i samband med personuppgiftsbehandling inom ramen för avropade kontrakt, rollen som personuppgiftsansvarig eller rollen som personuppgiftsbiträde? Om ni anser att ni har olika roller för olika behandlingar, var god att ange samtliga roller.
Svar:      


Förekommer det att avropsberättigade myndigheter önskar teckna personuppgiftsbiträdesavtal inför tecknande av kontrakt inom ramavtalsområdet?
Svar:      

[bookmark: _Hlk230042608]7. Övriga frågor

Om ni deltar i kommande upphandling inom området, är ni beredda att tillhandahålla relevant säkerhetsdokumentation som verifierar uppfyllnad av ställda krav i samband med upphandlingen?
Svar:      

Bedömer ni att er verksamhet omfattas av specifik lagstiftning som Kammarkollegiet kommer behöva beakta vid upphandling av revision- och granskningstjänster? 
Svar:      


· Besvarad enkät skickas via e-post till: anna.berg@kammarkollegiet.se.


Stort tack för din medverkan! 
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