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1 Allmant

Som telekomoperator stalls det naturligt mycket hdga sakerhetskrav pa Ventelo.
Detta da dagens moderna samhaélle &r starkt beroende av att telekommunikationer
och kommunikation mellan I1T-system fungerar och uppfyller en hdg grad av
stabilitet och sékerhet. Som en del i Ventelos sakerhetsarbete har en sdkerhetspolicy
utarbetats, delar ur denna refereras till i efterfoljande kapitel.

2 Sakerhet

Sékerhetspolicy

Ventelos sakerhetspolicy syftar till att kontrollera och folja upp att sékerheten i
Ventelo motsvarar dgarnas, myndigheternas, kundernas och bestéllarnas krav.
Policyn syftar aven till att sékerstélla att Ventelo uppfyller de avtalsmassiga krav
som anslutna nationella och internationella nat staller vad géller sakerhet i vart nat
och de funktioner som ingar. Ventelos sakerhetspolicy ska majliggora ett
sakerhetsarbete som ska vara framatsyftande och langsiktigt samt técka saval
normala driftsférhallanden som extraordinara handelser.

Ansvar

Ledningen for Ventelo &r ytterst ansvarig for sdkerheten. Ansvaret for sékerheten vid
drift, underhall och utveckling ar delegerat till sakerhetsansvarig i enlighet med
nedan beskriven sékerhetsorganisation.

Vara partners i form av operatorer, leverantérer av datakommunikationstjanster eller
dvriga organisationer som enligt sarskilda avtal tillhandahaller utrustning,
kommunikationstjanster samt utfor tjanster eller uppdrag at Ventelo ar ansvariga for
att sakerheten i utrustningen, tjansterna eller uppdraget uppfyller de krav pa sakerhet
som Ventelo stéller.

Séakerhetsorganisation
Det dagliga sakerhetsarbetet ska ledas av sakerhetsansvarig som Ventelos VD utser.

Séakerhetsansvarig ansvarar for sakerheten vid drift och forvaltning av Ventelos
infrastruktur och nat. Sakerhetsansvarig ar ocksa ansvarig for att sakerheten beaktas
vid utbyggnad eller nagon form av foérandring inom Ventelo och for att viktigare
sakerhetsfragor bereds och forelaggs Ventelos ledning.

Inom Ventelos interna referensgrupp finns en sakerhetsgrupp. Sakerhetsgruppen ska
under ledning av sékerhetsansvarig:

e Samordna det praktiska sékerhetsarbetet inom Ventelo.

e Bevaka att Ventelo och andra organisationer som utfor uppdrag eller tjanster
for Ventelos rékning foljer Ventelos sékerhetspolicy.
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e Svara for kontakter angaende sakerhetsfragor med nationella och
internationella organisationer.

e Formedla information om stérningar, missbruk och intrangsforsok till och
fran kunders och bestéllares kontaktpersoner och till och fran samverkande
nét och dess organisationer.

e Medverka i, och félja, det internationella sdkerhetsarbetet betréaffande data-
och telenat.

e Upprétta distributionslistor, larmlistor och liknande for att underlétta
sakerhetsarbetet, samt i 6vrigt verka for att sakerheten i Ventelo halls pa
avsedd niva.

2.1 Administrativa sakerhetskrav

2.1.1 Basniva for informationssakerhet

De tjanster och funktioner som Ventelo erbjuder alla sina kunder mojliggor for den
enskilde kunden att efterleva Krisberedskapsmyndighetens rekommendation
”Basniva for informationssidkerhet (BITS)” (KBM 2006:1). Det vill séga — Ventelos
kunder och bestallare kan uppratthalla en grundsakerhet som minst motsvarar
basnivan.

2.1.2 Uppfoljning och kontroll — sédkerhetsrevision

Ventelo erbjuder alla sina kunder och bestéllare méjlighet till uppféljning och
kontroll av sékerhetsnivaer i de fall avtal om sadana har slutits. Detta mojliggors
bland annat genom:
e En stindig 6versyn av den dagliga driften och de sakerhetsnivaer som
fastlagts for denna.

e Att Ventelo haller sig uppdaterad vid en eventuell ny hotbildsutveckling mot
verksamheten och konsekvenser av denna.

e Att Ventelo stiller hoga krav pa de leverantérer som ansvarar for
verksamhetskritiska produkter ingaende i driften och samtidigt bedriver en
noggrann kvalitetskontroll av dessa.

Ventelo genomfor interna sékerhetsrevisioner och deltar i av kund eller bestéllare
pakallad sékerhetsrevision.
2.1.3 Sakerhets- och sarbarhetsanalyser

Ventelo har uppréttat rutiner for genomfoérande av sakerhets- och sarbarhetsanalyser
for berdrda tjanster och funktioner. Vid begéran fran kund eller bestéllare deltar
Ventelo givetvis i dennes sakerhets- och sarbarhetsanalys.
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2.1.4 Styrning & rutiner motsvarande SS-ISO/IEC 27002:2005

Ventelo tillampar policyer, processer, rutiner och strukturer avseende
informationssékerhet motsvarande SS-ISO/IEC 27002:2005.

2.1.5 Rutiner for drift och 6évervakning

Ventelo kommer att vid avrop presentera for bestallaren specifika rutiner for drift
och Gvervakning.

Nedanstaende text ger en kortfattad beskrivning av hur del av 6vervakningen gar till
idag.

Driftstekniker finns standigt tillgangliga for att omedelbart kunna vidta atgarder vid
det att tecken pa storningar uppvisas i ett 24-timmars 6vervakningssystem som
Ventelo forfogar 6ver i sin centrala driftsverksamhet. Externt mot natleverantorer pa
enskilda segment staller Ventelo motsvarande krav. Via fysisk dvervakning larmas
Ventelo omedelbart om specifika natanslutningspunkter drabbas av driftstérningar
och har da mojlighet att dirigera (routa) om sin trafik till alternativa trafikvagar pa
nationell basis.

2.2 Allmannatekniska sadkerhetskrav

2.2.1 Fysisk infrastruktur
2.2.1.1 Ventelos néat och organisation for data- och telefonitjanster

2.2.1.1.1 Ventelos telefoninat

Ventelos telefoninat bestar av en Nortel-véaxel som fungerar som transit, nationell/
internationell gateway och lokal station. Stationen &r placerad i Stockholm och har
aven fyra Media Gateways kopplade till sig, en i Sundsvall, en i Malmé och tva
stycken i Goteborg. Stationen har varit i drift sedan 1999 utan nagot driftstopp
(Nortel ar for narvarande den driftsékraste stationen pa marknaden). Som backbone
mellan Nortel-noden i Stockholm och dess Media Gateways anvands ett dedikerat
fullt redundant IP-nat med olika 1*GigE vaglangder. IP-natet anvander OSPF och
olika metricvarden for att garantera snabba omslag vid eventuella fel och alltid
kortaste véagen vid normal drift.
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Ventelo har &ven en ny AXE Enabler som driftsattes 2007, den anvands som lokal
station och internationell gateway. Stationen ar levererad av Ericsson och tillhor

senaste generationen av AXE.

Ventelos vaxel for mobilnatet ar aven den levererad av Ericsson liksom
serviceplattformarna for mobiltjansterna.

Nortel-véxeln och dess Media Gateways ar uppkopplade mot ca 75 punkter i

Skanovas nét.

Genom de tre vaxlarna gar varje manad ca 140-150 miljoner trafikminuter av vilka
drygt 10% é&r trafik som ska till internationella destinationer. For att kunna erbjuda
vara kunder bade bra pris och kvalitet pa internationell trafik ar Ventelo uppkopplade

mot ca 25 operatorer.

Ventelo har samtrafiksavtal med TeliaSonera International Carrier och andra
operatorer for att tdcka hela Sverige. Ventelo kan ansluta PRI, foretagsabonnemang

och forval i hela Sverige.

Ventelos samtliga nat (telefoni, transmission och IP nét) dvervakas av Eltel
Networks Network Operation Center (NOC) som ar bemannad dygnet runt. Vid en
eventuell incident gors dar en beddmning av kundens serviceavtal som avgor om
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felavhjalpning ska starta under natt- eller dagtid. NOC kontaktar den av Ventelos
tekniker som gar jour.

2.2.1.1.2 Ventelos datanat heter Ventelo Net
Ventelo Net ar uppbyggt i ringstrukturer. Stamnatet ar byggt i tva ringar:

e en for sodra Sverige som gar mellan Stockholm, Géteborg och Malmo
e en som tacker norra Sverige och gér ifran Stockholm via Gévle, Sundsvall,
Luled, Ostersund och Borlange.

Figur 2 — Ventelos IP-nat

Bada ringarna ansluter ett antal orter mellan de uppréknade huvudorterna. |
Stockholm och Goteborg finns idag &ven cityringar.
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Samtliga noder anvéander sig av MPLS och har en primarvag samt en sekundérvag
fordefinierad. Omslag vid eventuellt natavbrott sker automatiskt.

Ventelos backbone &r uppbyggt med MPLS-teknik. Omslag mellan primérvég och
sekundarvag sker 6gonblickligen om det blir avbrott pa natet.

Ventelo har s.k. fast re-route i Ventelos nat, detta ger omslagstider under 50 ms.
Detta innebér att t.ex. ett pagaende telefonisamtal ej bryts vid natavbrott utan det
fortsatter att paga trots omslag i natet. Ventelos backbone har en TTL pa 10 ms och
inga paketforluster och ingen delay. | backbone utokas bandbredden kontinuerligt.

Ventelos stamnat &r homogent, d.v.s. det ar byggt pa en och samma leverantors
plattform med enhetliga standarder. Ventelo borjade bygga sitt nat 2005 och har
byggt natet fran grunden med den senaste tekniken. Tekniken och geografin kommer
kontinuerligt att utvecklas med den senaste tekniken. | det att VVentelos nét &ar
egenbyggt ligger stora fordelar da man undvikit sammanslagningar och/eller uppkop
av infrastruktur/nét. Ventelo har idag ett av varldens sakraste och modernaste nét,

byggt for framtidens tjanster.
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Ventelos stamnat ar byggt pa en plattform levererad fran en och samma leverantor.
Bestaende av olika anslutningar som xdsl-anslutning upp till 24 Mbit/s pa koppar och
fiberaccesser 10 Mbit/s och uppat. Dessa kan vara av olika granssnitt som Ethernet,
PRI, BRI och analogt.

Ventelos tjanster for data och telefoni tillhandahalls i enlighet med géllande protokoll
och standarder, samt enligt beskrivning i respektive tjanstebeskrivning och i enlighet
med accepterad praxis for nationella och internationella nat samt enligt dom lagar
och regler som myndigheter uppréttat for operatérsverksamhet.

Ventelo Net tacker storre delar av landet.
2.2.1.1.3 Underleverantorer

Ventelo anvénder olika underleveranttrer for infrastruktur och nattjanster. FOr
transmission i form av kapacitet och svartfiber ar de storsta underleverantérerna
TeliaSonera Internationell Carrier, Skanova Access, Stokab, IP-Only, Goéteborgs
Energi (Gothnet), Servanet, Banverket och Dataphone.

2.2.1.1.4 Forebyggande atgarder

Ventelo anvénder olika analys- och matverktyg for att verifiera kvalitet och
tillganglighet i bade telefoni- och IP-naten. I IP-natet finns en mangd prober som
kontinuerligt mater jitter, delay och andra kritiska parametrar. Natelementen
genererar dven larm om kvalitetsgranser underskrids och vi kan da analysera och
hantera problemen innan de blir for stora.

| telefonin&tet anvénds ett mat- och analyssystem som kontinuerligt mater
framkomligheten pa bade nationell och internationell trafik. Vid forsamring av
framkomlighet och kvalitet generas larm i olika nivaer beroende pa hur mycket
kvaliteten har sjunkit. Trafiken kan da dirigeras andra véagar och via andra
leverantorer tills problemen ar l6sta. VVéxlarna genererar dven de larm om det blir
storningar. Ventelo har for analysandamal en samtalsgenerator som genererar trafik
och méter talkvaliteten.

2.2.1.1.5 Organisation

Ventelo har en natorganisation under foretagets Chief Technical Officer (CTO) som
ar uppdelad i tva enheter:

e Switch & Transmission
e Data Network

Bada enheterna bestar av personal med lang och gedigen erfarenhet fran
telekombranschen. Ventelo har inte separata avdelningar for Engineering och
Operations utan de bada &r integrerade i en och samma avdelning.

Natovervakning utfors dygnet runt, aret runt av foretaget Eltel Networks och deras
specialavdelning NOC.
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Figur 5 — Organisationsschema

2.2.1.2 Ventelos néat och organisation fér mobila tjanster
2.2.1.2.1 Nat fér mobiltelefoni

Ventelo har i dagslaget tre grundpelare for mobiltelefoni:
e Ventelo & Mobile Virtual Network Operator (MVVNO) i 3s mobilnat vilket
innebdr exakt samma kvalitet och tackning/tillganglighet som for 3s kunder.

Det 3 garanterar i sina respektive mobilnat garanterar alltsa aven Ventelo. Nar det
galler trafikprioritet och roaming haller dven det samma hdga kvalitet som for 3s

kunder.

Ventelos tjanster for mobiltelefoni tillhandahalls i enlighet med géllande protokoll
och standarder, samt enligt beskrivning i respektive tjanstebeskrivning och i enlighet
med accepterad praxis for nationella och internationella nat samt enligt dom lagar
och regler som myndigheter uppréttat for operatdrsverksamhet.

2.2.1.2.2 Organisation

Ventelos organisation for mobila tjanster har en natavdelning med IT-/stodsystem
som ar kopplade direkt till mobilsystem och mobilorganisation/ natavdelning for till

natleverantor.

Som exempel pa vad Ventelo har kontroll 6ver och sjalva kan utféra kan namnas:

support

portering

fakturering

SIM-kortstillverkning

push av installningar till mobilterminaler
sla pa och sla av tjanster pa abonnemang

leverans/provisionering

Ventelo har en supportavdelning som &r gemensam for alla tjanster (fast, data,

mobil).
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Ventelo har en utvecklingsavdelning som tar fram nya, generella, tjanster och &ven
unika kundtjanster.

Ventelo har en porteringskapacitet pa 7 600 mobilabonnemang under en 10 dagars
period.

2.2.2 Uthallighet

Ventelo foljer Post- och telestyrelsens allméanna rad om god funktion och teknisk
sakerhet samt uthallighet och tillganglighet vid extraordinara handelser i fredstid
(PTSFS 2007:2). Detta yttrar sig bland annat i ett systematiskt och langsiktigt
sékerhetsarbete.

Ventelo och dess tjanster ska vara tillgangliga dygnet runt alla dagar pa aret. Vara
telefoni- och datanéat har geografiskt spridda huvudnoder. Pa dessa noder véxlar vi
trafik lokalt. Detta innebér att transmissionsavstanden minimeras vilket ger positiv
inverkan pa kvalitet och tillganglighet. Dessa noder knyts samman av ett redundant
fibernét i en ringstruktur vilket alltid ger oss alternativa végar att transportera
trafiken vid eventuella avbrott. Dessa nat 6vervakas dygnet runt och uppfyller
mycket hogt stallda krav pa tillganglighet. Tillsammans med den senaste MPLS-
tekniken och IP som barare erhalls en tillganglighet om 99,999% i Ventelos stamnét
kombinerat med en hog sakerhet.

Ventelo och de som for Ventelos rakning skoter drift eller andra tjanster ska ha
planer for vilka atgarder som ska vidtas vid langre avbrott i natet eller dess tjanster.
Ventelo har planer fér hur begrénsad trafik ska kunna upprattas for data och
allménna telendtet for telefoni vid eventuella langre avbrott i Ventelos
grundfunktioner.

I samband med avtalsskrivning mellan Ventelo och Vasternorrlands kommuner,
landsting och l&nsstyrelse upprattades dokumentet ’Krishantering Vésternorrland”. |
detta dokument beskrivs hur Ventelo tillsammans med bestéllaren lagt upp arbetet
kring krishantering.

2.2.3 Skydd av tjanst

Ventelo skyddar de tjanster som erbjuds till kund genom att vara driftslokaler fysiskt
halls sakrade genom placering i dar for avsedda driftscentraler med hog fysisk
sakerhet. Den hoga fysiska sakerheten uppnas genom inpasseringskontroller,
kamerabevakning, larm o0.s.v. Detta medfor att endast behorig personal bereds
access. Ytterligare ett exempel pa skydd ar att trafiken i det nationella stamnatet
framfors som logiska kundlaster i en SDH-strom, till storsta delen via optiskt media
(optofiber).

Ventelo och dess personal efterlever reglerna om hantering av personuppgifter och
annan kanslig information i personuppgiftslagen (PUL) och lagen om elektronisk
kommunikation (LEK).
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Alla forandringar och handelser — planerade som oplanerade — sparas i loggningsfiler
for fullstandig sparbarhet. Detta bland annat for att aktiviteter i vitala natsystem hos
Ventelo ska kunna harledas till en identifierbar anvandare som kan hallas ansvarig
for dessa. Sparbarhet hanteras via identifiering och autentisering av anvandare samt
loggning av relevanta handelser i systemet.

2.2.4 Rapportering

Sakerhetsgruppen ska regelbundet informera sékerhetsansvarig och Ventelos ledning
om sékerhetslaget i Ventelo. | rapporterna ska det inga en allman bedomning av
sakerhetsnivan, eventuella forandringar i hotbilden eller stérningsrisker, en
sammanstéalining av under perioden intraffade storningar samt en sammanstélining av
sarskilda atgarder som vidtagits med anledning av storningar eller incidenter.

Ovanstaende information ligger till grund fér rapportering mot Ventelos kunder och
bestéllare. Denna rapportering gérs omedelbart om brist i skyddet av eller angrepp
mot tjansten eller till tjansten relaterad infrastruktur uppdagats.



