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6. Kravspecifikation IT-revision

6.1 Omfattning A

Anbudsomradet omfattar konsulttjanster inom revision- och granskning for IT-revision. Med det avses
granskning av, men ar inte begransat till, féljande typer av tjanster:

IT-styrning sasom strategier, organisation och leveransmodeller.
Ledningssystem for informationssékerhet exempelvis utifran 1ISO 27001/27002.
Generella IT-kontroller sasom applikationskontroll.

Behdrighetshantering.

Tekniska sékerhetsatgarder av it-komponenter sdsom natverksutrustning, operativsystem,
databaser och applikationer.

Drift och évervakning.

Kontinuitetshantering.

Tredjepartsleverantérer.

Dataanalys.

Granskning av molnlésningar.

Granskning av efterlevnad av Dataskyddsférordningen (GDPR).
Penetrationstester.

| samband med avrop specificeras uppdraget.

6.2 Generella krav @ 4

Anbudsgivarens personal ska kunna arbeta bade sjalvstandigt och i samarbete med den
avropsberattigades personal. All kommunikation ska ske pa svenska om inte annat dverenskommits
med den avropsberattigade.
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Vidare ska uppdrag:

e Bedrivas enligt god revisors- och revisionssed.
e Genomféras enligt overenskommen tidsplan.
e Genomfbras enligt 6verenskomna mal fér uppdrag och/eller aktiviteter.
e Kunna utféras pa plats over hela Sverige.
e Bedrivas i enlighet med avropsberattigades narmare specifikation avseende hantering och lagring
av information.
a. Accepterar anbudsgivaren ovanstaende generella krav? Kravspecifikation I T-revi... <|>
Ja/Nej.
b. Uppfylls generella krav? Kravspecifikation IT-revi... (7) <|>
Ja/Nej.
6.3 Oberoendeprovning/kontroll av oberoende vid avrop <'> A

Anbudsgivaren ska ha en rutin for att kontrollera och undvika att javs- och intressekonflikter uppstar vid
avrop. Detta innebar att anbudsgivaren sa langt som mojligt ska sakerstalla att aktuellt uppdrag kan
utforas i sin helhet pa ett sakligt och fackmannamassigt vis. Kontrollen ska genomféras innan
avropssvar lamnas. | de fall anbudsgivaren finner att javsituation féreligger ska anbudsgivaren avsta fran
att lamna avropssvar samt meddela avropsberattigad om att avropssvar ej kommer att inges.

| de fall att intressekonflikter uppstar eller kommer avropsberéattigad tillkdnna efter att uppdrag har
paborjats ska avropsberattigad ha ratt att sdga upp kontraktet i forvag.

Anbudsgivaren ska i anbudet beskriva sin rutin fér oberoendeprévning/kontroll av oberoende vid avrop.

a. Accepterar anbudsgivaren ovanstaende krav avseende Kravspecifikation I T-revi. .. <|>
oberoendeprévning?

Ja/Nej.

b. Uppfylls krav avseende oberoendeprévning? Kravspecifikation I T-revi... = <|>
JalNej. a

c. Anbudsgivaren bifogar hir sin beskrivning av rutin fér Kravspecifikation IT-revi... <|>
oberoendeproévning:

Bifogad fil
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d. Har anbudsgivaren bifogat rutin for Kravspecifikation IT-revi... B AT
oberoendeprévning? —

JalNej.

6.4 Kompetenskrav 4

Anbudsgivaren ska sakerstalla att kunskap och erfarenhet finns inom nedan omraden fér tre olika
konsultroller; granskningsledare, specialist och granskare/utredare.

Anbudsgivaren ska ha tillgang till/lkunna erbjuda konsulter med dokumenterad kunskap inom:

COBIT, ISO 27001/27002, ITIL.

CISA, CISM och CISSP eller likvardigt.
Dataskyddsférordningen (GDPR).
Sakerhetsskyddslagen.

Anbudsgivaren ska sakerstalla att nagon/nagra av erbjudna konsulter har dokumenterad erfarenhet av:

e Erfarenhet fran granskning av efterlevnad av GDPR.
e Att genomféra granskningsprojekt

Kammarkollegiet kan komma att begara in dokumentation som styrker ovanstaende krav.

6.4.1 Granskningsledare OR

Granskningsledaren ska i samverkan med avropsberéattigad ansvara for planering, genomférande och
rapporteringen for uppdraget.

Granskningsledaren ska ha universitets- eller hégskoleutbildning om 180/120 hp alternativt fem (5) ars
erfarenhet av liknande arbete.

Erbjudna granskningsledare ska ha minst tre (3) ars erfarenhet av att leda och genomféra IT-revisioner.

Granskningsledaren ska beharska svenska och engelska i bade tal och skrift, om inte avropsberattigad
vid avropstillfallet efterfragar annat sprak..

Kammarkollegiet kan komma att begéara in dokumentation som styrker ovanstaende krav.

a. Accepterar anbudsgivaren ovanstaende krav avseende Kravspecifikation IT-revi. .. <|>
granskningsledare?

Ja/Ngj.

b. Uppfylls krav avseende granskningsledare? Kravspecifikation IT-revi... () <|>
Ja/Ngj. -
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6.4.2 Specialist ORE:

Specialisterna ska ha universitets- eller hogskoleutbildning om 180/120 hp och minst tre (3) ars
erfarenhet av liknande arbete. Alternativt minst fem (5) ars erfarenhet av likvardiga uppdrag.

Specialisterna ska behéarska svenska och engelska i bade tal och skrift, om inte avropsberattigad vid
avropstillfallet efterfrdgar annat sprak.

Kammarkollegiet kan komma att begara in dokumentation som styrker ovanstaende krav.

a. Accepterar anbudsgivaren ovanstaende krav avseende Kravspecifikation I T-revi. .. <|>
specialist?
Ja/Nej.
b. Uppfylls krav avseende specialist? Kravspecifikation IT-revi... (%) <|>
Ja/Nej.

6.4.3 Granskare/utredare ORF

Erbjudna granskare ska ha minst ett (1) ars erfarenhet som granskare for likvardiga uppdrag.

Granskarna ska beharska svenska och engelska i bade tal och skrift, om inte avropsberattigad vid
avropstillfallet efterfragar annat sprak.

Kammarkollegiet kan komma att begara in dokumentation som styrker ovanstaende krav.

a. Accepterar anbudsgivaren ovanstaende krav avseende Kravspecifikation I T-revi... <|>
granskare/utredare?
Ja/Nej.
b. Uppfylls krav avseende granskare/utredare? Kravspecifikation IT-revi... (3 <|>
Ja/Nej. -

6.4.4 U OB
.4.4 Uppfylinad kompetenskrav L

Krav pa kompetens uppfylls genom att anbudsgivaren redogér ett granskningsteam om minst fem (5)
personer som sammantaget innehar samtlig kunskap, utbildning och erfarenhet som beskrivs i avsnitt
6.4 Kompetenskrav.

Anbudsgivaren ska nedan bekrafta samt beskriva hur teamet ser ut samt hur kraven i avsnitt 6.4
Kompetenskrav uppfylls.

Pa begéaran av Kammarkollegiet ska anbudsgivaren kunna intyga och visa pa hur kraven uppfylls
exempelvis genom CV, intyg, certifiering eller liknande.
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a. Accepterar anbudsgivaren ovanstaende krav avseende Kravspecifikation IT-revi. .. <|>

uppfyllnad kompetenskrav?

Ja/Ngj.
b. Anbudsgivaren beskriver hdar granskningsteamet om fem Kravspecifikation IT-revi... <|>
(5) personer samt hur kraven uppfylls.
Fritext
c. Uppfylls krav avseende uppfylinad kompetenskrav? Kravspecifikation IT-revi... (7) <|>
Ja/Ngj. o
6.5 Arbetsmetodik ORE:
Om inte annat anges vid avrop ska granskningsuppdrag innehalla minst féljande:
e Uppstartsméte med den avropsberattigade for genomgang och planering av uppdraget
e Satta tidsplan samt eventuella delmal i samrad med den avropsberattigade
e Genomférande av granskning/utredning
e Regelbundna avstdmningsmoéten mellan anbudsgivare och avropsberattigad
e Avslutande méte med avropsberattigad
e Avrapportering till uppdragsgivaren om avropsberattigad sa 6nskar
e Slutrapport
Vidare ska uppdraget:
e Genomfdras enligt 6verenskommen tidplan, metodik och budget.
e Genomftras enligt verenskomna mal for uppdrag och/eller aktiviteter.
Anbudsgivaren ansvarar for planering av granskningen/utredningen tillsammans med den
avropsberattigade.
Vidare ska anbudsgivaren, om brister upptacks, i samrad med den avropsberattigade ta
fram rekommendationer kopplat till eventuella iakttagelser.
a. Accepterar anbudsgivaren ovanstaende krav avseende Kravspecifikation IT-revi. .. <|>
arbetsmetodik?
Ja/Nej.
b. Uppfylls krav avseende arbetsmetodik? Kravspecifikation IT-revi... () <|>
Ja/Nej. -
6.6 Rapportering ORE:
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Rapportering ska ske enligt den avropsberattigades anvisningar.
Slutrapport ska skrivas pa svenska om inte annat 6verenskommits med den avropsberattigade.

All upprattad dokumentation och material som ligger till grund fér rapporten ska éverlamnas till
avropsberattigad efter avslutad granskning, om sa ar majligt.

a. Accepterar anbudsgivaren ovanstaende krav avseende Kravspecifikation I T-revi... <|>
rapportering?
Ja/Nej.
b. Uppfylls krav avseende rapportering? Kravspecifikation IT-revi... (7) <|>
Ja/Nej.

6.7 Revision on-site OB

Revision on-site omfattar granskning exempelvis gallande produktion, vilket kan innebara revision pa
den specifika plats dar produktionen utfors. Revisionen kan komma att avse uppdrag utomlands.

Vid granskning pa plats utomlands ska anbudsgivaren sakerstalla att kommunikationen inom ramen for
uppdraget genomfdrs pa det sprak som ar aktuellt fér uppdraget.

a. Accepterar anbudsgivaren ovanstaende krav avseende Kravspecifikation I T-revi... <|>
revision on-site?
Ja/Nej.
b. Uppfylls krav avseende revision on-site? Kravspecifikation IT-revi... (3 <|>
Ja/Nej. -

6.8 Pris OB

Anbudsgivarens priser for de tjanster som omfattas av ramavtalet avser takpriser per timme.

Pris ska fyllas i och anges i SEK exkl. moms.

Pris per timme for granskare/utredare. Kravspecifikation IT-revi... (1)z
Prisfalt i
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