Icke-funktionella krav anbudsomrade B, E-handelstjanst inkl. fakturahantering

Notering ! Innebar att kravet uppfylls vid anbudstillfallet.

Notering 2 Innebar att kravet uppfylls senast 6 man efter tecknandet av ramavtal.

Endast ruta F eller G ska fyllas i !

Leverantdrs namn

Leverantdrens redovisningar

Krav far
Scarpey |Posng| vppivlas | |
Nr Beskrivning senare |[Ja Ja Kommentar
| Icke funktionella krav
1-00 Leverantéren tillhandahéller Tjénsten enligt beskrivningar i forfrdgningsunderlag avsnitt 5. S
Leverantéren tillhandahaller Inférandeprojekt for etablering av Tjansten som beskrivs i férfrdgningsunderlagets avsnitt 5.4 och
1-01 5.5.
-1 Migrering av data
1-1.1 Import av information
Leverantéren kan lamna forslag p& migreringsplan till Myndigheten. Planen beskriver de tekniska forutsattningar
som galler inklusive vilket sétt data ska vara strukturerat for import genom att specificera tillgéangliga falt, faltlangder S
-1.1.1 och formateringskrav.
1-1.1.2 Migreringsplanen ska innehalla forslag pa tider, aktiviteter, resurser, ansvarsférdelning och viktiga milstolpar. S
1-1.1.3 Om det finns information som inte gar att importera ska denna begransning dokumenteras av Leverantéren. S
D& import kan behéva goras om kan Leverantéren, pa Myndighetens begéran, aterstélla och radera informationen i
-1.1.4 Tjénsten infér en ny import.
Leverantoren sakerstaller att exporterad information som éverfors fran Myndigheten till Leverantéren dver internet
I-1.1.5 hanteras pa ett sékert satt (krypterat och &tkomstskyddat). S
1-1.2 Export av information
1-1.2.1 All Myndighetens data kan exporteras fran Tjansten.
Leverant6ren kan vara behjalplig och tilhandahalla extraherad information med kort varsel vid migrering, senast
1-1.2.2 inom tva veckor fran att Myndigheten begar ut export. S
Foradlad/harledd information som sammanstélls eller skapas i realtid av Tjansten och som baseras p&
Myndighetens data, kan extraheras i foradlad form under férutsattning att Myndigheten sjalv inte har méjlighet att S
1-1.2.3 sammanstélla eller skapa motsvarande information.
Nar exporterad information éverférs till Myndigheten éver internet sker det pa ett sékert satt (krypterat och
1-1.2.4 atkomstskyddat). S
Da Myndigheten har fardigstallt en migrering kan Leverantoren, pa begéaran av Myndigheten, irreversibelt radera all
1-1.2.5 Myndighetens data ur samtliga miljoer. S
1-1.3 Servicecenter
| de fall d& Myndighet anvéander Tjansten p& uppdrag av andra Myndigheter kan migrering géras for flera ‘ ‘
1-1.3.1 Myndigheter samtidigt. S
1-2 Integration mellan Myndighetens system
-2.1.1 Myndigheten valjer tidpunkt och intervall fér nar information fran integrerade system kan lasas in eller exporteras. S
Tjansten erbjuder 6ppna och tydligt beskrivna integrationsgranssnitt (formatbeskrivningar och instruktioner for
1-2.1.2 informationsutbyte). S
1-2.1.3 Tjansten kan utvaxla data (ladda upp och ladda ner filer) med transportprotokollet SFTP. S
D& krav pa anvandning av Forvaltningsgemensamma specifikationer féreskrivs ska Tjansten ha stod for aktuella
1-2.1.4 specifikationer. S
1-2.1.5 Det ar det mottagande systemet som avgor vilket format som ska anvandas vid integration. S
1-2.1.6 Det gar att importera och exportera information ur Tjansten som mojliggor integration med olika ekonomisystem. S
1-2.1.7 Ange vilka ekonomisystem som fardiga integrationsgranssnitt finns etablerade for vid anbudstillféllet. ANGE
1-2.1.8 Verktyg for integration kan hantera bade flatfiler och XML. S
1-3 Informationssékerhet
1-3.1 Generella regler och riktlinjer
1-3.1.1 Leverantoren har en utpekad kontaktperson for Informationssakerhetsrelaterade fragor. S
Rapportering av incidenter ska ske direkt till kund och om kunden ger sitt medgivande &ven till MSB eller en
framtida dataskyddsmyndighet utan att detta bryter den affarsméssiga sekretessen mellan Leverantéren och S
1-3.1.2 Myndigheten.




Det &r mojligt att administrera nivaer vad galler tillganglighet och informationsskyddklassning individuellt fér enskild

1-3.1.3  |Myndighet. S
Leverantéren ansvarar for att utforma Tjansten sa att de inte inkréktar p& Avropande myndighets méjligheter att
leva upp till Personuppgiftslagen (SFS 1998:204) och 6vriga lagar, férordningar och rekommendationer inom detta S
1-3.1.4 omrade.
1-3.2 Kontinuitetshantering
Leverantdren arbetar systematiskt med katastrofberedskap och har en dokumenterad plan for Kontinuitetshantering S
1-3.2.1 som gor att Tjansten vid storre oplanerat avbrott &ter kan vara i drift och tillganglig fér anvandarna inom 24 timmar.
1-3.3 Arkivering
Vid arkivering av Rakenskapsinformation beaktas kraven pa atkomst och lasbarhet enligt Férordning (2000:606)
1-3.3.1 om Myndigheters bokféring samt enligt Riksarkivets foreskrifter. S
Gallring kan genomféras i Tjansten enligt dverenskomna rutiner och enligt myndighetens gallringsbeslut. Gallringen
1-3.3.2 ska leda till att handlingar raderas irreversibelt. s
1-3.3.3 Elektroniska dokument lagras i inkommet och utgaende format i enlighet med Riksarkivets foreskrifter. S
1-3.3.4 Gallring kan goras av arkiverade elektroniska dokument utifr@n givna parametrar for det specifika gallringsbeslutet. S
1-3.3.5 Granssnitt finns for atersokning och visning av elektroniska dokument i originalformat. S
1-3.4 Behdrighetshantering
1-3.4.1 Anvandare kan tilldelas en eller flera Roller som styr atkomst och Behérighet till data och resurser. S
1-3.4.2 Tjanstens alla funktioner som innebdr visning eller skrivning av information &r behérighetsstyrda. S
Systemadministrator kan lagga till, &ndra och ta bort Anvandare, Behdrighetsinstéliningar och Roller kopplade till
1-3.4.3  |Anvandare. S
1-3.4.4 Alla anvandarkonton ska ha en unik identitet konstant 6ver tiden som inte far ateranvandas. S
Funktioner finns for import for att administrera manga Anvandare pa samma gang, t ex:
- Skapa nya Anvandare
- Andra Anvéndare S
1-3.4.5 - Inaktivera Anvandare
1-3.4.6 Systemadministrator kan ange vilka Aviseringar en Anvandare har Behdrighet att vélja mellan. B 2
1-3.4.7 Anvandare kan vélja om Avisering 8nskas utifran tilldelad Behérighet.
1-3.4.8 Det ar méjligt for Systemadministrator att inaktivera Anvandare utan att ta bort den. S
Det & mdjligt att skapa en Systemadministrator-roll som har Behdrighet att administrera flera Myndigheter och flera
1-3.4.9 installationer/Foéretag i Tjansten. S
1-3.5 Atkomsthantering
1-3.5.1 Autentisering krévs for atkomst till Tjansten. S
1-3.5.2 Atkomst till Tjansten kan ske via Stark autentisering. S
Kommunikation mellan webblasare och server &r krypterad via HTTPS eller annan teknik som ger motsvarande
1-3.5.3 sakerhetsniva. S
Avropande myndighets personal kan autentiseras i Tjansten via SSO (Single-Sign-On) mot tredje part via SAML 2
1-3.5.4 2.0.
1-3.5.5 Tjansten kan kopplas mot valfri anvéndarkatalog for Autentisering och Auktorisering via LDAP. B 2
1-3.5.6 Tjansten kan kopplas mot Microsoft Active Directory fér Autentisering och Auktorisering. B 2
1-3.6 Lagring av data (géaller ej vid lokal drift)
All media (inte bara harddiskar utan &ven CD, DVD, band, mm) ska rensas fran data med godkand metod
1-3.6.1 alternativt forstéras mekaniskt nér det inte langre behdvs. S
Geografisk placering av lagrad data sker i enlighet med tillampbara lagar och férordningar och ar spridd éver minst
1-3.6.2 tva geografiskt skilda platser. S
1-3.7 Loggning och sparbarhet
Anvandare med Behorighet kan soka i loggar. Sokningar och filtreringar kan ske baserat pa minst
1-3.7.1 anvandaridentitet, handelse, tids- och datumangivelser. S
1-3.7.2 Resultatet frdn sokningar i loggar kan exporteras i strukturerat format.
Alla handelser i Tjansten &ar sparbara. Det gar séledes att spara (i loggar) alla former av andringar av relevant
1-3.7.3 information (skapa, uppdatera, ta bort etc.).
Samtliga transaktioner loggas med minst:
- Anvandare
- Tidpunkt s
1-3.7.4 - Typ av transaktion




Transaktioner som avser administration av Anvéndare och Behdrighet kan loggas med:

- Varde fore &ndring S
1-3.7.5 - Véarde efter &ndring
Transaktioner som avser behandling av Rékenskapsinformation kan loggas med:
- Varde fore &ndring S
1-3.7.6 - Véarde efter &ndring
Samtliga inloggningar och inloggningsforsok kan loggas.
Varje loggning innehéller minst féljande information:
- Anvandare
- Tidpunkt S
- Inloggningsstalle (IP-adress)
1-3.7.7 - Resultat av inloggningsférsok
1-3.8 Hantering av skadlig kod
Leverantéren tillhandahaller skydd av Tjansten avseende minst:
« Fysiskt intrang i lokal som anvands for drift av Tjansten (galler vid Drifttjanst och Molntjanst)
« Dataintrang
+ Skadlig kod S
« Avlyssning
1-3.8.1 - Overbelastningsattack
1-3.8.2 Leverantoren bedriver fortldpande utveckling av Tjansten med hénsyn tagen till OWASP Top 10. S
1-4 Drift
Leverantoren arbetar enligt etablerat ramverk/standard for leverans, support och forvaltning, sdsom ITIL eller
1-4.1.1 motsvarande S
Leverantéren har separata, andamalsenliga miljéer for minst:
- Acceptanstest (vid leveransprov)
- Utbildning/Test (egen uppsattning) s
1-4.1.2 - Produktion
1-5 Utbildning
-5.1.1 Interaktiv utbildning fér Anvandare ar atkomlig fran Tjansten. 1
Leverantoren atar sig att utfora utbildningsinsatser for sddana personer som &r anstallda hos av Myndighet anlitad
1-5.1.2 tredje part, oberoende av vilka till Tjansten knutna arbetsuppgifter som dessa utfér.
1-6 Systemdokumentation och Rékenskapsinformation
Leverantéren tillhandahaller en Systemdokumentation med beskrivningar, instruktioner, och annan Dokumentation
1-6.1.1 som gor det mojligt att forstd hur Tjansten ar uppbyggd. S
1-6.1.2 Rakenskapsinformation lagras skyddat mot férvanskning och i lasbart skick. S
-7 Anvéandbarhet och Tillganglighet
1-7.1.1 Tjansten visar i Anvandargranssnittet nar bearbetning pagar. S
1-7.1.2 Hjalpfunktion finns tillganglig fér Anvéndare i Tjansten. S
1-7.1.3 Anvandare kan soka i hjélpfunktion. S
1-7.1.4 Hjalptexter for Anvandare finns pa svenska. S
1-7.1.5 Hjalptexter for Anvandare finns pa engelska. B 1
1-7.1.6 Anvandargranssnittet finns pa svenska. S
1-7.1.7 Anvandargranssnittet finns pa engelska. B 2
1-7.1.8 Meddelanden till Anvandare finns pa svenska. S
1-7.1.9 Meddelanden till Anvandare finns pa engelska. B 2
1-7.1.10 Anvandaren har mojlighet att valja sprak i Anvandargranssnittet, om val av sprak finns i Tjansten. B 2
Anvandarspecifika systeminstéliningar &r oberoende av vid vilken arbetsplats Anvandaren befinner sig, det vill sdga
-7.1.11 sddana installningar lagras centralt i Tjansten. B 1
1-7.1.12 Samtliga inmatningsfalt gar att na via tabulering eller retur. B 2
Tjansten paverkar inte funktionaliteten i hjalpmedelsverktyg som finns inbyggda i klientens operativsystem, till
1-7.1.13 exempel skarmforstorare. s
Tjansten paverkar inte funktionen fér andra produkter, inklusive hjalpmedel for Tillganglighet, som kérs pa klienten
forutsatt att dessa ar utvecklade och implementerade enligt foreskrifter fran leverantéren av aktuell klients S
1-7.1.14 operativsystem.
Tjansten gar att anvanda med standardtangentbord med minst 105 tangenter inklusive numeriskt tangentbord, med
1-7.1.15 svensk teckenuppsattning enligt ISO/IEC 9995 3.
1-7.1.16 Samtliga funktioner i Tjansten kan utféras med tangentbord. B 2
1-7.1.17 Falt som &r I3sta for redigering avviker till utseendet fran dem som ar méjliga att redigera. S




1-7.1.18 Méjlighet finns fér Myndighet att styra vilka félt som ska vara obligatoriska vid registrering. B

1-7.1.19 Méjlighet finns fér Myndighet att definiera default-varden som automatiskt initieras i faststéllda félt. B

1-7.1.20 Tjanstens felmeddelanden i Anvéndargrénssnittet visar faktisk felorsak i klartext. B

-7.1.21 Tjanstens webbaserade anvandargréanssnitt stédjer, under systemets livsléangd, vedertagna webblésare. S
Leverantdren ansvarar for att kontinuerligt uppdatera stod for nya versioner samt vid det fall en given webblésare

1-7.1.22 inte langre stods, avisera detta skriftligen till Avropande myndighet med framforhallining. s

1-7.1.23 Tjénstens icke-administrativa granssnitt ska vara webbaserad. S
Det gar att anvanda Tjansten utan nagon form av installation av tredjeparts programvara (med tredjeparts

1-7.1.24 programvara avses inte operativsystem, webblasare samt pdf-lasare). B
Summering denna flik:
Antal krav 87
Antal besvarade krav 0
Antal obesvarade krav 87
Antal bor-krav 17
Maximal poangsumma denna flik 28
Anbudets podngsumma denna flik 0




