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2 Sakerhet

Svar Tele2:
Uppfylles.

Tele2 bedriver en verksamhet vars produktion till storsta delen bygger pa drift av
vaxlar och IT-system. Eventuella driftstérningar har en direkt negativ paverkan pa
bolagets resultat och kundrelationer. HOg tillganglighet i tjanster och hog driftkvalitet
ar darfor sjalvklara mal for verksamheten. Ett aktivt och forebyggande
sakerhetsarbete inom Tele2 &r darfor ett viktigt och prioriterat omrade for att na
dessa mal. Kraven fran olika intressenter utgor underlag for policies, processer,
instruktioner, revisioner och uppféljning.

2.1 Administrativa sakerhetskrav

2.1.1 Basnivafor informationssakerhet

Svar Tele?
Uppfylles.

Tele2s interna sékerhetsinstruktioner for prioriterade system ar baserade pa BITS
struktur. Prioriterade system innefattar bland annat system som bar tjanster for
kunder i syfte att uppréatthalla hog tillganglighet, sekretess och riktighet.
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2.1.2 Uppfoljning och kontroll — sakerhetsrevision

Svar Tele2:
Uppfylles.

Tele2 ser positivt pa att medverka vid sakerhetsrevisioner i samverkan med
Bestallaren, vilket genomfors enligt separat 6verenskommelse och i samarbete med
Tele2 Group Security.

2.1.3 Sakerhets- och sarbarhetsanalyser

Leverantdren skall ha rutiner for att gora egna respektive medverka vid Bestéllarens
sakerhets- och sarbarhetsanalyser for berorda tjanster och funktioner. Exempelvis
kan detta gélla vid storre forandringar i tjanst samt om bestallaren begér att
sakerhets- och sarbarhetsanalyser skall genomforas.

Svar Tele2:
Uppfylles.

Tele2:s rutiner for sakerhets- och sarbarhetsanalyser baseras pa interna revisioner
utforda av Tele2:s sékerhetsavdelning och internrevisorer. Penetrationstester och
riskanalyser genomfors regelbundet pa system- och tjansteniva.

Tele2 ser positivt pa att medverka vid analyser i samverkan med Bestéllaren, vilket
genomfors enligt separat dverenskommelse och i samarbete med Tele2 Group
Security.

2.1.4 Styrning & rutiner motsvarande SS-ISO/IEC 27002:2005

Svar Tele2:

Uppfylles.
Tele2 bedriver en verksamhet vars produktion till storsta delen bygger pa drift av

véxlar och IT-system. Eventuella driftstorningar har en direkt negativ paverkan pa
bolagets resultat och kundrelationer. HOg tillganglighet i tjanster och hog driftkvalitet
ar darfor sjalvklara mal for verksamheten. Ett aktivt och forebyggande
sakerhetsarbete inom Tele2 &r darfor ett viktigt och prioriterat omrade for att na
dessa mal.

Standiga forbattringar och tydligt kundfokus ar ledstjarnor.
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Foretaget har valt att utveckla sarskild process skapad for att kontinuerligt gora
verksamhetsmatningar. Detta for att kunna lagga fokus pa kundnytta och
effektivisering av verksamheten utan att komma i konflikt med certifieringskrav.

Ett kontinuerligt arbete med att uppratthalla en samlad bild éver gallande krav utgor
grunden for det interna sakerhetsarbetet. En aktuell kravbild uppratthalls baserat pa
resultatet av interna riskanalyser pa olika nivaer samt krav fran samarbetspartners,
kunder, revisorer och lagstiftning.

N&mnda krav utgdor underlag for systemutveckling, instruktioner vid drift av interna
system, avtal med leverantdrer och samarbetspartners samt for uppféljning och
kontroll.

Aven krav och rekommendationer som tillsynsmyndigheten Post och Telestyrelsen
(PTS) har avseende stabilitet och sakerhet kopplat till samhallsviktiga tjanster ar
ocksa styrande for arbetet.

Samlat ger detta ger ett flexibelt ledningssystem anpassat till den aktuella krav- och
hotbild som galler for Tele2.

2.1.5 Rutiner for drift och 6vervakning

Anbudsgivaren skall vid avrop presentera rutiner for drift och dvervakning till
bestéllaren.

Svar Tele2:

Uppfylles.
Tele2 kommer att redog6ra rutiner for drift och évervakning till den avropande

myndigheten.

2.2 Allmanna tekniska sakerhetskrav

2.2.1 Fysisk infrastruktur

Leverantoren skall till Bestéllaren tydligt kunna redogora for den nationella
fysiska infrastruktur och det egna kommunikationsnat som tjansten ar baserad pa
med fysisk placering av relevanta noder och nationella framféringsvégar for
fysiskt media.

Svar Tele2:

Uppfylles.

Tele2 kommer att tydligt kunna redogora for Tele2s fysiska infrastruktur vilka vara
kommunikationsnat som tjansterna baseras pa. Det vill sdga Tele2 kan for den
avropande myndigheten informera om var Tele2s relevanta noder och nationella
framforingsvégar finns.
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2.2.2 Uthallighet

Svar Tele2:

Uppfylles.

Tele2 har ett aktivt samarbete med PTS inom olika omraden med fokus pa att
forebygga och minimera avbrott och stérningar i elektroniska kommunikationer.
Som exempel kan ndmnas regelbundna 6vningar dér operatorer och andra
intressenter, till exempel leverantdrer och kunder, gemensamt évar krishantering och
samverkan.

Den Nationella Telesamverkansgruppen, NTSG, &r ett annat exempel pa etablerad
beredskap. NTSG é&r ett samarbetsforum fér operatérer med syfte att stodja
aterstallandet av den nationella infrastrukturen for elektroniska kommunikationer vid
extraordindra handelser i samhéllet.

Tele2 genomfor dven i egen regi regelbundna krisévningar med syfte att uppréatthalla
en god krisberedskap i kombination med att identifiera behov av investeringar i
forebyggande atgarder.

Aven Tele2s interna koncept for Business Continuity Management har som mal att
minimera stérningar. Detta genom att identifiera behov av investeringar av
forebyggande atgarder kombinerat med forberedelser for att effektivt kunna hantera
stérningar i leveransen av tjanster.

2.2.3 Skydd av tjanst

Svar Tele2:
Uppfylles.

Tele2 erbjuder skydd av aktuella operatorstjanster. Tele2 for ett aktivt och
forebyggande sékerhetsarbete for att skydda vara operatorstjanster mot intrang,
avlyssning,sabotage, manipulering och otillborligt nyttjande. Sakerhetsarbetet ar av
yttersta vikt eftersom Tele2s huvudverksamhet bygger pa fasta- och mobila
operatdrstjanster samt transmissionstjanster. Eventuella intrang och sabotage har en
direkt negativ paverkan pa Tele2s kunder. En huvudforutsattning for att Tele2 ska
behalla sina kunder och tillféra féretaget nya kunder, ar att erbjuda sékra tjanster.
Skydd av tjanst ar darmed ett viktigt konkurrensmedel.

Tele2s forebyggande sakerhetsarbete baseras pa en processorienterad organisation,
med ett genomténkt och anpassat ledningssystem for sakerhet, i syfte att minimera
risker for brottslighet och affarsstérningar av Tele2s operatorstjanster.

Kontinuerliga verksamhetsmatningar gors for att kontrollera skydd av tjanst. Tele2s
Forvaltningsorganisation 6Kammarkollegietkar Tele2s operatdrstjanster och system
for att uppratthalla skydd mot potentiella hot, samt bibehallen drift med full
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kapacitet, sa att vara kunder skyddas. Eventuella sakerhetsbrister eskaleras till
Sakerhetschef och Tele2s ledning.

Vidare har Tele2 en sakallad Risk Management Process, vilken innebar att
Sakerhetsavdelningen identifierar hotbilder som finns gentemot Tele2 och avgransar
de hot som vi anser bor prioriteras. Tele2 kallar detta fér riskanalys av
operatorstjanster och allvarliga handelser, for att sedermera rekommendera
skadeeliminerande och skadeforebyggande atgarder.

Vidare har Tele2s sékerhetsarbete ett tydligt fokus pa forbattringsarbeten, det vill
saga utveckling av skadeforebyggande funktioner, for att undvika otillborligt intrang
och eventuella hot. Tele2 féljer noggrant utvecklingen géllande skydd av tjanster i
omvarlden och anpassar darefter Tele2s séakerhetsarbete och arbetsséatt efter radande
forhallanden. Sa som Post och Telestyrelsens (PTS) krav och rekommendationer
inom omradena beredskap och sakerhet. Vid eventuella intrang, vidtar
Sékerhetsavdelningen atgarder och ansvarar for att skydd av tjanst kan sékras.

For ytterligare information om Tele2s interna sakerhetsarbete finns mojlighet att
kontakta sakerhetsansvariga for en fordjupad redogorelse.

2.2.4 Rapportering

Svar Tele2:

Uppfylles.

Tele2 ser positivt pa att etablera rutiner for incidentrapportering i samverkan med
Bestallaren, vilket genomfors enligt separat 6verenskommelse och i samarbete med
Tele2 Group Security.
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