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1 Om vagledningen

1.1 Inledning

Statens inkopscentral vid Kammarkollegiet (nedan kallad SIC) har tagit fram denna
véagledning i syfte att ge stod vid avrop fran ramavtalsfamiljen Programvaror och
tjanster som bestar av fyra olika ramavtal som fungerar tillsammans:

e Programvaror och tjanster — Licensférsorjning

e Programvaror och tjanster — Programvarulésningar

e Programvaror och tjanster — Systemutveckling

e Programvaror och tjanster — Vard Skola Omsorg

Vagledningen riktar sig 1 férsta hand till avropande organisationer men dven
ramavtalsleverantorer kan ha nytta av vigledningen. P4 www.avropa.se finner du mer
information om ramavtalen, samt kontaktuppgifter till ramavtalsansvariga och

ramavtalsleverantorer.

Vigledningen innehéaller rekommendationer fran SIC, men det ar avropets omfattning och
komplexitet, samt eventuell anvédndning av elektroniska system fér avrop, som avgor i
vilken grad végledningen ar tillamplig.

Begreppet "avropande organisation" anvands 1 dokumentet som ett samlingsnamn for
organisationer i offentlig sektor som ar beréttigade att avropa fran ramavtalet.
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1.2 Andring i nuvarande ramavtalsomraden

For den som anvént eller last dokumentation avseende tidigare generation ramavtal dr det
viktigt att kdnna till att ramavtalen Programvaror och tjanster har bade likheter och
skillnader mot nuvarande ramavtalen Programvaror och tjanster 2014 (nedan P&T-14).

1.2.1 Omradesuppdelning och avtalsstruktur

Ramavtalen har samma avtals- och dokumentstruktur, som beskrivs i avsnitt 2.1.1 1 detta
dokument. Programvaror och tjdnster bestar av fyra ramavtalsomraden, en familj av
ramavtalsomraden.

1.2.2 Programvaror och tjanster for ekonomi- och personaladministration

Programvaror, tjanster och lésningar fér ekonomiadministration och
personaladministration kan avropas fran Programvaror och tjanster — Licensforsérjning
och Programvarulésningar.

1.2.3 Val av ramavtalsomrade vid avrop

Programvaror och tjanster har tre strikt uppdelade ramavtalsomraden (Licensforsorjning,
Systemutveckling samt Vard skola och omsorg) och ett fjarde (Programvarulésningar)
ramavtalsomrade som omfattar avropsforemal dir avropet ticker mer 4n ett av de andra
ramavtalsomradena - Licensforsorjning, Systemutveckling samt Vard skola och omsorg.

1.2.4 Aberopade foretag och underleverantorer

Hantering av underleverantorer har dndrats och Statens inképscentral godkédnner inte
langre underleverantorer pa forhand. Detta innebér att ingen publicering av
underleverantorer sker pa avropa.se

1.3 Utveckling av vagledningen

Vigledningen kommer att uppdateras kontinuerligt. Det &r alltid den senaste publicerade
versionen pa www.avropa.se som géller. Dina kommentarer till vigledningen ar viardefulla.
E-posta gidrna dina synpunkter till ramavtalsansvarig (se www.avropa.se) eller till
ramavtalsservicec@kammarkollegiet.se.
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2 Ramavtalsomrade

2.1 Allman information

2.1.1 Avtals- och dokumentstruktur

Ramavtalet och tillhérande dokumentation ar strukturerade i enlighet med bilden nedan.

Ramavtal
Kontrakts Kontrakt
huvuddokument Sakerhetsskyddsavtal
Niva 1,2,3
Personuppgifts-
bitradesavtal
Allmanna villkor
| | \ | | |

SV Privat SV Publik SV SV Proprietar SV Oppen SV
Molntjanst molntjanst Konsulttjanst programvara kallkod Licenstjénst

Huvuddokumentet reglerar villkoren mellan Kammarkollegiet och ramavtalsleverantor.

Avropsberittigade ar en lista pa organisationer som far nyttja ramavtalet, se avsnitt
2.1.2.

Kravkatalogen klargor vilka slags krav som far stallas vid avrop fran ramavtalet. Dar
finns ocksé en lattillgédnglig lista pa vilka avsnitt i Allménna villkor och Sarskilda villkor
som far anpassas.

Allméanna villkor reglerar ramavtalsleverantorens och avropande organisationens
allmanna ataganden, leveranskontroll samt andra allméngiltiga aspekter kopplade till
tillhandahéallandet av kontraktsféremalet.

Dartill ar sarskilda villkor ocksa tillampliga. Sarskilda villkor géller beroende pa vad

ramavtalsleverantoren ska tillhandahalla:
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e Sarskilda villkor fér Privat molntjanst

e Sarskilda villkor for Publik molntjanst

e Sarskilda villkor for Konsulttjdnst

e Sarskilda villkor for Proprietar programvara
e Sarskilda villkor for Oppen kéllkod

e Sarskilda villkor for Licenstjdnst

Allménna villkor och samtliga sirskilda villkor géller 1 kontraktet oavsett om négon
hénvisning gjorts till dem. Allménna villkor tillimpas 1 alla kontrakt och sarskilda villkor
tillampas i den utstriackning kontraktforemalet matchar vad villkoren reglerar.

Kontraktets huvuddokument géller mellan avropande organisation och
ramavtalsleverantor och tas sarskilt fram for varje enskilt kontrakt. Kontraktets
huvuddokument reglerar leveransvillkor, kommersiella villkor och vad som ska levereras
var och nér.

Utkast till Sdkerhetsskyddsavtal Niva 1-3 ar utkast som avropande organisation kan
anvinda med eller utan anpassning. Fran den 1 april 2019 omfattar lagstiftningen inte
enbart information utan dven verksamhet. Exempelvis kan hanteringen av ett
informationssystem behéva skyddas ur ett riktighets- och tillgdnglighetsperspektiv dven
om uppgifterna i systemet &r offentliga. Infér avrop dir en leverantor ska engageras i
sakerhetskinslig verksamhet ska behovet av sidkerhetsskyddsatgéarder enligt 2 kap. 1 §
sakerhetsskyddslagen utredas och kraven pa sddana atgirder uppstéallas i ett
sakerhetsskyddsavtal mellan parterna.

Utgangspunkten for sikerhetsskyddslagstiftningen 4r att de intressen som lagstiftningen
slar vakt om ska ha samma skydd oavsett om verksamheten bedrivs av den avropande
organisationen eller av en leverantor. Niva viljs mellan 1-3 for att uppna det syftet.

Dels kan det kréavas sédkerhetsskyddsavtal med ramavtalsleverantorerna for att avrop ska
kunna genomforas. Sa ar fallet nir information relaterad till det som ska avropas inte kan
delges ramavtalsleverantorerna pa sedvanligt satt. For detta finns det en séarskild mall for
niva 1.

Dels kan sdkerhetsskyddsavtal krdvas med den leverantor som ska utféra kontraktet.
Avropande organisation har dé en skyldighet att skydda uppgifter och verksamhet.
Avropas exempelvis konsulttjanster for ett informationssystem som bedéms vara
sakerhetskinsligt maste avropande organisation 6verviga behovet av sdkerhetsskydd néar
uppgifters riktighet och tillgdnglighet 4r centrala férutsiattningar fér systemet.

Det kan ocksa finnas skél att stélla krav pa sdkerhetsskyddsavtal nér en leverantor kan fa
tillgang till sdkerhetskinslig verksamhet utan att avropet fér den sakens skull galler en
sdkerhetskénslig verksamhet. Det kan t.ex. vara fallet om en leverantor ska fa tillgang till
lokaler dar sédkerhetskanslig verksamhet bedrivs.

Utkast till Personuppgiftsbitriadesavtal ar ett utkast vars villkor avropande
organisation kan véilja att anvdnda och dven anpassa. For att anbudsgivarna ska kunna
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utforma sina anbud korrekt och for att personuppgiftsbitradesavtalet ska kunna tillampas
maste avropande organisation infér avrop ga igenom avtalet och fylla i avsnittet
“Instruktion till Personuppgiftsbitriadesavtal” dir det bl.a. anges vilka typer av
personuppgifter som ska behandlas, for vilka dndamal samt var de far behandlas
geografiskt.

2.1.2 Avropsberattigade

Ramavtalen fér Programvaror och tjdnster kan nyttjas av statliga organisationer, samt
offentligt styrda organ som lamnat bekréftelse. Alla fyra ramavtalsomrdden har samma
avropsberattigade.

Avropsberittigade organisationer finns angivna under fliken "Vem far avropa?” pa
respektive ramavtals webbsida pa www.avropa.se.

2.1.3 Ramavtalsleverantorer

Ramavtalsleverantorer inom Programvaror och tjanster framgér pa respektive ramavtals
webbsida pd www.avropa.se.

2.1.4 Aberopade foretag

I ramavtalet anvéinds begreppet aberopade foretag for foretag vars kapacitet aberopas av
en anbudsgivare 1 ramavtalsupphandlingen for att uppfylla krav om ekonomisk och
finansiell stiallning eller teknisk och yrkesméssig kapacitet.

2.1.5 Underleverantorer

Enligt ramavtalets definition dr underleverantor en juridisk eller fysisk person som
ramavtalsleverantoren anlitar for att fullgora hela eller delar av det atagande som foljer av
ramavtalet och kontrakt, exempelvis sasom drifttjinst, konsulttjidnst etc.

Tank pa att en programvarutillverkare som endast tillhandahéaller en programvara som
produkt inte dr underleverantor i ramavtalets mening.

Ett skriftligt samarbetsavtal mellan ramavtalsleverantéren och underleverantéren
sékerstiller att underleverantoéren foljer ramavtalets villkor samt att
ramavtalsleverantéren ansvarar for underleverantéren sdsom for egen del.

2.2 Definitioner

I ramavtalets Huvuddokument och Allméanna villkor definieras begrepp som anvinds vid
tolkning av ramavtalet.

Vagledning for avrop fran Programvaror
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2.3 Ramavtalsomradets omfattning

Programvaror och tjanster ar en familj av fyra ramavtalsomraden avseende huvudsakligen
programvaror, molntjanster och tillhérande konsulttjinster som vid behov kan avropasien
sammanhéingande leverans. Ramavtalen fungerar tillsammans och har gemensamma
avtalsvillkor. De tva ramavtalen Systemutveckling och Vard Skola Omsorg &r fokuserade
pa olika typer av nischade leveranser. Licensforsorjning fokuserar mestadels pa
bibehallande av alla sorters programvarulicenser.

2.3.1 Licensforsorjning

Licensforsorjning omfattar programvarulicenser, publika och privata molntjdnster och
licenstjanster samt supportavtal (avser telefonsupport och liknande men inga
konsulttjanster), uppgraderingar och uppdateringar av befintligt innehav av programvaror.
Licenstjanster innebar alla typer av tjinster som hjélper en organisation med sina licenser.
Exempel pa licenstjdnster ar inventering, stod vid revision, radgivning, uppféljning, val av
licenstyp, 4ndring av licenser, kravspecifikationer, hjalp vid licensavrop och
fakturagranskning. Ramavtalet omfattar inga andra konsulttjanster.

2.3.2 Systemutveckling

Systemutveckling omfattar programvaror och tjanster som anvéinds for systemutveckling
och systemférvaltning. Exempelvis utvecklingsprojekt av kundanpassad programvara,
forvaltning av kundanpassad programvara, app-utveckling, API-tjdnster, PaaS och
programvaror for systemutveckling. Ramavtalet omfattar konsulttjdnster i form av t.ex.
installation, konfiguration, migrering, projektledning, systemadministration,
systemutveckling, test och utbildning men inga licenstjdnster.

2.3.3 Vard Skola Omsorg

Vard Skola Omsorg omfattar programvaror och tjinster som primért anvands inom
sjukvard, tandvard, hélsovard, kommunal omsorg, forskola, grundskola, gymnasium,
hogskola och universitet. Exempelvis schemaléggning, pedagogiska verktyg, elevstod,
ruttplanering, friskvard, patienthantering, kontaktytor mot vardtagare. Ramavtalet
omfattar samma kategorier av konsulttjdnster som 1 Systemutveckling men inga
licenstjanster.

2.3.4 Programvaruldsningar

Programvarulésningar omfattar samtliga omraden som ingéar i Licensforsérjning,
Systemutveckling samt Vard Skola Omsorg. Programvarulésningar ska anvéndas nér
behovet tacker mer én ett av de andra ramavtalen.
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Ramavtals delomrade

Avtalsperiod

Forlangningsoption
max t.o.m.

Programvarulésningar

forlangd till 2022-12-31

Programvaror och Tjanster 2019-01-01 — 2021-01-01, | 2023-01-01
Véard Skola Omsorg forlangd till 2022-12-31
Programvaror och Tjanster 2019-05-08 — 2021-05-31, | 2023-05-31
Systemutveckling forlangd till 2022-12-31
Programvaror och Tjanster 2019-02-18 — 2021-02-28, | 2023-02-28
Licensforsérjning forlangd till 2022-12-31
Programvaror och Tjanster 2019-02-18 - 2021-02-28, | 2023-02-28

Kammarkollegiet har flera ramavtal som omfattar systemstod for administrativa processer.
Syftet med dokumentet som dterfinns pa avropa.se (Vigledning for Avrop av systemstod for
ekonomi och e-handel) ar att informera om aktuella ramavtal som kan anviandas for behov
inom omradena ekonomiadministration och e-handel samt att 6ka forstaelsen fér hur de

kan anvandas 1 kombination med varandra.

2.5 Avropsordning

2.5.1 Fornyad konkurrensutsattning
For detta ramavtalsomrade géller fornyad konkurrensutsédttning. Den sker genom att
avropande organisation skickar en skriftlig avropsforfragan samtidigt till samtliga

leverantérer inom aktuellt ramavtalsomrade.

Tanken med detta forfarande ar att den fornyade konkurrens som uppstar vid avropet ska
leda till att kontrakt tecknas med den ramavtalsleverantor som kan erbjuda den

ekonomiskt mest fordelaktiga 16sningen.
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2.6 Miljokrav och sociala krav i upphandlingen av
ramavtalsomradet

I upphandlingen har féljande miljokrav, sociala-, etiska- och arbetsmiljoméssiga krav
stallts.

2.6.1 Miljokrav

Ramavtalsleverantor ska vid tillhandahéllande av programvaror och tjdnster kontinuerligt
arbeta med att forbattra och ta hdnsyn till miljéaspekter for att forebygga och undvika
negativ miljopaverkan. Det handlar om atgirder for att minska konsumtion och sléseri av
negativt miljopaverkande resurser som elektricitet, resor, papper etc. Detta géller 4ven for
Ramavtalsleverantors Underleverantorer.

2.6.1.1 PUE-tal for drifttjanst

Anbudsgivaren bor erbjuda drifttjanst i energieffektivt datacenter dar PUE-tal 4r 1,19 eller
lagre. Med PUE-tal menas total energiférbrukning for ett helt datacenter delat med
energiférbrukningen fér IT-utrustningen i datacentret.

2.6.1.2 Energijeffektiv drifttjanst

Anbudsgivaren bor erbjuda drifttjanst i energieffektivt datacenter. Kravet verifieras genom
att pavisa hur minst fyra av foljande energieffektiva atgdrder har vidtagits.

e Virtualisering

e Energisparfunktioner

o Effektiv kylning

e Lastoptimering

e Likstromsdrift

e Mojlighet att stdnga av servrar utanfor kontorstid

Utover energieffektiva dtgarder bor drifttjanst i energieffektivt datacenter atervinna
restvirme fran datacenter genom koppling till fjarrvirmenét eller liknande.

2.6.2 Sociala och etiska krav

Ramavtalsleverantor ska vid tillhandahallande av programvaror och tjanster kontinuerligt
arbeta med att forbattra och ta hansyn till sociala och etiska aspekter. Detta géller dven for
Ramavtalsleverantors Underleverantorer.

Ramavtalsleverantor svarar for att lagstadgade skyldigheter vad géiller anstdllnings- och
arbetsmiljovillkor tillampas for berord personal, samt motverkande av arbetsrittsliga och
skatteméssiga oegentligheter.

Ramavtalsleverantor ska ddrmed bl.a. forsdkra sig om att ingen sa kallad svart arbetskraft
anlitas for utférande av uppdraget samt férbinder sig att ha rutiner for att f6lja upp detta
genom regelbundna kontroller.
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2.6.3 Grundlaggande rattigheter for arbetstagare

Ramavtalsleverantor ska aktivt verka for att varor och tjdnster som levereras genom
Ramavtalet ska vara tillverkade under férhallanden som &r férenliga med:

e FN:s allménna forklaring om de ménskliga rattigheterna (1948)

e ILO:s kdrnkonventioner om tvangsarbete, barnarbete, diskriminering,
foreningsfrihet samt organisationsratt (nr 29, 87, 98, 100, 105, 111, 138 och 182)

e FN:s barnkonvention (artikel 32)

e Det arbetarskydd och den arbetsmiljolagstiftning som géller i tillverkningslandet

e Den arbetsritt, inklusive lagstiftning om minimilén, och det socialférsakringsskydd
som géller 1 tillverkningslandet

e Den miljoskyddslagstiftning som géller i tillverkningslandet

e FN:s deklaration mot korruption

2.6.4 Anti-diskriminering

Ramavtalsleverantor ska vid utférande av Kontrakt i Sverige f6lja diskrimineringslagen
(2008:567).

Ramavtalsleverantor ska ha ett fortlopande arbete med aktiva atgiarder och pa annat séatt
verka for lika rattigheter och mojligheter oavsett kon, konsoverskridande identitet eller
uttryck, etnisk tillhorighet, religion eller annan trosuppfattning, funktionsnedsittning,
sexuell laggning eller alder.

Arbetet med aktiva atgéarder ska folja 3 kap. 4 — 12 §§ diskrimineringslagen samt
dokumenteras i enlighet med 3 kap. 13 — 14 §§ diskrimineringslagen.

2.7 Priser

Ramavtalsleverantors priser for programvaror och tjanster anges i respektive avropssvar
och omfattar erséattning fér samtliga kostnader och utgifter for fullgérandet av 1 kontrakt
angivna ataganden. Pris avser SEK exklusive mervirdesskatt 1 den man inte annat
sarskilt anges.

2.7.1 Priser for konsulttjanst

I respektive ramavtal finns takpris fér en viss tjdnst och en kompetensniva faststalld 1
samband med upphandlingen, dvs fran ramavtalsleverantérernas anbud. Se tabell nedan
for dessa konsulttjanster, kompetensniva och timpris.

Ramavtal Konsulttjanst Kompetensniva Pris/timme

Licensforsérjning Licensradgivning samtliga 900 SEK
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Programvarulésningar Anviandbarhet 3 700 SEK
Systemutveckling Systemadministration 3 700 SEK
Vard Skola Omsorg Anvindbarhet 3 700 SEK

For alla 6vriga konsulttjdnster och kompetensnivaer finns inga priser
angivna ramavtalet, utan priserna faststills i avropet via den fornyade
konkurrensutsittningen.

2.7.2 Valutaklausul i Allmanna villkor

I Allméanna villkor punkt 11.4 finns en valutaklausul angiven om inget annat ar avtalat i
kontrakt mellan parterna och for programvara och/eller Publik molntjéanst. For att
valutaklausulen ska bli tillamplig kravs att kund har tillatit detta och att den/de valutor
som ska anviandas anges 1 Avropsvar samt att valutakurs har faststallts. Valutaklausulen
utgar ifran att ett fast pris har 6verenskommits fér programvara eller Publik molntjéanst i
Kontrakt. Notera att om rorligt pris 6verenskommits, exempelvis ett paslag eller
rabattsats pa 6verenskommen prislista behéver valutaklausulen anpassas till detta
forhallande.

2.8 Stoddokument for avrop

Relevanta stoddokumenten sdsom avropsmallar, avropsexempel, guide fér avrop och denna
vigledning hittas pa ramavtalens sida pa www.avropa.se. Stoddokumenten utvecklas och
uppdateras kontinuerligt och den senaste versionen ar den som publiceras. Saknar ni
stoddokument som de flesta avropande organisationer kan dra nytta av, meddela oss pa
ramavtalsservicec@kammarkollegiet.se

3 Om avropet

Under denna punkt beskrivs det som ar specifikt vid avrop inom detta ramavtalsomrade.

3.1 Definiera behov

Utgangspunkten for all sorts anskaffning 4r en 6nskad effekt 1 verksamheten som 4r
resultat av en grundlig analys av verksamhetens mal. Exempelvis:
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¢ Lagkravsuppfyllelse

o It-stod for verksamhetensataganden

e Digitalisera hela eller delar av en verksamhetsprocess
e Uppgradera befintlig funktion eller tjanst

e Hantera eller granska befintliga programvarulicenser
e Realisera en 1dé eller innovationsprodukt

Behovet dr gapet mellan nulége och mal- eller borldge vid en viss tidpunkt 1 framtiden.
Med undantag fér uppdatering och uppgradering anges behov som 6nskad effekt eller
funktion utan att ange namn pa produkt eller tjanst.

Avropande organisation kan gora en sorts marknadsundersékning for att ta reda pa
leveranskapacitet och olika sétt att tillgodose behovet. En sddan forfragan kallas RFI
(Request For Information) och skickas ut till samtliga ramavtalsleverantorer inom det
ramavtal diar avrop avses goras. I RFL:n beskriver ni 6versiktligt nuléget och ert behov
samt ber ramavtalsleverantérerna beskriva om de kan tillhandahéalla det som
efterfragas av er. Ni kan ocksa be ramavtalsleverantérerna limna forslag pa 16sning,
omfattning, pris eller uppléagg for ert behov.

Ange att det inte ar ett skarpt avrop utan enbart en forberedande fraga samt datum nér ni
vill fa in svar. Via RFI-svaren far ni en uppfattning om ramavtalsleverantorernas
mojligheter att leverera. Ramavtalsleverantorerna far ocksa viardefull information om ert
behov och ar mer forberedda nér avropsforfragan sedan skickas ut. En ramavtalsleverantor
ar inte skyldig att besvara en RFI.

3.2 Val av ramavtal i ramavtalsomradet

3.2.1 Skraddarsydd lésning

For avrop som handlar om framtagande av en helt ny programvarulésning som &r specifik
for avropande organisationen samt verktyg och konsulttjdnster som behévs vid
framtagandet gédller Programvaror och tjanster — Systemutveckling.

Exempel pa avropsforemal 1 ramavtalsomradet:

e Utvecklingsverktyg/utvecklingsplattformar (PaaS)
o Konsulttjanst, Uppdragstjanst och Teamtjanst
e Programvaror avsedda for systemutveckling

3.2.2 Standardlosning

For avrop som handlar om inférande, med eller utan kundanpassning, av 16sningar som
stoder verksamhetsprocesser inom vard, skola eller omsorg géller Programvaror och
tjanster — Vard Skola Omsorg.

Exempel pa avropsforemal i ramavtalsomradet:
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e Journalsystem
e Skolportal
e Konsulttjanst, Uppdragstjdnst och Teamtjénst

3.2.3 Fornyelse av licenser

For avrop som handlar om férnyelse eller uppdatering av befintligt innehav av licenser
samt radgivning i licenshantering géller Programvaror och tjanster —
Licensforsorjning.

Exempel pa avropsféremal 1 ramavtalsomradet:

e Licenser, abonnemang/prenumerationer av programvara och publik molntjénst
e Uppdaterad version av befintligt licensinnehav

e SAM

e Licenstjidnst

Notera att konsulttjanster i form av exempelvis systemutveckling eller
projektledning inte gar att avropa fran ramavtalsomradet.

3.2.4 Programvarulosningar

For avrop som handlar om 16sningar som técks in av fler 4n ett av 6vriga ramavtal géller
Programvaror och tjanster - Programvarulésningar.

Exempel pa avropsforemal i ramavtalsomradet:

e Upphandlingsverktyg

e E-arkivlosning, diariesystem och ekonomisystem

e Personalsystem

e Tjanster for identifiering och underskrift med e-legitimation (observera att det
finns ett annat ramavtal ”"Identifiering och behorighet” som 4r angriansande och déar
exempelvis e-legitimationer kan avropas)

¢ Konsulttjanst, Uppdragstjanst och Teamtjanst

e Verksamhetsstodjande system och tjanster
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3.2.5 Guide for val av ramavtalsomrade

For mer information hur ramavtalsomradet viljes vid avrop, se dokumentet "Guide f6r val
av ramavtalsomréade vid avrop fran ramavtalet Programvaror och tjanster" som ligger pa
respektive ramavtalsomrades avtalssida pa www.avropa.se.

3.3 Kravstallning

Generellt anger kravstéllningen bl.a.

o Avropsféremalet
e Leveranstiden och leveransformen av avropsforemalet
e Godkinnandekriterium

Kravkatalogen anger vad som kan kravstéllas vid ett avrop 1 Programvaror och tjanster,
och vilka avgransningar avropande organisation ska ta hansyn till.

Krav som redan ar stéllda under upphandlingen, exempelvis miljokrav, behéver inte tas
upp igen.

3.4 Tilldelningsgrund

Avropande organisation kan sjalv avgora vad som ar mest viasentligt 1 det aktuella avropet
och hur tilldelningskriterier ska viktas. SIC anvande i upphandlingen av ramavtalet
tilldelningsgrunden ekonomiskt mest fordelaktiga utifran basta forhallande mellan pris och
kvalitet. Om avropande organisation endast vill tillampa pris som tilldelningskriterium
finns denna mdjlighet. Avropande organisation rekommenderas vara tydlig 1
avropsforfragan avseende hur utviardering, viktning och poingséttning av avropssvar
kommer att ske.

3.5 Kontraktsvillkor

Ramavtalets Allménna villkor och Sarskilda villkor anger kontraktsvillkor som 1 vissa fall
kan anpassas av avropande organisation. Anpassningar ska beskrivas i avropsforfragan.

Dessutom kan kontraktsvillkor anges géllande bl.a. féljande:

e SLA-nivier

e Samarbetsformer

e Rapportering under och efter inférande

¢ Rollférdelning mellan avropande organisation och ramavtalsleverantér under och
efter inforande

e Form och processer for problemeskalering
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Dessa kan bildggas i1 utkastsform i1 avropsférfragan och faststéllas vid kontraktsskrivning.

Vid behov inkluderas 4ven myndighetens eventuella sekretessavtal etc. 1 kontraktet.

3.5.1 Sarskilt om skadestand

I de fall ansvarsbegransning ar tillamplig sa rdknas skadestandsgrundande belopp enligt
foljande exempel. Vi tecknar ett kontrakt pa 3 ar.

* Ar 1 &r kontraktsvirdet 2 miljon kronor.

* Ar 2 ar kontraktsvirdet 500 000 kronor.

* Ar 3 &r kontraktsvirdet 500 000 kronor. Av det kommer vi kopa for 250 000
kronor men det innefattar dven en option pa 250 000 kronor.

Det skadestandsgrundande beloppet &r i detta fall 1 miljon kronor (3 miljoner kronor / 3 ar
= medelvardet per kontraktsar 1 miljon).

Enligt 21.1 1 de allménna villkoren finns en ansvarsbegriansning som séiger att om inte
annat ar avtalat sa ir det totala skadestandsansvaret per kontraktsar 25% av det
skadestandsgrundande beloppet. Sa kontraktsar 2 uppstar en ersittningsgill skada vilket
innebar att leverantéren kan komma att behéva betala skadestand upp till 250 000 kronor
det aret. Eventuellt utgivet vite ska avridknas fran skadestandet.

Bestammelsen ar till stora delar dispositiv — detta innebér att ni efter behov kan anpassa
beloppet. Tank pa att skadestand ar ett ganska trubbigt verktyg for det offentliga och det
kan innebéra en hog risk for leverantoren beroende pa hur kraven i 6vrigt 4r utformade.

For vissa ataganden sa géller inte en ansvarsbegransning for leverantoren.

Det gar inte heller att avtala om att leverantoren ska ansvara dven for indirekt skada 1
dessa ramavtal.

3.6 Kontrakts giltighetstid

Ett Kontrakts giltighetstid far éverstiga 48 manader 1 det fall Kund bedémer att sirskilda
skal foreligger. Ett Kontrakt maste vara tilldelat innan Ramavtalet har upphort att gélla.
Detta hindrar dock inte att tillhandahéllande av programvaror och tjAnster kan ske vid en
senare tidpunkt.

3.7 Utskick av avropsforfragan

Vid avrop genom férnyad konkurrensutséattning ar det nédvéandigt att all dialog, eventuell
RFI, avropsforfragan, fragor och svar samt tilldelningsbeslut hanteras med transparens.
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Utskick ska alltid goras till samtliga ramavtalsleverantérer pa samma gang. Det dr viktigt
att vara tydlig med hur ldnge ramavtalsleverantoren dr bunden av sitt svar om det skulle
uppsta problem 1 form av férsenad tilldelning, éverprévning eller annat.

Utskick av avropsforfragan ska ske elektroniskt.

3.8 Utvardering av avropssvar och tilldelningsbeslut

Avropande organisation beskriver i avropsforfragan hur avropssvar kommer att utviarderas
och processen for tilldelningsbeslut.

For att underlatta jamforelse och utviardering av avropssvar boér avropande organisation
vara tydliga hur avropssvar ska utformas. Exempelvis definiera vad priser avser, pa vilka
grunder priser ska berdknas, etc.

3.8.1 Utvardering av avropssvar som innehaller Standardvillkor
(tredjepartsvillkor)

Det ar viktigt att Ramavtalsleverantoren bifogar eventuella Standardvillkor
(tredjepartsvillkor) som kan bli tillampliga. Ramavtalsleverantéren ansvarar for att dessa
inte bryter mot Ramavtalet men skulle kund i utvirderingen anse att
Standardavtalsvillkor star i strid med Ramavtalets villkor eller Avropsférfragan ska
anbudet betraktas som orent eller med reservation.

4 Dataskyddsforordningen

4.1 Allmant om Dataskyddsforordningen

Dataskyddsforordningens syfte dr att stirka den registrerades rattigheter samt det fria
flodet av personuppgifter pa EU:s inre marknad. Det innebér att ett
Personuppgiftsbitradesavtal méste vara fokuserat pa den registrerades skydd avseende
behandlingen av personuppgifter men dven affarsméssigt drivet framforallt avseende
riskplacering av rattigheter och skyldigheter mellan personuppgiftsansvarige och
personuppgiftsbitrade/en.

4.2 Utkast Personuppgiftsbitradesavtal

Statens inkopscentral tillhandahaller ett utkast till Personuppgiftsbitradesavtal som bor
anvéndas vid avrop om behandling av personuppgifter blir aktuellt for
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ramavtalsleverantoren eller dess underleverantor 1 kontraktet.
Personuppgiftsbitradesavtalet bestar av tva delar och den del som kallas instruktion ar
oerhort viktig att avropande organisation fyller 1 sa korrekt som majligt sa att parterna ar
inférstadda med vad de kommit 6verens om.

Ett korrekt ifyllt Personuppgiftsbitradesavtal innebér ett starkt skydd for de registrerade
och tydliga gransdragningar mellan personuppgiftsansvarige och personuppgiftsbitrade.

Personuppgiftsbitradesavtalet reglerar fraimst behandlingen av personuppgifter men
tillsammans med de allmédnna och sédrskilda villkoren 1 kontraktet sékerstills dven den
upphandlingsréttsliga och avtalsrattsliga (civilrattsliga) aspekten. Det ar viktigt att tanka
pa att alla dessa komponenter maste inga for att avropet ska bli sa bra som maojligt.

Aven om alla dokument har en inbérdes rangordning s& ar det viktigt att tdnka pa att
avropets tekniska specifikationer ofta innehaller dataskyddsréattsliga krav. Fokus ska ligga
pa upphandlingsféremaélet och personuppgiftsbitradesavtalets instruktioner.

4.3 Teckna Personuppgiftsbitradesavtal

Personuppgiftsbitradesavtal upprittas antingen genom att personuppgiftsansvarig
(avropande organisation) tecknar ett Personuppgiftsbitradesavtal med varje leverantér som
behandlar personuppgifter for den personuppgiftsansvariges riakning, eller genom att 1
avtal ge antingen Ramavtalsleverantoren eller en underleverantérs mandat att inga
Personuppgiftsbitradesavtal med underbitraden.

Valj det alternativ som ni som personuppgiftsansvarig kdnner er mest bekvim med ur
dataskyddsrittslig synpunkt. Om en ramavtalsleverantor ldmnar ett avropssvar och det ar
en underleverantor 1 ramavtalets bemérkelse som dr personuppgiftsbitriade ar det inget
problem att teckna personuppgiftsbitradesavtalet med denne. Dock sa maste alltid
ramavtalsleverantoren behova skriva pa Personuppgiftsbitradesavtalet da det 4r denne
som dr ramavtalsleverantor och den kontraktuella motparten 1 upphandlingsrittslig och
avtalsrattslig synpunkt. Ramavtalsleverantéren kan med andra ord aldrig franhinda sig
ansvar for leveransen.

4.3.1 Utkast till Personuppgiftsbitradesavtal och andra alternativ

Beroende pa typ av anskaffning kan avropande organisation vilja mellan féljande
alternativ:

¢ Anvinda SIC:s utkast till Personuppgiftsbitradesavtal
o Bifoga ett eget framtaget Personuppgiftsbitradesavtal
e Tillata att ramavtalsleverantoren bifogar ett eget standardavtal till anbudet

Kom ihag att 4ven om personuppgiftsbitradet har skyldigheter enligt
dataskyddsférordningen sa ar det alltid den Personuppgiftsansvarige som ytterst ansvarar
for att reglerna 1 dataskyddsforordningen f6ljs.
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Vid standardiserade tjdnster blir avropande organisationen ofta hanvisad till leverantérens
standardvillkor. I denna situation &ar det viktigt att avropande organisation gjort
forberedande arbete for att veta om leverantorens villkor uppfyller myndighetens krav. Det
ar darfor extra viktigt att granska avtalsinnehéllet 1 denna situation fraimst med avseende
pa vilken typ av behandling av personuppgifter som leverantoren far utfora enligt
leverantorens instruktion till avropande organisation att instruera leverantéren.

4.4 Datadelningsavtal

Statens inkopscentral tillhandahaller ett utkast till Datadelningsavtal som kan anvéndas
vid avrop om Kunden och Ramavtalsleverantéren har ett gemensamt
personuppgiftsansvar. Dvs. utéver situationer, dar antingen ett
Personuppgiftsbitradesavtal tecknas eller avropsberittigad myndighet och
ramavtalsleverantor var for sig dr personuppgiftsansvariga for de personuppgifter som
behandlas, kan d4ven gemensamt personuppgiftsansvar realiseras inom ramavtalen.
Gemensamt personuppgiftsansvar kan realiseras i situationer da det varken foreligger en
personuppgiftsbitriadessituation, varvid ett Personuppgiftsbitradesavtal ska tecknas, eller
parterna var for sig 4r ensamt ansvariga for de personuppgifter som behandlas. Enligt
dataskyddsférordningen kravs vid gemensamt personuppgiftsansvar att parterna ingar ett
“inbordes arrangemang” (artikel 26), foretradelsevis genom tecknande av ett sa kallat
Datadelningsavtal.

Datadelningsavtalet reglerar parternas gemensamma behandling samt askadliggor
respektive parts sjalvstdndiga behandling av personuppgifter inom ramen for Kontraktet.
Notera att mallen bendmns "Utkast till Datadelningsavtal” da den maste fyllas 1 med
uppgifter utifran de specifika férhallandena i avropet for att uppfylla
dataskyddsférordningens krav.

5 Informationssakerhet

5.1 Allmant om informationssakerhet

Den information som anvidnds inom offentlig sektor ar vardefull och behéver skyddas efter
behov. Ett bra informationssidkerhetsarbete ar en forutsiattning for en effektiv och korrekt
informationshantering. Har man denna typ av hantering sa skapar detta fortroende bade

inom och utanfor organisationen.

Skyddet behover givetvis anpassas efter behovet sa att det inte ar for klent eller alltfor
krangligt och dyrt. Men med tanke pa vad konsekvenserna kan bli med bristande skydd
kan detta inte forsummas.
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En del av var information ar vardefull, bade fér organisationer och for den enskilda
manniskan. Allt fran forskningsresultat och fotografier till fastighetsférteckningar och
saldot pa vart bankkonto. Ibland till och med livsviktig sdsom informationen i
patientjournaler eller styrsystemen i kdrnkraftverk. Ar den informationen férlorad eller
felaktig kan det fa katastrofala foljder.

Darfor maste vi skydda var information sa:

e att den alltid finns nér vi behéver den (tillgdnglighet)

e att vi kan lita pa att den 4r korrekt och inte manipulerad eller férstord (riktighet)

e att endast behoriga personer far ta del av den (konfidentialitet)

e att det gar att f6lja hur och nir informationen har hanterats och kommunicerats
(sparbarhet)

Informationssédkerhet dr ett brett omrade och omfattar allt fran rutiner och policys till mer
teknisk karaktéar i form av brandvéaggar och kryptering.

5.2 Metodstod vid informationssakerhetsarbete

Det kan vara av véarde att anvinda nigon typ av metod eller stdd under
informationssidkerhetsarbetet nir informationen ska klassificeras. MSB har publicerat ett
metodstéd pa sin hemsida som omfattar bland annat mallar, processer och hjilp for att
komma vidare 1 arbetet. Metodstodet bygger pa standarden SS-EN ISO/IEC 27001
Ledningssystem for informationssidkerhet. Mer information aterfinns pa
https://www.informationssakerhet.se/metodstodet/

5.3 Tystnadsplikt vid utkontraktering

Fran den 1 januari 2021 géiller en straffsanktionerad tystnadsplikt for tjdnsteleverantorer i
vissa fall. Lagen géller niar en myndighet, eller ett organ eller en verksamhet som jamstalls
med en myndighet, uppdrar at en tjansteleverantor att endast tekniskt bearbeta eller
tekniskt lagra uppgifter.

Med tjansteleverantor jamstills en underleverantér som medverkar till att fullgéra
tjdnsteleverantorens uppdrag.

Lagen omfattar uppgifter som &r sekretessbelagda enligt offentlighets- och sekretesslagen
(2009:400), OSL. Inom ramen fér myndighetens risk- och sarbarhetsanalys och
klassificering av sin information infér en utkontraktering bér kopplingen till bland annat
OSL ses 6ver.
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6 Praktiska rad

Praktiska rad och stéd finner du pa https://www.avropa.se under aktuellt ramavtalsomrade
(Systemutveckling, Vard Skola Omsorg, Licensférsérining eller Programvarulésningar).
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