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Resebyratjanster - fragor till ramavtalsleverantorerna
gallande tredjelandsoverforingar

Namn pa ramavtalsleverantor: BCD Travel AB

Fraga 1A: I vilken utstriackning éverfor ni personuppgifter till tredje land utan
adekvat skyddsniva, exempelvis USA, vid utférande av tjdnster enligt
ramavtalet?

Svar: BCD Travel ar ett europeiskt bolag med huvudkontor 1 Nederlanderna och
vi dr darigenom underkastade Europeisk reglering, inklusive GDPR och lokala
dataskyddslagar. All 6verféring av personuppgifter sker i enlighet med GDPR och
med stéd av EU:s standardavtalsklausuler.

BCD Travel bedriver en global affarsresebyraverksamhet. System och IT
infrastruktur dr utformade for att mota kundernas behov av effektiv reseservice.
Véra datacenter finns inom EU/EES och USA. System och applikationer &r
optimerade pa global basis vilket innebér att vi inom ramen for den lopande
operativa verksamheten 6verfor viss nédvandig data inklusive personuppgifter
mellan EU/EES och USA i enlighet med géllande lagar.

Overféringar mellan globala BCD enheter sker pa ett sikert sitt i vart interna
datanitverk med stod av foretagsinterna avtal baserat pa EU
standardavtalsklausuler. Overféring till externa tredjeparts leverantorer sker
med stéd av EU standardavtalsklausuler.

Fraga 1B: I vilken utstriackning anlitar ni er av underleverantérer som éverfor
personuppgifter till tredje land utan adekvat skyddsniva, exempelvis USA, for er
réakning?
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Svar: I var roll som oberoende personuppgiftsansvarig anviander BCD Travel
tredjepartsleverantorer for att utféra avtalade tjanster. Dessa
tredjepartsleverantorer kan vara beldgna utanfér EU/EES eller anvanda
underbitraden utanfor EU/EES. BCD tredjepartsleverantorer tecknar skriftliga
avtal, underkastas revision och kontroll och 4r skyldiga att folja alla tillimpliga
dataskyddslagar, inklusive att 6verforing av personuppgifter till ett tredje land
ska vara laglig. BCD Travel forblir ansvarig for sina underleverantorer.

Fraga 1C: Vilka kategorier av uppgifter (ex. identitetsuppgifter eller
kontaktuppgifter) omfattas av 6verforingen?

Svar: De personuppgifter som overfors ar sddana som kréavs for resebokningar
samt andra 6verenskomna tjanster. Uppgifterna ar priméirt namn och
kontaktuppgifter men dven andra kategorier av personuppgifter som ar
nodvandiga for att vi ska kunna tillhandahalla de tjanster som efterfragas kan
forekomma. Resenidren kan dven vilja att inte tillhandahéalla sddana uppgifter
till BCD Travel och istédllet formedla informationen direkt till den beroérda
tredjepartsleverantoren.

Fraga 2A: Nar personuppgifterna ar 6verforda till USA — vilken amerikansk
leverantor (ex. molntjanstleverantor) tillhandahéller den databas eller
molntjanst (ex. GDS) i vilken personuppgifterna darefter behandlas/lagras?

Svar: Den huvudsakliga hantering av personuppgifter som 6verfors till USA sker
primért i vart egna datacenter i Atlanta Georgia och sekundért i ett datacenter i
Lithia Springs (samlokalisering). For vissa specifika tjanster/l6sningar sker
hantering av personuppgifter av Amazon Web Services (AWS Virginia).

Hantering av resenérsprofiler skots 1 vart eget proprietira system som ar baserat
inom EU/EES.

Fraga 2B: Triffas denna leverantér av den amerikanska 6vervaknings-
lagstiftningen/FISA 702 i1 egenskap av en “electronic communication service
provider”?

Svar: BCD Travel 4r inte en leverantor av ”"electronic communication service
provider” sdsom anges i Fisa 702.
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Fraga 3A: Forekommer 6verféringar av personuppgifter till tredje land utan
adekvat skyddsniva, exempelvis USA, dven 1 fall da bokning inte géller resa till
det tredje landet?

Svar: Ja, eftersom vara interna processer stods av system baserade pa global IT
infrastruktur som spédnner 6ver kontinenterna genom vart interna datanéitverk.
For vidare detaljer se svar pa fraga 1A och 1B.

Fraga 3B: Nir det géller 6verforingar som avses 1 3A — hur garanterar ni att
bestammelserna i kap. V i1 dataskyddsférordningen uppfylls vid éverféring till
sadant tredje land (dit bokningen inte géller)? Ange land och rattsligt stod
(ex. bindande foretagsbestammelser/Binding Corporate Rules (BCR),
standardavtalsklausuler eller undantag enligt artikel 49). Fler rader kan liaggas
till 1 tabellen vid behov.

Tredje land till vilket Rattsligt stod for overforingen
personuppgifter 6verfors

USA EU Standardavtalsklausuler (SCC)

Fraga 3C: Har ni sett 6ver mojligheterna att begriansa 6verforing av
personuppgifter i sidana fall?

Svar: Ja, i enlighet med GDPR &r det endast de personuppgifter som ar
nodvéandiga for tjinstens utférande, t.ex. namn och kontaktuppgifter (mobil och
epost), som hanteras och 6verfors. Kompletta resendrsprofiler och information
gallande organisatorisk tillhorighet, kostnadsbérare etc. som anviands for
administrative syften 6verfors inte.
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Fraga 4: For det fall ni eller av er anlitade underleverantér anviander BCR som
stod for 6verforing av personuppgifter till mottagare/underleverantor i tredje land
utan adekvat skyddsniva, exempelvis USA — vilka atgéarder har ni vidtagit for att
sékerstilla att dessa BCR 1 praktiken erbjuder ett skydd fér personuppgifterna
motsvarande det som ges genom dataskyddsforordningen? (Det kan ex. vara
kontroll av att bestimmelserna ér forenliga med den lagstiftning dit 6verféringen
sker).

Svar: Ej tillampligt da BCD Travel inte forlitar sig paA BCR vid 6verforing av
personuppgifter.

Fraga 5: For det fall ni anvinder EU:s standardavtalsklausuler som stdd for
overforing av personuppgifter till mottagare/underleverantor i tredje land utan
adekvat skyddsniva, exempelvis USA — vilka ytterligare atgarder har ni vidtagit
for att sdkerstilla att dessa standardavtalsklausuler uppfyller kraven enligt
dataskyddsférordningen till f61jd av Schrems II-domen?

Svar: BCD:s atgarder efter Schrems II-beslutet omfattar éversyn av tekniska,
organisatoriska och administrativa atgarder avseende 6verforing av
personuppgifter utanfor EU/EES. BCD Travel krypterar data, begransar
personuppgifter till vad som dr nédvandigt for att tillhandahalla tjansterna,
implementerar rollbaserad tillgang till personuppgifter pa behov av att veta och
foljer sin policy for arkivlagring. BCD fortsatter att granska och 6vervaka sina
leverantorer och uppdatera sina databehandlingsavtal med leverantorer for att
inkludera tillamplig reviderad SCC fran juni 2021, prioritera leverantérer som
kan komma at personuppgifter om BCD Travels kunder, bekrafta skriftliga avtal
med personuppgiftsbitraden kraver lampliga sdkerhetsatgirder och regelbundet
bedoma leverantorers integritets- och sikerhetsatgarder.

Fraga 6A: I vilken utstrackning skyddas personuppgifter som ni 6verfor via
datorkommunikation av tekniska atgirder, ex. kryptering, néar dessa 6verfors till
tredje land?

Svar: BCD Travel krypterar data vid 6verféring och lagring. Krypteringsnycklar
kontrolleras fullt ut av BCD travel.

Fraga 6B: Vilken form av kryptering anviander ni er av? Beskriv kortfattat
processen vid krypteringen av de personuppgifter som ni behandlar.
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Svar:

Kryptering vid 6verféring:

Alla granssnitt med webbldsare krypteras med TLS 1.2 och AES256
Overforing i webbapplikationer krypteras med 2048 eller 4096 bitars RSA
Aven tillaimpning av SHA2 certifikat fsrekommer

Vid filéverforing anvands FTPS (stod av TLS) eller SFTP (baserat pa SSH)

Kryptering vid lagring:

Héardvarubaserad kryptering pa media niva vid back-up (AES 256)
Arbetsstationer och barbara datorer har krypterade diskar (AES 256)
Applikationsservrar har tokensiserad och krypterad kreditkortsinformation (AES
256 och Liaison Token Manager)

Mobila enheter 10S och Android) dr krypterade. For Android géller: AES 256 och
nyckelgenereringsfunktion baserat pA PBKDF2 med HMAC-SHA1. For i0S
géaller: 3DES.

Applikationer som nyttjar Amazon Web Services (AWS) har krypterad data bade
1 6verforing och lagring (AES 256 och EBS encryption management), ingen
kreditkortinformation lagras hos AWS

Observera att ovanstdende standards revideras lopande.
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