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1 Allmant

Denna bilaga beskriver dvergripande den sédkerhet som skall tillampas for funktioner,
produkter och tjanster i detta Ramavtal. Mer detaljerade sakerhetskrav kan definieras
I leveransavtal vid avrop.

DGCs, och darmed aven Kunds, informationstillgangar ska hanteras med god
informationssakerhet. DGCs informationstillgangar skall alltsa skyddas mot alla
typer av hot, bade interna och externa, avsiktliga och oavsiktliga, fysiska och logiska,
etc., pa en passande niva. Med god informationssékerhet menar DGC att:

- Information som respektive medarbetare ar beroende av for att kunna bedriva
sina arbetsuppgifter &r snabbt tillganglig

- Informationen ér tillforlitlig (riktighet)
- Information &r endast tillganglig for ratt instanser (sekretess)
- Information ar sparbar i informationssystemen (sparbarhet)

Informationssékerhetsarbetet ska bedrivas utifran grunderna i ISO/IEC 27001
(ledningssystem for informationssakerhet), ISO/IEC 27002 (riktlinjer for styrning av
informationssakerhet) samt Krisberedskapsmyndighetens Basniva for
Informationssékerhet.

DGCs informationstillgangar och stodsystem &r vitala fér DGC och Kunds
affarsverksamhet. For att sékerstélla att 1T-policy och riktlinjer for
informationssakerhet kontinuerligt haller en adekvat niva och att dessa efterlevs
kravs en disciplinerad organisation med en tydlig férdelning av ansvar samt ett
systematiskt arbetssatt.
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2 Sakerhet

DGCs sakerhetsarbete beskrivs i bolagets informationssékerhetshandbok.
Handboken bestar av en publik och en intern del. Den interna delen omfattar
specifika riktlinjer och &r ej publik. Fysisk sékerhet omfattas inte av
informationssékerhetshandboken. Detta regleras istallet i interna rutiner eller avtal
for samlokalisering pa vaxelstation.

2.1 Administrativa sakerhetskrav

2.1.1 Basnivafor informationssakerhet

Informationssékerhetsarbetet pa DGC utgar ifran bolagets I1T-policy. Hur
informationssékerhetsarbetet sedan regleras och styrs beskrivs i DGCs informations-
sékerhetshandbok. Handboken omfattar beskrivning av Organisation och
ansvarsfordelning samt Arbetsprocess for att beskriva informationssékerhets-
organisationens arbete, och vidare Riktlinjer samt Anvandar- och sékerhetspolicy for
att vagleda verksamheten inom dessa fragor.

DGCs informationssékerhetsarbete ligger val i linje med relevanta delar ur
Krisberedskapsmyndighetens rekommendation ” Basniva for informationssakerhet
(BITS)” (KBM 2006:1). BITS har tillsammans med SS-ISO/IEC 27001:2006,
Ledningssystem for informationssékerhet — Krav, SS-1ISO/IEC 27002:2005,
Riktlinjer for styrning av informationssakerhet, och PTS allméanna rad om god
funktion och teknisk sakerhet samt uthallighet och tillganglighet vid extraordinara
handelser i fredstid efterlevs (PTSFS 2007:2) utgjort handledning for framtagning
och I6pande revision av Informationshandboken.

Fordelen DGC uppnar genom att arbeta med sakerhet enligt denna modell ar en
genomgaende hdg medvetenhet och kompetens hos personalen avseende
sakerhetsfragor. Dessutom kan processer och forebyggande atgarder genomforas pa
basta satt i aktuellt verksamhetsomrade. Vidare skapas centrala sakerhetsfunktioner
for att vidareutveckla sakerhetsarbetet, folja marknaden, genomftra analyser, interna
revisioner och efterlevnadskontroller.

Kammarkollegiets hogt satta sdkerhetskrav likval som DGCs egna hdga krav inom
detta omrade kraver hog kompetens och erfarenhet samt strukturerat arbete och val
fungerande processer. Detta &r nagot som DGC uppfyller med den
sakerhetsorganisation som idag finns pa plats. Organisationen ger en bra grund for att
ta till sig ytterligare hojda krav med tiden, antingen genom att anpassa och utveckla
DGCs policies och riktlinjer, eller genom att vid mer specifika kundanpassade krav
hantera dessa uteslutande i kundprojekt.



% Kammarkollegiet
5 (10)

Bilaga 3 till F:203

Séakerheter

Dnr 93-25-09

Fasta och mobila operatorstjanster samt
transmission -C

2.1.2 Uppfoljning och kontroll — sakerhetsrevision

Uppfdljning av informationssakerhetsarbetet &r en forutsattning for att [6pande
sakerstalla att skyddsnivan &r anpassad till radande hotbild och att organisationen
efterlever riktlinjerna for informationssakerhet i allmanhet. Dessutom har periodisk
uppfoljningen ett utbildningssyfte da utférandet sker i dialogform.

Nedan listas de huvudsakliga momenten inom uppféljning:

- Intern revision utfors fyra ganger per ar tillsammans med Kvalitets- och
Miljorevision

- Sarskild séakerhetskontroll utfors da brister rapporterats fran organisationen

- Lopande uppfoljning av atgardsplan

Direkt efter genomfoérd kontroll delges den kontrollerade ett muntligt resultat.
Kontrollen rapporteras darefter till ledningsgruppen for uppféljning inom respektive
dotterbolag, dar VD é&r ytterst ansvarig for att alla avvikelser hanteras. IT-chefen
foljer 16pande upp atgardsplaner i dotterbolagen styrgrupper.

Revisionsplanen ses 6ver 2 ganger per ar i samforstand mellan DGCs ledningsgrupp
och IT-chef. Underlag fér genomlysning av revisionsplan &r resultat fran I6pande
revisioner samt eventuella sakerhetsincidenter fran perioden.

Samtliga DGCs rutiner ar val definierade och utarbetade efter mangariga samarbeten
med andra kunder. Dessa rutiner omfattar bland annat uppféljning och kontroll av
avtalade servicenivaer. Eventuella avtalade sakerhetsnivaer som ligger utanfor dessa
ordinarie rutiner foljs upp enligt kundunik samverkansplan.

2.1.3 Sakerhets- och sarbarhetsanalyser

DGC bedriver l6pande sékerhets och sarbarhetsanalyser for att kartlagga hur hot mot
var infrastruktur kan motverkas eller avhjalpas med minsta mojliga paverkan for
DGCs och darmed vara kunders verksamhet. Ett hot kan utg6ras av en handelse som
orsakar ett avbrott, intrangsrisk, eller dylikt som kan innebéra ett hot mot tillgangar i
DGCs infrastruktur.

Arbetet med sakerhets- och sarbarhetsanalys omfattar tva delar. Dels
kontinuitetsplanering, som syftar till att kartlagga risker, bedéma dessa och vidtaga
eventuella forebyggande atgarder, dels katastrofhantering, som syftar till att
kartlagga risker, beddma dessa och ta fram rutiner for att minimera inverkan om
hotet skulle bli verklighet. Rutinerna for katastrofhantering omfattar dven
upprattande av katastrofledningsgrupp och deras ansvar och befogenheter vid en
eventuell katastrof.
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Genom DGCs rutiner for sakerhets- och sarbarhetsanalys minimeras risken for storre
avbrott eller andra hot mot sékerheten och konsekvenser av eventuella hot som de
facto intraffar. Syftet med detta &r att tillhandahalla en infrastruktur som &r bade
tillforlitlig och saker.

DGC bistar Kund med konsultation och medverkan vid Kunds sakerhets- och
sarbarhetsanalyser for berdrda tjanster och funktioner.

2.1.4 Styrning och rutiner motsvarande SS-ISO/IEC 27002:2005

DGC tillampar policys, processer, rutiner och strukturer avseende
informationssékerhet for leverans och produktion av erbjudna tjanster som val
motsvarar SS-1ISO/IEC 27002:2005 i relevanta delar.

Informationssakerhetsarbetet styrs ytterst av DGCs IT-policy och specificeras i
DGCs informationssékerhetshandbok, med undantag for fysisk och miljorelaterad
sékerhet som regleras i separata riktlinjer, rutiner och avtal. Vidare ansvarar
respektive verksamhetsomrade for att folja dessa riktlinjer och sjalva uppratta
processer, rutiner, checklistor och andra dokument som behdvs for att sékerstélla att
verksamheten lever upp till policyn. Att handboken efterlevs regleras och
kontrolleras sedan med utbildning och darpa foljande revisioner.

2.1.5 Rutiner for drift och 6vervakning

Anbudsgivaren skall vid avrop presentera rutiner for drift och 6vervakning till
bestallaren.

DGCs avdelning for drift och underhall bestar av tekniker som arbetar med daglig
drift och underhall av central infrastruktur samt tjanster inom Fasta operatorstjanster
och Transmissionstjanster. Vissa tekniker utgor &ven del av Third Line Support inom
DGC Helpdesk.

DGCs avdelning for drift och underhall arbetar i enlighet med ITIL (Information
Technology Infrastructure Library) med avseende pa incidenter, rattningar och
uppdateringar samt produktion.

Produktion handlar i forsta hand om utbyggnad av befintlig infrastruktur och
konfiguration av logiska enheter i natet. | de fall da det kan goras utan att paverka
driften av den befintliga miljon gors det enligt rutin dagtid. Vid kansligare
produktion planeras det till de servicefonster som finns avtalade med Kund.

Planerade rattningar och uppdateringar, sdsom uppgraderingar av central
infrastruktur, omlaggningar och migreringar, genomfors under avtalade
servicefonster. Akuta atgarder gors enligt principen att minimera Avbrottstid och
meddelas Kund sa tidigt som majligt.

For ytterligare information om DGCs Gvervakningssystem, se punkt 5.6
”Overvakning” i Ramavtalets bilaga 4 ”Service och tillganglighet”.
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Overvakning av DGCs stamnit och Kunds tjanster gors centralt fran DGC NOCs
overvakningscentral i Stockholm. DGC NOC arbetar parallellt med DGC Helpdesk.
Ansvarig for DGC NOC och dvervakningen ar driftchef for respektive omrade (Fasta
operatorstjanster och Transmissionstjanster) och fér Helpdesk ansvarar supportchef.

DGC har ett logiskt separerat 6vervakningsnat som ar redundant kopplat till
stamnitet. Overvakningen sker i forsta hand via ICMP och SNMP fran ett antal
Overvakningsservrar. Servrar och applikationer &r distribuerade logiskt och
geografiskt i DGCs datahallar. Utéver aktiv évervakning hanteras aven larm for
storningar i kommunikation och tjanst, vilka kommer in via SYSLOG. Samtliga
handelser som ankommer behandlas av dvervakningsservrar, loggas, processas och
presenteras via olika grénssnitt for DGC NOC.

Overvakningen hanterar bland annat lankstatus, belastning av hardvara och linkar,
paketforluster, svarstider och handelser (av hardvara identifierade larm).
Overvakning sker dygnet runt, alla dagar.

DGC Helpdesk larmas av DGC NOC vid central driftstérning och paborjar da
felavhjalpning. Vid larm for enskild kundanslutning krévs forst Kunds felanmalan
for paborjad felavhjalpning om inte annat avtalas i leveransavtalet.

Kund ges tillgang till spegling av DGCs Gvervakning enligt punkt 3.10.2 ”Spegling
av Overvakning” i Ramavtalets bilaga 2 "Funktioner, produkter, tjanster och priser”.

DGC presenterar detaljerade rutiner for drift och dvervakning for Kund vid avrop.

2.2 Allmannatekniska sakerhetskrav

2.2.1 Fysisk infrastruktur

Leverantoren skall till Kund tydligt kunna redogdra for den nationella fysiska
infrastruktur och det egna kommunikationsnat som tjansten ar baserad pa med fysisk
placering av relevanta noder och nationella framfoéringsvagar for fysiskt media.

DGCs fysiska infrastruktur ar i huvudsak placerad i lokaler for sa kallad
samlokalisering hos Skanova. Utdver detta har DGC &ven infrastruktur i ett antal
datahallar och andra lokaler. For tillgang till Skanovas lokaler kravs certifiering och
personliga passerkort med koder. Tilltradet évervakas och administreras av Skanova.
Ovriga datahallar och utrymmen kréaver behérighet med kort, koder och nycklar for
tilltrade.

DGCs transmissionstjanster bygger pa MPLS-teknologi (Multiprotocol Label
Switching) for att erbjuda de sékraste och mest stabila privata natverken. Med MPLS
transporteras all trafik igenom DGCs stamnét vilket mojliggoér hog kapacitet och
automatisk omkoppling vid eventuella driftstorningar. DGCs stamnat ar byggt i
nationella och lokala ringstrukturer med redundant hardvara for hogsta méjliga
driftsékerhet.
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DGCs natstrategi ar att 4ga de delar av natinfrastrukturen som sakerstaller att DGC
kan erbjuda sina slutkunder attraktiva tjanster till konkurrenskraftiga priser. DGC har
darfor etablerat egen utrustning i hittills cirka 270 av TeliaSoneras telestationer, fran
Kiruna i norr till Ystad i soder, for att kunna ansluta merparten av den svenska
foretagsmarknaden och offentlig sektor i ett eget nat. DGC hyr ocksa stamnéts- och
stadsnéatsforbindelser av natagare for att koppla samman denna utrustning i
telestationerna till ett eget rikstackande nat, designat i ovan namnda ringstrukturer
for hogsta mojliga tillganglighet.

DGC anvander ett tjugotal underleverantorer for att knyta samman alla delar av sitt
nat, men den Overlagset storsta underleverantdren &r TeliaSonera. Tjansterna som
DGC hyr av TeliaSonera ar reglerade tjanster, som i huvudsak levereras av
TeliaSoneras natbolag Skanova Access och dvriga tjanster som levereras av
TeliaSoneras natoperator International Carrier.

Vid avrop lamnar DGC ytterligare information om den fysiska infrastrukturen vid
begédran. DGC kan komma att begdra att denna information skall omfattas av
sekretess. Anledning till detta &r att viss information kan utgéra foretagshemligheter.

Kund ansvarar for skalskydd avseende all kundplacerad hardvara.
2.2.2 Uthallighet

DGC tillampar policys, processer, rutiner och strukturer avseende
informationssékerhet for leverans och produktion av erbjudna tjanster som val
motsvarar PTS allmanna rdd om god funktion och teknisk sékerhet samt uthallighet
och tillganglighet vid extraordinara handelser i fredstid efterlevs (PTSFS 2007:2).

Kontinuerligt och systematiskt sdkerhetsarbete bedrivs l6pande. Detta omfattar
riskanalys saval som riskhantering. Genom I6pande sékerhets och sarbarhetsanalyser
kartlaggs hur hot mot var infrastruktur kan motverkas eller avhjélpas med minsta
mojliga paverkan for DGCs och darmed vara kunders verksamhet. Ett hot kan
utgoras av en handelse som orsakar ett avbrott, intrangsrisk, eller dylikt som kan
innebara ett hot mot tillgangar i DGCs infrastruktur.

Arbetet omfattar tva delar. Dels kontinuitetsplanering, som syftar till att kartlagga
risker, beddma dessa och vidtaga eventuella forebyggande atgarder, dels
katastrofhantering, som syftar till att kartlagga risker, bedéma dessa och ta fram
rutiner for att minimera inverkan om hotet skulle bli verklighet. Rutinerna for
katastrofhantering omfattar &ven upprattande av katastrofledningsgrupp och deras
ansvar och befogenheter vid en eventuell katastrof.

Genom DGCs rutiner for sakerhets- och sarbarhetsanalys minimeras risken for storre
avbrott eller andra hot mot sékerheten och konsekvenser av eventuella hot som de
facto intraffar. Syftet med detta &r att tillhandahalla en infrastruktur som &r bade
tillforlitlig och saker.
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2.2.3 Skydd av tjanst

Beskriv hur tjanster skyddas mot otillborligt nyttjande, intrang, avlyssning, annan
manipulering, sabotage och sammankoppling med andra kunders
kommunikationstjanster och hur sparbarhet av forandringar och handelser i tjansten
kan sakerstéllas.

DGCs, och darmed aven Kunds, informationstillgangar skall hanteras med god
informationssakerhet. DGCs informationstillgangar skall alltsa skyddas mot alla
typer av hot, bade interna och externa, avsiktliga och oavsiktliga, fysiska och logiska,
etc., pa en passande niva. Med god informationssékerhet menar DGC att:

- Information som respektive medarbetare ar beroende av for att kunna bedriva
sina arbetsuppgifter ar snabbt tillganglig

- Informationen ér tillforlitlig (riktighet)
- Information &r endast tillganglig for rétt instanser (sekretess)
- Information ar sparbar i informationssystemen (sparbarhet)

Informationssékerhetsarbetet ska bedrivas utifran grunderna i ISO/IEC 27001
(ledningssystem for informationssakerhet), ISO/IEC 27002 (riktlinjer for styrning av
informationssakerhet) samt Krisberedskapsmyndighetens Basniva for
Informationssékerhet.

DGCs IT-chef utvarderar I6pande om organisationen efterlever DGCs IT-policy.

Tjanster inom Fasta operatorstjanster och Transmissionstjanster skyddas i tva nivaer.
Dels i form av skalskydd dar den fysiska infrastrukturen skyddas med ett begransat
och kontrollerat tilltrade. Vidare skyddas tjansterna logiskt med autentiseringssystem
i all central infrastruktur. For atkomst kréavs sékra anslutningar, anvandarnamn och
l6senord vilka administreras centralt. Systemen for autentisering ar baserade pa
branschpraxis och anvénder sig av bland annat tacacs och ssh.

Den logiska sakerheten i naten baseras pa Ethernet MPLS-teknik, vilket &r en
standard for att ge anslutningar unika identifieringar, vilket i sin tur gor att tva
kunders transmissionstjanster inte forvaxlas. DGC allokerar ett unikt MPLS-id till
varje anslutning och binder ihop dessa till kundunika VPN (sé& kallade BGP/MPLS-
VPN).

Detta sakerstaller sekretess och informationens riktighet.

Alla forandringar i DGCs infrastruktur loggas for att mojliggora uppféljning och
efterkontroll. Atkomst till DGCs utrustning och maskiner i véxelstationer gors ifran
ett separerat underhallsnat. Accesskontroll-servrar och versionshanteringssystem
kontrollerar och for logg dver de férandringar som utfors i nétet. Detta sékerstéller
informationens sparbarhet.

Kund ansvarar for skalskydd avseende all kundplacerad hardvara.
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2.2.4 Rapportering

Anbudsgivaren skall omedelbart rapportera brister i skyddet av eller angrepp mot
tjansten eller till tjansten relaterad infrastruktur till Kund.

DGC rapporterar omedelbart brister i skyddet av eller angrepp mot tjansten eller till
tjansten relaterad infrastruktur till Kund. Kund ansvarar for att forse DGC med
kontaktperson eller kontaktyta for detta i enlighet med leveransavtalet eller kundunik
samverkansplan.

DGCs informationssakerhetshandbok klassificerar sakerhetsincidenter och definierar
DGCs interna rapporteringsrutin for dessa.

DGCs tjanster inom Fasta operatorstjanster och Transmissionstjanster kan
missbrukas for att exempelvis sprida barnporr eller hatpropaganda, sélja narkotika
eller skicka oonskad reklam (spam). DGC skall inte pa nagot sétt medverka till
sadana aktiviteter och skall alltid polisanméala misstankta lag6vertradelser inom detta
omrade.

Borspaverkande information far inte distribueras endast till Kund utan skall
offentliggoras sa att den snabbt och pa ett icke diskriminerande séatt blir tillganglig
for allménheten.
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