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1  Allmant
| denna bilaga beskriver TDC de sdkerhetsfunktioner som efterfragas i ramavtalet.

Informationssékerhet och de risker myndigheter utsatts for ar fragor som har stor
betydelse. Att exempelvis kunna anvanda telefoni och kommunicera bade internt och
med andra myndigheter och allménheten &r en mycket viktig del i en myndighets
verksamhet.

TDC forstar vikten av att tillhandhallna tjanster uppfyller bestéallarens krav pa
sakerhet. TDC bedriver darfor ett aktivt arbete rorande fragor kring sakerhet.
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2 Sakerhet

Sakerhetskraven ar indelade i dels administrativa sékerhetskrav som bl.a. omfattar
policy, regelverk, rutiner, revisioner och uppféljning samt tekniska sakerhetskrav
som omfattar fysisk sékerhet och data- och kommunikationssakerhet. Utover stéllda
krav i detta avsnitt kan det daven finnas specifika tekniska sakerhetskrav kopplade till
enskilda efterfragade tjanster och funktioner.

TDC uppfyller kraven pa administrativa sakerhetskrav for avseende policys,
regelverk, rutiner, revisioner och uppféljning.

TDC uppfyller kraven pa tekniska sakerhetskrav avseende fysisk sékerhet och data-
och kommunikationssékerhet.

2.1 Administrativa sakerhetskrav

2.1.1 Basnivafor informationssakerhet

TDC medverkar med hog kompetens och ett heltdckande tjansteutbud till att kunder
inom offentligsektorn kan uppna alternativt uppratthalla KBM:s Basniva for
informationssékerhet (BITS).

Genom att som konsult medverka i vara kunders konkreta arbete att tillgodose ovan
stallda krav kan TDC foresla en handlingsplan samt erbjuda erforderliga tjanster och
produkter for att nd ratt niva enligt kraven.

Exempel pa tjanster/produkter som TDC identifierat som aktuella i detta arbete:

e Redundanslsningar for saval data som teleanslutningar bade fysiskt och
logiskt.

e Tvastationsanslutningar.

e Upprattande av krisvaxelldsningar i TDC’s nat vid overflow alternativt
avbrott.

e IT-Shell koncept for identifiering av anvéndare, maskiner samt applikationer.

e Virus och spamfiltreringstjanster.

e IP-VPN Gateway samt Mobilt Foretagsnat for saker hantering av
mobila/hemarbetande.

e Co-location erbjuder en uppsjo av mojligheter for spegling av driftmiljoer,
remote backup m.m.

¢ Installationstjanster vid flytt av data/tele/serverrum.

e Genomforande av gemensam riskanalys.

e Upprattande av gemensamma krisplaner.
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2.1.2 Uppfoljning och kontroll — sakerhetsrevision

TDC erbjuder sig att for Bestallarens rakning genomféra uppfdoljning och kontroll av
avtalade sakerhetsnivaer enligt dverenskommelse i leveransavtal.

2.1.2.1 Uppratthalla sakerhetsnivan

TDC baserar sina interna sékerhetsvérden och sékerhetsegenskaper hos TDC’s
produkter pa affarsdrivna risk- och ledningsprocesser.

TDC sakerstaller att marknadens krav och forvantningar samt internationella
standards ar vagledande for omfattningen och nivan pa sitt sakerhetsarbete.

Sékerhetsnivan hos TDC ar baserad pa en stabil och saker grund sa att TDC"s kunder
kan erbjudas sakra, enkla och sammanhangande produkter och tjanster.

Sakerhetsrisker och arbetet med sékerhet leds pa ett effektivt sétt och &r en
forutsattning for att skydda tillgangar och utgor grunden for att uppfattas som en
trovardig leverantdr, samarbetspartner och arbetsgivare.

Séakerhetspolicyn utgor det framsta ledningsverktyget for sdkerhetsarbetet och
uttrycker ramverket for innehall, attityd och mal i grundldggande sékerhetsarbete.
Sakerhetspolicyn bestar av regler och processer.

TDC sakerstaller alltid sin egen data, sina kunders kommunikation och den
information som TDC har rérande sina kunder genom att:
o Sékerstélla integritet och tillganglighet
o Sikerstalla atskillnad av uppdrag pa kritiska system sa att inte enskilda
individer eller grupper ensamma har full kontroll éver berérda processer,
data, applikationer eller plattformar.
o Sikerstalla att forbindelser fran IT utrustning pa utsidan av foretagsnatverk
och féretagens egna natverk inte &ventyrar sdkerheten hos TDC.
o Sdkerstélla att anstéllda och samarbetspartners & medvetna om sin skyldighet
till sekretess.

TDC skyddar sina anstallda och sina fysiska tillgangar genom att:

e Setill att det finns rutiner som skyddar anstéllda och externa parter fran att
bli skadade pa TDC's anlaggningar.

o Sékerstélla fysisk sakerhet géllande byggnader, teknisk utrustning etc. och att
rutiner for sékerhet finns gallande skydd av obehorig atkomst, brand, stold,
vandalisering etc. finns pa TDC"s anlaggningar.

o Sikerstalla specifika anlaggningar utifran respektive anlaggnings vikt i
forhallande till TDC's totala affar samt vilken niva av sakerhet som ar
utlovad for den specifika anldggningen.
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TDC baserar alla sina sakerhetsmatetal pa risklednings processer vilket medfor att:
e Riskbeddmningar utgor grunden for alla sakerhetsbedémningar.
e Permanenta dndringar i riskbilden ar speglade avseende
sékerhetsbedémningar, regler och procedurer etc.
o Se till alla riskbedémningar baseras pa den metodik som ar tillamplig for
TDC.

TDC paverkar anstéllda och samarbetspartners for att gora dem sékerhetsmedvetna
vilket medfor:
e En sdkerhetsmedveten tréning for chefer, anstéllda och samarbetspartners.
o Att kunskapen kring sakerhetsfragor ar forankrad hos alla chefer, anstallda
och samarbetspartners med hjalp av évningar.
e Att det skapas och underhalls en sakerhetsportal pa intranatet.

2.1.2.2 Uppféljning

e Genom standig uppfoljning kommer TDC sakerstalla uppfyllanden av
policys, praktisk tillampning och regler vilket medfor att:

e Utsedda personer ar ansvariga for genomférande av intern uppféljning

e Forbereda och uppratthalla metoder inom de omraden som uppféljning ska
utforas.

e Faststdlla de interna rutiner som uppféljningen ska omfatta inom resp.
omrade.

e Uppfoljning genomfors for resultaten pa kontrollerna.

TDC uppratthaller sakerhets matningar for att identifiera konsekvensen av en
katastrof eller en incident som skulle kunna hota TDC's affér och darmed:
e Testas kontinuitetsplanen for att minimera en katastrof eller annat hot.
e Planera for hur man kan genomfdra normal verksamhet med sa liten negativ
inverkan som mojligt for kunder, anstéllda, aktiedgare och samhélle.
e Planera for aterskapandet av normal verksamhet sa snart som mojligt efter en
katastrofal handelse.
e Sékerstélla sitt ansvar for samhéllets beredskap.

TDC vill genom att forebygga, upptacka och korrigera brister i sakerheten minska
effekten av en skada samt genom TDC’s Insurance Policy forsakra sig om foljande:
e Komplettera matetalen for sakerhet genom att forsakra sig baserat pa en

kostnad/nytta analys.
e Uppritta, underhalla och utveckla forsakringsprogrammet centralt for att
uppna den béasta effekten.

TDC's riskledningssystem sakerstaller att forandringar i riskbilden alltid dynamiskt
ar speglade i Sakerhetspolicyn samt regler, matetal och uppfdljning av processer.
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Processerna dr baserade pa foljande faser:

e Riskanalysen sakerstaller vilka omraden dér risker och férebyggande atgarder
ar nodvandiga.

o Kartlaggningen av risken omfattar analys, systematisering och beskrivning av
risken som kan uppsta mot TDC’s kunder eller tillgangar.

e Konsekvensanalys genomfors for att beddma och kvantifiera risken
(ekonomisk, fysiska skador, forlorat anseende etc.) som skulle kunna vara
resultatet av incidenten eller den kartlagda risken.

¢ Risk eliminering avgor vilka forebyggande, upptackande och korrigerande
sakerhetsatgarder som ska vidtagas for att antingen eliminera risken eller dess
konsekvens samt reducera den till en acceptabel niva.

e Inforande av sakerhetsatgarder omfattar aven forberedelse och information
kring nddvéndiga regler samt kontinuitets évningar.

TDC har en mangd sakerhetspolicys och riktlinjer som ar ledningens verktyg i
sékerhetsarbetet.

TDC Sverige AB har en egen sakerhetsavdelning. Sakerhetsavdelningen ér tillsatt av
foretagsledningen. Sakerhetsavdelningen rapporterar direkt till Verkstallande
Direktoren i TDC Sverige AB samt till sakerhetsavdelningen pa moderbolaget i
Danmark.

Sakerhetsavdelningen i Sverige samarbetar med sékerhetsavdelningarna i Norge och
Finland.

Se organisationsschemat nedan.
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2.1.3 Sakerhets- och sarbarhetsanalyser

LeverantOren skall ha rutiner fOr att gora egna respektive medverka vid Bestéllarens
sakerhets- och sarbarhetsanalyser for berorda tjanster och funktioner. Exempelvis
kan detta gélla vid storre forandringar i tjanst samt om bestallaren begér att
sakerhets- och sarbarhetsanalyser skall genomforas.

TDC anvénder sakerhetspolicys och risk bedémningar som basen for sitt
sékerhetsarbete. TDC &r medlem av Information Security Forum (ISF)
(www.securityforum.org). TDC kan darmed anvénda ISFs verktyg.

ISF har utvecklat ett verktyg for riskbeddmning kallat IRAM (Information Risk
Analysis Methodologies).

TDC anvéander IRAM som verktyg for at gora risk bedémningar och
sarbarhetsanalyser.

Se bilden nedan


http://www.securityforum.org/
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PHASE PURPOSE OF PHASE MAIN OUTPUT
PHASE 1
To assess possible business impact @ Business Impact Rating forms
and determine the business security @ Business Impact Assessment
BUSINESS IMPACT requirements for protecting Summary form

ASSESSMENT information in a system.

To determine the threats and ® Threat assessment report
THREAT AND vulnerabilities that increase the ® Vulnerability assessment report
VULNERABILITY likelihood of serious incidents @ Detailed security requirements
ASSESSMENT occuring in a system. report
To evaluate and select controls to ® Control evaluation report
CONTROL reduce the likelihood of serious ® Control selection report
SELECTION incidents occuring.

TDC erbjuder sig att medverka vid Bestéllarens sakerhets- och sarbarhetsanalyser for
berdrda tjanster och funktioner.

Pris for TDC medverkan debiteras enligt konsultprislistan i separat 6verenskommelse
i leveransavtal.

2.1.4 Styrning & rutiner motsvarande SS-ISO/IEC 27002:2005

TDC anvénder en mangd policys, rutiner och strukturer i sin vardagliga produktion
av tjanster till kunderna. For att uppréatthalla en god informationssékerhet ar TDCs
sakerhetspolicys, rutiner och strukturer baserade pa standarden SS-1SO/IEC
27002:2005.

TDC har kontinuerliga genomgangar av sakerhetspolicys, rutiner och strukturer.
Nasta storre genomgang kommer att genomfaras under bérjan av 2009.

2.1.5 Rutiner for drift och 6évervakning
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Anbudsgivaren skall vid avrop presentera rutiner for drift och 6vervakning till
bestallaren.

TDC presenterar rutiner for drift och 6vervakning i den omfattning som
Overenskommits i leveransavtalet med bestallaren.
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2.2 Allmannatekniska sakerhetskrav

2.2.1 Fysisk infrastruktur

Leverantdren skall till Bestallaren tydligt kunna redogdra for den nationella fysiska
infrastruktur och det egna kommunikationsnat som tjansten ar baserad pa med fysisk
placering av relevanta noder och nationella framféringsvagar for fysiskt media.

I samband med design av l6sningsférslag kan dokumentation kring kundens tjanster
och hur dessa realiseras i TDC’s infrastruktur tillhandahallas. I dessa underlag kan
framga exempelvis anslutningspunkter, framforingsvagar, alternativa vagar for
redundans etc. Omfattning och detaljniva 6verenskoms i samrad med kund och med
hansyn taget till TDC’s sakerhetspolicy.

2.2.2 Uthallighet

TDC foljer PTS allméanna rad om god funktion och teknisk sakerhet samt uthallighet
och tillgénglighet vid extraordinara handelser i fredstid (PTSFS 2007:2).

TDC har reservkraft enligt internt uppsatta kriterier for vilka funktioner som ska ha
reservkraft. Kriterierna ar uppsatta efter marknadsbehov, interna riskanalyser och
utifran samhallets behov.

Uthalligheten for storre siter ar 1-7 dygn som skyddas bade med UPS:er och
dieselverk. For mindre siter 1-2 dygn, som primért skyddas med UPS:er.

TDC har ett pagaende projekt géllande uppdatering av sin kontinuitetsplan (Business
Continuity Plan, BCP). Kontinuitetsplanen &r baserad pa Business Continuity Policy
och dess instruktioner for uppratthallande av verksamhetens kontinuitet.

Alla sakerhets atgarder inom TDC &r baserade pa riskanalyser. Kontinuitetsplanen &r
baserad pa riskbedémningar med verktyget IRAM fran Security Forum (ISF).

TDC anvénder IRAM som verktyg for att gora risk beddmningar och
sarbarhetsanalyser.
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BCP Structure M

Level 1 Level 2 Level 3
eCustomer and order processes eContingency planning for eNational Security
*Charging and payment processes loss of; *Crisis management
*Production processes +Personnel

eFault repair and maintenance *Buildings

processes eVital systems

«Delivery management processes eNetworks

+Contingency planning regarding both sInfrastructure

logical and physical breakdown of vital sCommunications

systems, networks and infrastructure sNational Security

eCommunications eCrisis management

+Crisis management

Dedicated classified
personnel

All appropriate organization units All organization units

21, oktoker 2003

2.2.3 Skydd av tjanst

Alla natelement hanteras genom sarskilda sakra managementnét som ej &r accessbara
utifran Internet. Vi saljer kryptering och avancerade brandvaggstjanster sa att kunden
kan skydda sin trafik. Alla accesser och forsok till access till ndtelement loggas och
alla natelement tas backup pa dar forandringar kan sparas i tid.

TDC erbjuder skydd mot:
2.2.3.1 Otillborligt nyttjande

Den tekniska design vi har medger ej att man kan nyttja vara tjanster utan att dessa &r
avtalade med oss. Detta gors bla genom systemstod samt att man maste konfigurera
varje accesspunkt med bandbredd och natatkomst.

Naturligtvis stalls det liknande krav pa vara kunder att de ej far upplata kapacitet till
icke auktoriserade parter i den tjanst de kdper utav oss och att de har rimligt
skalskydd som farhindrar otillaten access till var andutrustning.
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2.2.3.2 Intrang

Intrangsskydd finns med fysiskt skydd av vara siter (skalskydd, Ias, larm mm). For
konfiguration av vara routrar och switchar samt andutrustning kravs speciellt
tillstand utav natagaren. Detta i kombination med att all utrustning som finns
utplacerad pa vara siter ar som standard konfigurerad for att inte ge tillgang till icke
konfigurerade tjanster. Detta innebér att alla portar maste konfigureras for tillgang.
Management utav utrustningen gar via ett sékrat management nat.

2.2.3.3 Avlyssning

Avlyssning utav trafik sker enbart i samarbete med Polis och Aklagare pé& begéran
utav domstol vid misstanke om grovt brott.

For att avlyssning ska ske maste forst tillgang till vart nat uppnas, se punkten om
intrang.

Vi séljer kryptering och avancerade brandvaggstjanster sa att kunden kan skydda sin
trafik.

2.2.3.4 Annan manipulering

Se punkten for intrang. Samt att vi har systemstod med bla loggning och
konfigurationsbackuper med sparade férandringsloggar. Loggning av kommandon
med nér och vem som utfért kommandot sparas i ett sarskilt system i flertalet ar.

2.2.3.5 Sabotage

Se punkten for intrang. Var tekniska design med redundans i vart backbone medger
sakerhet for att tex. siter kan sls ut utan att stora hela vart stomnat och
distributionsnét.

2.2.3.6 Sammankoppling med andra kunders kommunikationstjanster

Var tekniska design for vara tjanster samt systemstod sakerstaller att
sammankoppling ej kan ske pa ett icke tillborligt satt.

2.2.3.7 Sparbarhet av forandringar

Konfigurationsbackuper med fordndringshantering, 6vervakning av noder, historik i
vara stodsytem samt loggning av access sakerstaller sparbarhet dver en langre
tidsperiod.

2.2.3.8 Uppféljning och kontroll

TDC har processer som sékerstéller uppféljning och kontroll av ovan beskrivna
omraden. Dessutom genomfor kontinuerliga kontroller av skydd och
sakerhetsatgarder.

2.2.4 Rapportering

TDC rapporterar omedelbart till Bestallaren om brister i skyddet av eller angrepp
mot tjansten eller till tjansten relaterad infrastruktur skulle uppkomma.
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