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1 Om vagledningen

1.1 Inledning

Statens inkopscentral vid Kammarkollegiet (nedan kallad SIC) har tagit fram denna
vigledning i syfte att ge stod till avropsberittigade myndigheter/organisationer vid avrop
fran ramavtal gillande IT Drift. Aven ramavtalsleverantorer kan ha nytta av vigledningen
dven om den 1 forsta hand ger ett myndighetsperspektiv pa avrop. P4 www.avropa.se finner
du mer information om ramavtalsomradet, samt kontaktuppgifter till ramavtalsansvarig
och ramavtalsleverantorer.

Vigledningen innehdaller rekommendationer fran SIC, men det 4r avropets omfattning och
komplexitet, samt eventuell anvindning av elektroniska system fér avrop, som avgor i
vilken grad végledningen ar tillimplig.

SIC har upphandlat IT Drift f6r mindre, mellanstora och stérre myndigheter.
Ramavtalsomrade IT Drift Mindre (avsedd for myndigheter med upp till 99 anstillda)
overprovades och domen i férvaltningsréatten innebar att upphandlingen inte fick avslutas.
Denna vigledning omfattar darfor ramavtalsomradena Mellan och Storre.

For mer information om hur indelningen mellan ramavtalsomradena ar gjord och hur val
av ramavtalsomride kan goras vid avrop, se 2.3.1.

1.2 Utveckling av vagledningen

Viagledningen kommer att uppdateras kontinuerligt. Det ar alltid den senast publicerade
versionen pd www.avropa.se som géller. Dina kommentarer till viagledningen &r viardefulla.
E-posta giarna dina synpunkter till ramavtalsansvarig (se www.avropa.se) eller till

ramavtalsservicec@kammarkollegiet.se.

1.3 Stoddokument for avrop
Pa www.avropa.se finns:

e ramavtalen

e denna Vigledning, inklusive bilagor

e Dbilaga Leveransavtalssida IT Drift

e Dbilaga Personuppgiftsbitriadesavtal.

e utkast till SUA-avtal niva 1-3 (Sékerhetsskyddad upphandling med
sikerhetsskyddsavtal).

e lankar till Tjanstebeskrivningar fran ramavtalsleverantérerna (publicering
planerad till januari 2018 )

Vagledning IT Drift Rev. 1.00
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For ytterligare information och vigledning géllande Sdkerhetsskyddad Upphandling med
Sakerhetsskyddsavtal (SUA), se Sdakerhetspolisens webbplats, www.sakerhetspolisen.se.

For ytterligare information och vigledning géllande Personuppgiftslagen (PuL) och
personuppgiftsbitradesavtal, se Datainspektionens webbplats, www.datainspektionen.se

2 Ramavtalsomrade

2.1 Allman information

2.1.1 Avropsberattigade

Ramavtalen for IT Drift kan nyttjas av statliga myndigheter, samt offentligt styrda organ
som lamnat bekréftelse (fullmakt). Kommuner och landsting, kommunal- och
landstingsidgda bolag som limnat bekriftelse har ocksa rétt att avropa fran ramavtalen.
Avropsberittigade organisationer finns angivna pa ramavtalssidan www.avropa.se.

2.1.2 Ramavtalsleverantorer

Ramavtalsleverantérer inom IT Drift framgér nedan.

IT Drift Mellan

Ramavtalsleverantor Org.nr.

Atea Sverige AB 556448-0282
Axians AB 556590-7069
Proact Managed Cloud Services AB 556300-7664
Cygate Sverige AB 556549-8952
DGC Access AB 556575-3042
EVRY Sweden AB 556237-3877
Excanto AB 556569-1382
INVID Mitt AB 556770-7244
IT-méstaren Mitt AB 556581-8399
Tieto Sweden AB 556052-7466

Vagledning IT Drift Rev. 1.00
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IT Drift Storre
Ramavtalsleverantor Org.nr.
Atea Sverige AB 556448-0282
Axians AB 556590-7069
CGI Sverige AB 556337-2191
DGC Access AB 556575-3042
EVRY AB 556586-9996
Fujitsu Sweden AB 556147-5897
Tieto Sweden AB 556052-7644
Zetup AB 556271-9129

2.1.3 Ramavtalsleverantorer, Underleverantorer och Tredjepartsleverantorer

Med Ramavtalsleverantor avses leverantor som tecknat ramavtal med Statens
inkoépscentral.

Ramavtalsleverantoren kan producera avtalad Tjanst 1 egen regi, med hjalp av
Underleverantor eller Tredjepartsleverantor eller i kombination.

Med Underleverantor avses en leverantor som bistar Ramavtalsleverantoren vid
tillhandahéallandet av avtalad Tjinst, och som inte ar Tredjepartsleverantor.

Om Ramavtalsleverantéren anvinder underleverantor for att fullgéra hela eller delar av de
ataganden som foljer av ramavtalet svarar ramavtalsleverantéren fullt ut for varje
underleverantors arbete sasom for sitt eget. Ramavtalsleverantorer kan lagga till, ersétta
eller ta bort underleverantdrer pa sitt ramavtal.

De underleverantorer som Ramavtalsleverantoren anvander for tillhandahéllande av
avtalad Tjanst ska vara godkdnda av Statens inkopscentral. Dessa framgar av

www.avropa.se.

Leverantor som inte &r Underleverantor och som bitridder Leverantoren vid fullgérandet av
Leveransavtalet dr att betrakta som Tredjepartsleverantor, dock endast under
forutsattning att (i) denne sérskilt anges som Tredjepartsleverantor 1 bilaga Specifikation
och att (i1) dennes avtalsvillkor bifogas i bilaga Tredjepartsleverantors avtalsvillkor. For
mer information se avsnitt 3.9.1 Leveransavtalsdokument i denna véagledning.

Tredjepartsleverantor:

- Behover inte vara godkénd av Statens inképscentral
- En tjanst som produceras av en Tredjepartsleverantor ar en Tredjepartstjanst.

Vagledning IT Drift Rev. 1.00
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- Har i Leveransavtalet angetts en Tredjepartsleverantor for viss tjanst och inforts
en till denne knuten bilaga bendmnd bilaga Tredjepartsleverantors avtalsvillkor,
ska sistndmnda avtalsvillkor tillampas fore avtalsvillkoren 1 bilaga Allmanna
Villkor IT Drift.

- Tredjepartstjanster méaste kombineras med minst en bastjdnst som produceras av
Ramavtalsleverantoren eller dess Underleverantor.

2.1.4 Natverk for anvandare

SIC har etablerat ett natverk for erfarenhetsutbyte mellan de myndigheter som &r i
begrepp att genomféra, haller pa att genomféra eller har genomfért avrop. Alla
myndigheter dr vdlkomna att delta. E-posta intresseanmaélan till ramavtalsansvarig, se

Www.avropa.se.

2.2 Begrepp och Definitioner

I ramavtalsupphandlingens Bilaga Begrepp IT Drift definieras de specifika begrepp som
tillimpas for dessa ramavtal, se 4ven kap. 3.9.1.

Ett centralt begrepp 1 dessa ramavtal ar "tjanst”. Samtliga leveranser 6ver ramavtalen sker
med tjinster som leverantoren tillhandahaller. Begreppet tjdnst definieras som "de
leveranser som utfors for att uppfylla stallda krav eller avtalad specifikation, enligt en
fordefinierad leveransprocess". Den breda definitionen innebér att tjdnster kan inkludera
savil bemanning som funktionella ataganden, exempelvis utskrift som funktion. Leverans
av funktioner betraktas som en speciell typ av tjdnst, som kédnnetecknas av att
leverantoren tar en hog grad av ansvar. Leverantorens tjdnsteleveranser stottas av
tillgdngar (till exempel servrar och stédsystem), samt personal och processer.

2.3 Ramavtalsomradets omfattning

Foljande grundtankar ar viktiga for ramavtalens inriktning:

e Mpyndigheterna ska kunna uppnéa enkelhet och ekonomisk férutsdgbarhet genom
att anskaffa all infrastruktur/utrustning till en manadskostnad.

e IT kops som tjanst, vilket innebar att myndigheten inte d4ger ndgon utrustning som
anvéands for att producera tjansterna.

e Mpyndigheten kan 6verféra 4gandet av utrustning eller licenser till
ramavtalsleverantoren under leveransavtalets 16ptid

e Myndigheten kan dock inte képa utrustning eller licenser for eget 4gande via dessa
ramavtal.

I forhallande till de gamla ramavtalen finns en breddning av omradet IT Drift, framst:

e Molntjanster (som komplement till traditionella drifttjinster)
e Forvaltning av applikationer

Vagledning IT Drift Rev. 1.00
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¢ Ett niatverks- och kommunikationsomrade som omfattar telefoni

e Mojlighet att forhandla vid avrop (se avsnitt 2.5.2)

e Myndigheten véljer langd pa leveransavtalet (se avsnitt 3.5)

e Nytt leveransavtal med allminna villkor

e Mojligheten for leverantorerna att anvianda tjanster fran tredjepartsleverantor i
kombination med andra drifttjinster

e Mer fokus pa sdkerhetsomradet, med bland annat stod for fysisk sdkerhet och for
personuppgiftslagen (Pul) inklusive personuppgiftsbitradesavtal

Tjansterna delas in i tjansteomradena bastjanster, tillaggstjanster och stodtjanster.
Bastjansterna och tilldggstjansterna presenteras enligt en flerskiktsmodell, dar tjanster pa
en hogre niva (applikationslager) vanligen beror av tjanster pa lagre niva
(infrastrukturlager). Stodtjdnsterna kdnnetecknas av att de utgor ett stod for bas- och
tillaggstjansterna.

Tillaggs- och stodtjanster gar inte att avropa annat én i kombination med minst en
Bastjanst.

Tjansteomraden som innehaller bastjanster 4r markerat med blatt i bilden, tillaggstjinster
med gratt, och stodtjanster med vitt.

5 Bastjanster/Tilldggstjanster Stodtjanster
o
@ i . ’
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Natverk och Kommunikation

En utférligare beskrivning finns i bilaga 1 ” Tjdnsteomraden IT Drift”.

Ramavtalen medger bade “traditionell!” serverdrift som produceras av
ramavtalsleverantoren (eller av underleverantor) och tredjepartstjinster som produceras
av tredjepartsleverantoren. Tredjepartstjdnster innebér att andra avtalsvillkor &n
ramavtalets blir tilldampbara for dessa tredjepartstjdnster, se avsnitt 3.9.

1 Med "traditionell” avses tjanster producerade i leverantoérens datacenter.

Vagledning IT Drift Rev. 1.00
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Ramavtalen omfattar faserna inforandet, drift och avveckling. De tjdnsteomraden som
preciserats ovan avser driftfasen. Inférandet omfattar konsulttjanster med huvudsyfte att
forbereda infér driftfasen. Vanligen genomfors inférandet som ett projekt som drivs av
ramavtalsleverantoren i samarbete med myndigheten. Branschbegreppen "transition” och
“transformation” ingar i begreppet inférandet. Inforandet kan ocksa betyda att parterna
under driftfasen genomfor avtalade fordndringar, t ex genom att byta teknisk miljo. I
avvecklingsfasen genomfors atgéirder for att avveckla anbudsgivares dtagande och for att
stodja en annan leverantors eller myndighetens évertagande. Avvecklingsfasen 16per ofta
parallellt med driftsfasen, ddr den som Overtar ansvaret vanligen leder arbetet.

Leverantorsspecifika tjanstebeskrivningar for bas-, tillaggs- och stodtjanster finns
tillgénglig via direktlank till ramavtalsleverantérens publika webbplats, under respektive
leverantors avtalssida pa www.avropa.se. Dessa tjdnstebeskrivningar ska ses som stod for
myndigheten vid avrop.

2.3.1 Ramavtalsomraden

Denna vigledning beskriver tva ramavtal som bada omfattar I'T Drift. Det som skiljer
ramavtalen at dr att de 4r uppdelade efter storleken pa den avropande myndigheten, se

Www.avropa.se:

e IT Drift Mellan (100-400 anstillda), diarienummer 96-40-2015
e IT Drift Storre (fler 4n 400 anstillda), diarienummer 96-40-2015

Grundregeln dr att myndigheterna ska vilja att avropa mot ramavtalsomradena utgiende
fran antal berorda personer for tjinsterna. Myndigheterna kan dock gora avsteg fran
grundregeln, t.ex. om behovet eller tjdnsternas komplexitet motiverar detta.

2.3.2 Avgransningar

Anbudsgivare forutsatts forfoga éver resurser som ar nodvandiga for att leverera
tjansterna, t.ex. personal, stodsystem, datahallar och annan infrastruktur.

e Myndigheten kan inte kopa utrustning via dessa ramavtal fér I'T Drift. Dock kan
leverantoren inforskaffa utrustning som ingéar i tjinsteleveransen. Denna
utrustning kan vid avvecklingen siljas till myndigheten.

e Myndigheten kan inte heller képa applikationer (licenser) via dessa ramavtal for IT
Drift.

e Mpyndigheter kan inte avropa resurskonsulttjinster fér systemutveckling pa dessa
ramavtal for IT Drift.

2.3.3 Relation till andra ramavtal

Ramavtalen inom IT Drift omfattar bl.a. produkter och tjdnster som dven finns 1
nedanstdende nirliggande ramavtal:

e Programvaror och tjdnster

Vagledning IT Drift Rev. 1.00
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o Grundlaggande IT
o Informationsférsérjning
o Kontorsstod
e Teknisk utrustning
o Anvindarnara IT-produkter
o Datacenter
o Skrivare - tjanst och produkt
e Telefoni och datakommunikation
o Fasta och mobila operatoérstjanster och transmissionstjanster
o Kommunikation som tjénst
o Mobiltelefoner
o Telefoniprodukter.

Ramavtalen inom IT Drift 4r inte avsedda fér myndigheter som féredrar att pa egen hand
utforma och kopa produkter for olika delar av infrastrukturen (klienter, natverkslésning,
kommunikationslésning, serverlosning etc.), som myndigheten dger sjalv.

2.4 Ramavtalsomradets giltighetstid

Ramavtalen &r giltiga fran och med 2017-11-14 till och med 2020-11-13 och kan forldngas
pa initiativ av SIC i upp till 48 manader, det vill sdga maximalt till och med 2024-11-13.

2.5 Avropsordning

2.5.1 Foérnyad konkurrensutsattning

For detta ramavtalsomrade géller fornyad konkurrensutsédttning. Den sker genom att
avropande myndighet skickar en skriftlig avropsforfragan samtidigt till samtliga
leverantorer inom aktuellt ramavtal for IT Drift; Mellan eller Storre.

Det &r respektive myndighet som avgor leveransavtalets langd och vilka krav som ska
stallas utifran forutsidttningarna vid avropet. Ett leveransavtal far ej tecknas efter
ramavtalets giltighetsperiod.

Om en myndighet bedomer att ett uppdrag ska vara sdkerhetsskyddat behéver
myndigheten hantera detta enligt SUA , se &ven avsnitt 4.1.6 i denna végledning.

Om leverantorens tillhandahallande av tjansten innebar behandling av personuppgifter for
myndighetens rdkning ska personuppgiftsbitradesavtal tecknas i enlighet med PuL och 1
forekommande fall i enlighet med GDPR, se &ven avsnitt 4.1.7 och 4.1.8 1 denna

vagledning.

For avropsforfragan galler foljande:

Vagledning IT Drift Rev. 1.00
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1. Avropsforfragan ska stillas till samtliga ramavtalsleverantérer. Vid behov far
myndigheten 1 avropsforfragan precisera ramavtalsvillkoren och komplettera med
andra villkor.

2. Mpyndigheten ska ange de kriterier som kommer att ligga till grund for tilldelning av
leveransavtalet. Dessa kriterier skall omfattas av de kriterier som har angivits i
upphandlingens forfragningsunderlag. Myndigheten avgor vilka av dessa kriterier som
ar relevanta for det specifika avropstillfallet.

3. Myndigheten ska ange en skilig tidsfrist for att limna avropssvar. Denna tidsfrist ska
faststdllas med hansyn till ramavtalsforemalets komplexitet samt den tid som behovs
for att lamna avropssvar. I dessa ramavtal kan den nédvandiga tiden for att forbereda
och lamna avropssvar variera fran enstaka veckor till flera méanader (se dven kapitel
4.1.5).

4. Avropssvaren ska vara skriftliga och myndigheten far ta del av innehéllet 1 dem forst
nér den angivna svarstiden har 16pt ut.

5. Leveransavtalet ska tilldelas den ramavtalsleverantér som lamnat det for myndigheten
béasta avropssvaret pa grundval av de kriterier som angetts 1 avropsférfragan.

6. Myndigheten ska snarast mojligt skriftligen meddela de ramavtalsleverantérer som
deltagit 1 den fornyade konkurrensutsattningen om beslut om tilldelning av
leveransavtalet och redovisa skéalen for beslutet.

2.5.2 Forhandlat forfarande

Avrop kan genomforas genom ett forhandlat féorfarande om férutsiattningarna 1 LOU ar
uppfyllda. P4 Upphandlingsmyndighetens webbplats finns mer information om férhandlat
forfarande, www.upphandlingsmyndigheten.se.

2.6 Miljokrav och sociala krav

2.6.1 Miljokrav

Ramavtalsleverantoren ska vid tillhandahallande av varor/tjdnster kontinuerligt arbeta
med att forbattra och ta hansyn till miljéaspekter for att forebygga och undvika negativ
miljépaverkan. Det handlar om atgérder for att minska konsumtion och sléseri av negativt
miljopdverkande resurser som elektricitet, resor, papper etc. Detta géller dven for
ramavtalsleverantérens underleverantérer och tredjepartsleverantorer.

2.6.2 Sociala krav

Ramavtalsleverantoren ska vid tillhandahallande av Tjdnster kontinuerligt arbeta med att
forbattra och ta hidnsyn till sociala och etiska aspekter.

Vagledning IT Drift Rev. 1.00
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Ramavtalsleverantoren svarar for att lagstadgade skyldigheter vad géller anstillnings- och
arbetsmiljovillkor tillampas for berérd personal, samt motverka arbetsrattsliga och
skatteméssiga oegentligheter.

Ramavtalsleverantoren ska darmed bl.a. forsdkra sig om att ingen sa kallad svart
arbetskraft anlitas for utférande av uppdraget samt férbinder sig att ha rutiner for att folja
upp detta genom regelbundna kontroller.

2.6.3 Antidiskriminering

Ramavtalsleverantoren forbinder sig att vid utférande av tjansten i1 enlighet med
leveransavtalet 1 Sverige folja diskrimineringslagen (2008:567).

2.7 Priser

Priser och prismodeller faststélls vid avrop genom férnyad konkurrensutséittning.

3 Om avropet

Under denna punkt beskrivs det som ar specifikt vid avrop inom detta ramavtalsomrade.

3.1 Definiera behov

For att maximera konkurrensen rekommenderar SIC att myndigheten genomfor en sa
kallad RFI (Request For Information) innan avropsprocessen inleds. Syftet med en RFI ar
att undersoka svaren péa principiella fragor och att sédkra att en god konkurrens uppnas vid
kommande avrop. Exempelvis kan RFI-forfarandet anvandas for att underséka om
ramavtalsleverantorerna kan leverera efterfragade tjdnster inom aktuellt ramavtal och for
att ta reda pa vilket ramavtalsomrade som det 4r lampligt att avropa inom.

SIC rekommenderar att myndigheten genomfér RFI med samtliga ramavtalsleverantorer
inom aktuellt omrade for att f6lja principen om likabehandling. RFI ar speciellt viktigt
inom dessa ramavtal eftersom stora delar av specifikationen, tjdnster eller priser, méaste
specificeras vid avropet. RFI ar ett steg som utférs innan avropet formellt sett paborjas.
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3.2 Kravstallning

Det ar respektive myndighet som avgor vilka krav som ska stéllas utifran forutsiattningar
och behov vid avropet. Myndigheten kan stilla omfattande funktionella och tekniska krav
vid avropet. Se bilaga 2 Kravkatalog.

Tjansterna 1 dessa Ramavtal 4r indelade 1 tjinsteomradena bastjanster, tilldggstjdnster
och stodtjanster som beskrivs utforligare 1 bilaga 1 Tjdnsteomraden IT Drift.

3.3 Tilldelningsgrund

For dessa ramavtal ska alla avrop utféras i en fornyad konkurrensutséittning diar kontrakt
(leveransavtal) tecknas med den Ramavtalsleverantér som kan erbjuda den ekonomiskt
mest fordelaktiga 16sningen, se mer LOU 2007:1091, 12 kap. 18§.

3.4 Leveransavtal/Kontraktsvillkor

Handlingarna i Leveransavtalet kompletterar varandra. Om handlingarna skulle visa sig
vara motsigelsefulla 1 nagot avseende giller de sinsemellan i den ordning som anges 1
Leveransavtalet (bilaga Leveransavtalssida).

3.5 Leveransavtals giltighetstid

Det &r respektive myndighet som avgor leveransavtalets langd och vilka krav som ska
stallas utifran forutsittningarna vid avropet.

3.6 Avropsforfragan

Myndigheterna svarar for avrop och de underlag som anvénds (avropsunderlag) i samband
med avrop. Avrop ska alltid genomféras med férnyad konkurrensutsittning. Avrop kan
genomforas genom ett forhandlat forfarande om férutsattningarna 1 LOU ar uppfyllda.

Avropsforfragan ska skickas till samtliga ramavtalsleverantorer.

3.7 Utskick av avropsforfragan

P& www.avropa.se finns en funktionsbrevlada med e-postadresser till samtliga
ramavtalsleverantorer som myndigheten kan anvinda.
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3.8 Utvardering av avropssvar och tilldelningsbeslut

Efter utviardering av anbuden fattas tilldelningsbeslut som innehéller beslut om tilldelning
samt skélen for beslutet.

Eventuell tillampning av frivillig avtalssparr ska anges.

Sakerstall att beslutet innefattar skrivning om att civilrattsligt bindande avtal forst
uppstar da leveransavtal undertecknats av bada parter.

3.9 Leveransavtalsskrivning (Kontrakt)

Efter att tilldelningsbeslutet meddelats och en eventuell s.k. frivillig avtalsspéarr iakttagits
ar det dags for leveransavtalsskrivning (kontrakt).

Ett skriftligt leveransavtal ska alltid uppréattas efter Avrop med fornyad
konkurrenssittning. Leveransavtal upprittas mellan avropsberéttigad och tilldelad
ramavtalsleverantor avseende de tjdnster som ska tillhandahallas.

Kontraktsskrivningen innebéar att ett civilriattsligt bindande avtal uppstar.

Det ar viktigt att det 1 kontraktet framgéar vilka som ar tredjepartsleverantérer samt vilka
tredjepartstjinster som levereras av dessa tredjepartsleverantorer, detta eftersom
tredjepartsleverantorens avtalsvillkor kan bli tillampliga for tredjepartstjinsterna istéillet
for ramavtalets avtalsvillkor. Se mer information 1 ramavtalets bilaga Leveransavtalssida
IT Drift avsnitt 4 (sarskilt 4.2 och 4.3).

3.9.1 Leveransavtalsdokument

Pa www.avropa.se finns bilaga Leveransavtalssida IT Drift som avropande organisation
kan anvédnda. Det gar d4ven bra att anvidnda ett eget Leveransavtal. Notera dock
prioriteringsordningen for handlingarna nedan.

Handlingarna i Leveransavtalet kompletterar varandra. Om handlingarna skulle visa sig
vara motsigelsefulla i nagot avseende géller de sinsemellan i den ordning som anges 1

Leveransavtalet (bilaga Leveransavtalssida IT Drift).

I Ramavtalets bilaga Leveransavtalssida IT Drift redovisasas ett antal olika dokument som
kan bifogas Leveransavtalet:
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Fordndringshantering
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Prisspecifikation och betalningsvillkor
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Begrepp IT DRIFT
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4 Praktiska rad

4.1 Beslut och forberedelser

4.1.1 Ratt kompetens

IT-outsourcing ar ett omfattande och komplicerat omrade som kraver riatt kompetens for
att lyckas. Outsourcingen berdr inte bara det befintliga IT-stédet utan dven de
verksamheter som IT stodjer. Det kravs ett flertal kompetenser utéver de rent tekniska vid
forberedelserna av ett outsourcingprojekt, exempelvis:

e Projektledning (ledning av upphandlings- och inférandeprojektet)
e Inkop/upphandling (avropsprocessen, affairsméassighet, LOU).

e Juridik (avtal, LOU)

e Ekonomi (affirsméssighet, ekonomiska kalkyler).

o Personal (LAS/MBL)

e Kommunikation/Information

e Branschkunskap (kunnande och sakkunskap om tjdnster)

e Informationssiakerhet (risk-och sdrbarhetsanalys), PuL och GDPR.

Tveka inte heller att kontakta SIC:s ramavtalsansvariga inom omradet. De kan ge rad och
tips samt formedla erfarenheter av hur andra myndigheter gjort.

4.1.2 Vikten av en bestallarorganisation

En outsourcing av IT-verksamhet innebér ofta ett mycket langsiktigt beslut som paverkar
en rad funktioner inom en myndighet 6ver en tidsperiod pa ca 5-15 ar.

Exempel pa utmaningar vid outsourcing:

e Kravstillning bor lyftas fran en teknisk till en funktionsinriktad niva.

e Myndighetens information som placeras utanfér myndigheten, med de
sdkerhetsutmaningar som darmed kan uppsta.

e Personal ska avvecklas eller 6verforas till driftsleverantéren.

¢ Den nya driftmiljon méste inféras utan att myndighetens verksamhet stors.

e Modeller for uppféljning med servicenivéaer ska inféras.

e Driftsleverantéren maste styras pa ett helt annat sétt 4n vad som var fallet med
den interna IT-enheten.

e Forandringar i tjinsterna ska lopande hanteras.

For att mota de nya utmaningarna bér myndigheten 6verviaga att skapa en ny
bestillarorganisation med delvis annan kompetens och med representanter fran
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verksamheten. Det kan vara ett sitt att markera det nya och bryta gamla strukturer och
vanor.

4.1.3 Nuladgesanalys och beskrivning

Vid avrop ar det viktigt att beskriva nuléaget i1 detalj, sarskilt det som leverantoren ska ta
over, for att gora det mojligt for leverantoéren att bedoma uppdragets komplexitet och
omfattning. Detta géller speciellt 1 de fall leverantéren ska ta 6ver utrustning, licenser och
personal. Det ar ockséa viktigt att beskriva forutsattningar for uppdraget, till exempel vad
som géller for lokaler, sdkerhet, telefoni, stddsystem etc.

Myndigheten kan till exempel behova redovisa foljande:

e Licensavtal: typ, antal, koppling mot utrustning, om licenser 4r mojliga att 6verfora
till annan part, vilka som anvéander licenser etc.

o Utrustning: fabrikat, antal, bestyckning, var utrustningen ar placerad, vem som
anvinder den, produktlivslangd/avskrivningar, bokfort restvirde, vilka anvindare
som har vad etc.

e Personal: kompetens, erfarenhet, tjdnstebeskrivningar, l6nevillkor,
anstéallningsférmaner etc.

e Stodsystem: fabrikat, innehall, licenser

e Arenden senaste aret, nedbrutet pa en rad olika sitt, till exempel pa bestallningar,
servicebegiran och incidenter.

¢ Konfigurationsinformation: det vill siga information om alla konfigurationsenheter
och deras beroenden. Sarskilda krav pa sédkerhet till exempel SUA
(Sakerhetsskyddsavtal).

e Mpyndighetens processer sdsom “"Incident Management” och "Problem Management”

e Myndighetens driftdokumentation

e Pul-hantering.

4.1.4 Funktionsinriktade tjanster

Vid avrop av I'T-tjanster inom dessa ramavtal ska fokus ligga pa resultat och funktion och
inte hur tjdnsterna produceras. Uppfoljning av resultatet bor géras mot avtalade
servicenivaer.

Exempel pa restriktioner som en myndighet bér undvika vid avrop:

e val av teknik
e vilken personal som ska utféra tjansterna.

4.1.5 Tidsperspektivet

Bilden nedan illustrerar tidsperspektivet i féorenklad form for de olika stegen infér och vid
avrop.
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Infirandet Awecklina
Beslut Strategi Avrops - Leverans- Inférande- Tjanstekatalog Avvecklings-
forfragan avtal plan plan
Direktiv Servicenivaer
X man y man 1,5-10 man 6 man X ar 6 ar
TID

Tiden for de tre forsta stegen (beslut, forberedelser och avrop) brukar vara 1-18 manader
beroende pa bland annat omfattning, kvaliteten p4 myndighetens underlag, uppdragets
komplexitet, samt i vilket tempo myndigheten och ramavtalsleverantérerna kan genomfora
stegen.

Vid enkla uppdrag, exempelvis vialpaketerade évervakningstjanster eller rena
bemanningstjanster, 4r det mojligt att stegen kan genomféras pa mycket kort tid.
Realistiska tider for en “typisk” outsourcing av IT-drift 4r ddremot 6-18 manader. En
omfattande och komplicerad outsourcing med personalévergidngar tar sannolikt 12-18
manader att genomfora.

Den tid som ges till leverantorerna for att lamna svar pa avropsforfragan ska anpassas
efter avropets omfattning och komplexitet enligt foljande rekommendation:

e Minst 5 veckor for omfattande uppdrag.
e Minst 8 veckor fér mycket omfattande uppdrag, exempelvis med 6vertagande av
personal och utrustning.

Angivna tider for inférande och avveckling ar typiska tider, men kan variera kraftigt vid

enklare eller mer komplexa uppdrag. Vart att notera ar att forberedelser for nasta
“generations” avrop bor inledas 1 god tid innan leveransavtalets slut.

4.1.6 Sakerhetsfragor

Om en myndighet bedémer att ett uppdrag ska vara sdkerhetsskyddat behover
myndigheten redovisa séarskilda skl till detta. Myndigheten bor dven tréaffa ett skriftligt
sikerhetsskyddsavtal innan Leveransavtalet dger giltighet.

Stod for sikerhetsrelaterade fragor i samband med upphandling finns hos:

e MSB (Myndigheten for Samhéllsskydd och Beredskap)
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o Vigledning — informationssédkerhet 1 upphandling, Myndigheten for
samhéllsskydd och beredskap (MSB), Publ.nr MSB555 - april 2013 ISBN
978-91-7383-338-7

o ”Stod for systematiskt arbete med informationssékerhet i organisationer”,
www.informationssakerhet.se/

e Sikerhetspolisen

o ”Siakerhetsskyddad Upphandling — en végledning”, Sdkerhetspolisen, april
2009, reviderad januari 2010

o 710 tips for sédkrare outsourcing”,
www.sakerhetspolisen.se/sakerhetsskydd/sakerhetsskyddad-upphandling

e Forsvarsmakten

o “Handbok - Sdkerhetsskyddad upphandling med sdkerhetsskyddsavtal”,

Forsvarsmakten, 2010, Handbok SUA M7739-352025

4.1.7 Personuppgiftslagen (1998:204) (PuL)

Av 30 § PuL framgér att det ska finnas ett skriftligt avtal mellan den
personuppgiftsansvarige och personuppgiftsbitriadet.

Ramavtalens utkast till personuppgiftsbitradesavtal syftar till att stodja myndigheten i
uppfyllandet av PuL. I avtalet finns foreskrifter om att personuppgiftsbitriadet endast far
behandla personuppgifterna i enlighet med instruktioner fran den personuppgiftsansvarige
och att personuppgiftsbitriadet dr skyldig att vidta ldmpliga tekniska och organisatoriska
atgarder for att skydda de personuppgifter som behandlas. I ramavtalens bilaga
Personuppgiftsbitradesavtal maste bl.a. avsnitt 10 och 11 fyllas i av den
personuppgiftsansvarige for att sdkerstilla hanteringen av personuppgifter. Tank pa att
det alltid 4r den personuppgiftsansvarige som ansvarar for att hanteringen av
personuppgifter dr forenlig med personuppgiftslagen eller annan relevant lagstiftning.

Den personuppgiftsansvarige méaste i regel se till att det finns ett
personuppgiftsbitradesavtal som lever upp till kraven 1 personuppgiftslagen. Se mer
information om personuppgiftsbitradesavtal pa Datainspektions hemsida for Molntjdnster,

Om leverantéren i enlighet med leveransavtalet fullgér leveransen med hjalp av en
tredjepartsleverantor, som diarmed kommer att behandla personuppgifter for kundens
riakning i4r kunden personuppgiftsansvarig och tredjepartsleverantoren
personuppgiftsbitrade. Tredjepartsleverantérens personuppgiftsbehandling ska i sddana
fall regleras i ett sarskilt personuppgiftsbitradesavtal (bilaga Tredjepartsleverantors
personuppgiftsbitradesavtal). Alternativt kan parterna avtala med leverantéren om att
tredjepartsleverantoren ska inta stallning som underbitrade till leverantoren.

4.1.8 Allman dataskyddsférordning (EU) 2016/679 (GDPR)

I maj 2018 trader dataskyddsforordningen 2016/679 (GDPR) ikraft. Det pagar for
ndrvarande flera utredningar om hur denna ska genomféras i den nationella lagstiftningen.
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Forordningens syfte dr att sdkerstilla den registrerades skydd av personuppgifter och det
fria flodet av personuppgifter. Det géller som personuppgiftsanvarig att ha kontroll 6ver
vilka behandlingar som utférs och av vem. Det géller dven att kontroll pa varfér man utfor
en viss behandling. Genom denna kontroll kan den registrerade utéva sina rattigheter
gentemot den personuppgiftsanvarige.

I ett avropat kontrakt som tréader i kraft fore 25 maj 2018 kan Personuppgiftsbitradesavtal
eller kontrakt komma att behoéva édndras for att kund och ramavtalsleverantér ska kunna
uppfylla sina ataganden 1 kontrakt och enligt Ramavtalet. Detta dr mdojligt framst med stéd
av dndringsklausulen i 7.3 1 allminna villkor.

Vid avrop fore den 25 maj 2018 rekommenderar Statens inképscentral att man kravstéller i
enlighet med GDPR.

4.1.9 Personalfragor

Vid storre outsourcingataganden dr det inte ovanligt att viss personal blir 6vertalig, det vill
sdga den personal som tidigare utférde tjdnsterna hos myndigheten. Det som avgér om
denna personal blir foremal fér personalévergang till leverantoéren dr lagen (1982:80) om
anstéllningsskydd (LAS) och lagen (1976:580) om medbestimmande 1 arbetslivet (MBL).
Myndigheten kan sédledes inte bestimma att personalévergang foreligger om inte lagens
(LAS) kriterier for personalévergang ar uppfyllda.

4.2 Uppdragets genomforande

Uppdraget omfattar de tre faserna inférande, drift och avveckling.

e Iinforandefasen forbereds driften av tjansterna, till exempel genom att malmiljon
for driften designas och byggs upp.

e Inom driftfasen levereras avtalad tjanst.

e Inom avvecklingsfasen 6verfors driften till myndigheten eller till en ny leverantor.

Under hela uppdraget sker en uppféljning av leveransavtalet.

4.2.1 Inforande

Den forsta delen, inférandet utférs ofta i projektform enligt en 6verenskommen projektplan.
Branschbegreppen "transition” och "transformation” ingar i begreppet inforandet. Oavsett
om efterfragade drifttjinsterna ska 6verforas fran myndigheten eller fran en annan
leverantor till den nya leverantéren, kréavs ett val planerat inférande. Inférandet kan bland
annat omfatta 6verldggning av ansvar, 4gande och personal. Det kan vara mycket
omfattande och genomf6rs ofta som ett separat projekt.

Vid inférandet planeras och utférs de aktiviteter som krévs for att kunna inleda sjalva
driftsfasen. Inférandefasen kan indelas 1 stegen:
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e etablering
e acceptanstest och godkdnnande
e Overtagande.

4.2.2 Drift

Driften innebér det varaktiga tillstidndet under vilket avtalade servicenivaer ska
uppréatthallas eller avtalade tjdnster levereras pa daglig basis.

4.2.3 Avveckling

Avvecklingen drivs sédllan av innevarande leverantér, utan av myndigheten eller
leverantoren som ska 6verta uppdraget. En avveckling inleds 1 normalfallet for att
leveransavtalet l6per ut, dock kan en avveckling genomféras om myndigheten hiver
leveransavtalet. Ett rad 4r att komma 6verens om hur en avveckling ska genomféras 1
leveransavtalets bilaga om avveckling.

Avvecklingsfasen for innevarande leverantor 6verlappar med inforandefasen hos
niastkommande leverantér. Man kan forenklat séga att innevarande leverantor assisterar
den ndstkommande leverantéren under avvecklingen, samtidigt som driften ska levereras
till den dag som driftansvaret vixlas éver.

4.2.4 Uppfoljning av leveransavtalet

Nair ett leveransavtal (kontrakt) tecknas med en leverantor, var noga med att f6lja upp
priser, leveranser och évriga villkor som 6verenskommits.

Avvikelser och brister kan vara bade vites- och hdvningsgrundande. Var noga med att
bokféra alla avvikelser och brister for att kunna pavisa for leverantoren vid ett
tvisteférfarande.

I vagledningen ” Kontraktsuppfoljning — sidkerstill goda affarer genom att folja upp”, som
kan laddas ner fran www.upphandlingsmyndigheten.se, finns goda rad. Tank dock pa att
LOU har uppdaterats efter den vigledningen togs fram.

4.3 Samverkan

En bra samverkan mellan parterna for ledning av uppdragets styrning ar en forutsattning
for framgangsrik outsourcing. Nedan féljer ett antal rad avseende vad som krévs for att
undvika vanliga fallgropar inom omréadet.

1. Ratt bemanning, riatt kompetens, goda relationer
For att ett mangarigt samarbete ska fungera val, rekommenderas att parterna
satsar pa goda relationer, baserat pa de varderingar som parterna vill prioritera.
Mait gérna relationer och vidta atgédrder vid problem innan det &r fér sent.
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2. Fokusera pa och f6lj upp malen
Det ar viktigt att myndigheten har definierat tydliga och matbara méal med
uppdraget och att uppfoljningen av dessa prioriteras. Folj upp att servicenivaer
verkligen leder till att mélen uppfylls och att uppf6ljning mot mal bedrivs
systematiskt.

3. Lat leveransavtalet vara flexibelt och levande
En av de vanligaste fallgroparna &r att leveransavtalet blir fér statiskt och
aterspeglar det behov och de férutsiattningar som var aktuella infér avropet.
Tjanster fordndras emellertid och leveranserna maste utvecklas, anpassas och
forandras sa att de uppfyller verksamhetens behov. Parterna bor verka for att
leveransavtalen fordndras efter nya forutsiattningar och att driften kan
effektiviseras. Det 4r lampligt att parterna beskriver hur forandringar ska
hanteras 1 leveransavtalets bilaga om fordndringshantering.

4.4 Servicenivaer (SLA) och viten

Syftet med en vitesmodell ar att ge kunden styrmedel mot leverantéren i samband med
leverans av drifttjdnster inom IT. De servicenivier (SLA) som avtalats med leverantéren
speglar de malnivaer och/eller lagstanivaer som kunden forvantar sig att leverantoéren ska
prestera.

Oavsett om myndigheten viljer att anvianda Kammarkollegiets Vitesmodell 2016 (KVM
2016) eller en annan vitesmodell tillats ett vite per manad om maximalt 20 % av det totala
belopp som leverantéren normalt fakturerar manadsvis for samtliga tjanster i aktuellt
uppdrag for den manad som méatningen avser. Notera att 1 dessa ramavtal ingar inte
KVM2016 med automatik, utan myndigheten maste gora ett aktivt val av vitesmodell. Se
mer information om viten 1 bilaga 3 till denna vagledning, Kammarkollegiets Vitesmodell
2016 (KVM 2016).
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