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2 Sakerhet
2.1 Atea

Atea har i detta anbud samlat bade egna och underleverantdrers tjénster for att skapa
en bra mgjlighet till funktionalitet for avropande verksamheter. En viktig del i detta
ar att tjansterna héller en sikerhetsniva som minst motsvarar de krav som avropande
verksamhet har.

Sdkerhetskraven kan delas in 1 administrativa sédkerhetskrav som bl.a. omfattar
policy, regelverk, rutiner, revisioner och uppfoljning samt tekniska sékerhetskrav
inklusive fysisk sidkerhet och data- och kommunikationssékerhet. Utdver stillda krav
1 denna bilaga kan det dven finnas specifika tekniska sékerhetskrav kopplade till
enskilda efterfragade tjénster och funktioner.

Informationssidkerhet och de risker myndigheter utsétts for dr frdgor som har stor
betydelse. Atea jobbar sedan ldnge med sékerhetsfragor runt IT-infrastruktur och
levererar tjénster till médnga kunder inom offentlig och privat verksamhet. Vi har
dérfor en mycket god kunskap om behov i kundernas verksamhet och hur vi som
leverantdr kan integrera sékerhetsarbetet 1 tjansterna med kundens verksamhet.

2.2 Telenor

Telenor bygger tjidnsterna utifrdn de krav som stills av avropande specifikt baserat pa
deras behov. Att kunna kommunicera sidkert och utan avbrott kan 16sas pé olika sétt
t.ex. med redundanta losningar. Alla priser for detta finns presenterat i bilagd
prislista och svaren for mgjligheter ges i respektive del.

En hog sdkerhet pd Telenor dr en forutséttning for att foretaget skall kunna leverera
service och tjdnster av hog kvalitet och som méter foljande krav;

. att information om véra kunder inte hamnar i obehdrigas hander

o minimala storningar i vara nét och system som kan orsaka vara kunder skada
eller besvar

o skydda foretagets tillgadngar

o skydda vara medarbetares mentala och fysiska hélsa

o folja lagar, forordningar och 6vriga krav

Detta gors genom inférande och vidmakthéllande av adekvat skydd inom de olika
sakerhetsomradena:

. fysisk sdkerhet
° informationssikerhet
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. personsdkerhet

Interna regler och riktlinjer for detta dr samlat i ett ramverk for respektive omrade.

2.3 IP Only

IP-Only arbetar aktivt med sékerhetsfragor och riskbeddmningar for bade elektronisk
och fysisk sékerhet for att minimera risker i var verksamhet och halla hog kvalitet i
var leverans av tjénster.

IP-Only har ett generellt regelverk for sdkerhet och policyfragor. Processer och
rutiner for verksamhetsspecifika sékerhetsregler dr styrda ned pa organisatorisk niva
dér varje avdelningschef har ansvar for att regler och rutiner for sékerhet f6ljs och att
fel rapporteras till berdrd avdelning pa IP-Only.

En speciell grupp inom foretaget har till uppgift att kontinuerligt f6lja upp och
revidera sikerhetsrutinerna och reglerna utifran analyser kring hot och sarbarhet.
Ytterst ansvarig for sdkerhetsreglerna och policys &r VD och ledningsgruppen.

2.4 Banverket ICT

For Banverket ICT &r sékerhet en viktig del for att sdkra ICT-tjénsternas
tillgdnglighet, tillforlitlighet och for att skydda information. Det uppnér vi genom att
vi har ett arbetssitt baserat pa ITIL-proceserna och géllande Banverkets foreskrifter
samt har ett hogt sikerhetsmedvetande 1 organisationen.

2.5 Administrativa sakerhetskrav

2.5.1 Basnivafor informationssakerhet

Atea arbetar sedan flera ar tillbaka med ramverket Basniva for Informationssékerhet,
BITS och har hjélpt ett flertal kunder att ta fram regelverk och policys baserade pa
BITS. Inom det administrativa omradet kan det ockséd handla om é&terstillningsplaner,
organisation, kompetensforstarkning och kontinuitetsplanering.

Véra underleverantorer hanterar BITS enligt foljande:
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2.5.1.1 Telenor

Telenors ramverk for Informationssidkerhet dr uppbyggt i enlighet med standarden
ISO/IEC 27002:2005 Riktlinjer for styrning av informationssdkerhet och ISO/IEC
27001:2006 Ledningssystem for informationssystem — Krav.

Tjansteutveckling och interna processer ér i allt védsentligt i enlighet med denna
standard vilket innebdr att tjinsteproduktion och leveranser vil uppfyller
grundkraven i1 Krigsberedskapsmyndighetens, KBM's BITS rekommendationer
2006:1.

Med kunskap om hur BITS hanteras i kundernas organisation och tjdnster som
stodjer dessa krav sa kan Atea hjilpa vara kunder att f6lja de uppstéllda kraven.

2.5.1.2 IP Only

IP-Only f6ljer reckommendationerna i BITS och tillimpar rutindokument och
processer for verksamhetsstyrning, kontroll och kvalitetsuppfyllnad. Dessa rutiner
och processer genomgér regelbunden testning, revision och fordndras kontinuerligt
t.ex. vid inférande en ny arbetsrutin.

Sakerhetsinstruktioner och rutiner for drift dr utformade for att 16sa uppgifter pa det
mest effektiva och lampliga sittet och foljer generella och verksamhetsspecifika
regler for att passa var produktion och var kontinuerliga leverans av tjanst dygnet
runt arets alla dagar. Instruktionerna och rutinerna finns dokumenterade i foretagets
kvalitetshandbok. Syftet ar att arbeta med metoder som pa bésta sitt forenklar var
tjénsteleverans och tydligor sparbarheten i vart arbete for kvalitetsuppfoljning och
var reproducerbarhet i verksamheten. Vara rutin- och processdokument innefattar
aven beskrivningar for underleverantdrer och inhyrda konsulter.

IP-onlys tjinsteleverans bygger pé olika teknikplattformar. Dessa plattformar har
olika tekniska nivaer. Pa varje niva finns rutiner for skydd mot skadlig programkod
pé operativsystem och applikationer. Det hanteras inom [P-Only av avdelningarna
Aktiva nit och IT. Dessa avdelningar utformar flera rutiner i samrad med
leverantdrer av utrustning (hird- och mjukvara) for att folja branschstandard vilket
underléttar vart arbete med felsokning, felavhjdlpning, uppfoljning uppgradering etc.

Niten underhélls kontinuerligt av IP-Only NOC (Network Operation Center), Aktiva
ndt och IT avdelningen. Konfiguration och konfigurationsdndringar ar
l6senordklassade med olika behorighet beroende pa organisatoriskt ansvar och
tillhorighet. Losenord hanteras med hog sidkerhet och skyddas med
autenticeringskontroll for rétt behorighet. Datamedia klassas beroende pa krav av
informationssékerhet. Media lagras med hogt skalskydd.

IP-Only driver egna datorhallar med hogsta skyddsklass mot brand, naturkatastrofer
och sabotage. I dessa fore detta militdra bergrum har IP-Only bevakade
backupstationer for kunder och sin egna verksamhet. Datorhallarna ar utrustade med
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reservkraft i form av batterisystem och dieselgeneratorer om ett externt elavbrott
skulle intriffa.

Informationshantering lyder under IP-Onlys policyregler som utgor ett regelverk for
hur information far och kan utlimnas eller sdndas. Dessa policys omfattar till
exempel e-post, webbinformation, brandvaggsloggar, krypteringsnycklar, 16senord,
protokoll och telefonirutiner.

IP-Onlys NOC &vervakar bade nit, noder och datorhallar. Samtliga noder &r
kameradvervakade och styrs fran var NOC i Uppsala. In- och utslipp till noder och
hallar foljer tydliga anvisningar och regler. Overvakningen sker dygnet runt 4rets alla
dagar med egen personal. NOC personalen foljer tydliga rutinbeskrivningar, foljer
upp och dtgirdar fel, analyserar loggar och rapporterar handelser. Loggar sikras
alltid for att kunna anvéndas som verifikat vid en eventuell senare juridisk process.

IP-Only har klassning for samtlig personal pa verksamhetsniva och organisatorisk
niva. Klassningen géller for informationstillgang och atkomst till system men dven
for tilltrdde till olika lokaler. Styrning av atkomst hanteras dels pé anstéllningsniva
men dven av niarmsta chef.

2.5.1.3 Banverket

Banverket ICT uppfyller alla stéllda krav enligt BITS, se bifogade bilagor BVF004.1
och BVF004.2.

Vid avsteg fran regelverket kravs dispens enligt befintlig rutin.

2.5.2 Uppfoljning och kontroll — sakerhetsrevision

En viktig del av Ateas leverans &r att tillse att avtalade sdkerhetsnivaer uppritthills.
Atea erbjuder ocksa sikerhetsrevison av erbjudna tjénster. Detta beskrivs for Atea
och véra underleverantorer nedan:

2.5.2.1 Atea

Atea bedriver en kontinuerlig uppfoljning och kontroll av sina tjdnster och erbjuder
dven bestdllaren att genomfora sdkerhetsrevision for att kontrollera att avtalade
sdkerhetsnivéer uppratthalls.

2.5.2.2 Telenor

Telenor bedriver ett kontinuerligt arbete med identifiering av operationella risker i
verksamheten, dessa riskbeddmningar gors pa flera olika nivaer, allt frén
foretagsovergripande via beddmningar av risker i de olika vardekedjorna till analyser
av enskilda tjédnsteproducerande plattformar och infrastruktur.
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Telenor stiller sig positiv till att samverka med Atea i bedomningar kring risker for
enskilda kunder och deras leveranser. For de kunder som 6nskar finns mgjlighet att
avtala om periodiska gemensamma forum for risker och sékerhet.

2.5.2.3 IP Only

IP-Only vilkomnar kunden att i samrad med oss folja upp och kontrollera att
avtalade sdkerhetsnivder upprétthalls.

2.5.2.4 Banverket ICT

Banverket ICT erbjuder bestéllaren uppf6ljning och kontroll efter kundens behov och
onskemal. Avrop skall ske via e-post verva@banverket.se.

2.5.3 Sakerhets- och sarbarhetsanalyser

Leverantoren skall ha rutiner for att gora egna respektive medverka vid Bestdllarens
sdkerhets- och sarbarhetsanalyser for berorda tjanster och funktioner. Exempelvis
kan detta gilla vid storre forédndringar i tjinst samt om bestéllaren begér att
sdkerhets- och sarbarhetsanalyser skall genomforas.

2.5.3.1 Atea

Atea erbjuder flera former av sdkerhets- och sdrbarhetsanalyser som kan genomforas
bade internt pd egna tjdnster och funktioner samt erbjudas till kund. Analyserna
genomfors i foljande varianter:

Security Basic

En analys framtagen av Atea som omfattar en icke-paverkande testmetod for hela IT-
miljon. Security Basic dr baserad pa ramverket BITS och ger en vergripande bild av
hur en tjénst, funktion eller miljo lever upp till de sdkerhetskrav som beskrivs i BITS.
Vid behov kan sedan mera riktade analyser genomforas for specifika system.

Security Healthcheck

Security Healthcheck (SHC) &r en teknisk sékerhetsanalys som dr framtagen av Atea.
I grundversionen dr mélet att uppticka eventuella sarbarheter i befintliga system for
att kunna atgérda dem innan de utnyttjas pa ett oonskat sitt. SHC finns ocksa i en
utokad version dir genomforande konsult ockséd forsoker utnyttja de upptackta
sarbarheterna for att béttre beskriva de mojliga konsekvenserna. SHC kan omfatta
hela eller endast valda delar av en IT-mil;jo.

Managed Security Service
Managed Security Service dr en tjénst dar Atea hjdlper till med 6vervakning for att
upptécka intrangsforsok i realtid.
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Webbtrafikanalys

Webbtrafikanalysen gor det mojligt att fa en bild av hur foretagets Internetanslutning
utnyttjas. I analysen anvédnds en produkt som kan forhindra innehallsrelaterade hot
fran Internet.

2.5.3.2 Telenor

Telenor bedriver ett kontinuerligt arbete med identifiering av operationella risker i
verksamheten, dessa riskbeddmningar gors pa flera olika nivaer, allt frén
foretagsovergripande via beddmningar av risker i de olika vardekedjorna till analyser
av enskilda tjédnsteproducerande plattformar och infrastruktur.

Telenor stiller sig positiv till att medverka 1 bedomningar kring risker for enskilda
kunder och deras leveranser. For de kunder som dnskar finns mojlighet att avtala om
periodiska gemensamma forum eller arbetsmoten med fokus pa risker och sékerhet.

2.5.3.3 IP Only

Pé IP-Only sker regelbundet veckomoten med representanter fran avdelningarna
NOC, Aktiva Nét och IT. I de métena avhandlas alltid sdkerhetsfragor och fragor
som ror foretagets sarbarhet. Vi kan vara behjélpliga for kunden att medverka vid
kundens sékerhets- och sarbarhetsanalys av de tjdnster kunden har fran oss.

IP-Onlys sékerhetsanalys omfattar inventering av system och byggnader som &r
kéinsliga resurser for var verksamhet och att identifiera bakomliggande hotbilder mot
dessa kénsliga resurser. Exempel pd bakomliggande hotbilder kan vara vem, var och
hur virus sprids mot oss, varifran DDos attacker kommer, identifiering av hackers
som sprider och planterar trojaner, maskar eller annan skadegérande programkod.
Exempel pa hot mot véra anldggningar kan vara sabotage eller allmén skadegorelse,
brand eller yttre miljopaverkan. Risker for de olika hoten bedoms liksom
sannolikheten att hoten iscenstts.

I sarbarhetsanalysen sédtter NOC, Aktiva Nit och IT gruppen de sarbara systemen och
objekten 1 fokus och forsoker identifiera vad som &r skyddsvért, vad som kan hota
det skyddsvirda, vilka angreppspunkterna ar och formagan att st emot olika former
av pafrestning.

2.5.3.4 Banverket ICT

Leverantoren skall ha rutiner for att gora egna respektive medverka vid Bestdllarens
sdkerhets- och sarbarhetsanalyser for berdrda tjanster och funktioner. Exempelvis
kan detta gilla vid storre fordndringar i tjinst samt om bestéllaren begér att
sdkerhets- och sarbarhetsanalyser skall genomforas.

Banverket ICT har lang erfarenhet av informationssidkerhet enligt foreskrift
BVF004.2.
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Banverket ICT erbjuder bestillaren risk- och sérbarhetsanalyser efter kundens behov
och onskemdl. Avrop skall ske via e-post verva@banverket.se.

2.5.4 Styrning & rutiner motsvarande SS-ISO/IEC 27002:2005

2.5.4.1 Atea

Atea levererar bade egenproducerade tjinster och tjanster ifran underleverantorer.
For att sikerstélla informationssdkerheten i dessa tjanster sa tillimpas styrning med
policyer, processer och rutiner.

Informationssikerhet ar en viktig del 1 framtagning och leverans av savil egna som
tjénster via underleverantorer. Atea har for sina tjénster en tydlig struktur med
tjdnstedgare, producent (intern eller extern), leveransansvarig och serviceledare.

Generellt inom Atea sa finns ocksé en genomgripande sékerhetspolicy som en del av
vért kvalitetsarbete.

2.5.4.2 Telenor

Telenors modell for arbete med risker och sékerhet baseras pd en centraliserad
styrning och kontroll fran foretagsledningens sida, detta arbete leds av en
centraliserad Risk- och Sékerhetsavdelning, och ett decentraliserat operativt ansvar i
de olika affarsomradena och avdelningarna.

Modellens ledord &r ansvarprincipen, likhetsprincipen och nirhetsprincipen.

Telenor har en lang erfarenhet som teleoperatér och ddrmed dven lang erfarenhet och
god kunskap om de specifika krav som stélls vid samarbete med stora foretag,
myndigheter, landsting och kommuner.

2.5.4.3 IP Only

IP-Only tillampar policyer, processer, rutiner och strukturer avseende
informationssidkerhet motsvarande SS-ISO/IEC 27002:2005 {or vara erbjuda tjénster
och funktioner.

Informationsskydd regleras dvergripande i foretagets generella policyregler. IP-
Onlys policyregler omfattar skydd for elektronisk information och skalskydd for
byggnader och installerad utrustning. Policyregler finns pé alla organisatoriska
nivaer i bolaget. IP-Only har foreskrifter for hur bade pappers- och elektroniska
dokument ska forvaras och arkiveras. Varje avdelningschef har ansvar for att
regelverket foljs kring foretagets sédkerhetspolicy i sin respektive verksamhet.
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Elektronisk informationstillging hanteras pa organisatorisk nivd genom att varje
anstélld direktautentiseras mot AD (active directory) 801.1X vid anslutning mot IP-
Onlys interna LAN och da tilldelas sina atkomster. Géster eller besokare till [P-Only
kan ansluta sig till IP-Onlys nit men tillats d& bara uppkoppling till Internet (surf).

IP-Onlys nétverk ar skyddat med brandvigg och har IDS och IPS aktiverat. Loggfiler
analyseras dagligen med rapportering och loggarna arkiveras om ndgot oként har
intréffat. Personal fran NOC, Aktiva Nat och IT avdelningarna triffas veckovis och
analyserar elektroniska intrangsforsok, ser 6ver det elektroniska skyddet och
diskuterar sékerhetsatgdrder. Vid behov utfardar denna grupp nya atgérder och
rutiner fOr att stirka foretagets elektroniska forsvar mot externa hot eller interna
svagheter och risker. Vid storre fordndringar eller forslag som paverkar processer
mot andra avdelningar kontaktas alltid ledningsgruppen for godkédnnande.

Servrar och data backas upp regelbundet efter ett schema till en disk/bandrobot 1 ett
av IP-Only dgt bergrum med extra hogt skalskydd (datahall). All noder i vart nit ar
skyddsklassade och endast ett fatal personer har d&tkomstmdojligheter till den aktiva
utrustningen som hanterar trafiken till vilken det krévs speciella 16senord och koder.
Aven hanteringen av 1senord och koder omfattas med regler och skydd.

Tillgéng till IP-Onlys datahallar kriver foranmélan till var NOC. Datahallarna
(colocationhallarna) d4r bemannade dagtid. For 6vrig tid har IP-Only avtal med
vaktbolag och egen jourpersonal som kan rycka ut vid behov. Inpasseringskontroll av
besokare till datahallar och noder sker pa plats med kamera. Besokarna ska alltid
vara foranmalda till vdr NOC for att bli inslédppta. Samtliga besok loggas av NOC
och bekriftas med en inpasseringskod. IP-Only har ritt att neka tilltride om
behorighetskontrollen inte godkédnns. Alla noder d4r omgédrdade med stingsel,
utrustade med kodlas, har yttre fjarrstyrd kamera, intrdngslarm, brandskydd med
inert gas och id-kamera 1 passersluss. NOC 1 Uppsala ansvarar {or all vervakning
och inpasseringskontroll i datahallar och i noder.

Larm som inkommer till IP-Only NOC arkiveras alltid med tid- och datumstdmpel
for att kunna utgora verifikat vid en eventuell senare juridisk process. Larmrapporter
informeras alltid till ledningsgruppen och VD.

Risk management hanteras av NOC i samradd med avdelningarna Aktiva Nit och IT.
Juridiska foreskrifter utfardas av foretagets legala avdelning. Processer och rutiner ér
dokumenterade pé intranétet och dterfinns i foretagets kvalitetshandbok.

Ytterst ansvarig for informationssikerhet pa IP-Only ér ledningsgruppen och VD.
Ansvar delegeras ned i organisationen pa olika nivéaer beroende pa klassning av
sdkerhet och organisatorisk tillhorighet. Varje avdelningschef har ansvar for att sin
verksamhet foljer foretagets foreskrifter och rutiner kring foretagets sdkerhetspolicy
och utférdar rétt rutiner for att mota de krav och ansvar som stélls i sin verksamhet.

I risk management begreppet ansvarar NOC, Aktiva Nat och IT avdelningarna ocksa
for sarbarhetsanalys. I risk- och sarbarhetsanalysen bedoms sannolikheten for att
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odnskade hédndelser ska intrdffa, sdsom attacker, virus, trojaner, maskar men dven
fysiska attacker och sabotage mot foretagets byggnader, noder och nét och vilka
konsekvenser det far for IP-Only. Sannolikhets- och konsekvensbedémningen ligger
darfor till grund for de riskreducerande atgarder som NOC, Aktiva Nit och IT
gruppen anser behdver vidtas. Dessa dtgiarder viarderas utifran ett kostnads- och
nyttoresonemang men dven ur en kvalitativ ansats da enbart en ekonomisk
beddmning kan vara svar att genomfora pé ett stort tekniskt system som hela IP-
Onlys tjansteplattform. I risk- och sarbarhetsanalysen sétter gruppen de sarbara
systemen och objekten i fokus och forsoker identifiera vad som é&r skyddsvért, vad
som kan hota det skyddsvirda, vilka angreppspunkterna dr, och formégan att sta
emot olika former av pafrestning.

Informationen kring foretagets sédkerhetsarbete uppdaterar kontinuerligt och de
anstéllda far information och hénvisning om uppdateringarna pa informationsmoten,
avdelningsmoten och pa intranitet.

2.5.4.4 Banverket ICT

XBanverket ICT foljer, enligt regler och rutiner 1 Banverkets Informationssidkerhets-
foreskrift BVF004.1 och BVF004.2, kraven enligt BITS och ISO17799.
Forvaltningsarbete har pagétt under aret och offentlig version motsvarande ISO
27002 kommer att finnas tillgénglig fére januari 2009.

2.5.5 Rutiner for drift och 6évervakning

Anbudsgivaren skall vid avrop presentera rutiner for drift och 6vervakning till
bestéllaren.

Atea kommer i samband med avrop att tillsammans med bestéllaren presentera och
kundanpassa rutiner for drift och 6vervakning. Dessa rutiner omfattar sdvil bade
tekniska rutiner som kontaktvigar och omfattar bdde kund, Atea och eventuella
underleverantorer.

2.6 Allmannatekniska sakerhetskrav

2.6.1 Fysisk infrastruktur

Leverantoren skall till Bestéllaren tydligt kunna redogdra for den nationella
fysiska infrastruktur och det egna kommunikationsnit som tjansten dr baserad pa
med fysisk placering av relevanta noder och nationella framforingsvagar for
fysiskt media.
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Fysisk infrastruktur tillhandahalls i detta anbud av Ateas underleverantorer.
Infrastrukturen ar olika for de olika underleverantorerna och redovisas nedan:

2.6.1.1 Telenor

Telenors leverans av tjanster baseras 1 huvudsak pd egen infrastruktur och i de fall
det inte dr mojligt pa hyrd, men av Telenor kontrollerade forbindelser.

Infrastrukturen for leverans av Telenors tjinster dr fordelad pa ett stort antal olika
anldggningar runt om i landet. Allt frén fullskaliga datahallar/vixelhallar i byggnader
eller bergrum till enskilda containrar intill en mobilmast. Det totala sdkerhetsskyddet
for dessa olika typer av anldggningar varierar beroende pa anldggningens storlek och
funktion.

Figur 1 nedan beskriver Telenors nationella transmissionsnit och centrala
huvudnoder.

Figur 2 nedan beskriver tickning for Telenor Sveriges mobilnédt med syfte att
beskriva méngden basstationer och dess placering. Centrala noder for mobila
tjénster, ar for att uppna god redundans och tillgdnglighet, fordelade pé ett flertal
platser i landet med tyngdpunkt pa Karlskrona, Stockholm, Géteborg och Malmo.
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Figur 1 Telenors transmissionsnat
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Figur 2 Tackningskarta mobilnéat
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2.6.1.2 IP Only

IP-Only éger ett eget, oberoende fiberstamnit som forbinder Stockholm-Oslo-
Goteborg-Malmo-Stockholm. Stamnétet &r 1 sin tur anslutet till ett stort antal lokala
och regionala nit langs vdgen. Utdver fiberringen dger IP-Only dven
sjokabelforbindelser till Kopenhamn och Helsingfors samt har del i nit i Képenhamn
och delar av Europa samt vidare till New York. IP-Only har egna datorhallar for
colocationtjénster i Norden samt pé sddra Manhattan. I nétet levereras IP- och
Ethernettjanster, vaglangder och svart fiber. IP-Only kontrollerar den egna
infrastrukturen fran grunden - fran fiber och ror, via egna fastigheter for
teknikutrustning, till transmissionssystem och IP-backbone.

Om Bestillaren 6nskar fa information kring exakt placering av IP-Onlys noder kan
detta ges till Bestéllaren.

NYC..-

The map schematically shows IP-Only’s wholly
owned Nordig infrastructure, as wall as principal
e partly-owned infrastructure.
NORTH AMERICA EUROPE & N/ ——g— |P-Only wholly-owned infrastructure
Al | e=mge—== Fiber pairs
m by — Wavelengths
it , |/ —o— Leased linas
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Det optiska fiberstamnatet

IP-Onlys fiberstamnét bestér i grunden av tva optoror. Idag utnyttjas ett av roren for
en optofiberkabel innehéllande 96 fiber. Kabeln ar en sa kallad kompositkabel och
fibern i kabeln &r av fabrikatet Corning, dér ca en fjardedel 4r av typen Leaf. Nitet ar
utrustat med flera separata DWDM-transmissionssystem med en total mojlig
installerad kapacitet om 1,6 Tbit/s (1 600 Gbit/s). Langs fiberstrackorna har [P-Only
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egna byggnader utplacerade med olika utrymmen f6r kundutrustning samt utrustning
for forstarkning och regenerering av de optiska signalerna.

Optoror

De tva heldgda optoréren ér av lagfriktionstyp, vilket gor det enkelt att lagga
ytterligare fiberkablar. Med jdmna mellanrum finns fiberbrunnar for skarvning och
slingning av fiber. Vid varje brunn samt i &ndpunkter slingas kabeln for att
mojliggora senare skarvnings- och inkopplingsarbeten (ca 20 m i brunnar och 10 m
vid @ndpunkter).

Fiber

Fibern i optokabeln &r av typen singlemode och IP-Only har tva olika varianter med
olika karaktiristik. Bdda varianterna &r avsedda for vaglingdsmultiplexering:

— 72 st fiber av typen G.652

— 24 st fiber av typen G.655 (Leaf)

All fiber dr uppmatt och provad for att verifiera att stillda krav pa
transmissionsegenskaper i nitet dr uppfyllda, bade vad géller sjdlva optokabeln samt
genomforda skarvar och kontakteringar. Utford OTDR-métning verifierar att
fiberstrackningen dr felfri. Strackddmpningsmétningen (dB-métning) ger det mest
noggranna vérdet pa forbindelsens totala ddmpning fran dndpunkt till andpunkt. All
métdata finns samlad och dokumenterad i IP-Onlys dokumentationssystem. Generellt
dédmpas singlemodefiber av standardtypen G.652 ca 0.2 dB/km for en vaglingd pa
1550 nm. Redundans pé fiberniva erhalls genom att det finns alternativa fibervigar i
fiberstamnétet mellan tva punkter. Skulle en fiber skadas kan trafiken gi den andra
végen.

Egenagda teknikhus fér transmissionsutrustning

Utmed fiberstrackningen finns idag 21 forstarkarstationer och 7 regeneratorstationer,
varav 4 finns i de datorhallar IP-Only har i Stockholm, Oslo, Géteborg och Malmé.
Forstirkar- och regeneratorstationerna ar lokaliserade var dttionde kilometer langs
fibernétet. Forstarkning och regenerering av de optiska signalerna dr nddvandigt
eftersom signalstyrkan ddmpas med avstandet. Byggnaderna dr anpassade for att
hysa avancerad transmissionsutrustning och dr byggda i enlighet med f6ljande
riktlinjer och krav:

— Mojlighet att erbjuda eget utrymme till andra operatdrer med separat ingédng
franskild IP-Onlys transmissionsutrustning.

— Inbrottsskydd

— Inpasseringssystem

— Overvakning med larm till centralt system (fukt, inbrott, brand, rok, kraft)

— Kyl och klimatanldggning (reglerad temperatur 21 grader +/- 2 grader)

— Brandsikerhet; rokdetektorer, inergengas

— Redundant 48 V kraftforsorjning till utrustningen

— Avbrottsfri kraft, dieselgenerator for mer &n en veckas drifttid
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Datorhallar

I Stockholm, Goteborg, Malmo, Oslo och New York har IP-Only datorhallar, de
flesta om ca 1 000 kvm vardera. IP-Only dger sjélv all teknik och hyr enbart lokal
fran fastighetsdgaren. Datorhallarna &r gjorda for att kunna harbargera en stor
méngd kundutrustning och dr utrustade med datorgolv, kyla, automatisk
brandslackutrustning, stromforsorjningsutrustning, dieselaggregat, kortldsarsystem
och larmsystem. I dessa datorhallar kan tjénster sdsom dygnet runt (24/7) dvervakad
colocation erbjudas.

IP-infrastruktur

IP-Only tillampar en och samma homogena struktur i hela nétet, for att 4stadkomma
storsta mojliga skalbarhet och mest effektiva trafikgenomstromning. IP-Onlys IP-nét
utmarker sig genom att det genomgaende dr byggt 1 flera skilda plan.
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GENOMFART

Ett plan dr for de stora genomfartsflodena och ett annat for de lokala accesserna.
Detta ger kunden kortare svarstider och hogre bandbredd, genom att trafiken inte
bromsas upp av mindre routrar for lokal distribution ldngs vigen. Denna struktur
minimerar ocksd behovet av arbeten i de centrala delarna av nétet eftersom de &r
skilda frdn de mindre nitférgreningarna. Lokala fordndringsarbeten péverkar darfor
inte det centrala nétets funktion, och pa sa sitt minimeras risken for driftstorningar.

[P-Onlys routerstamnadt dr byggt pa en plattform som i nuvarande konfiguration
hanterar 160 Gbit/s per nod och enkelt kan byggas ut till 760 Gbit/s. De storre
noderna sammanbinds av 10 Gbit/s-forbindelser. [P-Onlys backbone dr uppbyggt
med vil definierade lager for effektiv och tillforlitlig transport av [P-paket. I access-
och distributionslagret samlas trafik fran kunder pa respektive nod, och transporteras
dérefter genom backbonet i core-lagret som sammanlidnkar de olika noderna. Inom
backbonet har samtliga routrar full routing med BGP och ett antal fordefinierade
communitystringar som kunder kan utnyttja for att styra hur [P-Only hanterar deras
prefix. Utforligare information om dessa finns i AS-objektet for AS12552 1 RIPE-
DB. Flap damping dr konfigurerat enligt dokumentet RIPE-210, som IP-Only varit
med och utvecklat. Detta minskar bland annat risken for bortfall av root-DNS:erna
till f6ljd av flappande lankar pa andra delar av Internet.

2.6.1.3 Banverket

Den fysiska infrastrukturen och kommunikationslésningen kommer att se olika ut for
olika bestdllare. Banverket ICT kan erbjuda Bestdllaren tydligt underlag for avropad
tjénst.

2.6.2 Uthallighet

Fysisk infrastruktur tillhandahélls 1 detta anbud av Ateas underleverantrer. Nedan
redovisas de olika underleverantdrernas svar pa fragan om uthallighet och
tillgdnglighet vid extraordinédra hiandelser i fredstid:
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2.6.2.1 Telenor

Telenor har planer och beredskap for extraordindra hidndelser med paverkan pa var
telekommunikationsinfrastruktur och dess funktionalitet, dessa planer revideras och
testats internt med regelbundet intervall.

Huvuddelen av infrastrukturen har byggts med redundans i olika nivder och lager for
att 1 mojligaste man sikerstilla tillgédnglighet 1 tjénster till kund.

Test av Telenors planer och beredskap sker dels genom egna tester och dvningar och
dels genom regelbundet deltagande 1 kris- och katastrofévningar ledda av PTS.

PTS genomfor periodiskt tillsyn av Telenor Sverige och dess dotterbolag, denna
tillsyn har utfallit med goda resultat innebédrande att PTS och Telenors bedomning av
efterlevnaden av rekommendationerna ar goda.

2.6.2.2 IP Only

[P-Only foljer PTS allmédnna rad om god funktion och teknisk sékerhet samt
uthallighet vid extraordindra hindelser i fredstid (PTSFS 2007:2). IP-Only bedriver
ett kontinuerligt och systematiskt sikerhetsarbete och bidrar &ven med konsultativ
verksamhet at delar av svenska forsvaret for hantering av elektroniskt
informationsskydd. IP-Only arbetar med risk management och disaster recovery
plans.

Arbetet med risk management och disaster recovery plans omfattar bland annat
bedomningar om framtida hot och sékerhetsluckor i vért elektroniska skydd med
hjilp av analyser fran bland annat logglistor i vara firewalls. Hot om skadegorelse pa
vara byggnader och nit bedoms ocksa genom exempelvis analyser fran larmrapporter
och kameradvervakade lokaler.

Arbetsrutiner for sdkerhetshantering ar beskrivet i NOC personalens arbetsmanual.
Incidenter identifieras med tid och datum. Omfattningen analyseras och rapporteras.
Bedomning gors hur bade framtida incidenter och intraffade kan komma att paverka
var drift och hur det ska hanteras och minimeras i var verksamhet. Incidentrapporter
sdnds alltid vidare till ledningsgruppen och VD.

Exempel pa uthallighet 1 vart eget nét:

IP-Onlys eget nét bestdr av optiska fiberkablar, nedgravda kabelror, sk dukter, och
noder (accessnoder, distributionsnoder och backbonenoder). Om ett avbrott i
elforsorjningen skulle ske avges larm direkt till IP-Onlys NOC. Samtidigt tar lokal
batteribackup (sk UPS) vid och sdkerstiller elforsérjningen. Vid ett franfall av el
overstigande 1 timme gér per automatik véra dieselgeneratorer igang och tar over
elforsorjningen samtidigt som batterierna aterladdas. Bransletankar finns for
kontinuerlig drift pa diesel i upp till 7 dygn.
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2.6.2.3 Banverket ICT

Banverket ICT bedriver ett kontinuerligt och systematiskt sdkerhetsarbete vilket
innebdr att riskanalyser gors samt att det upprattas planer for hantering av avbrott och
storningar. Arbetet bygger dels pa Banverkets foreskrifter och standards och dels pé
processerna i Service Continuity Mgmt, Information Security Mgmt, Incident Mgmt
och Problem Mgmt. Jarnvdgen stiller hoga krav péd robusthet och sidkerhet i data- och
telendten samt att det skall finnas en formaga att hantera extraordinéra hindelser och
sétter dirmed en hog niva pa vart sikerhetsarbete som kommer alla vara kunder
tillgodo.

Banverket ICT dr medlem i Post- och Telestyrelsens Nationella TeleSamverkans-
Grupp. NTSG ér ett samarbetsforum med syfte att stodja aterstéllandet av den
nationella infrastrukturen for elektroniska kommunikationer vid extraordinira
hiandelser 1 samhéllet. Samarbetet innebér dels att medlemmarna vid storre storningar
och kriser kan bisté varandra samt dven koordinera insatser. Kontinuerliga moéten,
Oovningar och utbildningar innebar mojligheter till att 6va samverkan mellan parterna
samt att utveckla sin egen forméga att hantera extraordinira hdndelser.

2.6.3 Skydd av tjanst

Ateas erbjuder skydd av egenproducerade och underleverantorers tjanster enligt
nedan:

2.6.3.1 Atea

Ateas egenproducerade tjanster sker till allra storta del placerade hos kund. Skyddet
for tjénsterna ar darfor ett samarbete med kund som omfattar savil fysiskt skydd som
konfigurationsmassigt skydd samt goda rutiner {or drifts och underhall.

En viktig del i detta &r att fordndringsarbete sker i enlighet med ITILs changeprocess
dér fordndringar genomfors strukturerat och dokumenteras. Handelser i tjdnsten som
inte dr fordndringar hanteras som incidenter och/eller problem. Dessa loggas 1 Ateas
arendehanteringssystem POB och f6ljs upp regelbundet for att identifiera eventuella
rotorsaker och atgdrda dessa.

2.6.3.2 Telenor

Telenor sdkerstiller skyddet av sina tjanster och sin infrastruktur genom en
kombination av processer, kontroller och stodsystem samt logiska och fysiska
skyddsmekanismer i enlighet med vid rddande tid bedomd branschpraxis.

Telenor kan for enskild kund med sérskilda behov erbjuda olika tilldggstjanster inom
sdkerhetsomradet.
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2.6.3.2.1 Fasta datanatstjanster/kommunikationstjanster

Svar: Grundsédkerheten i datanétverkstjinsterna éar baserad pa géllande standarder for
respektive teknik.

Detaljerade beskrivningar av sidkerhetsmekanismer och tekniker aterfinns 1
respektive produktbeskrivning.

8 DSLAM
Kund A LAN

Kund B LAN

= VPN Kund A \ \\ // Provider Edge
X /

= VPN Kund B \
= Management
Network mgmnt system

= Egna lokaler
gna loka Provider Edge

VPN tjanterna realiseras via unika VRF’er per kund/VPN pd Provider Edge routers. Unik

routingtabell per kund VPN. Enligt RFC 2547-biz MPLS/VPN I
Sakerhet pd Ethernet nivd ar unikt vlan per tjdnst, frn PE router till kundplacerad utrustning.

IEEE 802.1Q I
Samtliga siter och datahallar har ett fysiskt skalskydd kompletterat med larminstallationer fér att
forhindra obehorig fysisk 8tkomst till utrustningen. I

Figur 3 Grundséakerhet i fasta datanatstjanster/kommunikationstjanster

2.6.3.3 IP Only

IP-Onlys Ethernet tjdnst anvinder en teknik dér kundens trafik separeras och isoleras
fran annan trafik med hjélp av Ethernet encapsulation. Ethernet encapsulation
innebdr att den inkommande Ethernet-ramen, vilket inkluderar IEEE Ethernet 802.1p
och 802.1Q i sin helhet ldggs i en yttre ram. Inkapslingen sker vid kundens
avlamningspunkt utan att kunden méarker av detta. [P-Only sétter Ethernet-typ
0x9100 1 Ethernet-ramen, det vill sdga aktiverar stod for ”jumboframes” for att skapa
ett transparent VLAN-st6d. Med jumboframes kommer transportnétet att acceptera
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ramar upp till hela 9000 byte. Med hjélp av denna metod forhindrar vi kundtrafik
fran att 14cka ut eller kommuniceras mellan varandra. Respektive kund har alltsa bara
tillgang till sin egen trafik och kan bara vid speciellt specificerade
avldmningspunkter komma at denna trafik. Avlyssning, intrdng, sammankoppling av
tjénst eller sabotage &r sdledes inte mdjligt pa tjédnsteniva.

Ethemetram in Ethernat-ram

T
TransnnHiIP-nnlanﬁT; l I I_l I l

Ethernet-ram

Alla konfigurationsférandringar som sker i samband med installation eller felsokning
loggas av IP-Only i ett d&rendehanteringssystem. Fordndringar och larm i utrustning
loggas med hjélp av syslog enheter. All information sparas pa ett sdkert satt for
rutinkontroll och uppfoljning.

IP-Onlys véglangdstjanst ar helt separerad av fysisk hardvara for leverans av avtalad
tjanst. Detta innebdr att ingen avlyssning eller ssmmankoppling av forbindelser ér
mojliga for 16sningen. De tvé interface dér inkoppling av utrustning och trafik &r
mojlig dr placerad hos kunden och det ligger dirmed pd kundens ansvar att skydda
sin trafik fran intrang pa denna niva. Avlyssning, intrang, sammankoppling av tjénst
eller sabotage dr séledes inte mojligt pa tjdnsteniva.

2.6.3.4 Banverket ICT

Banverket ICT foljer regler och rutiner i Banverkets Informationssidkerhetsforeskrift
BVF004.1 (bilaga Bilaga 3 - 2.6.3.4 Banverket BVF 004.1) och BVF004.2 (Bilaga 3
- 2.6.3.4 Banverket BVF 004.2) och uppritthaller i och med det skydd av tjénsterna.

Kundens virtuella nét dr logiskt skiljt frin omvérlden pa nivd 2 1 OSI-modellen och
kan darfor inte hackas eller avlyssnas fran Internet eller publika delar i Banverket
ICT’s nat.

2.6.4 Rapportering

Sékerhet ér en del av rapporteringen som ingér 1 Ateas leverans till kund. Denna
omfattar savél rapportering vid incidenter (angrepp, etc) som sker direkt av
Servicedesk, som uppfoljning vid den regelbundna rapportering av tjdnsterna som
serviceledaren gor.
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I samband med incidenter som beddms sidkerhetsméssigt viktiga sd tar ocksa Ateas
serviceledare fram en incidentrapport. Giller detta en incident i en tjanst fran en
underleverantor sa sker detta arbete 1 samarbete med underleverantoren.
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