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1 Inledning

Detta dokument redovisar krav, kriterier och villkor avseende informationssékerhet
som anvéants i ramavtalsupphandling Barbara datorer. Det innehaller 4ven krav som
kan stéllas vid avrop. Dokumentet dr avsett att ge en bild av hur fragor avseende
informationssikerhet hanterats 1 den aktuella ramavtalsupphandlingen.

Krav och villkor d4r hdmtade fran upphandlingsunderlag och ramavtal. For de
fullstandiga dokumenten hinvisas till information om respektive ramavtalsomrade
pa avropa.se.
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Kraven och villkoren &dr hér indelade pa féljande satt:
Kravkatalog

Kravkatalogen erbjuder mojlighet for avropsberittigad att sjalv stalla krav, kriterier
och villkor avseende informationssékerhet. Den avropsberéttigade kan vélja ut och
formulera lampliga krav, kriterier och/eller villkor utifran den egna verksamhetens
behov.

Kvalificeringskrav

Kvalificeringskrav ar obligatoriska krav pa leverantoren som ska vara uppfyllda
redan nir anbud lamnas in.

Tekniska krav

Tekniska krav avser obligatoriska krav pa upphandlingsforemalet, produkten och
eller tjansten stdllda 1 ramavtalsupphandlingen. Dessa krav kan vara uttryckta som
“ska-krav”.

Tilldelningskriterier

Tilldelningskriterier avser krav pa egenskaper hos upphandlingsformalet, produkten
och eller tjansten, som gett ett mervéarde 1 ramavtalsupphandlingen, exempelvis
poang, paslag eller avdrag. Dessa krav kan vara uttryckta som ”bor-krav”.

Sarskilda kontraktsvillkor

Sarskilda kontraktsvillkor dr krav och villkor som leverantér och
upphandlingsférmal ska uppfylla vid ramavtalets fullgorande. Dessa villkor finns i
ramavtalets Huvuddokument och i Allménna villkor samt i Kravkatalog. Aven andra
bendmningar forekommer.
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2 Kravkatalog

Féljande krav kan i ett avrop kompletteras med
Krav avseende informationssakerhet pa upphandlingsféremalet

Vid Avrop kan krav, kriterier och villkor komma att stdllas pa informationssiakerhet,
cybersidkerhet och sdkerhet, exempelvis avseende kryptering, sparbarhet,
behorigheter, administration, uppdateringar, anviandaridentiteter, autentisering och
detekteringsforméaga, destruering, gallring, distansradering, radering, rensning,
tillgdnglighet, skydd mot avlyssning, l6senord, fysisk sidkerhet, sdkra transporter.

Vid Avrop kan krav, kriterier och villkor komma att stdllas pa att det vid leverans
tillampas regelverk, processer, rutiner och strukturer avseende
informationssédkerhet.

Vid Avrop kan krav, kriterier och villkor komma att stillas pa att

Ramavtalsleverantor och Underleverantor ingar siakerhetsskyddsavtal med
Avropsberittigad.

Féljande villkor for fullgérande av kontraktet kan preciseras

Se texten 1 avsnitt om sirskilda kontraktsvillkor.

3 Kvalificeringskrav

Informationssdkerhetskrav pa sokande
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4.1.4 Systematiskt informationssakerhetsarbete

Sokanden ska bedriva ett systematiskt informationssakerhetsarbete som minst har en
koppling till Upphandlingsféremalet.

Sokanden ska vid tidpunkten fér anbudsansdkans inlamnande tillampa ett strukturerat,
dokumenterat och systematiskt informationssakerhetsarbete i enlighet med gallande utgava
av ISO 27001, eller likvardigt enligt punkt ¢ nedan.

Inom ramen for det systematiska informationssakerhetsarbetet ska sokanden arbeta efter en
uppréattad informationssakerhetspolicy som har en koppling till Upphandlingsféremalet och
som minst sakerstaller:

1. att det finns faststallda informationssakerhetsmal,

2. att sbkanden arbetar med uppféljning av faststallda informationssdkerhetsmal,

3. att s6kanden arbetar med att identifiera risker utifran faststallda
informationssakerhetsmal,

4. att sokanden arbetar med att hantera risker utifran faststéllda
informationssakerhetsmal, och

5. att sdkanden har fordelat resurser samt tilldelat behdrighet och befogenheter vad
géller informationssakerhetsarbetet i dessa delar.

For att styrka ovanstaende krav ska sokanden som kompletterande dokument bifoga
antingen:

a. ett giltigt certifikat for ISO 27001 (samt pa forfragan, eventuella bilagor),

b. en handling som pavisar ett likvardigt informationssékerhetssystem, som ar
certifierat av ett ackrediterat organ i ndgot annat land inom EES, och som uppfyller
punkterna 1-5 ovan, eller

c. en egen utforlig beskrivning dar det tydligt framgar att punkterna 1-5 ovan ar
uppfyllda.

Handlingen ska vara Oversatt till svenska, engelska, danska eller norska om
originalhandlingen ar uppréattad pa ett annat sprak.

4.1.5.4 Destruering
Sokande ska kunna erbjuda destruktion av Hardvara.

Sokande ska kunna sikerstidlla att Hardvara eller del av Hardvara destrueras sa att
lagrad information inte gar att aterskapa.

Det innebéar att sokande minst ska kunna:
e montera bort lagringsmedia
e destruera lagringsmedia

e uppritta ett intyg i vilket det framgar att lagringsmedia ar
destruerat och pa vilket sitt det 4r destruerat
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Sokande ska kunna tillhandahéalla destrueringsintyg.

Destrueringsintyget ska minst innehalla:
e Vilken typ av lagringsmedia, ange serienummer eller likvardigt
e Datum for destruering
¢ Vilken metod som anvéandes

e Garanti om att lagringsmedia ar destruerat pa ett satt som gor att
informationen pa lagringsmediet inte kan aterskapas

Sokande ska ange om kravet uppfylls via aberopat foretag.
Sokande ska visa en mall som anvéands vid uppréattade av intyg for destruering
genom att bifoga mallen nedan eller skicka in den som kompletterade dokument pa

begidran av Kammarkollegiet. Mallen ska minst innehéalla uppgifter enligt punkterna
ovan.

4.1.5.5 Saker borttagning av data pa harddisk
Sokande ska kunna erbjuda sidker borttagning av data pa harddisk.

Sokande ska kunna ta bort data/information péa ett satt som vid var tid dr det mest
effektiva for att efterstrava att data/information inte kan aterléasas eller aterskapas.

Det innebar att sokande minst ska kunna:
e ta bort data/information pa harddisk pa ett sdtt som ar det mest
effektiva for att data/informationen inte kan aterlasas eller

aterskapas

e uppritta ett intyg i vilket det framgar att sdker borttagning av data
pa harddisk ar genomford

e utféra borttagningen péa plats hos kund eller 1 egna lokaler

Sokande ska kunna utfarda intyg for sdker borttagning av data pa harddisk.
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Intyget for sdker borttagning av data ska minst innehalla:

e att data/informationen &dr borttagen pa ett sidtt som ar det mest
effektiva sa att data/informationen inte gar att aterskapa eller
aterléasas

¢ information om vilken metod for borttagning som har anvéands

e information om vilken programvara som anvinds

Sokande ska ange om kravet uppfylls via aberopat foretag.
Sokande ska visa en mall som anvéands vid uppréattade av intyg for sdker borttagning
av data pa harddisk genom att bifoga mallen nedan eller skicka in den som

kompletterade dokument pa begiaran av Kammarkollegiet. Mallen ska minst
innehalla uppgifter enligt punkterna ovan.

4.1.5.6.3 Sakerhetsspecialist

Sokande ska ha en organisation och kapacitet att hantera sédkerhetsrelaterade krav,
kriterier och villkor inom omradet.

Sokande ska forfoga 6ver minst 1 Konsult som minst uppfyller kraven enligt nedan.
Konsulten ska minst vara pa kompetensniva 3 enligt kapitel Kravkatalog och ha
kompetens inom omradet. Sokande ska ange namn pa Konsult och Konsultens
arbetsgivare. Om det ar ett annat foretag dn sokande maste det foretaget anges som
ett aberopat foretag.
Angiven Konsult ska ha sdkerhetskompetens att:

e ge rad kring produkters sikerhetsfunktioner

¢ gerad angaende sdker metod f6r borttagning av data

e uppritta rutiner for sdkra transporter av exempelvis lagringsmedia
innehéallandes data

e ge sidkerhetsrad infor anskaffning av produkter

e ge support gillande sdkerhetsfragor av levererade produkter

Box 2218, 103 15 Stockholm www.kammarkollegiet.se Telefon 08-700 08 00 Organisationsnummer 202100-0829
Slottsbacken 6, Stockholm www.avropa.se



$ Sid 7 (11)

@ Ange datum. Dnr Upphandlingens
M KAMMARKOLLEGIET

Sokande ska fylla i bilaga Konsultkompetens for bevis om teknisk kompetens enligt
punkterna ovan. Bilagan kan bifogas ansékan eller lamnas som kompletterade
dokument pa begidran av Kammarkollegiet.

4.1.5.9.4 Referensuppdrag - Destruering

Sokande ska visa att denne har en organisation och kapacitet giallande uppdrag av
saker destruering av valfritt antal harddiskar. Med destruering avses fysiska
moment som férstér harddisken sa att den inte gar att anvéanda.

Harddiskarna kan ha destruerats hos kund eller hos s6kande.

Ett intyg av sdker destruering ska ha getts till referenten.

Om det ar ett annat foretag an sokande som utfort uppdraget ska det foretaget anges
som ett aberopat foretag.

Informationen om referensuppdragen kan bifogas i ansokan nedan eller lamnas som
kompletterade dokument pa begidran av Kammarkollegiet.

4.1.5.9.5 Referensuppdrag - Borttagning av data fran lagringsmedia
Sokande ska visa att denne har en organisation och kapacitet som kan ta bort data
fran lagringsmedia pa Hardvara pa ett oaterkalleligt sdtt som innebéar att

data/information inte kan aterskapas.

Héardvaran ska genomgatt en fullstindig radering av information och informationen
far inte ha kunnat aterlisas.

Sokande ska ange den metod som anviands och 4ven hur metoden fungerar.

Om det ar ett annat féretag dn sékande som utfort uppdraget ska det foretaget anges
som ett aberopat foretag.

Informationen om referensuppdragen kan bifogas i ansékan nedan eller lamnas som
kompletterade dokument pa begédran av Kammarkollegiet.
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5 Begransningskriterier

5.1.10 Referensuppdrag - Sikra transporter
Sokande kan fa podng om s6kande kan visa att denne har en organisation och
kapacitet som kan hantera transporter av Hardvara med lagringsmedia pa ett sdkert

satt.

Transporten ska ha skett pa ett sétt att obehoriga inte fatt tilltrdde till information
pa Hardvaran. Sokande ska beskriva hur transporten har gatt till.

Transporten ska minst innehéalla
e Hardvaran ska ha férvarats inlasta pa nagot sétt.
e Overvakning av Hardvaran pa nagot sitt, antingen manuellt eller digitalt

Om det ar ett annat féretag dn sokande som utfort uppdraget ska det foretaget anges
som ett aberopat foretag.

Informationen om referensuppdrag kan bifogas i ansékan nedan eller lamnas som
kompletterade dokument pa begidran av Kammarkollegiet.

4 Tekniska krav
Informationssakerhetskrav pa upphandlingsforemalet

Inga tekniska krav har stéllts avseende informationssékerhet.
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5 Tilldelningskriterier

Tilldelningskriterier avseende informationssakerhet

3.4.2 Sakerhet end-point

Anbudsgivaren kan erhalla podng om anbudsgivaren kan erbjuda en
sakerhetslosning for barbara datorer, sa kallad end-point sikerhet.

Hardvaran ska minst skyddas med en proaktiv sikerhetslosning med automatisk
detektion och respons vid misstdnkta beteenden. Vid bekréftade hot ska larm kunna
dirigeras till tekniker.

Exempel pa atgidrder som automatiskt kan blockeras ér:
e Skadlig kod/mjukvara som laddas ner
e Korning av missténkta eller maskerade skript

Anbudsgivaren ska bifoga dokumentation som visar att kriteriet uppfylls. Exempel
pa dokumentation ar produktblad.

6 Sarskilda kontraktsvillkor
Villkor foér informationssakerhet vid fullgérande av ramavtalet

5.10.3 Siakerhet i Hardvaras systemprogramvara

For Hardvara som Ramavtalsleverantoéren erbjuder ska Ramavtalsleverantoren
under Ramavtalets 16ptid 6vervaka status fér den 1 Sverige senast tillgdngliggjorda
versionen av respektive enhets systemprogramvara (dar operativsystem och

annan integrerad enhetsprogramvara ingar). Ramavtalsleverantéren ska

pa anmodan av Kammarkollegiet samt Avropsberittigade organisationer lamna
uppgift om vilken version av en Hardvaras systemprogramvara som ir den senast
tillgdngliga, hur den tillgdngliggérs kunder samt vilket datum den forst
tillgédngliggjordes kunder i Sverige. Hardvara som Ramavtalsleverantor erbjuder ska
regelbundet forses med sékerhetsuppdateringar sa lange de erbjuds av
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Ramavtalsleverantérens Underleverantor och/eller varumérkeséagare.

Finns en offentliggjord sarbarhet i en Hardvara (inklusive

operativsystem, operativsystemkérna (kernel) och hardvara sdsom processor och
nidtkommunikation) som kan utnyttjas for obehorig atkomst eller paverkan, och
sarbarheten inte hanterats med ndgon atgird i den senast tillgdngliggjorda
versionen av systemprogramvaran, ska Ramavtalsleverantéren genast meddela
Kammarkollegiet dar Ramavtalsleverantoren antingen anmaéler utbyte av
Héardvaran i fraga, alternativt informerar om att Ramavtalsleverantéren genom
kontakt med varuméarkesigare undersoker losningar. Malet ar att pa ett betryggande
satt sakerstilla att Hardvara som erbjuds regelbundet férses med
sakerhetsuppdateringar.

6.6.2 Sakerhetsangivelser och policy

Ramavtalsleverantoren ska vara val inférstadd med, samt f6lja Avropsberittigads
sakerhetsangivelser vid tilltrade till dennes lokaler.

Ramavtalsleverantor ska folja villkor 1 Avropsberéttigads miljopolicy som
Avropsberittigad angivit i Kontrakt. Om Avropsberattigad sa medger, far
Ramavtalsleverantor istillet uppfylla Ramavtalsleverantors egen miljopolicy.

Ramavtalsleverantor ska folja villkor 1 Avropsberittigads uppférandekod och andra
etiska villkor som Avropsberittigad angivit i Kontrakt. Om Avropsberattigad medger
det far Ramavtalsleverantor istéllet uppfylla Ramavtalsleverantors egen
uppforandekod och etiska villkor.

6.28 Sakerhet och Sakerhetsskyddsavtal

Ramavtalsleverantor ska félja de foreskrifter och riktlinjer for sédkerhet och
informationssidkerhet som anges i Ramavtalet och Kontraktet, eller som
Avropsberittigad redovisar fran tid till annan samt se till att berérd personal iakttar
dessa foreskrifter. Process for och konsekvenser av dndringar i foreskrifter eller
riktlinjer under Kontraktstid ska félja vad som framgar avsnitt Andringar

av Kontraktet. Om sdkerhetsféreskrifterna forandras efter Kontraktets tecknande
har Ramavtalsleverantor ratt till ersdttning om Ramavtalsleverantor kan pavisa att
fordndringarna inneburit kostnadsékningar som uppgar till mer dn 5 000 SEK

per ar.

Om Avrop enligt Avropsberéttigad omfattas av sédkerhetsskydd enligt
sékerhetsskyddslagen (2018:585), ska tillampliga bestammelser i ndmnda lag foljas.
Ramavtalsleverantéren och berérd Underleverantor ska pa begéran
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inga Sakerhetsskyddsavtal med Avropsberittigad pa den niva och enligt de villkor
som Avropsberattigad bestammer. I sadana fall 4r Kontraktets giltighet villkorad av
att ett giallande Sdkerhetsskyddsavtal foreligger mellan Avropsberéttigad och
Ramavtalsleverantoren.

Ramavtalsleverantoren har inte ratt till ersattning om Avropsberéittigad sdger upp
Kontraktet till foljd av att det saknas ett giltigt Sakerhetsskyddsavtal.
Sakerhetsskyddsavtalet ska inte omfatta affarsméssiga villkor sdsom avgifter, viten,
betalning och liknande. Ramavtalsleverantor ska vara val inférstadd med, samt f6lja
Avropsberittigads sikerhetsangivelser vid tilltrade till Avropsberattigads lokaler.
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