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1 Inledning 

Detta dokument redovisar krav och villkor avseende informationssäkerhet som 

använts i ramavtalsupphandling av IT-drift 2023. Det innehåller även krav som kan 

ställas vid avrop. Dokumentet är avsett att ge en bild av hur frågor avseende 

informationssäkerhet hanterats i den aktuella ramavtalsupphandlingen. 

Krav och villkor är hämtade från upphandlingsunderlag och ramavtal. För de 

fullständiga dokumenten hänvisas till information om respektive ramavtalsområde 

på avropa.se. 
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Kraven och villkoren är här indelade på följande sätt: 

Kravkatalog* 

Kravkatalogen innehåller krav och villkor avseende informationssäkerhet som kan 

ligga till grund för kompletteringar och preciseringar vid avrop. Den 

avropsberättigade kan välja ut och formulera lämpliga krav. 

(* Gulmarkerat då optionellt, se nedan.) 

Kvalificeringskrav 

Kvalificeringskrav är obligatoriska krav på leverantören som ska vara uppfyllda 

redan när anbud lämnas in. 

Tekniska krav 

Tekniska krav avser obligatoriska krav på upphandlingsföremålet, produkten och 

eller tjänsten ställda i ramavtalsupphandlingen. Dessa krav kan vara uttryckta som 

”ska-krav”. 

Tilldelningskriterier 

Tilldelningskriterier avser krav på egenskaper hos upphandlingsförmålet, produkten 

och eller tjänsten, som gett ett mervärde i ramavtalsupphandlingen, exempelvis 

poäng, påslag eller avdrag. Dessa krav kan vara uttryckta som ”bör-krav”.  

Särskilda kontraktsvillkor 

Särskilda kontraktsvillkor är krav och villkor som leverantör och 

upphandlingsförmål ska uppfylla vid ramavtalets fullgörande. Dessa villkor finns i 

ramavtalets Huvuddokument och i Allmänna villkor samt i Kravkatalog. Även andra 

benämningar förekommer.  
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2 Kravkatalog 

Följande krav kan i ett avrop kompletteras med 

Krav avseende informationssäkerhet på upphandlingsföremålet 

 

Ur Bilaga Kravkatalog avsnitt Säkerhet eller Informationssäkerhet: 

Vid Avrop kan krav, kriterier och villkor komma att ställas på informationssäkerhet, 

cybersäkerhet och säkerhet, till exempel avseende kryptering, spårbarhet, 

behörigheter, administration, loggning, säkerhetskopiering (back-up), infrastruktur, 

uppdateringar, användaridentiteter, autentisering, monitorering och 

detekteringsförmåga, destruering, gallring, radering, rensning, tillgänglighet, 

planerade driftstopp, skydd mot avlyssning, lösenord, fysisk säkerhet, elsäkerhet, 

signalskydd, pseudonymisering, tillitsnivåer, Uppdatering av system med mera. 

Informationen hämtad från Kravkatalog avsnitt 8.1.21 Informationssäkerhet och 

säkerhet 
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Följande villkor för fullgörande av kontraktet kan preciseras 

Informationen hämtad från Upphandlingsdokument avsnitt 6.17 Säkerhet och 

säkerhetsskyddsavtal 

 

Ramavtalsleverantören ska följa de krav och villkor för säkerhet, gällande 

exempelvis informationssäkerhet, it-säkerhet, fysisk säkerhet och personalsäkerhet, 

som framgår av Kontraktet samt se till att samtlig personal som direkt medverkar 

till att fullgöra Kontraktet följer dessa krav och villkor. 

Om Avrop enligt Avropsberättigad omfattas av säkerhetsskydd enligt 

säkerhetsskyddslagen (2018:585), ska tillämpliga bestämmelser i nämnda lag följas. 

Ramavtalsleverantören ska på begäran ingå säkerhetsskyddsavtal med 

Avropsberättigad på den nivå och enligt de villkor som Avropsberättigad bestämmer. 

I sådana fall är Kontraktets giltighet villkorad av att ett gällande 

säkerhetsskyddsavtal föreligger mellan Avropsberättigad och 

Ramavtalsleverantören. 

Ramavtalsleverantören har inte rätt till ersättning om Avropsberättigad säger upp 

Kontraktet till följd av att det saknas ett giltigt säkerhetsskyddsavtal. 

Säkerhetsskyddsavtalet ska inte omfatta affärsmässiga villkor såsom avgifter, viten, 

betalning och liknande. 

 

3 Kvalificeringskrav 

Krav på ramavtalsleverantörens informationssäkerhetsarbete 

 

Informationen hämtad från Steg 1 Anbudsansökningsinbjudan avsnitt 4.1.5.2 

Ledningssystem för informationssäkerhet 

Sökande ska bedriva ett systematiskt informationssäkerhetsarbete direkt relaterat 

till de tjänster som kommer att levereras under Ramavtalet. 

Sökande ska därför ha ett dokumenterat ledningssystem för informationssäkerhet 

vars tillämpningsområde ska vara direkt relaterat till de tjänster som kommer att 

levereras under Ramavtalet. 

Ledningssystemet för informationssäkerhet ska minst innehålla punkterna 1-4 

nedan: 

1. Policy för informationssäkerhet 

2. Upprättande och uppföljning av informationssäkerhetsmål för verksamheten 

3. Identifiering och hantering av risker 

4. Fastställa vilka resurser som behövs samt tilldela ansvar och befogenheter 

vad gäller informationssäkerheten 
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För att styrka ovanstående ska sökande som kompletterande dokument inkomma 

med antingen 

1. gällande certifikat för ISO 27001 (samt på förfrågan eventuella bilagor), eller 

2. en handling som påvisar ett likvärdigt ledningssystem för 

informationssäkerhet, som är certifierat av ett ackrediterat organ i något 

land inom EES, och som uppfyller punkterna 1–4 ovan, eller 

3. en egen utförlig beskrivning där det tydligt framgår att punkterna 1–4 ovan 

är uppfyllda. 

Om punkt 2 väljs för att uppfylla kravet ska ackrediteringsorganet vara medlem i 

eller ansluten till någon av de internationella organisationerna för 

ackrediteringsorgan, exempelvis: 

• EA (European co-operation for Accreditation), 

• IAF (International Accreditation Forum), eller 

• ILAC (International Laboratory Accreditation Cooperation). 

Handlingen ska vara översatt till svenska, engelska, danska eller norska om 

originalhandlingen är upprättad på ett annat språk. 

Notera att detta krav måste uppfyllas av sökanden självt, dvs detta krav kan ej 

uppfyllas genom att åberopa annat företag. 

 

Informationssäkerhetskrav på upphandlingsföremålet 

 

Informationen hämtad från Kravspecifikation avsnitt 4.2.6 Block 6 - 

Säkerhetstjänster 

Anbudsgivaren ska erbjuda tjänster inom block 6 - Säkerhetstjänster. 

Exempel på tjänster: Säkerhetstjänster omfattar funktionsåtaganden, konsultation 

och applikationer som tjänst inom säkerhetsområdet, exempelvis SOC 

(säkerhetsfunktion med uppgift att exempelvis övervaka, upptäcka, förhindra, utreda 

och svara på cybersäkerhetshot), SIEM (applikation för säkerhetsövervakning och 

logghantering), UEBA (applikation för användar- och entitetsbeteendeanalys), 

lösningar inom OT-säkerhet och liknande funktioner/applikationer 
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5 Tilldelningskriterier 

Tilldelningskriterier avseende informationssäkerhet 

 

Informationen hämtad från bilaga kvalitetet i leveranser avsnitt Leverans av IT-

drifttjänster, inom block 6 Säkerhetstjänster 

Har anbudsgivaren inom uppdraget under minst 6 månader levererat 

nedanstående tjänster? 

Bemannad (dvs. inte jour) säkerhetsövervakning hela året, varje 

dag i veckan, dygnets alla timmar (24/7) Inklusive kontinuerlig 

övervakning, analys och åtgärder, hantering och prioritering av 

larm samt incidenthantering och förslag till åtgärder (5 poäng) 

Ja ☐ Nej ☐ 

Loggning och analys av loggar samt rekommendationer för 

åtgärd (3 poäng) 

Ja ☐ Nej ☐ 

Proaktivt arbete för att identifiera intrång eller försök till 

intrång inklusive analys av kundens säkerhetsbehov, 

kartläggning av hotbild, och föreslå åtgärder (4 poäng) 

Ja ☐ Nej ☐ 

 

6 Särskilda kontraktsvillkor 

Villkor för informationssäkerhet vid fullgörande av ramavtalet 

 

Informationen hämtad från Huvuddokument avsnitt 5.4 Omfattning 

 Block 1 - Datacentertjänster 

Exempel på tjänster: Serverdrift inklusive systemprogram (operativsystem, 

virtualiseringsprogram, lastbalansering etc.) för olika typer av ”Services”. Servrarna 

utgör teknisk plattform för olika typer av tjänster såsom användarkataloger, 

behörighet, säkerhet, intrångsdetektering, kommunikation, utskriftshantering, 

klienthantering etc., privata molntjänster - Plattform som tjänst (”PaaS”) samt 

Infrastruktur som tjänst (”IaaS”). Databasdrift, säkerhetskopiering och datalagring 

(t.ex. SAN, arkivering, lösningar för ”data mining”). Definitionerna av PaaS och IaaS 

enligt ”National Institute of Standards and Technology (NIST), SP 800-145”. 
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Block 6 - Säkerhetstjänster 

Exempel på tjänster: Säkerhetstjänster omfattar funktionsåtaganden, konsultation 

och applikationer som tjänst inom säkerhetsområdet, exempelvis SOC 

(säkerhetsfunktion med uppgift att exempelvis övervaka, upptäcka, förhindra, utreda 

och svara på cybersäkerhetshot), SIEM (applikation för säkerhetsövervakning och 

logghantering), UEBA (applikation för användar- och entitetsbeteendeanalys), 

lösningar inom OT-säkerhet och liknande funktioner/applikationer. 

 


