$ Sid 1 (7)

«@» 2024-05-30 Dnr 23.3-5890-2023
M KAMMARKOLLEGIET

MO0161 Mall for redovisning av krav och villkor
avseende informationssakerhet i
ramavtalsupphandling av IT-drift 2023
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1 Inledning

Detta dokument redovisar krav och villkor avseende informationssékerhet som
anvints i ramavtalsupphandling av IT-drift 2023. Det innehaller dven krav som kan
stallas vid avrop. Dokumentet dr avsett att ge en bild av hur fragor avseende
informationssikerhet hanterats 1 den aktuella ramavtalsupphandlingen.

Krav och villkor 4r hdmtade fran upphandlingsunderlag och ramavtal. For de
fullstdndiga dokumenten hinvisas till information om respektive ramavtalsomrade
pa avropa.se.
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Kraven och villkoren &dr hér indelade pa féljande satt:
Kravkatalog*

Kravkatalogen innehaller krav och villkor avseende informationssdkerhet som kan
ligga till grund fér kompletteringar och preciseringar vid avrop. Den
avropsberattigade kan véalja ut och formulera ldmpliga krav.

(* Gulmarkerat da optionellt, se nedan.)

Kvalificeringskrav

Kvalificeringskrav ar obligatoriska krav pa leverantoren som ska vara uppfyllda
redan nir anbud lamnas in.

Tekniska krav

Tekniska krav avser obligatoriska krav pa upphandlingsforemalet, produkten och
eller tjansten stillda 1 ramavtalsupphandlingen. Dessa krav kan vara uttryckta som
“ska-krav”.

Tilldelningskriterier

Tilldelningskriterier avser krav pa egenskaper hos upphandlingsformalet, produkten
och eller tjansten, som gett ett mervéarde 1 ramavtalsupphandlingen, exempelvis
poang, paslag eller avdrag. Dessa krav kan vara uttryckta som “"bor-krav”.

Sarskilda kontraktsvillkor

Sarskilda kontraktsvillkor dr krav och villkor som leverantér och
upphandlingsférmal ska uppfylla vid ramavtalets fullgorande. Dessa villkor finns i
ramavtalets Huvuddokument och i Allménna villkor samt i Kravkatalog. Aven andra
bendmningar forekommer.
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2 Kravkatalog

Féljande krav kan i ett avrop kompletteras med
Krav avseende informationssakerhet pa upphandlingsféremalet

Ur Bilaga Kravkatalog avsnitt Sdkerhet eller Informationssékerhet:

Vid Avrop kan krav, kriterier och villkor komma att stdllas pa informationssiakerhet,
cybersidkerhet och sdkerhet, till exempel avseende kryptering, sparbarhet,
behorigheter, administration, loggning, sidkerhetskopiering (back-up), infrastruktur,
uppdateringar, anvindaridentiteter, autentisering, monitorering och
detekteringsféormaga, destruering, gallring, radering, rensning, tillgdnglighet,
planerade driftstopp, skydd mot avlyssning, 16senord, fysisk sdkerhet, elsédkerhet,
signalskydd, pseudonymisering, tillitsnivaer, Uppdatering av system med mera.

Informationen hamtad fran Kravkatalog avsnitt 8.1.21 Informationsséikerhet och
sékerhet
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Féljande villkor for fullgérande av kontraktet kan preciseras

Informationen himtad fran Upphandlingsdokument avsnitt 6.17 Sékerhet och
sikerhetsskyddsavtal

Ramavtalsleverantoren ska f6lja de krav och villkor for sdkerhet, gallande
exempelvis informationssidkerhet, it-sdkerhet, fysisk sdkerhet och personalsidkerhet,
som framgar av Kontraktet samt se till att samtlig personal som direkt medverkar
till att fullgéra Kontraktet foljer dessa krav och villkor.

Om Avrop enligt Avropsberéittigad omfattas av sdkerhetsskydd enligt
sakerhetsskyddslagen (2018:585), ska tillimpliga bestimmelser i ndmnda lag f6ljas.
Ramavtalsleverantoren ska pa begéaran inga sikerhetsskyddsavtal med
Avropsberittigad pa den niva och enligt de villkor som Avropsberattigad bestimmer.
I sddana fall ar Kontraktets giltighet villkorad av att ett gidllande
sakerhetsskyddsavtal foreligger mellan Avropsberittigad och
Ramavtalsleverantoren.

Ramavtalsleverantoren har inte ratt till ersédttning om Avropsberéattigad sdger upp
Kontraktet till f6ljd av att det saknas ett giltigt sdkerhetsskyddsavtal.
Sakerhetsskyddsavtalet ska inte omfatta affiarsméssiga villkor sasom avgifter, viten,
betalning och liknande.

3 Kvalificeringskrav
Krav pa ramavtalsleverantérens informationssakerhetsarbete

Informationen himtad fran Steg 1 Anbudsansékningsinbjudan avsnitt 4.1.5.2
Ledningssystem for informationssidkerhet

Sokande ska bedriva ett systematiskt informationssikerhetsarbete direkt relaterat
till de tjanster som kommer att levereras under Ramavtalet.

Sokande ska darfor ha ett dokumenterat ledningssystem for informationssikerhet
vars tillampningsomrade ska vara direkt relaterat till de tjinster som kommer att
levereras under Ramavtalet.

Ledningssystemet for informationssikerhet ska minst innehélla punkterna 1-4

nedan:
1. Policy for informationssikerhet
2. Upprattande och uppfoljning av informationssékerhetsmal fér verksamheten
3. Identifiering och hantering av risker
4. Faststilla vilka resurser som behévs samt tilldela ansvar och befogenheter

vad géller informationssdkerheten
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For att styrka ovanstdende ska sékande som kompletterande dokument inkomma
med antingen

[t

géillande certifikat for ISO 27001 (samt pa férfragan eventuella bilagor), eller

2. en handling som pavisar ett likvardigt ledningssystem for
informationssidkerhet, som &r certifierat av ett ackrediterat organ i nagot
land inom EES, och som uppfyller punkterna 1-4 ovan, eller

3. en egen utforlig beskrivning dér det tydligt framgéar att punkterna 1-4 ovan

ar uppfyllda.

Om punkt 2 viljs for att uppfylla kravet ska ackrediteringsorganet vara medlem 1
eller ansluten till ndgon av de internationella organisationerna fér
ackrediteringsorgan, exempelvis:

e EA (European co-operation for Accreditation),
e TAF (International Accreditation Forum), eller
e ILAC (International Laboratory Accreditation Cooperation).

Handlingen ska vara 6versatt till svenska, engelska, danska eller norska om
originalhandlingen 4r uppréattad pa ett annat sprak.

Notera att detta krav méaste uppfyllas av sokanden sjalvt, dvs detta krav kan ej
uppfyllas genom att dberopa annat foretag.

Informationssakerhetskrav pa upphandlingsforemalet

Informationen himtad fran Kravspecifikation avsnitt 4.2.6 Block 6 -
Sakerhetstjanster

Anbudsgivaren ska erbjuda tjanster inom block 6 - Sikerhetstjdnster.

Exempel pa tjanster: Sdkerhetstjdnster omfattar funktionsataganden, konsultation
och applikationer som tjdnst inom sidkerhetsomradet, exempelvis SOC
(sakerhetsfunktion med uppgift att exempelvis 6vervaka, upptéacka, forhindra, utreda
och svara pa cybersidkerhetshot), SIEM (applikation for sdkerhetsovervakning och
logghantering), UEBA (applikation fér anvandar- och entitetsbeteendeanalys),
I6sningar inom OT-sékerhet och liknande funktioner/applikationer
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5 Tilldelningskriterier

Tilldelningskriterier avseende informationssakerhet

Informationen hamtad fran bilaga kvalitetet i leveranser avsnitt Leverans av IT-
drifttjinster, inom block 6 Sdkerhetstjanster

Har anbudsgivaren inom uppdraget under minst 6 manader levererat
nedanstaende tjanster?

Bemannad (dvs. inte jour) siakerhetsovervakning hela dret, varje | Jad | Nej O
dag i veckan, dygnets alla timmar (24/7) Inklusive kontinuerlig
o6vervakning, analys och atgéarder, hantering och prioritering av
larm samt incidenthantering och forslag till atgarder (5 podng)

Loggning och analys av loggar samt rekommendationer for Jad | NegyO
atgard (3 podng)

Proaktivt arbete for att identifiera intrang eller férsok till Jad | NegjOO
intrang inklusive analys av kundens sékerhetsbehov,
kartlaggning av hotbild, och foresla atgiarder (4 poang)

6 Sarskilda kontraktsvillkor

Villkor fér informationsséakerhet vid fullgérande av ramavtalet

Informationen himtad fran Huvuddokument avsnitt 5.4 Omfattning

Block 1 - Datacentertjanster

Exempel pa tjanster: Serverdrift inklusive systemprogram (operativsystem,
virtualiseringsprogram, lastbalansering etc.) fér olika typer av ”"Services”. Servrarna
utgor teknisk plattform for olika typer av tjanster sdsom anvédndarkataloger,
behorighet, sdkerhet, intrangsdetektering, kommunikation, utskriftshantering,
klienthantering etc., privata molntjanster - Plattform som tjanst ("PaaS”) samt
Infrastruktur som tjanst ("TaaS”). Databasdrift, sdkerhetskopiering och datalagring
(t.ex. SAN, arkivering, l6sningar for data mining”). Definitionerna av PaaS och IaaS
enligt "National Institute of Standards and Technology (NIST), SP 800-145".
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Block 6 - Sakerhetstjanster

Exempel pa tjanster: Sdkerhetstjdnster omfattar funktionsataganden, konsultation
och applikationer som tjdnst inom sidkerhetsomradet, exempelvis SOC
(sdkerhetsfunktion med uppgift att exempelvis 6vervaka, upptéacka, férhindra, utreda
och svara pa cybersédkerhetshot), SIEM (applikation for sdkerhetsévervakning och
logghantering), UEBA (applikation for anvidndar- och entitetsbeteendeanalys),
I6sningar inom OT-sékerhet och liknande funktioner/applikationer.
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