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Mall for redovisning av krav och villkor avseende
informationssakerhet i ramavtalsupphandling av IT-
konsulttjanster verksamhetens IT-behov
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1 Inledning

Detta dokument redovisar krav och villkor avseende informationssékerhet som
anvéants i ramavtalsupphandling av IT-konsulttjanster Verksamhetens IT-behov. Det
innehaller daven krav som kan stéllas vid avrop. Dokumentet ar avsett att ge en bild
av hur fragor avseende informationssikerhet hanterats i den aktuella
ramavtalsupphandlingen.

Krav och villkor 4r hdmtade fran upphandlingsunderlag och ramavtal. For de

fullstiandiga dokumenten hénvisas till information om respektive ramavtalsomrade
pa avropa.se.

Kraven och villkoren ar hir indelade pa foljande sitt:
Kravkatalog*
Kravkatalogen innehéller krav och villkor avseende informationssikerhet som kan

ligga till grund fér kompletteringar och preciseringar vid avrop. Den
avropsberattigade kan véalja ut och formulera lampliga krav.
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Kvalificeringskrav

Kvalificeringskrav dr obligatoriska krav pa leverantoéren som ska vara uppfyllda
redan nir anbud lamnas in.

Tekniska krav

Tekniska krav avser obligatoriska krav pa upphandlingsféremalet, produkten och
eller tjdnsten stillda i ramavtalsupphandlingen. Dessa krav kan vara uttryckta som
“ska-krav”.

Tilldelningskriterier

Tilldelningskriterier avser krav pa egenskaper hos upphandlingsférmalet, produkten
och eller tjinsten, som gett ett mervéarde 1 ramavtalsupphandlingen, exempelvis
poang, paslag eller avdrag. Dessa krav kan vara uttryckta som ”"bor-krav”.
Sarskilda kontraktsvillkor

Sarskilda kontraktsvillkor dr krav och villkor som leverantor och
upphandlingsférmal ska uppfylla vid ramavtalets fullgorande. Dessa villkor finns 1

ramavtalets Huvuddokument och i Allménna villkor samt i Kravkatalog. Aven andra
bendmningar forekommer.

2 Kravkatalog

Féljande krav kan i ett avrop kompletteras med

Krav avseende informationssakerhet pa upphandlingsféremalet

Kravkatalog

Avsnitt Informationssiakerhet:

Vid Avrop kan krav stillas pa informationssikerhet, till exempel behorighet,
loggning, certifiering samt mojlighet att sitta rattigheter.

Avsnitt Personuppgiftsbehandling:

Vid Avrop kan krav stillas pa att Ramavtalsleverantor och eventuell
Underleverantor ska inga personuppgiftsbitradesavtal med Avropsberattigad.
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Avsnitt Siakerhetsskydd och registerkontroll av Konsult:
Vid Avrop kan krav stéllas att Ramavtalsleverantor och eventuell Underleverantor
ska inga sdkerhetsskyddsavtal med Avropsberéattigad och registerkontroll av

Konsulter. I de fall krav pa sdkerhetsskyddsavtal stélls valjer Avropsberattigad for
vilken niva, 1-3, som kravs fér Konsulttjdnstens utférande.

3 Sarskilda kontraktsvillkor
Villkor fér informationssakerhet vid fullgérande av ramavtalet

Informationen hiamtad fran Huvuddokument avsnitt 5.9.6 Systematiskt
arbete med informationssiakerhet.

Ramavtalsleverantoren ska senast sex (6) ménader efter att Ramavtalet har tratt 1
kraft bedriva ett systematiskt informationssdkerhetsarbete som minst omfattar de
system och den personal som nyttjas vid utférande av Konsulttjanster.

Inom ramen for det systematiska informationssdkerhetsarbetet ska
Ramavtalsleverantoren arbeta efter en uppréttad och av ledningen beslutad
informationssdkerhetspolicy som minst sdkerstéaller féljande.

1. Att det finns faststallda och méatbara informationssiakerhetsmal.

2. Att det finns rutiner for att identifiera och hantera risker utifran faststallda
informationssiakerhetsmal.

3. Att det finns rutiner fér hantering och rapportering vid sédkerhetsincidenter.

4. Att det finns en tydlig ansvarsférdelning inom organisationen géllande
informationssikerhetsarbetet.

5. Att anstéllda informeras regelbundet om hur information far hanteras.
Ramavtalsleverantoren ska genomfora regelbundna revisioner av

informationssidkerhetsarbetet och pa begédran kunna visa upp relevant
dokumentation som styrker efterlevnaden av ovan stillda krav.

Box 2218, 103 15 Stockholm www.kammarkollegiet.se Telefon 08-700 08 00 Organisationsnummer 202100-0829
Slottsbacken 6, Stockholm www.avropa.se



$ Sid 4 (4)

«@» 2025-01-09 Dnr 23.3-1688-2024
M KAMMARKOLLEGIET

Om Ramavtalsleverantoren inte uppfyller ovanstadende krav och villkor kan det
resultera 1 vite och andra paféljder enligt avsnitt Avtalsbrott och paféljder.

Enligt mall. Se upphandlingsdokumentet avsnitt 6.15 Sékerhet.
Enligt mall. Se upphandlingsdokumentet avsnitt 6.15.1 Sakerhetsskyddsavtal.

Enligt mall. Se upphandlingsdokumentet avsnitt 6.16 Behandling av
personuppgifter.
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