e

KAMMARKOLLEGIET

Upphandlande organisation

Statens inkdpscentral vid Kammarkollegiet
Malin Rénnblom

Upphandlingsdokument
2025-01-31

Upphandling

IT-konsulttjanster - IT-sakerhet
23.3-8321-2024

Publicerad 2025-01-31 10:20
Sista anbudsdag: 2025-03-10 23:59

Symbolférklaring

i Texten ingar i annonsen = Texten ingar i kvalificeringen

A Texten kommer att inga i avtalet i ? Texten kommer att publiceras i avtalskatalogen

{EspD ) Texten/fragan innehaller ESPD-krav

<!>v Texten/fragan innehaller krav som maste uppfyllas

@_;:: Fragan ar viktad och ingar i utvarderingen L2 Fragan ar viktad och ingar i utvarderingen

@ Fragan stalls endast upplysningsvis & Fragan besvaras av upphandlaren

(\:‘ Fragan ar markerad for sarskild uppféljning

8. Kravkatalog

8.1 Inledning

Vid Avrop med fornyad konkurrensutsattning far de villkor som anges i Ramavtalet

och tillampliga delar i Allmanna villkor preciseras och vid behov kompletteras med andra
villkor som har angetts i nagot av upphandlingsdokumenten. Kravstallning och precisering
far inte innebara att Ramavtalet anvands otillbérligt eller i strid med LOU.

For att underlatta arbetet for Avropsberattigade har en lista med krav tagits fram och
sammanstallts i denna kravkatalog. Fdljande lista av krav kan Avropsberattigade komma att
tillampa vid Avrop utéver de krav och tilldelningskriterier som finns i
upphandlingsdokumenten.

Villkor enligt kravkatalogen kan stéllas bade som obligatoriska krav och tilldelningskriterier
utifran Avropsberattigades behov.

8.1.1 E-handel

Vid Avrop kan krav i form av preciseringar komma att stallas pa att Ramavtalsleverantor
ska kunna ta emot och skicka elektroniska meddelanden (order, ordererkdnnande,
ordersvar, orderbekraftelse och faktura) till och fran Avropsberattigads e-handelssystem.

8.1.2 Faktureringsvillkor
Vid Avrop kan krav stallas pa hur faktura ska vara anpassad till Avropsberattigads behov.

8.1.3 Hallbarhet
Vid Avrop kan krav stallas pa miljé och sociala aspekter. Till exempel kan krav stallas pa att
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distansoverbryggande teknik ska anvandas i syfte att minska antalet resor.

8.2 Kompetens och kompetensnivaer

Vid Avrop kan krav stéllas pa efterfragad Konsults erfarenhet och kunskaper.
Kompetensmodell och/eller kompetensnivaer kan exempelvis anvandas vid:

» Beskrivning av efterfragad kompetens
+ Utvardering av kompetensniva

» Prissattning av Konsulttjanst

» Uppfoljning av Konsulttjanst

Vid Avrop kan krav stéllas pa erfarenheter och kunskap inom en viss arbetsmetod eller
arbetsmodell. Vidare kan krav komma att stallas pa erfarenhet och kunskap om
informationssakerhet, ett visst verktyg, ett visst systemutvecklingssprak, teknisk miljo eller
teknisk I6sning.

Vid Avrop kan krav stéllas pa att erfarenhet, kompetens och kompetensniva ska visas med
exempelvis CV, referenstagning eller andra bevis pa att Konsulten har efterfrdgad kunskap,
utbildning eller certifikat och sa vidare. Intervjuer kan genomféras for att verifiera
ovanstaende.

Vid Avrop kan krav stallas pa att en Konsult har kunskap och erfarenhet pa en viss niva
enligt Avropsberattigades egen framtagna modell fér kompetensstege, kompetensmodell
eller motsvarande. Om Avropsberattigad tillampar egen modell ska Avropsberattigad i
fornyad konkurrensutsattning precisera vad den innebar och vilka krav som omfattas.

Krav kan aven stéllas pa olika kompetensnivaer enligt Kammarkollegiets kompetensmodell
vilken framgar nedan. Nivabeskrivningarna ar profilbeskrivningar pa en évergripande niva.
Vid klassning av en Konsults kompetens inom aktuellt kompetensomrade ska den
kompetensniva som passar bast valjas. Erfarenhet avser totalt antal ar arbetade inom
specifik roll eller kompetensomrade. Erfarenheten tillgodoraknas oavsett om man arbetat
som Konsult eller som anstalld inom en specifik roll eller kompetensomrade.

Konsult som anses ha uppnatt en kompetensniva efter kortare tid an vad som anges som
normalt fér en kompetensniva ar inte automatiskt utesluten. For att anda godtas kravs dock
att Ramavtalsleverantor styrker att Konsult innehar tillracklig kompetens inom aktuell roll for
att uppna kompetensnivan trots att Konsult arbetat under kortare tid an vad som anges som
normalt for att uppna nivan. Detta syftar till att underlatta tillhandahallandet av Konsult som
ar sarskilt kompetent i relation till arbetad tid inom aktuell roll. Bevisbérdan for detta ligger
pa Ramavtalsleverantoren och det ar i sadant fall alltid upp till Avropsberattigad att géra en
bedémning om Konsults kompetens med tillracklig sakerhet anses tillracklig.

8.2.1 Beskrivning av kompetensmodell och kompetensnivaer
Kompetensniva 1

Kunskap — nyss genomford utbildning inom aktuell roll.
Erfarenhet — kort arbetserfarenhet eller ingen vana som konsult.
Ledning — kraver arbetsledning.

Sjalvstandighet — kan sjalvstandigt utféra enklare arbetsuppgifter.

Kompetensniva 2

Kunskap — har utbildning inom aktuell roll, viss svarighetsgrad.
Erfarenhet — har deltagit i utférandet av ett flertal liknande uppdrag. Nivan uppnas normailt
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efter 1-3 ars arbete inom aktuell roll.
Ledning — kraver arbetsledning.
Sjalvstandighet — kan sjalvstandigt utféra avgransade arbetsuppgifter.

Kompetensniva 3

Kunskap — hég kompetens inom aktuell roll.

Erfarenhet — ar en férebild for andra Konsulter pa lagre niva. Nivan uppnas normailt efter
4-8 ars arbete inom aktuell roll.

Ledning — tar ansvar for delomrade, kan leda en mindre grupp.

Sjalvstandighet — kan arbeta sjalvstandigt.

Kompetensniva 4

Kunskap — hdg generalistkompetens, eller mycket hog kompetens inom aktuell roll.
Erfarenhet — har utfért komplexa uppdrag inom aktuell roll och genomfér Konsulttjanst med
mycket hog kvalitet. Nivan uppnas normalt efter 9-12 ars arbete inom aktuell roll.

Ledning — tar huvudansvar for ledning av stérre grupp.

Sjalvstandighet — mycket stor.

En Konsult pa kompetensniva 4 motsvarar att vara pa i princip hégsta niva sett till kunskap
och erfarenhet och séa vidare. Arbete inom en viss roll eller inom ett visst kompetensomrade
i mer an 12 ar innebdr inte per automatik att en Konsult uppnér en hégre niva.

Kompetensniva 5

Kunskap — kompetens av hégsta rang inom aktuell roll, anses vara expert pa marknaden.
Erfarenhet — (samma som niva 4).

Ledning — har stor vana och erfarenhet av att verka i ledande befattning.

Sjalvstandighet — mycket stor.

En Konsult pa kompetensniva 5 dr en specialist. Det finns relativt 1a ytterst erfarna och
kompetenta specialister inom en viss roll eller inom ett visst kompetensomrade pa
marknaden.

8.3 Oberoende Konsulttjanster

Vid Avrop kan krav stéllas pa att Konsulter vid utférande av ett visst uppdrag ska vara
oberoende. Med oberoende menas exempelvis att Konsult eller dess foretag inte har
kopplingar till olika typer av systemleverantérer och/eller ar fristdende fran foretag som
byggt och/eller utvecklat ett visst system. Det kan d&ven komma att stallas krav pa att
Konsult och dess foretag inte har kopplingar till och/eller ar fristaende fran foéretag som ska
bygga och/eller utveckla ett visst system. Vidare kan det vid Avrop komma att stallas krav
pa oberoende Konsulter vid uppdrag som till exempel omfattar forstudier, utredningar,
analyser och kravstallning.

8.4 Pris och ersattning

Vid Avrop ska krav stéllas pa pris. Pris kan exempelvis anges som I6pande rakning per
timme, fast pris per ett visst intervall eller takpris. Priserna kan kombineras i ett Avrop och
aven kombineras med en viss rabattsats. Krav pa rabattsats kan exempelvis stallas for
olika tidsintervaller, vilket kan tillampas for Konsulttjanst som vid Avropsforfragan visar pa
ett i tidsomfattning l&ngre uppdrag. Vidare kan krav stéllas pa viss rabatt under till exempel
introduktionstid for ny Konsult.
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8.5 Sprak

Vid Avrop kan krav stéllas pa Konsulters sprakkunskaper, till exempel svenska eller
engelska. Krav kan aven stallas pa att spraket i ett anvandargranssnitt ska vara pa ett
annat sprak an svenska.

8.6 Informationssakerhet
Vid Avrop kan krav stéllas pa informationssakerhet.

Exempel pa krav som kan stallas inom omradet informationssakerhet ar:

- skydd av information mot obehdrig atkomst genom autentisering och auktorisering
(behorighet),

- brandvaggar finns for de system som nyttjas inom ramen for utférandet av tjansterna,

- loggar bevaras och granskas regelbundet,

- skydd av loggningsverktyg och logginformation mot manipulation och obehérig atkomst,

- kryptering av fasta och léstagbara lagringsmedia som lagrar kunds information,

- regelbunden sakerhetskopiering av information som ar tillhandahallen eller av stor vikt for
kunder,

- certifieringar inom IT-sakerhet, bade avseende Ramavtalsleverantdr och Konsult.

8.7 Personuppgiftsbehandling

Vid Avrop kan krav stéllas pa att Ramavtalsleverantér och eventuell Underleverantér ska
inga personuppgiftsbitradesavtal med Avropsberattigad.

8.8 Sakerhetsskydd och registerkontroll av Konsult

Vid Avrop kan krav stéllas att Ramavtalsleverantor och eventuell Underleverantor ska inga
sakerhetsskyddsavtal med Avropsberattigad och registerkontroll av Konsulter. | de fall krav
pa sakerhetsskyddsavtal stalls valjer Avropsberattigad vilken niva, 1-3, som kravs for
Konsulttjanstens utférande.

8.9 Tid, plats och fullgoérande av Konsulttjanst

Vid Avrop kan krav stéllas pa till exempel tidsperiod for Konsulttjansten, leveransdatum och
leveranstidpunkt. Med leverans avses det arbete som Konsult avropats for att utféra.
Specificering och krav kan ocksa stallas pa geografisk plats eller geografiska platser for
fullgérande av Konsulttjanst.

Vid Avrop kan krav stéllas pa Konsulttjanstens omfattning i arbetstid, till exempel genom en
procentsats, timpott (dven kallat timbank) eller ett angivet antal timmar. Krav kan aven
stallas pa under vilka arbetstider som Konsulttjanst ska utforas. Vidare kan krav stallas pa
till exempel jour och beredskap och eventuellt jourtillagg eller liknande.

Krav kan stéllas pa att Konsulter ska rapportera tid i Avropsberattigades egna
tidrapporteringssystem.

Krav kan stallas pa hur rapportering av Resultat av Konsulttjanst ska goras, till exempel i
form av statusrapporter, delrapporter och slutrapporter.

Krav kan aven stallas pa att Ramavtalsleverantoéren har rutiner och metoder for
kunskapsoverforing till Avropsberattigad eller till andra Konsulter.

8.10 Tillganglighet
Vid Avrop kan krav stallas inom tillganglighet. Exempelvis kan krav stallas gallande
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anvandargranssnitt, hur val anvandargranssnittet uppfyller aktuell standard for WCAG eller
motsvarande eller hur tillgangligt det som avropas ar fér personer med funktionsvariation.
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