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Redovisning av krav och villkor avseende
informationssakerhet i ramavtalsupphandling av IT-
konsulttjanster - IT-sakerhet
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1 Inledning

Detta dokument redovisar krav och villkor avseende informationssékerhet som
anviants 1 ramavtalsupphandling av IT-konsulttjadnster — IT-sékerhet. Det innehaller
dven krav som kan stédllas vid avrop. Dokumentet dr avsett att ge en bild av hur
fragor avseende informationssidkerhet hanterats i1 den aktuella
ramavtalsupphandlingen.

Krav och villkor 4r hdmtade fran upphandlingsunderlag och ramavtal. For de

fullstdndiga dokumenten hénvisas till information om respektive ramavtalsomrade
pa avropa.se.

Kraven och villkoren &r har indelade pa féljande satt:
Kravkatalog*
Kravkatalogen innehaller krav och villkor avseende informationssikerhet som kan

ligga till grund fér kompletteringar och preciseringar vid avrop. Den
avropsberéittigade kan valja ut och formulera lampliga krav.
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Kvalificeringskrav

Kvalificeringskrav dr obligatoriska krav pa leverantéren som ska vara uppfyllda
redan nir anbud ldmnas in.

Tekniska krav

Tekniska krav avser obligatoriska krav pa upphandlingsféremaélet, produkten och
eller tjdnsten stédllda i ramavtalsupphandlingen. Dessa krav kan vara uttryckta som
“ska-krav”.

Tilldelningskriterier

Tilldelningskriterier avser krav pa egenskaper hos upphandlingsférmalet, produkten
och eller tjdnsten, som gett ett mervarde 1 ramavtalsupphandlingen, exempelvis
poéng, paslag eller avdrag. Dessa krav kan vara uttryckta som “bor-krav”.

Sarskilda kontraktsvillkor

Sarskilda kontraktsvillkor ar krav och villkor som leverantor och
upphandlingsféremal ska uppfylla vid ramavtalets fullgorande. Dessa villkor finns i
ramavtalets Huvuddokument och i Allménna villkor samt i Kravkatalog. Aven andra
bendmningar forekommer.

2 Kravkatalog

Féljande krav kan i ett avrop kompletteras med
Krav avseende informationssakerhet pa upphandlingsféremalet

Ur kapitel Kravkatalog avsnitt Informationssiakerhet
Vid Avrop kan krav stéllas pa informationssidkerhet.

Exempel pa krav som kan stéllas inom omradet informationssdkerhet &r: - skydd av
information mot obehorig atkomst genom autentisering och auktorisering
(behorighet), - brandviggar finns for de system som nyttjas inom ramen for
utférandet av tjdnsterna, - loggar bevaras och granskas regelbundet, - skydd av
loggningsverktyg och logginformation mot manipulation och obehorig atkomst, -
kryptering av fasta och lostagbara lagringsmedia som lagrar kunds information, -
regelbunden sékerhetskopiering av information som &r tillhandahallen eller av stor
vikt for kunder, - certifieringar inom IT-sdkerhet, bade avseende
Ramavtalsleverantor och Konsult.
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Ur kapitel Kravkatalog avsnitt Informationssiakerhet

Vid Avrop kan krav stédllas att Ramavtalsleverantor och eventuell Underleverantor
ska inga sdkerhetsskyddsavtal med Avropsberattigad och registerkontroll av
Konsulter. I de fall krav pa sdkerhetsskyddsavtal stélls véaljer Avropsberattigad
vilken niva, 1-3, som kréavs for Konsulttjanstens utférande.

Avsnitt Personuppgiftsbehandling:

Vid Avrop kan krav stillas pa att Ramavtalsleverantor och eventuell
Underleverantor ska inga personuppgiftsbitradesavtal med Avropsberattigad.

Avsnitt Sakerhetsskydd och registerkontroll av Konsult:
Vid Avrop kan krav stéllas att Ramavtalsleverantor och eventuell Underleverantor
ska inga sidkerhetsskyddsavtal med Avropsberittigad och registerkontroll av

Konsulter. I de fall krav pa sikerhetsskyddsavtal stills valjer Avropsberattigad for
vilken niva, 1-3, som krivs fér Konsulttjanstens utférande.

3 Kvalificeringskrav
Krav pa ramavtalsleverantoérens informationssakerhetsarbete

Informationen hamtad fran Upphandlingsdokument avsnitt 5.6.3.2
Informationssédkerhetsarbete.

Anbudsgivaren ska bedriva ett strukturerat och dokumenterat arbete med
informationssikerhet som minst omfattar den personal som nyttjas vid utférande av
IT-konsulttjanster.

Inom ramen for informationssikerhetsarbetet ska anbudsgivaren:

1. arbeta efter en upprattad och av ledningen beslutad informationssidkerhetspolicy,
2. ha faststédllda och méatbara informationssékerhetsmal,

3. arbeta med uppfoljning av faststédllda informationssdkerhetsmal,

4. ha rutiner for att identifiera och hantera risker utifran faststallda
informationssakerhetsmal,

5. ha rutiner for hantering och rapportering vid sikerhetsincidenter,
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6. ha en tydlig ansvarsfordelning inom organisationen géllande
informationssdkerhetsarbetet,

7. sékerstélla att anstdllda regelbundet informeras om hur information far hanteras,

8. sdkerstéalla att anstéllda har teknisk tillgang till kundens data enbart i de fall det
ar nédvandigt for att kunna fullgéra uppdrag,

9. genomfora revisioner minst en gang per ar av informationssdkerhetsarbetet och pa
begédran kunna visa upp relevant dokumentation som styrker uppfyllnad av kravet.

For att styrka ovanstdende krav ska anbudsgivaren som kompletterande dokument
inkomma med antingen:

1. ett giltigt certifikat for ISO 27001 (samt pa forfragan, eventuella bilagor),
en handling som pavisar ett likvardigt informationssikerhetssystem, som ar
certifierat av ett ackrediterat organ etablerat inom EES, eller

3. dokumentation som styrker kravuppfyllnad samt pa vidare begéran dven
bilaga Informationssidkerhetsarbete — hinvisning dokumentation, med tydlig
héanvisning till var i dokumentationen det framgar att var och en av
punkterna 1-9 ovan ar uppfyllda.

Handlingen ska vara 6versatt till svenska, engelska, danska eller norska om
originalhandlingen 4r uppréttad pa ett annat sprak.

4 Tekniska krav
Informationssakerhetskrav pa upphandlingsféremalet

Avsnitt 4.1.2 Siakerhetsskyddsavtal och registerkontroll

Anbudsgivaren ska acceptera att det vid Avrop kan komma att stdllas krav pa att
Ramavtalsleverantor och/eller Underleverantor ska ingéd sdkerhetsskyddsavtal med
Avropsberittigad och att Konsult ska registerkontrolleras innan Konsulttjdnsten
paborjas.

Ramavtalsleverantor och/eller Underleverantor dr skyldig att folja samtliga
bestammelser i tecknat sdkerhetsskyddsavtal och nar det kravs se till att Konsult
medverkar vid avtalad sédkerhetsprovning. For det fall Konsult inte medges utféra
arbete for den Avropsberittigade efter sddan prévning, ska Ramavtalsleverantor
utan dréjsmal se till att annan likvardig Konsult stélls till forfogande.
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Sakerhetsskyddsavtal kan tecknas pa olika nivder beroende pa vilken omfattning
som krdvs, nivan bestdms av Avropsberittigad. Upphandlingsdokumenten innehéaller
bilagor som &r utkast for de olika nivaerna for sdkerhetsskyddsavtal.
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