Bilaga Kravkatalog

Mobiltelefoner

Dnr. 23.3-3081-22

»
T

KAMMARKOLLEGIET



Datum Sid 2 (8)
2020-01-01

$
1(())]
M KAMMARKOLLEGIET

1 Inledning

I bilaga Kravkatalog anges de krav som Avropsberéattigad kan stélla, utover de krav som
aterfinns i upphandlingsunderlaget, vid Avrop som sker via férnyad konkurrensutséttning.
Avropsberéittigad kan vid behov precisera samtliga krav och tillampningen kan ske bade
som obligatoriska krav (ska-krav) och utvirderingskriterier (bor-krav) utifran
Avropsberéittigades behov. Avropsberittigad véljer 4ven hur kraven ska verifieras.
Referenstagning kan goras for att verifiera att krav uppfylls.

Kravstéallning ska ske 1 enlighet med LOU och de unionsrattsliga principerna.

Om det ar nédvandigt for Avropsberittigad att uppnéa teknisk kompatibilitet i befintlig
miljo6 far en specifik Hardvara eller Programvara namnges vid Avrop om detta star i
proportion till behovet och om Avropet inte pd annat sétt strider mot LOU.
Avropsberéattigad ska 1 detta fall tydligt beskriva sin miljé och ange tillampliga
kompatibilitets- och integrationskrav. Avrop av servicenivaavtal, supporttjanst,
uppgradering och/eller uppdatering till befintlig Hardvara och/eller Programvara far ske
med angivande av befintlig Hardvara och/eller Programvara.

Avropsberéittigade kan Avropa en webbshop déar Avropsberattigade enkelt kan bestilla
Hardvara, Programvara, tjdnster etc. som omfattas av kontraktet. Avropsberattigad ska i
Avropsforfragan beskriva omfattning, specificera Hardvara, tillbehor och tjanster som
webbshop ska tillgodose. Avropsberattigad ska ange maximalt virde som far Avropas
genom webbshop.

Pa Kammarkollegiets webbplats www.avropa.se kommer det, efter att Ramavtal tratt i
kraft, finnas dokumentation som ger Avropsberittigade stod vid avrop och vid tillampning
av krav och villkor 1 Ramavtalet.

Kraven dr angivna i bokstavsordning.

2 Krav

Arbetsmiljo
Vid Avrop kan krav komma att stdllas som ar relaterade till arbetsmiljo, exempelvis ljud,
ljus, ergonomi och stralning.

Avtalsvillkor
Vid Avrop kan preciseringar eller anpassningar av bilaga Allménna villkor géras dar
sddana ar tillatna enligt respektive paragraf.

Avslut

Vid Avrop kan krav komma att stillas pa aktiviteter vid Kontrakts, eller del av Kontrakts,
avslut, exempelvis flytt av data, radering av data, kompetenséverforing och destruktion av
media. Aven krav pa tillvigagangssétt, sparbarhet och skrotintyg kan komma att stillas.
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Bestallningsrutiner

Vid Avrop kan krav komma att stillas pa att Ramavtalsleverantoér ska kunna ta emot
elektroniska bestéllningar (order, ordererkdnnande, ordersvar och orderbekriftelse) fran
Avropsberittigades e-handelssystem samt krav pa vilken eller vilka av SFTI:s
affarsprocesser som ska tillimpas. Aven krav pa elektronisk produktkatalog samt hur i
Kontrakt angiven Hardvara, Programvara, tjanster och villkor presenteras fér
Avropsberittigad pa Ramavtalsleverantors webbplats kan stéllas.

Avseende krav som kan komma att stéllas kring e-handel, se rubrik E-handel nedan 1
denna lista.

Certifiering
Vid Avrop kan krav komma att stéllas utifran certifiering for exempelvis viss Hardvara,
Programvara eller sikerhetsklassning.

Datadelningsavtal

Vid avrop kan Avropsberittigad komma att stdlla kompletterande krav, exempelvis
gallande forhallanden vid tredjelandsoverféring av personuppgifter, for att sikerstéilla att
dataskyddsférordningen efterlevs vid tillhandahallande av tjanst enligt Kontrakt.

I det fall omstandigheterna vid tillhandahallande av Upphandlingsféremal medfor ett
personuppgiftsansvar for Ramavtalsleverantoren kan krav stéllas pa att
Datadelningsavtal ingas med Avropsberattigad.

Dataskyddsforordningen

Vid avrop kan krav komma att stillas p4 Ramavtalsleverantoren gillande férhallanden
enligt dataskyddsforordningen, exempelvis krav gédllande 6verforing av personuppgifter till
tredje land. Observera att nedan beskrivning av respektive parameter inte dr uttommande
utan endast exemplifierar hur dessa kan anvéandas vid avrop. Det kan rora sig om krav
géllande redogorelse om:

+ till vilket land eller vilka lander som aktuella personuppgifter kommer att 6verforas
eller fran vilket land eller vilka ldnder som mottagaren av personuppgifterna skulle ha
tillgang till aktuella personuppgifter.

* vem eller vilka som ar mottagare av aktuella personuppgifter.

+ vilka typer av tjdnster som mottagaren tillhandahaller och for vilka mottagaren skulle
behandla éverforda personuppgifter.

+  for vilket eller vilka &andamal som 6verféringen kommer att genomféras och den
efterfoljande behandlingen, ex. om personuppgifterna kommer att anvéindas for test och
utveckling eller for framstéllande av statistik.

+ pa vilket sitt personuppgifterna kommer att 6verféras till mottagaren och pé vilket satt
mottagaren déarefter kommer att behandla desamma.

*  med stod av vilket 6verféringsverktyg, alternativt med stéd av vilken
undantagsbestidmmelse, som ¢verforingen skulle ske.

+ vilka typer och kategorier av personuppgifter som omfattas av 6verforingen.

* 1vilken omfattning som personuppgifter skulle 6verféras till mottagaren (volymen av
personuppgifter).

*  hur ofta som berérda personuppgifter kommer att 6verforas till mottagaren (t.ex.
I6pande, manatligen eller en gang).

* integritetskinsliga eller siarskilda kategorier av personuppgifter omfattas av
overféringen.

+ vilka kategorier av registrerade individer som berors av 6verforingen.

* mottagaren dr en molntjanstleverantor eller en leverantér av kommunikationstjénster.

+ 1vilken eller vilka sektorer som mottagaren dr verksam.

+ 1vilket format som personuppgifter kommer att 6verféras till mottagaren och eventuellt
lagras hos mottagaren.

+ pa vilket siatt mottagarens tillgang till berérda personuppgifter kan kontrolleras (t.ex.
genom atkomstkontroller och behorighetsstyrning).
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+ for de fall ramavtalsleverantéren omfattas av lagstiftning i mottagarlandet och den
aktuella lagstiftningen ar tillamplig pa 6verféringen, om det finns en reell risk for att
overforingen innebér att myndigheterna i mottagarlandet med framgang skulle kunna
fa atkomst till uppgifterna.

* att ramavtalsleverantéren kommer att agera lojalt 1 enlighet med kontrakt trots att
denne omfattas av lagstiftning 1 mottagarlandet som paverkar skyddet for 6verférda
personuppgifter.

+ och i vilket utstriackning berérda personuppgifter 6verfors och lagras krypterat, med
vilken krypteringsteknik, hur krypteringsnyckeln lagras och i vilken milj6 dekryptering
av berorda personuppgifter sker.

* och 1vilken utstrackning berérda personuppgifter pseudonymiseras innan 6verforing till
mottagaren och vid eventuell lagring hos mottagaren.

* de begidranden som mottagaren i tredje land tagit emot fran offentliga myndigheter i
mottagarlandet om tillgang till personuppgifter som mottagaren behandlar. Det kan
exempelvis vara information om antalet begédranden, typ av uppgifter som begérts,
uppgift om den eller de begidrande myndigheterna, om begdrandena har bestridits och
resultatet av bestridandena.

Dokumentation och hjalpfunktioner
Vid Avrop kan krav komma att stillas pa anvidndardokumentation, systemdokumentation
och hjalpfunktioner.

E-handel

Avropsberéittigad kan stélla krav och kriterier géllande e-handel 1 sitt avrop samt
precisera villkoren for e-handel enligt nedan i sin Avropsforfragan. Ramavtalsleverantor
ska kunna tillhandahé&lla e-handel enligt kraven nedan. Aven krav p& hur i Kontrakt
angivna hardvaror, tillbehor, programvaror, tjanster och villkor presenteras for
Avropsberéittigades pa Ramavtalsleverantors webbplats kan stéllas.

Katalog
Ramavtalsleverantoren ska senast vid angiven tidpunkt i1 Kontraktet skapa och

sianda elektronisk produktkatalog (sortiments- och prislista) enligt minst ett (1) av
foljande alternativ:

1. Peppolkatalog (Peppol BIS Catalogue without response).
2. SFTI:s katalog som cellstrukturerad mall.

Avropsberittigad kan eventuellt, som alternativ, tillhandahalla en katalogmall som
ar anpassad till det aktuella e-handelssystemet och/eller en leverantorsportal for
manuell registrering av produktkatalog.

Produktkatalogen ska innehalla sortimentet som omfattas av upphandlingen och
visa de avtalade nettopriserna. Bestédllningsdagens pris ska faktureras.

Ytterligare krav pa produktkatalogen kan komma att stillas vid Avrop.

Webbutik
Ramavtalsleverantoren ska senast vid angiven tidpunkt i Kontraktet tillhandahalla
en webbutik som 4r avgrinsad enligt foljande:
+  Den avgransade webbutiken ska endast vara tillgdnglig for anviandare som
Avropsberéittigad sarskilt har angett.
+  Den avgriansade webbutiken ska enbart innehalla avtalat sortiment.
Den avgransade webbutiken ska tydligt visa avtalade nettopriser.
+ Ramavtalsleverantoren ska vid forfragan tillhandahalla datafiler som pa ett
strukturerat sétt redovisar den avgriansade webbutikens innehall.

Bilaga Kravkatalog.docx



Datum Sid 5 (8)
2020-01-01

$
1(())]
M KAMMARKOLLEGIET

Punch Out

Webbutiken ska pa begéran integreras med Avropsberittigads e-handelssystem
enligt Peppol BIS Punch Out, inklusive den rekommenderade metoden for
overforing och inloggningsférfarande, det vill siga Peppol Punch Out Login &
Transmission Specification.

Avropsberittigad kan eventuellt, som ett alternativ, erbjuda Ramavtalsleverantoren
att tillampa e- handel med andra pad marknaden vanligt férekommande format for
Punch Out.

Ytterligare krav pa Punch Out kan komma att stéllas vid Avrop.

Order och orderansvar

Ramavtalsleverantoren ska senast vid angiven tidpunkt i Kontraktet ta emot
elektronisk order samt skapa och sdnda ordersvar enligt minst ett (1) av féljande
alternativ:

1. Peppol BIS Ordering (order och ordersvar)
2. E-post

Om Avropsberittigad begir det ska Ramavtalsleverantoren 1 stéllet for e-post
anvinda den leverantorsportal som Avropsberéattigad tillhandahaller for manuell
mottagning av order och registrering av ordersvar.

Orderoverenskommelse
Ramavtalsleverantoren ska senast vid angiven tidpunkt i Kontraktet skapa och
sénda elektronisk orderéverenskommelse enligt Peppol BIS Order Agreement.

Leveransavisering
Ramavtalsleverantoren ska senast vid angiven tidpunkt i Kontraktet skapa och
sanda elektronisk leveransavisering enligt Peppol BIS Despatch Advice.

Avropsberattigad kan eventuellt, som ett alternativ, tillhandahélla en
leverantorsportal for manuell registrering av leveransavisering.

Faktureringsvillkor och rutiner
Vid Avrop kan krav komma att stdllas pa Ramavtalsleverantorens fakturor, exempelvis
gallande detaljeringsgrad, faktureringsperiod etc.

Funktionalitet

Vid Avrop kan funktionella krav komma att stdllas och tjdnster utviarderas, forutsatt att
kraven ryms inom Ramavtalets omfattning, utifran om och hur vl vissa funktionella krav
uppfylls.

Formaga att leverera till offentlig sektors verksamhet i utlandet

Vid Avrop kan krav komma att stéllas utifran Ramavtalsleverantors forméaga att leverera
till offentlig sektors verksamhet i utlandet inkl. krav pa hantering av skatter och avgifter
samt (tull och) inforselhantering i annat land.

Hallbarhet och miljo

Vid Avrop kan krav komma att stallas pa miljéegenskaper och sociala aspekter,
exempelvis att distanséverbryggande teknik ska anvédndas 1 syfte att minska antalet resor,
grad av energieffektivitet, ingdende material samt krav avseende konfliktmineraler och
innehall av miljé- och hélsofarliga kemikalier, livscykelkostnad, certifiering,
hallbarhetsintyg fran varumarkesigare. Aven Krav pa aterbruk och atervinning inkl.
tillvigagangssatt, sparbarhet och skrotintyg kan komma att stéllas.
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Vid Avrop kan krav komma att stillas pa hallbarhet rérande Hardvarans livslangd, hur
lange Hardvaran kommer att fa sikerhetsuppdateringar, att Avropsberittigad sjilv ska
kunna utféra enklare reparationer, att reservdelar ska finnas tillgangliga under en viss tid,
att Hardvaran képs som rekonditionerad.

Vidare kan Avrop dven omfatta radgivning till kunder gillande héllbarhetsaspekter infér
val av hardvara och gillande nagon eller nagra aspekter av hallbarhet 1 hardvarans
livscykel sdsom energiférbrukning, miljécertifiering, klimatavtryck, innehall 1 hardvaran 1
form av kemikalier och/eller skadliga &mnen, leveranskedjan och sociala krav, att vilja
hardvara med hédnsyn till reparationsmojligheter, atervinning, rekonditionering etc.

Hardvara och tekniska produktkrav

Vid Avrop kan krav komma att stdllas pa Hardvara, exempelvis storlek, komponenter och
kompatibilitet. Vid Avrop kan krav 4ven komma att stdllas pa tekniska specifikationer,
modell, funktioner, kapacitet, prestanda, anvindbarhet, energiférbrukning, skalbarhet,
integrationsmdjlighet och krav utifran befintlig teknisk plattform.

Krav kan d4ven komma att stéllas pa att olika tillbehor ska inga vid Avrop, s som exempelvis
olika typer av horlurar, laddare, vaggadapter, skal samt skyddsglas eller skyddsfilm etc. Krav
kan dven komma att stéllas pa olika typer av laddkablar med olika typer av
anslutningskontakter.

Vidare kan krav komma att stillas pa att en Hardvara ska vara stottalig, vattentalig och/eller
att Hardvaran kan anvéindas i miljéer/utrymmen med lattantindlig gas.

Innovationsvinliga Avrop

Vid Avrop kan krav komma att stéllas utifrdn innovativa l6sningar. Detta kan besta
exempelvis 1 att Avropet utgar fran ett nytt sitt att arbeta med existerande och/eller nya
I6sningar eller kombinationer av ovanstaende.

Informationssakerhet

Vid Avrop kan krav komma att stédllas pa informationssidkerhet, exempelvis behorighet,
loggning, certifiering, mojlighet att sitta rattigheter samt certifiering enligt relevanta
standarder. Vid Avrop kan krav &ven komma att stéllas pa att det vid leverans tillampas
regelverk, processer, rutiner och strukturer avseende informationssédkerhet.

Infrastruktur
Vid Avrop kan krav komma att stédllas pa att det som Avropas ar lamplig for viss
infrastruktur, exempelvis IPv6 eller DNSSec.

Installation

Vid Avrop kan krav komma att stéllas pa hur installation ska ga till. Efter installation 1
Avropsberattigads lokaler kan krav stéllas pa stadning och aterstéllning samt att
emballage, 6verblivet material, utrustning som ersatts och inte anvéands ska tas bort av
Ramavtalsleverantoren.

Integration

Vid Avrop kan krav komma att stillas pa integration mot och kompatibilitet med i
Avropsberittigads befintliga IT-miljo. Om behov av enrollment sdsom Apple Automated
Device Enrollment (ADE), Samsung KNOX (KME) eller Android zero touch féreligger i
nagon Hardvara kan Avropande myndighet stilla sarskilt krav pa detta i sitt Avrop.

Konsulter

Vid Avrop kan krav komma att stéllas pa konsults erfarenhet, kunskaper och
kompetensniva.
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Konfiguration

Vid Avrop kan krav komma att stillas pa exempelvis parametersiattning, sdkerhetsnivier,
tid och datum, laddade batterier, sprakanpassning, palagg av sdkerhetsfilm,
brandvaggsregler, protokoll och energisparande instiallningar.

Kundtjanst

Vid Avrop kan krav komma att stdllas pa kundtjidnst exempelvis 6ppettider, svarstider,
kontaktytor, uppfoljning, serviceniva och statistik. Krav kan dven stéllas gidllande
reparationer och felavhjalpning pa distans samt pa plats hos Avropsberattigad. Vid Avrop
kan krav 4ven komma att stédllas pa en dedikerad person som dr kundansvarig.

Lagerhallning

Vid Avrop kan krav komma att stéllas pd exempelvis mellanlagring och leveransbevakning,
att ett visst antal hardvaror alltid héalls 1 lager for snabb leverans eller tillhandahallande
av utbyteslager for kortare ledtider vid felhantering.

Leverans

Vid Avrop kan krav komma att stillas pa leverans av Hardvara, exempelvis var, hur och
nér den ska levereras, emballering, leveranssitt, markning, leveranstid, extra snabb
leverans och genomférandetid.

Licens

Vid Avrop kan krav komma att stéllas pa den licens som 6ppen kéllkod anviander eller
licensens kompatibilitet med annan licens. Aven krav pa licensmodell for proprietar
Programvara, abonnemangsmodell eller prenumeration kan komma att stéllas.

Personuppgiftsbehandling och Personuppgiftsbitradesavtal

Krav kan stillas pa att Ramavtalsleverantor eller Underleverantér som behandlar
personuppgifter for Avropsberittigads rakning ska inga Personuppgiftsbitriddesavtal med
Avropsberattigad.

Pris och prismodell

Vid Avrop kan krav komma att stédllas pa pris. Pris kan anges som exempelvis 1opande
riakning, fastpris, engangsavgift, prenumeration, periodisk avgift, takpris, paslag pa
inkopspriser eller en rabattsats mot prislista. Priserna kan kombineras, tillsammans eller
var och en for sig, 1 samma Avrop.

Radgivning

Vid Avrop kan krav komma att stéllas pa tillhandahallande av radgivning géllande
exempelvis Hardvara, Programvara, teknikval, stralning, miljoegenskaper,
informationssikerhet, tillgdnglighet, anvindbarhet, ergonomi samt rad och stod 1
forhandlingar med Varuméarkeséigare.

Samarbetsformer
Vid Avrop kan krav komma att stéllas pa olika typer av samarbetsformer mellan
Avropsberittigad och Ramavtalsleverantor.

Servicenivaavtal

Vid Avrop kan krav komma att stéllas pa olika typer av servicenivdavtal som reglerar t.ex.
svarstider, service och underhall, dterkoppling gillande felanmailan, instéllelsetid och
atgardstid.

Sprak
Vid Avrop kan krav komma att stéllas pd kontaktytors och konsults sprakkunskaper,
exempelvis svenska eller engelska. Aven krav pa sprak i anviandargranssnitt och

dokumentation kan komma att stallas.
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Sdkerhet
Vid Avrop kan krav komma att stéllas pa olika typer av sidkerhetslésningar, exempelvis
distansradering och krypteringslésningar, sikerhetsanalys av Programvara och

molntjanst, informationssdkerhetsrelaterad kravhantering, loggning och hantering av
behorigheter, MDM, EMM och/eller UEM etc.

Siakerhetsskyddsavtal
Vid Avrop kan krav komma att stiallas pa att Ramavtalsleverantor och Underleverantor
ingar sikerhetsskyddsavtal med Avropsberattigad.

Teknikanalys
Vid Avrop kan krav komma att stéllas pa analys av anvandarkrav och olika typer av
funktions- och sikerhetsanalyser.

Test
Vid Avrop kan krav komma att stillas pa lan av Hardvara eller Programvara for test infor
anskaffning.

Tillgdnglighet

Vid Avrop kan krav komma att stillas pd Hardvarans anvindbarhet utifran funktionalitet
och prestanda med utgangspunkt i verksamheten, anvindningssituationen och
slutanvidndares egenskaper och formagor samt Programvarans anvandargrianssnitt. Detta
kan exempelvis avse hur val anviandargrianssnittet uppfyller EN 301 549 och WCAG 2.1
eller motsvarande eller hur tillgdnglig Programvaran eller Hardvaran ar for olika typer av
anviandare med utgangspunkt 1 anvandarnas behov, for att 6ka tillgangligheten for
bredaste maéjliga spektrum av anvéndare, inklusive personer med funktionsnedséttning.

Tilltrade till lokaler

Vid Avrop kan krav komma att stdllas pa hur och ndr Ramavtalsleverantér ska meddela
att de kommer att behéva tilltréade till Avropsberattigades lokaler. Krav kan stéllas att
personal ska vara certifierade, gatt viss utbildning eller att sédkerhetsskyddsavtal krivs
for att fa vistas 1 Avropsberéittigades lokaler.

Utbildning

Vid Avrop kan krav stéllas pa utbildning inom upphandlingsforemalet, inklusive om
tillimpligt ingdende hardvaror och programvaror fér administratérer och anvandare. Krav
kan stéllas pa var och nar utbildning ska hallas. Utbildningen ska innehélla
utbildningsmaterial pa svenska eller engelska och detta ska vara inkluderat i priset. Krav
kan stillas gallande vilket sprak (svenska eller engelska) utbildningen halls pa. Aven krav
pa lokal, tillgdnglighetsanpassning, av- och ombokningsregler kan komma att stillas.

Verifiering
Vid Avrop kan krav komma att stéllas pa verifiering av i Avropssvar foreslagen 16sning,
exempelvis i form av en sa kallad Proof of Concept.

Andringshantering
Vid Avrop kan krav komma att stédllas pa exempelvis processer och rutiner for
forandringar, anpassningar och integrationer etc.

Overlatelser och 6verkép

Vid Avrop kan krav stillas pa overlatelser och 6verkop. Avropsberiattigade kan utviardera
innehall och villkor for 6vertagande och kép av Hardvara och Programvara mellan
parterna. Krav kan stédllas pa hur viardet och ddrmed priset for 6verlatelsen berdknas samt
huruvida eventuell kostnad for avinstallation ska dras av pa priset.
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