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1 Inledning

Detta dokument redovisar krav och villkor avseende informationssékerhet som
anvints i ramavtalsupphandling av Mobiltelefoner dnr 23.3- 3081-2023. Det
innehéller dven krav som kan stéllas vid avrop. Dokumentet 4r avsett att ge en bild
av hur fragor avseende informationssdkerhet hanterats i den aktuella
ramavtalsupphandlingen.

Krav och villkor 4r hdmtade fran upphandlingsunderlag och ramavtal. For de
fullstandiga dokumenten hinvisas till information om respektive ramavtalsomrade
pa avropa.se.

Box 2218, 103 15 Stockholm www.kammarkollegiet.se Telefon 08-700 08 00 Organisationsnummer 202100-0829
Birger Jarlsgatan 16, Stockholm registratur@kammarkollegiet.se Telefax 08-700 09 98



$ Sid 2 (7)

«@» 2023-12-11 Dnr: 23.3- 3081-2023
M KAMMARKOLLEGIET

Kraven och villkoren &dr hér indelade pa féljande satt:

Kravkatalog

Kravkatalogen innehaller krav och villkor avseende informationssdkerhet som kan
ligga till grund fér kompletteringar och preciseringar vid avrop. Den
avropsberittigade kan vilja ut och formulera lampliga krav.

Kvalificeringskrav

Kvalificeringskrav ar obligatoriska krav pa leverantoren som ska vara uppfyllda
redan nir anbud lamnas in.

Tekniska krav

Tekniska krav avser obligatoriska krav pa upphandlingsféremalet, produkten och
eller tjansten stillda 1 ramavtalsupphandlingen. Dessa krav kan vara uttryckta som
“ska-krav”.

Tilldelningskriterier

Tilldelningskriterier avser krav pa egenskaper hos upphandlingsférmalet, produkten
och eller tjinsten, som gett ett mervéarde 1 ramavtalsupphandlingen, exempelvis
poang, paslag eller avdrag. Dessa krav kan vara uttryckta som “bor-krav”.

Sarskilda kontraktsvillkor

Sarskilda kontraktsvillkor dr krav och villkor som leverantor och
upphandlingsférmal ska uppfylla vid ramavtalets fullgorande. Dessa villkor finns i
ramavtalets Huvuddokument och i Allménna villkor samt i Kravkatalog. Aven andra
bendmningar forekommer.
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2 Kravkatalog

Féljande krav kan i ett avrop kompletteras med

Krav avseende informationssakerhet pa upphandlingsféremalet

Ur Bilaga Kravkatalog:
Datadelningsavtal

Vid avrop kan Avropsberittigad komma att stdlla kompletterande krav, exempelvis
géllande férhallanden vid tredjelandsoverféring av personuppgifter, for att
sakerstilla att dataskyddsférordningen efterlevs vid tillhandahallande av tjanst
enligt Kontrakt. I det fall omstidndigheterna vid tillhandahéallande av
Upphandlingsféremal medfor ett personuppgiftsansvar for Ramavtalsleverantoren
kan krav stéillas pa att Datadelningsavtal ingas med Avropsberittigad.

Dataskyddsféorordningen

Vid avrop kan krav komma att stillas p4 Ramavtalsleverantoren gillande
forhallanden enligt dataskyddsforordningen, exempelvis krav géllande overforing av
personuppgifter till tredje land. Observera att nedan beskrivning av respektive
parameter inte dr uttommande utan endast exemplifierar hur dessa kan anvéandas
vid avrop. Det kan réra sig om krav giallande redogérelse om:

+ till vilket land eller vilka lander som aktuella personuppgifter kommer att
overforas eller fran vilket land eller vilka lander som mottagaren av
personuppgifterna skulle ha tillgang till aktuella personuppgifter.

+ vem eller vilka som ar mottagare av aktuella personuppgifter.

+ vilka typer av tjdnster som mottagaren tillhandahaller och fér vilka mottagaren
skulle behandla 6verforda personuppgifter.

«  for vilket eller vilka andamal som 6verféringen kommer att genomforas och den
efterfoljande behandlingen, ex. om personuppgifterna kommer att anvéndas for
test och utveckling eller for framstéillande av statistik.

+ pa vilket sitt personuppgifterna kommer att 6verforas till mottagaren och pa
vilket sdtt mottagaren darefter kommer att behandla desamma.

*  med stod av vilket 6verforingsverktyg, alternativt med stod av vilken
undantagsbestdmmelse, som Gverforingen skulle ske.

+ vilka typer och kategorier av personuppgifter som omfattas av 6verféringen.

* 1vilken omfattning som personuppgifter skulle 6verféras till mottagaren
(volymen av personuppgifter).

*  hur ofta som berdérda personuppgifter kommer att 6verféras till mottagaren
(t.ex. 16pande, manatligen eller en gang).
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* integritetskéinsliga eller sirskilda kategorier av personuppgifter omfattas av
overforingen.

+ vilka kategorier av registrerade individer som berors av 6verféringen.

* mottagaren dr en molntjanstleverantor eller en leverantor av
kommunikationstjanster.

+ 1vilken eller vilka sektorer som mottagaren ar verksam.

+ 1vilket format som personuppgifter kommer att 6verféras till mottagaren och
eventuellt lagras hos mottagaren.

+ pa vilket siatt mottagarens tillgang till berérda personuppgifter kan kontrolleras
(t.ex. genom atkomstkontroller och behérighetsstyrning).

+ for de fall ramavtalsleverantéren omfattas av lagstiftning 1 mottagarlandet och
den aktuella lagstiftningen ar tillamplig pa éverféringen, om det finns en reell
risk for att 6verforingen innebér att myndigheterna i mottagarlandet med
framgang skulle kunna fa atkomst till uppgifterna.

* att ramavtalsleverantéren kommer att agera lojalt 1 enlighet med kontrakt trots
att denne omfattas av lagstiftning i mottagarlandet som paverkar skyddet for
overforda personuppgifter.

* och 1vilket utstriackning berérda personuppgifter 6verfors och lagras krypterat,
med vilken krypteringsteknik, hur krypteringsnyckeln lagras och i vilken miljé
dekryptering av berérda personuppgifter sker.

+ och ivilken utstrickning berérda personuppgifter pseudonymiseras innan
overforing till mottagaren och vid eventuell lagring hos mottagaren.

* de begidranden som mottagaren i tredje land tagit emot fran offentliga
myndigheter 1 mottagarlandet om tillgang till personuppgifter som mottagaren
behandlar. Det kan exempelvis vara information om antalet begédranden, typ av
uppgifter som begirts, uppgift om den eller de begidrande myndigheterna, om
begidrandena har bestridits och resultatet av bestridandena.

Informationssidkerhet

Vid Avrop kan krav komma att stéllas pa informationssékerhet, exempelvis
behorighet, loggning, certifiering, méjlighet att satta rattigheter samt certifiering
enligt relevanta standarder. Vid Avrop kan krav 4ven komma att stillas pa att det
vid leverans tillampas regelverk, processer, rutiner och strukturer avseende
informationssékerhet.

Personuppgiftsbehandling och Personuppgiftsbitradesavtal

Krav kan stéllas pa att Ramavtalsleverantor eller Underleverantér som behandlar
personuppgifter for Avropsberittigads rdkning ska ingd Personuppgiftsbitradesavtal
med Avropsberéattigad.

Sakerhet

Vid Avrop kan krav komma att stéllas pa olika typer av sikerhetslésningar,
exempelvis distansradering och krypteringslésningar, sédkerhetsanalys av
Programvara och molntjanst, informationssékerhetsrelaterad kravhantering,
loggning och hantering av behérigheter, MDM, EMM och/eller UEM etc.

Sakerhetsskyddsavtal
Vid Avrop kan krav komma att stillas pa att Ramavtalsleverantor och
Underleverantor ingar siakerhetsskyddsavtal med Avropsberattigad.
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Féljande villkor for fullgérande av kontraktet kan preciseras

Se ovan.

3 Kvalificeringskrav
Krav pa ramavtalsleverantdérens informationssakerhetsarbete

Inga kvalificeringskrav avseende informationssédkerhetsarbete stilldes 1
ramavtalsupphandlingen.

4 Tekniska krav
Informationssakerhetskrav pa upphandlingsforemalet

Informationen hiamtad fran kapitel 4 Kravspecifikation.

4.2.1 Tjanster for enrollment

Anbudsgivaren ska vara auktoriserad aterforsiljare eller motsvarande for den
héardvara som siljs under ramavtalet samt minst kunna erbjuda enrollment tjanster
for Apple Automated Device Enrollment (ADE), Samsung KNOX (KME) samt
Android zero touch. Ett tilliggspris per hardvara ska anges per enrollment tjanst vid
varje mobiltelefon 1 Mobiltelefoner och tillbehér for bestédllning enligt sarskild
fordelningsnyckel. Priset adderas till hardvaran vid bestillning.

4.2.2 Atertag av uttjanta mobiltelefoner

Anbudsgivaren ska erbjuda atertag av uttjdnta mobiltelefoner och tillbehor. Med
detta menas att anbudsgivaren hamtar uttjanta mobiltelefoner och tillbehér hos
Avropsberittigad och sidkerstéller att de rekonditioneras och séiljs eller atervinnes.
Information pa lagringsmedia ska inte ga att aterskapa. Anbudsgivare ska for
Avropsberittigad beskriva hur Avropsberittigads information som lagrats i1 uttjant
enhet forstors.

Certifikat och intyg fér hur uttjanta mobiltelefoner och tillbeh6r tas omhand och
atervinns pa ett miljoméssigt satt samt hur information férstérs ska kunna uppvisas.
Avropsberittigad har ratt att erhalla ersédttning for enheter som rekonditioneras och
séljs vidare enligt 6verenskommelse mellan parterna.

For hardvara (mobiltelefoner och/eller tillbehér) som inte kan rekonditioneras far
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anbudsgivaren ta ett pris per styck for atertag, radering av lagringsmedia samt
atervinning. Ett pris anges och géller oavsett produkt.

Avropsberittigad ansvarar, enligt Ramavtalsleverantorens skéiliga instruktioner, for
att Avropsberittigad inte konfigurerat hardvara pa sa sétt att Ramavtalsleverantor
inte kan atervinna eller rekonditionera hardvaran, men képer Avropsberittigad
denna tjdnst dger inte Ramavtalsleverantoren ritt att ta ut en kostnad utéver det
pris som anges.

4.2.3 Sakerhetskonsulter

Anbudsgivaren ska kunna erbjuda sikerhetskonsulter for radgivning géllande
kryptering och 6vriga IT-sdkerhetsfragor exempelvis kopplade till MDM, EMM etc.
Sakerhetskonsulterna ska vara certifierade eller utbildade for sikerhetslésningar for
mobiltelefoner samt kunna flytande svenska i tal och skrift. Sakerhetskonsulterna
ska minst ha gymnasieexamen fran en utbildning som minst omfattar 2 500
gymnasiepoing. Siakerhetskonsulterna ska vidare arbetat minst 4 ar som
sakerhetskonsult och kunna arbeta helt sjalvstandigt.

Om anbudsgivare anlitar underleverantér for att uppfylla detta krav ska bilaga
Underleverantor signeras och bifogas anbudet.

Sakerhetskonsult ska kunna avropas genom férnyad konkurrensutséttning.
Timpriset som anges i anbudet utgor ett takpris, for sdkerhetskonsult vid avrop
genom fornyad konkurrensutsittning, under Ramavtalets hela 16ptid vilket ej far
Overstigas. Lagre pris far ges.

Anbudsgivaren ska ange ett pris per timme for denna tjdnst som ska gélla oavsett
tjdnstens innehall inom sékerhetsomradet kopplat till upphandlingsféremaélet.
Konsulter med mindre erfarenhet far inte levereras till Avropsberittigad om inte
Avropsberittigad specifikt efterfragat det i sitt avrop.

Priset ska dven gélla for sdkerhetskonsulter som har mer erfarenhet 4n angivna
minimikrav. Priset ska gélla pa plats hos Avropsberittigad eller
ramavtalsleverantoren samt i 6vrigt enligt villkor 1 bilaga Allméanna villkor.
Observera att detta pris endast utvirderas vid eventuell sdrskiljning enligt kapitel
Provning, utvéardering och kvalificering.

5 Tilldelningskriterier

Tilldelningskriterier avseende informationssakerhet

Informationen himtad fran kapitel Kravspecifikation, avsnitt 4.3.2.3.

Mobiltelefon 2A, 2B och 2C bor kunna garantera minst fyra ars
sékerhetsuppdateringar.
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6 Sarskilda kontraktsvillkor
Villkor for informationssakerhet vid fullgérande av ramavtalet

Inga sérskilda kontraktsvillkor avseende informationssidkerhet stalldes 1
upphandlingen.
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