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1 Inledning 
Detta dokument redovisar krav och villkor avseende informationssäkerhet som 
använts i ramavtalsupphandling av Operatörstjänst för elektroniska meddelanden. 
Det innehåller även krav som kan ställas vid avrop. Dokumentet är avsett att ge en 
bild av hur frågor avseende informationssäkerhet hanterats i den aktuella 
ramavtalsupphandlingen. 

Krav och villkor är hämtade från upphandlingsunderlag och ramavtal. För de 
fullständiga dokumenten hänvisas till information om respektive ramavtalsområde 
på avropa.se. 
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Kraven och villkoren är här indelade på följande sätt: 

Kravkatalog  

Kravkatalogen innehåller krav och villkor avseende informationssäkerhet som kan 
ligga till grund för kompletteringar och preciseringar vid avrop. Den 
avropsberättigade kan välja ut och formulera lämpliga krav. 

Kvalificeringskrav  

Kvalificeringskrav är obligatoriska krav på leverantören som ska vara uppfyllda 
redan när anbud lämnas in.  

Tekniska 

Tekniska krav avser obligatoriska krav på upphandlingsföremålet, produkten och 
eller tjänsten ställda i ramavtalsupphandlingen. Dessa krav kan vara uttryckta som 
”ska-krav”. 

Tilldelningskriterier 

Inga tilldelningskriterier avseende informationssäkerhet användes vid utvärderingen 
i ramavtalsupphandlingen. 

Särskilda kontraktsvillkor  

Särskilda kontraktsvillkor är krav och villkor som leverantör och 
upphandlingsförmål ska uppfylla vid ramavtalets fullgörande.   
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2 Kravkatalog 

Följande krav kan i ett avrop kompletteras med krav avseende 
informationssäkerhet på upphandlingsföremålet 

Vid avrop kan ytterligare krav komma att ställas på informationssäkerhet utöver 
krav på ISO 27001. 

Krav kan också komma att ställas i syfte att uppfylla krav i de för statliga 
myndigheter gällande föreskrifter MSBFS 2020:6 (informationssäkerhet för statliga 
myndigheter), MSBFS 2020:7 (säkerhetsåtgärder i informationssystem för statliga 
myndigheter), MSBFS 2020:8 (rapportering av it-incidenter för statliga myndigheter) 
och tillkommande publikationer från MSB. 

Informationen hämtad från Kravkatalog avsnitt Informationssäkerhet.  

3 Kvalificeringskrav 

5.6.4 Ledningssystem för informationssäkerhet 
Anbudsgivaren ska vid anbudstillfället ha ett dokumenterat ledningssystem för 
informationssäkerhet med certifikat/diplom utfärdat av en oberoende tredje part eller 
genomgå en certifieringsprocess som kan intygas av en oberoende tredje part. 
 
Ledningssystem för informationssäkerhet ska minst omfatta de väsentliga delarna av 
anbudsgivarens verksamhet som direkt medverkar i fullgörandet av Ramavtalet. 
Informationssäkerhetsarbetet ska vara aktivt under tiden Ramavtalet och Kontrakt 
är i kraft. 
 
För att styrka ovanstående ska anbudsgivare som kompletterande dokument 
inkomma med antingen 
 
• bevis/intyg utfärdat av oberoende tredje part som styrker att en certifieringsprocess 
är påbörjad, 
• gällande certifikat för ISO 27001, eller 
• ett likvärdigt ledningssystem för informationssäkerhet som är certifierat av 
ackrediterat organ, i något land inom EES, och som minst omfattar: 
- Policy för informationssäkerhet 
- Upprättande och uppföljning av informationssäkerhetsmål för verksamheten 
- Identifiering och hantering av risker 
- Fastställa vilka resurser som behövs samt tilldela ansvar och befogenheter vad 
gäller informationssäkerheten 
 
Ackrediteringsorganet ska vara medlem i eller ansluten till någon av de 
internationella organisationerna för ackrediteringsorgan, exempelvis: 
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• EA (European co-operation for Accreditation), 
• IAF (International Accreditation Forum), eller 
• ILAC (International Laboratory Accreditation Cooperation). 
 
För att styrka ovanstående krav ska anbudsgivaren, på begäran av 
Kammarkollegiet, enligt avsnitt Sammanställning över kompletterande dokument, 
inkomma med giltigt certifikat/diplom/bevis/intyg utfärdat av en oberoende tredje 
part. 

4 Kravspecifikation 

4.2.10 Informationssäkerhetskrav på upphandlingsföremålet 
 

4.2.10.1 Tvåfaktorsautentisering vid inloggning 
Anbudsgivare ska erbjuda tvåfaktorsautentisering för inloggning i 
Operatörstjänsten. 
 
4.2.10.2 Loggning av förändringar i Operatörstjänsten 
Förändringar i Operatörstjänsten utförda av anbudsgivaren ska loggas. 
 
4.2.10.3 Geografiskt skilda platser för datalagring 
Geografisk placering av lagrad data sker i enlighet med tillämpbara lagar, 
förordningar, föreskrifter och EU-direktiv, och ska vara spridd över minst två 
geografiskt skilda platser. 

5 Tilldelningskriterier 

Tilldelningskriterier avseende informationssäkerhet 
 

Inga tilldelningskriterier avseende informationssäkerhet användes vid utvärderingen 
i ramavtalsupphandlingen. 

6 Särskilda kontraktsvillkor 

6.10.10 Ledningssystem för informationssäkerhet 
Ramavtalsleverantören ska senast 12 månader efter Ramavtalets ikraftträdande ha 
ett dokumenterat ledningssystem för informationssäkerhet med certifikat/diplom 
utfärdat av en oberoende tredje part. 
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Ramavtalsleverantören får inte lämna Avropssvar utan att ha ett giltigt 
certifikat/diplom. Kammarkollegiet har rätt att säga upp Ramavtalet enligt avsnitt 
Kammarkollegiets uppsägningsrätt punkten 1 om inte Ramavtalsleverantören har 
ett certifikat/diplom utfärdat av en oberoende tredje part senast 12 månader från 
Ramavtalets ikraftträdande. 
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