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1 Inledning

Statens inkopscentral vid Kammarkollegiet har tagit fram denna vigledning i syfte att ge
stéd vid avrop fran ramavtalet Operatorstjinst for elektroniska meddelanden
(operatorstjanst). Vagledningen riktar sig 1 forsta hand till avropande organisationer, men
den kan ocksa vara virdefull for ramavtalsleverantérer. Begreppet "avropande
organisation" anvinds i dokumentet som bendmning pa en organisation som &r berattigad
att avropa fran ramavtalet (avropsberittigad).

Ramavtalsomradet avser en operatorstjdnst som skickar eller tar emot elektroniska
meddelanden. Med meddelanden menas elektroniska dokument som utvixlas mellan
avropande organisation och dess motparter. Exempel p4 meddelanden ar elektroniska
fakturor (e-fakturor) och elektroniska order (e-order). Operatorstjdnsten kan komplettera
systemlosningar och motsvarande som avropas via 6vriga ramavtal inom gruppen
Programvaror och tjdnster.

Vigledningen innehéaller rekommendationer fran Kammarkollegiet, men det 4r avropets
omfattning och komplexitet, samt eventuell anvidndning av elektroniska system for avrop,
som avgor 1 vilken grad den 4r tillamplig. Fragor och svar pa avropa.se kan vara ett
komplement till vagledningen.

Vigledningen, information om ramavtalsomradet, kontaktuppgifter till ramavtalsansvarig
och ramavtalsleverantorer, fragor och svar, mallar och 6vriga stoddokument finns
publicerade pa var webbsida avropa.se, under rubriken IT och telekom. Det finns sex
knappar pa sidan Operatorstjanst for elektroniska meddelanden.

Avropsstid Vem far avropa? Nyheter Fragor & svar Mal

Klicka pa Leverantor for att fa information om aktuella ramavtalsleverantorer. Avropsstod
omfattar dokumentation fran upphandlingen, avtalsdokument samt stéd fér avrop. Vem far
avropa? ger en forteckning 6ver organisationer som &r beridttigade att avropa pa
ramavtalet. Informationen under Nyheter och Frdgor och svar uppdateras lopande. Mdl
visualiserar uppfyllda mal inom nationella upphandlingsstrategin.

Vigledningen och 6vriga stéddokument kan komma att uppdateras. Observera att det

alltid 4r den senast publicerade versionen avropa.se som géller. Dina kommentarer till
vigledningen ar vardefulla. E-posta gdrna dina synpunkter till ramavtalsansvarig (se

avropa.se) eller till ramavtalsservice@kammarkollegiet.se.



https://www.avropa.se/ramavtal/ramavtalsomraden/it-och-telekom/Programvaror-och-tjanster/programvarulosningar/
https://www.avropa.se/ramavtal/ramavtalsomraden/it-och-telekom/operatorstjanst-for-elektroniska-meddelanden/operatorstjanst-for-elektroniska-meddelanden/
https://www.avropa.se/ramavtal/ramavtalsomraden/it-och-telekom/operatorstjanst-for-elektroniska-meddelanden/operatorstjanst-for-elektroniska-meddelanden/
https://www.avropa.se/ramavtal/ramavtalsomraden/it-och-telekom/operatorstjanst-for-elektroniska-meddelanden/operatorstjanst-for-elektroniska-meddelanden/
mailto:ramavtalsservice@kammarkollegiet.se
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2 Ramavtalsomrade

2.1 Ramavtalsleverantorer

Ramavtalsleverantorer inom Operatorstjanst for elektroniska meddelanden éar:

e OpusCapita Solutions AB
e Pagero Sverige AB och
e (Qvalia AB.

Avropsforfragningar ska alltid skickas till samtliga ramavtalsleverantorer.
Ramavtalsleverantoren ska alltid svara pa en avropsforfragan. Svaret kan innehalla ett
anbud eller en forklaring till varfor ramavtalsleverantéren avstar fran att lamna ett
sadant.

2.1.1 Underleverantorer

Ramavtalsleverantorerna har ratt att anlita underleverantérer och avropande
organisationer har ritt att fa information om dem, samt att godkénna dem. Med
underleverantor avses en juridisk eller fysisk person, i alla led i leverantérskedjan. Se
vidare foljande avsnitt 1 Allmdnna villkor: 2.16 Underleverantorer, 2.17 Sckerhet och
sdkerhetsskyddsavtal, 2.18 Behandling av personuppgifter och 2.20 Uppféljning.

I féorekommande fall publiceras dven en sammanstéllning 6ver vissa viktigare (sarskilda)
underleverantorer, se avropa.se under respektive leverantér. Sammanstéllningen omfattar
underleverantorer som har aberopats for ekonomisk och finansiell stillning eller teknisk
eller yrkesméissig kapacitet, som kommer att fullgéra en visentlig del av
ramavtalsleverantérens kontrakt (minst 10 procent av den totala férsaljningen enligt
ramavtalet) eller som anvéinds for factoring. Se Ramavtalets Huvuddokument, avsnitt 1.13
Underleverantor.

2.2 Ramavtalets omfattning

Ramavtalet omfattar tjanster for kommunikation (utvéxling) av elektroniska meddelanden
mellan avropande organisationer och deras motparter, till exempel kunder och
leverantorer.

Syftet med ramavtalet ar att tillhandahalla en stabil och sdker grund fér avropande
organisationers kommunikation och hantering av alla typer av elektroniska meddelanden,
vilka kan variera 6ver tid. Den digitala utvecklingen gar fort och elektronisk
kommunikation som ett alternativ till papper och fysisk post dr allt oftare det naturliga
valet for bade sédndare och mottagare. Pa sikt kan det komma krav fran
tillsynsmyndigheter dar informationsuttag fran vissa typer av elektroniska meddelanden


https://www.avropa.se/ramavtal/ramavtalsomraden/it-och-telekom/operatorstjanst-for-elektroniska-meddelanden/operatorstjanst-for-elektroniska-meddelanden/
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utgor saval krav som effektiva losningar. Det kan till exempel handla om uppgifter fran e-
fakturor som grund foér egen uppféljning och nationell statistik eller uppgiftsinlamnande
till Skatteverket rorande merviardesskatt. Harutover kan infrastrukturen for siker digital
kommunikation (SDK) vara ett effektivt hjalpmedel vid utviaxling av meddelanden med
sarskilt kansliga uppgifter.

I forsta hand omfattar ramavtalet meddelandeutvixling via Peppolnatverket (Peppols
infrastruktur). I dagsldget anvinds Peppolnétverket framst for att utviaxla meddelanden
inom kundfakturerings- och inképsprocesserna, men utvecklingen kan innebéra utékade
anviandningsomriaden. Myndigheten for digital férvaltning (Digg) ansvarar for att certifiera
svenska tjdnsteleverantorer for att skicka och ta emot meddelanden via Peppolnétverket
(accesspunkter). Ramavtalsleverantorerna ar certifierade accesspunkter. Lis mer om
Peppol pa digg.se samt sfti.se.

Bild 1 visar 6versiktligt hur en meddelandeutvixling via Peppolnétverket kan fungera.
Avsédndaren respektive mottagaren har var sin accesspunkt till Peppolnitverket. De bada
accesspunkterna behover inte i forvag sétta upp en anslutning sinsemellan for att
meddelandet ska skickas eller tas emot. Den mottagande accesspunkten kvitterar via
Peppolnéatverket till den avsdndande accesspunkten att meddelandet har kommit fram.

Bild 1 - Meddelandeutvaxling mellan tva verksamhetssystem.

=

Meddelande |

e - Accesspunkt —————»  Accesspunkt B S
System | System

Utéver meddelandeutvixling via Peppolnitverket dr det mojligt att avropa ytterligare ett
antal tjdnster som prissitts 1 den féornyade konkurrensutsittningen, till exempel tjanster
for skanning och tolkning av leverantérsfakturor i pappersform. Se vidare avsnitt Ovriga
krav i ramavtalsupphandlingen samt bilaga Kravkatalog.

De obligatoriska kraven péa operatorstjansten géller for samtliga typer av kommunikation
av meddelanden som kan ingé i ett avrop.

2.2.1 Avgransningar

Ramavtalet omfattar inte foljande specifika funktionsomraden:

e Pappersutskrift, kuvertering och postdistribution. Dock &ar det méjligt att avropa en
integration till en separat utskriftstjanst. Statliga myndigheter kan avropa
pappersutskrift, kuvertering och postdistribution fran ramavtalet Tryckeritjdnster.

e Distribution av kundfakturor via e-post. De obligatoriska kraven pa
operatorstjansten, till exempel kvittenser och notifieringar vid
distributionsproblem, &r inte tillampliga pa e-post. Se dven SFTI:s handledning E-
fakturering i offentlig sektor - rattsregler att beakta, avsnitt 5 rorande



https://www.digg.se/digitala-tjanster/edelivery#Attbliaccesspunktsoperatr
https://www.digg.se/digitala-tjanster/saker-digital-kommunikation-sdk
https://digg.se/digitala-tjanster/peppol
https://sfti.se/sfti/peppol
https://www.avropa.se/ramavtal/ramavtalsomraden/kontor-och-inredning/tryckeritjanster/tryckeritjanster/
https://sfti.se/sfti/utbildningarochstod/handledningar/efaktureringioffentligsektorrattsreglerattbeakta
https://sfti.se/sfti/utbildningarochstod/handledningar/efaktureringioffentligsektorrattsreglerattbeakta
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ansvarsforhallanden vid e-fakturering. Ansvaret for att utfarda en faktura ligger pa
séljaren.

e Distribution av kundfakturor 1 Svefakturaformat. Ddremot kan operatorstjdnsten
pa uppdrag av avropande organisation konvertera Svefakturor fran eller till
formatet Peppol BIS Billing.

e Distribution av kundfakturor i1 formatet Peppol BIS Billing pa andra sétt dn via
Peppolnitverket.

2.3 Avtals- och dokumentstruktur

Huvuddokumentet reglerar villkoren mellan Kammarkollegiet och ramavtalsleverantor.

Avropsberittigade 4r en lista pa organisationer som far nyttja ramavtalet, se avropa.se
for fullstandig lista.

Kravkatalogen klargor vilka slags krav som far stéllas vid avrop fran ramavtalet.

Allméanna villkor reglerar ramavtalsleverantérens och avropande organisationens
allménna ataganden, leveranskontroll samt andra allméngiltiga aspekter kopplade till
tillhandahallandet av kontraktsforemalet. Allméinna villkor géller 1 kontraktet oavsett om
nagon hanvisning gjorts till dem.

Kontraktet géller mellan avropande organisation och ramavtalsleverantor.

Utkast till Sdkerhetsskyddsavtal Niva 1-3 ar utkast som avropande organisation kan
anvanda med eller utan anpassning. Fran den 1 april 2019 omfattar lagstiftningen inte
enbart information utan dven verksamhet. Exempelvis kan hanteringen av ett
informationssystem behéva skyddas ur ett riktighets- och tillgdnglighetsperspektiv dven
om uppgifterna i systemet &r offentliga. Infér avrop dar en leverantor ska engageras i
sdkerhetskénslig verksamhet ska behovet av sikerhetsskyddsatgirder enligt 2 kap. 1 §
sakerhetsskyddslagen utredas och kraven pa sadana atgiarder uppstallas i ett
sékerhetsskyddsavtal mellan parterna. Se vidare avsnitt 6 1 det hiar dokumentet.

Utkast till Personuppgiftsbitradesavtal ar ett utkast vars villkor avropande
organisation kan vélja att anvédnda och dven anpassa. For att anbudsgivarna ska kunna
utforma sina anbud korrekt och for att personuppgiftsbitradesavtalet ska kunna tillampas
maste avropande organisation infér avrop g igenom avtalet och fylla i avsnittet
“Instruktion till Personuppgiftsbitriadesavtal” dir det bl.a. anges vilka typer av
personuppgifter som ska behandlas, for vilka andamal samt var de far behandlas
geografiskt. Se vidare avsnitt 51 det hidr dokumentet.

Bilaga Standarder uppdateras av Kammarkollegiet i takt med utvecklingen av
standarder. Ramavtalsleverantérerna har ett ansvar att f6lja de standarder som Single
Face To Industry (SFTI) eller offentlig organisation med motsvarande syfte
rekommenderar. Utveckling ska ske sa att nya standarder stods ndar SFTI:S styrgrupp eller
motsvarande faststiller dessa. Underhallsatagandet reglerar dven att operatortjansten ska
uppdateras till f6ljd av nya och férdndrade relevanta lagar, férordningar och foreskrifter.
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2.3.1 Avropsberattigade

Ramavtalet Operatorstjanst for elektroniska meddelanden kan nyttjas av statliga
organisationer, samt offentligt styrda organ som lamnat bekraftelse. Avropsberattigade
organisationer finns angivna under fliken "Vem far avropa?” pa avropa.se. Det ar inte
langre mojligt att bli avropsberéattigad pa ramavtalet.

2.3.2 Begrepp specifika for ramavtalsomradet

Ett urval av de begrepp som é&r specifikt definierade for ramavtalsomradet Operatorstjanst
for elektroniska meddelanden redovisas i Tabell 1. Se Allmédnna villkor, avsnitt 2.3 fér en
fullstandig begreppsférteckning.

Tabell 1 - Urval av specifikt definierade begrepp

Begrepp

Forklaring

Accesspunkt

En Accesspunkt 1 Peppols infrastruktur ir en tjanst som
anviands for att skicka och ta emot elektroniska meddelanden pa
ett sdkert och tillforlitligt satt. Accesspunkt tillhandahalls av
tjansteleverantorer som gatt igenom en godkdnnandeprocess
gentemot OpenPeppol.

Anvindare

Varje fysisk person hos Avropsberittigad, inklusive externa
uppdragstagare at Avropsberittigad, som ar behoriga att
anvianda Operatorstjansten. Upp till tre Anvandare ingéar 1
avtalad Operatorstjdnst om inte annat har avtalats 1 Kontrakt.

Digital brevlada

Med en Digital brevlada kan privatpersoner, aktiebolag,
handelsbolag, kommanditbolag, bostadsrattsféreningar och
ekonomiska féreningar fa post fran myndigheter, kommuner och
regioner digitalt 1 stillet for pa papper.

Gallring

Gallring innebér att Avropsberéttigads data aktivt avldgsnas
och forstors 1 enlighet med péa forhand faststédllda kriterier.

Gallring av allménna handlingar far endast ske efter ett
gallringsbeslut. Ett gallringsbeslut ger inte bara méjlighet att
destruera handlingen utan betyder att destruktionen skall
genomforas. Liksom for 6vriga allmidnna handlingar ar det att
betrakta som Gallring om den ursprungliga handlingen 6verfors
till annat medium och originalet férstors.

Kundtjanst

Med Kundtjanst avses den funktion hos Ramavtalsleverantéren
som tar emot och hanterar fragor och uppkomna Fel géllande
Tjansten. Kundtjansten ar tillgénglig for angivna Anviandare
via telefon, e-post och internet under Arbetsdagar.
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Begrepp

Forklaring

Kundtjansten besvarar skyndsamt fragor knutna till Tjansten.

Meddelande

Ett elektroniskt dokument som skickas eller tas emot av
Operatorstjansten.

Meddelandeformat

Det tekniska format och den standard som anvands for en
Meddelandetyp.

Meddelandeidentitet

Identifieraren for ett Meddelande, till exempel fakturanummer.

Meddelandetyp

Typen av Meddelande, till exempel faktura enlig en specifik
standard sasom Peppol BIS Billing eller Svefaktura

Motpart

Kunder, varu-/tjansteleverantorer och 6vriga sédndare och
mottagare av elektroniska Meddelanden (inklusive
Avropsberéittigad).

Mottagningspunkt

Den tjanst/programvara som Motparten anvisat for mottagning
av Meddelanden.

Konvertering

Overforing av information fran ett tekniskt Meddelandeformat
till ett annat, till exempel fran Svefaktura till Peppol BIS
Billing 3.

Konverteringsrutin

Regler och instruktioner for hur en Konvertering utfors.

Operatorstjanst

Med Operatorstjanst avses kommunikation av elektroniska
Meddelanden (som till exempel Meddelanden inom
Peppolnitverket, digital post och skanning av
leverantorsfakturor) enligt stidllda krav 1 denna upphandling
och 1 kommande Avrop.

SFTI

Med SFTI menas SFTI eller annan offentligt styrd organisation
som kan komma att ersdtta SFTI:s roll i fraga om att

rekommendera standardiserade Meddelanden och motsvarande.

Systemdokumentation

Systemdokumentation dr en beskrivning 6ver hur system och
l6sningar som till exempel omfattar underlag for betalningar av
leverantorsfakturor, ar organiserade och uppbyggda.
Systemdokumentationen omfattar beskrivningar, instruktioner
och annan dokumentation som gor att savial Avropsberéttigad
sjalvt som externa granskare kan férsta hur till exempel
utvixlade Meddelanden har behandlats.

Sid 10 (
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Begrepp Forklaring

Systemdokumentationen ger dven en forstaelse 6ver hur
Operatorstjansten ar uppbyggd och implementerad.

Validering (av Kontroll av att ett Meddelande foljer den syntax och de regler
Meddelande) som &r definierade for ett Meddelandeformat. Validering av
Meddelanden gors baserat pa tekniska valideringsartefakter
sasom W3C XML Schema och Schematron.

2.4 Ramavtalsomradets giltighetstid

Ramavtalet dr giltigt fran och med 2023-04-14 till och med 2027-04-13. Kammarkollegiet
har en ensidig ratt att sdga upp ramavtal efter 24 manaders 16ptid.

Avrop kan goras fran och med att ramavtal har tratt 1 kraft. Tilldelning av kontrakt ska
dock ske under ramavtalens 16ptid. Kontrakt inkluderar relevanta krav och villkor i
ramavtalet och dess giltighet 4r oberoende av ramavtalets giltighet om inget annat framgéar
av ramavtalet eller kontrakt.

2.5 Avropsordning

2.5.1 Fornyad konkurrensutsattning

Avrop sker genom en fornyad konkurrensutsédttning. Den sker genom att avropande
organisation skickar en skriftlig avropsférfragan till samtliga leverantérer inom
ramavtalsomradet, se avropa.se. Tanken med detta forfarande ar att den fornyade
konkurrens som uppstar vid avropet ska leda till att kontrakt tecknas med den
ramavtalsleverantor som kan erbjuda den ekonomiskt mest férdelaktiga 16sningen.

2.6 Priser

Ramavtalet Operatorstjanst for elektroniska meddelanden omfattar takpriser for
specificerade tjanster som rér meddelandeutvéxling via Peppolnédtverket. Takpriserna far
inte 6verskridas vid avrop. Utover dessa specificerade tjanster kan avropande organisation,
inom ramarna for bilaga Kravkatalog stélla sina egna krav vid avrop. For dessa faststélls
priserna helt i den fornyade konkurrensutséattningen. Se vidare Allmdnna villkor, avsnitt
2.11.

De obligatoriska kraven pa Operatorstjansten géaller for samtliga typer av kommunikation
av meddelanden som kan ingé i ett avrop. Det innebér att anbudspriserna omfattar
loggning, webbgranssnitt och notifieringar vid fel med mera, se Kravspecifikationen.


https://www.avropa.se/ramavtal/ramavtalsomraden/it-och-telekom/operatorstjanst-for-elektroniska-meddelanden/operatorstjanst-for-elektroniska-meddelanden/
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Priserna anges exklusive mervirdesskatt. Ramavtalsleverantor har endast ratt till
ersiattning om det uttryckligen anges i kontraktet.

2.6.1 Prismodeller

Férutom for de tjanster som omfattas av takpriser d4r det mojligt att 1 ett avrop utforma
olika prismodeller, se vidare Allmdnna villkor, avsnitt 2.11. Prismodellerna bor vara
anpassade till det efterfragas, till exempel ett styckpris per ar fér arkivering av skannade
pappersfakturor samt pris for uppsittning respektive arligt underhall av en integration till
en utskriftstjanst. Gor om mojligt en tydlig beskrivning av vad som ska inga i priserna, och
vad som inte ingdr, sa att ramavtalsleverantérerna har underlag for sin prissittning och
att ni undviker ovintade kostnader.

Gor garna en RFI, se avsnitt Krav och tilldelningskriterier vid avrop om det finns en
osékerhet rorande hur prismodellen bést bor utformas i en avropsforfragan.

2.6.2 Modell for prisjustering

Det ar mojligt att avtala om olika modeller for prisindexering, se Allmdnna villkor, avsnitt
2.11. I de fall kontraktet inte omfattar nagon siarskild modell fér prisindexering ska det
arbetskostnadsindex som Kammarkollegiet anvéander for prisjustering av takpriser under
ramavtalstiden anvéindas, se Ramavitalets Huvuddokument, avsnitt 1.11.2. Kontraktet
behover dock omfatta basmanad fér berdkningen av prisjusteringen, samt néar den forsta
prisjusteringen kan genomféras, till exempel tidigast ett ar efter kontraktets tecknande.
Ténk pa att krav péa fasta priser under en ldng period kan innebéra en risk for
ramavtalsleverantoren och déarfor paverka priserna.

2.6.3 Kostnader for sakerhetsskyddsavtal

Ramavtalsleverantérernas anbudspriser omfattar sdkerhetsskyddsavtal niva 2 och 3. Om
avropande organisation har behov av sikerhetsskyddsavtal niva 1 har
ramavtalsleverantorerna ratt till erséattning for verifierade faktiska merkostnader, se
Allmdnna villkor, avsnitt 2.17.

Ange alltid i avropet om det behdéver tecknas ett sdkerhetsskyddsavtal samt vilken niva det
i sddana fall handlar om.

2.6.4 Ovriga ersattningar

Ramavtalsleverantor har ratt till ersattning for verifierade kostnader samt traktamenten
om avropande organisation skriftligen uttryckligen beordrar en resa. Erséattning utgar
enligt Skatteverkets vid var tid géillande regler for ersiattning av rese- och
traktamentskostnader. Overtidsersittning, ersittning for jour och beredskap och extra
ersittning for arbete under obekvam arbetstid utgar endast om parterna skriftligen
overenskommer om detta. Se Allmdnna villkor, avsnitt 2.11.
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2.6.5 Avgransningar

Observera att de obligatoriska kraven pa operatorstjdnsten inte omfattar anskaffningar
utanfor ramavtalet. Eventuella anskaffningar utanfér ramavtalet bor, for att underlétta
avtalsuppféljning, faktureras separat.

2.6.6 Takpriser

Ramavtalsleverantorerna har ldamnat priser i ramavtalsupphandlingen for féljande tre
specificerade tjdnster. Dessa priser ar takpriser som inte for 6verskridas 1 anbud. Aktuella
takpriser aterfinns i Bilaga Priser, se avropa.se under respektive ramavtalsleverantor samt
dokumentet Priser, Sammanstdllning, se avropa.se under Avropsstod.

1. Anslutning till Operatorstjansten for utvéaxling av Meddelanden via
Peppolnéitverket, takpris per anslutning. Se Kravspecifikationen avsnitt 4.2.1
Anslutning och dokumentation.

2. Konvertering av Meddelanden som skickas eller tas emot via Peppolnétverket,
takpris per Meddelande. Takpriset 4r detsamma oavsett antalet Meddelanden. Se
Kravspecifikationen avsnitt 4.2.4.1 Konvertering.

3. Meddelandeutvaxling via Peppols infrastruktur - Pris per
Peppolmeddelande. Det finns fem intervaller (A-E) fér takpriserna. Vid avrop ar
det viktigt att uppskatta antalet meddelanden. Anbud kan omfatta flera olika
priser for meddelandeutvaxlingen, vilka i forekommande fall tillampas per ar. Se
Kravspecifikationen exklusive avsnitt 4.2.1 och 4.2.2.

A. 1-1000 meddelanden/ar - pris for upp till 1000 meddelanden som
utvixlas under ett ar

B. 1001-5 000 meddelanden/ar - pris for tillkommande meddelanden 1
intervallet 1 001-5 000 under ett ar

C. 5001 - 30 000 meddelanden/ar - pris for tillkommande meddelanden 1
intervallet 5 001-30 000 under ett ar

D. 30001 -100 000 meddelanden/ar - pris for tillkommande meddelanden i
intervallet 30 001-100 000 under ett ar

E. Fran 100 001 meddelanden/ar - pris for tillkommande meddelanden fran
100 001 st under ett ar

2.6.6.1 Prisjusteringar - Takpriser

Kammarkollegiet kan under ramavtalets 16ptid komma att godkdnna justeringar av
takpriserna. Information om prisjusteringar samt justerade priser publiceras pa avropa.se.

Eventuella justeringar av takpriser paverkar inte priserna i skickade avropssvar eller
priser i tecknade kontrakt. I praktiken betyder att om ett takpris har justerats efter det att
ett anbud har skickats in har leverantoren ingen ritt att justera sitt anbudspris 1
efterskott. Eventuella kommande prisjusteringar f6ljer sedan av kontraktet.


https://www.avropa.se/ramavtal/ramavtalsomraden/it-och-telekom/operatorstjanst-for-elektroniska-meddelanden/operatorstjanst-for-elektroniska-meddelanden/
https://www.avropa.se/ramavtal/ramavtalsomraden/it-och-telekom/operatorstjanst-for-elektroniska-meddelanden/operatorstjanst-for-elektroniska-meddelanden/
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2.6.7 Mall for volymer och priser

Mallen Volymer och priser, se avropa.se, kan anvindas som stéd vid utformningen av ett
avrop eller vid avstimning av takpriser 1 anbud. Den kan dven bifogas ett avrop (rubriken
kan justeras).

Ramavtalsleverantorernas takpriser for meddelandeutvéxling via Peppolnétverket ar
inlagda i mallen och det finns ett antal rader for att ange ytterligare 6nskemal om
prisuppgifter. Mallen ger 4ven stod for berdkningen av volymer i olika prisintervall. Ange
det antal ar som avropet avser samt ett uppskattat antal drliga meddelanden.

Det dar mgjligt att 6ppna mallen for justeringar, till exempel borttag eller tilligg av rader.
Hogerklicka pa flikens namn samt "Ta bort bladets skydd”. Skydda den igen genom att
ange "Skydda blad”. OBS! Det behdvs inget 16senord for att justera mallen. Om den
anvéands i ett avrop det kan det darfor vara lampligt att vid utviarderingen separat stimma
av uppgifter om antal och berdkningar.

2.7 Kontrakts giltighetstid

Det ar viktigt att sakerstélla ratt kontraktslangd. Generellt kan sigas att ratt kontraktslangd
ar upphandlingsforemalets bedémda ekonomiska livslangd, men det kan ocksa finnas
anledning att ta hénsyn till andra aspekter. Exempelvis kan ett stegvist inférande och/eller
planerade byten av andra narliggande system och 16sningar paverka giltighetstiden. Ett
byte av leverantor for tjanster som rér meddelandeutvixling via Peppolnatverket
genomfors dock valdigt enkelt genom att den elektroniska mottagningsadressen dndras 1
Peppols adressregister (SMP). Se d4ven Kravkatalogen, avsnittet Giltighetstid.

2.8 Stoddokument for avrop

Relevanta stéddokumenten sdsom avropsmallar, fragor och svar samt denna végledning
aterfinns pa ramavtalens sida pa avropa.se. Stoddokumenten utvecklas och uppdateras
kontinuerligt. Hor av er till ramavtalsansvarig (se avropa.se) eller
ramavtalsservice@kammarkollegiet.se om ni saknar ni stoddokument som flera avropande
organisationer skulle kunna dra nytta av.


https://www.avropa.se/ramavtal/ramavtalsomraden/it-och-telekom/operatorstjanst-for-elektroniska-meddelanden/operatorstjanst-for-elektroniska-meddelanden/
https://www.avropa.se/ramavtal/ramavtalsomraden/it-och-telekom/operatorstjanst-for-elektroniska-meddelanden/operatorstjanst-for-elektroniska-meddelanden/
https://www.avropa.se/ramavtal/ramavtalsomraden/it-och-telekom/operatorstjanst-for-elektroniska-meddelanden/operatorstjanst-for-elektroniska-meddelanden/
mailto:ramavtalsservice@kammarkollegiet.se
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3 Om avropet

3.1 Avropsforfragan

Det finns en generell, allmin vigledning for avrop pa avropa.se. Avropande organisation
avgor hur avropsforfragan utformas. Mall for avropsforfrdgan, se avropa.se, kan anviandas
som en checklista.

3.2 Definiera behov

Behoven av att utvixla elektroniska meddelanden kan variera ¢ver tid. Darfor 4r det bra
att ha en strategi for ett eller eventuellt flera avrop fran ramavtalet. Stéll er till exempel
foljande fragor:

e Vilket ar det omedelbara behovet av en operatorstjanst och hur kommer situationen
att utvecklas framover?

o Kan det till exempel bli aktuellt att skicka digital post fran ett eller flera
verksamhetssystem?

o Har vi fortfarande stora volymer av leverantorsfakturor i pappersform och
darfor ett behov av att avropa tjanster for skanning, eller ett minskande
antal som vi kan hantera internt?

o Har vi manga privatpersoner som kunder och har de efterfragat fakturor
till internetbank?

o Planerar vi att utreda vara behov av att skicka eller ta emot dokument pa
ett sdkert séatt via infrastrukturen SDK (Siker digital kommunikation)?

e Kan vi avvakta med vissa delar av det totala behovet och 1 ett senare skede gora ett
nytt avrop?
o Behover vi anvéanda delleveranser och/eller optioner 1 avropet for att kunna
ha samma leverantor for olika typer av meddelandeutvéaxling som har ett
samband mellan varandra?

Féljande punkter kan vara bra att ga igenom infér ett avrop:

e Hur ser den nuvarande utformningen av meddelandeutvéixling ut for det omrade
som ska efterfragas?
o Har vi en komplex situation med flera olika floden av meddelanden och
kan/vill vi géra ndgon férandring av den?

e Hur ser den aktuella avtalssituationen ut, giltighetstider, optioner och villkor
rorande avslut med mera?
o Vilka volymer finns i dag och hur bedémer vi utvecklingen av den?
o Var, och hur lange ska riakenskapsinformation och utvéixlingsloggar med
mera i nuvarande tjdnster och l6sningar bevaras?


https://www.avropa.se/for-avropsberattigade/sa-avropar-du/
https://www.avropa.se/ramavtal/ramavtalsomraden/it-och-telekom/operatorstjanst-for-elektroniska-meddelanden/operatorstjanst-for-elektroniska-meddelanden/
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e Vilka krav pa hantering och lagring behover vi stélla i avropet? Vilken
riakenskapsinformation kommer att finnas och hur ldnge, och var, ska den hanteras
och bevaras?

¢ Kan vara befintliga verksamhetssystem i1 dagsldget skapa eller ta emot aktuella
meddelandestandarder eller behover vi avropa konverteringar?

o Under hur lang tid kan vi i sddana fall beh6va konverteringarna?

o Skapar vi sjdlva Peppols tekniska kuvert for standardiserade meddelanden
som ska skickas via Peppolnétverket, eller ska operatorstjinsten ska gora
det? (Bada alternativen ingar i priserna men ramavtalsleverantérerna
behover fa férutsattningarna for anslutningen till tjansten i avropet).

e Behover avropet omfatta konsulttjdnster for att gora uppséttningar av utvéxling av
utgdngna meddelandeformat, vid sidan av Peppolnitverket, med befintliga varu-
/tjansteleverantorer?

o Ar det mojligt att byta till giltiga format innan inférandet av
operatorstjansten, som kan skickas och tas emot via Peppolnitverket? Bor
avropet omfatta konsulttjinster som stod for det?

e Paverkas befintliga system och l6sningar av inférandet av operatorstjansten?
o Har vi sdkerstéallt att vi vid behov har tillgang till exempelvis konsulter hos
aktuella leverantorer?

e Vid avrop som rér kundfaktureringsprocessen,

o Vill vi planera fér e-faktura till privatpersoners internetbanker? Har vi
tagit kontakt med var bank rérande uppsittning och inférande, sa att vi vet
vad som géller infér avropet? Statliga myndigheter som anvinder
Riksgéldens bankavtal kan komplettera ett avropsavtal for betaltjanster
med denna tjdnst. Eventuella kostnader for detta ar en fraga mellan
avropande organisation och (ramavtals)banken.

o Vill vi att operatorstjdnsten ska skicka kundfakturor i PDF-format till
privatpersoner och organisationer som har en digital brevlada? Har vi tagit
kontakt med Digg rérande uppsittning och inférande av férmedling via
infrastrukturen Mina meddelanden, sa att vi vet vad som géller infér
avropet? Observera att det framoéver kan komma forandrade
forutsattningar for infrastrukturen Mina meddelanden. Se vidare Fragor
och svar.

o Hur hanteras utskrifter och distribution av pappersfakturor i dag. Har vi en
befintlig utskriftstjdnst som vi kan anvianda fortsdttningsvis eller behéver
vi gbra en ny upphandling?



https://digg.se/digitala-tjanster/digital-post/digital-post-for-dig-som-offentlig-aktor

. Sid 17 (
Datum 2024-10-22

1(())]
M KAMMARKOLLEGIET

3.3 Kravstallning

3.3.1 Kvalificeringskrav

Upphandlingen omfattade foljande kvalificeringskrav. Eftersom ramavtalsleverantorerna
redan har uppfyllt dem och de géller under hela avtalstiden ska de inte anvidndas i ett
avrop.

— Ekonomisk och finansiell stidllning - Upphandlingsdokumenten avsnitt 5.6.2

— Certifierad Peppol-tjansteleverantor - Upphandlingsdokumenten avsnitt 5.6.3

— Ledningssystem for informationssakerhet - Upphandlingsdokumenten avsnitt
5.6.4.

I de fall ett anbud innebar att en underleverantor utfér en vasentlig del av leveransen ar
det mojligt att begéra in ytterligare bevis, till exempel inom omradet ledningssystem for
informationssikerhet.

3.3.2 Obligatoriska krav pa tjansten

Upphandlingen av ramavtalet omfattade ett antal obligatoriska krav pa tjadnsten som
helhet samt specifika krav pa meddelandeutvixling via Peppolnitverket. De obligatoriska
kraven géller for all meddelandeutvéxling som kan inga i ett avrop. Operatorstjansten ska
ocksa uppfylla krav enligt tillampliga lagar, forordningar, féreskrifter och EU-direktiv som
géller offentlig sektor 1 Sverige samt ha stod for att utvéxla elektroniska meddelanden
enligt de specifikationer som beskrivs i Bilaga Standarder.

De obligatoriska kraven pa Operatorstjdnsten aterfinns under foljande rubriker i
Kravspecifikationen.

— Avropande organisations anslutning till Operatérstjadnsten
— Systemdokumentation

— Vidareutveckling

— Integrationer och integrationsgranssnitt

— Avstdmning av integrationer

— Konvertering

— Validering av Meddelanden

— Meddelandeutvéixling och utformning av notifieringar och felmeddelanden
— Loggning av meddelandeutvixling

— Loggning av valideringsresultat

— Loggning vid Konvertering av Meddelanden

— Loggning av inloggningar och inloggningsforsék

— Loggning vid administration av konton och behorigheter

— Lagring, atkomst samt Gallring av Avropsberattigads data
— Webbgrinssnitt for tillgang till data

— Tillgang till data

— Lagring av data inom EU/EES
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— Export av data

— Migrering av data

— Tillganglighet till Operatorstjansten.

— Tvafaktorsautentisering vid inloggning

— Loggning av fordndringar i Operatorstjdnsten
— Geografiskt skilda platser for datalagring.

Foljande obligatoriska kravomréaden avser specifikt Peppols infrastruktur, se
Kravspecifikationen, avsnitt 4.2.9:

— Meddelandeutvéxling via Peppols infrastruktur

— Adressering i Peppols infrastruktur
— Integration med Avropande organisations system och 16sningar.

3.3.3 Kravkatalog

Avropande organisation kan, med utgangspunkt fran Bilaga Kravkatalog, stilla egna krav
vid avrop av operatorstjadnsten. Kraven kan preciseras och tillaimpningen kan ske bade som
obligatoriska krav (ska- krav) och utviarderingskriterier (bor-krav). Avropande organisation
véljer &ven hur kraven ska verifieras. Det 4r méjligt att ta referenser for att verifiera att
kraven kan uppfyllas. Tjadnster med utgangspunkt fran Bilaga Kravkatalog prissitts 1 den

fornyade konkurrensutsattningen.

Kravkatalogen omfattar bland annat féljande omraden. Observera att beskrivningarna ar

kortfattade och att det finns fler omraden, se Bilaga Kravkatalog for en fullstandig
information om krav som &r mojliga att stélla:

— Anvindare - ytterligare antal, (utéver tre) med tillgang till webbgranssnitt i

Operatorstjdnsten.

— Formedling av digital post till enskilds digitala brevlador via
infrastrukturen Mina meddelanden

— Formedling av e-faktura till enskilds internetbank

— Informationssidkerhet - utéver krav pa ISO 27001

— Integration — API:er, integrationer med utskriftstjdnst och separat skanningtjanst

med mera.
- Kompetens och konsulter

Sid 18 (

- Lagring av data — information om lagring och hantering, om motiverat, &ven krav

pé ivilka lander data far lagras och hanteras. Aven lagring av meddelanden efter
kontraktets avslut, samt fortsatt tillgang till webbgranssnitt under lagringstiden.
Leverantorsportal - ett webbgrianssnitt som avropande organisation vid behov
tillhandahaéller sina varu-/tjansteleverantorer och diar avropande organisation sjalv
tilldelar behorighet till utvalda motparter 1 syfte att de manuellt ska kunna
registrera Meddelanden 1 inképsprocessen, till exempel fakturor.

Offentligt styrd infrastruktur - Meddelandeutvixling via andra typer av
offentligt styrda infrastrukturer &n Peppolnitverket, till exempel infrastrukturen
for séker digital kommunikation inom offentlig sektor (SDK).
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— Personuppgiftsbitriadesavtal - kompletterande krav, till exempel avseende
forhallanden vid tredjelandséverforing av personuppgifter, for att siakerstélla att
dataskyddsférordningen efterlevs vid tillhandahéallande av tjdnst enligt kontrakt.

— Skanning av leverantorsfakturor - mottagning och skanning av
leverantorsfakturor i pappersform, tolkning av information pa fakturorna,
validering av tolkningen, ¢verforing av de skannade bilderna samt den tolkade
informationen till kund enligt ett forbestamt filformat. Krav kan ocksa komma att
stallas pa fortsatt hantering av pappersfakturorna, till exempel dtersdndning
och/eller lagring och gallring.

— Tillgang till data efter kontraktets avslut - lagring av samt tillging till data via
webbgranssnitt under en 6vergangsperiod efter kontraktets avslut. Det kan till
exempel handla om fortsatt tillgang till utviaxlingsloggar under den tid de lagras
och/eller fortsatt lagring och tillgang till Meddelanden.

— Utokad export av data - Vid avrop kan krav komma att stillas pa lopande export
av data. Det kan till exempel handla om utdrag av viss information av
meddelanden till en egen inkopsuppfoljning eller mot bakgrund av krav fran
tillsynsmyndigheter eller om att l16pande 6verfora meddelanden for lagring 1 ett eget
elektroniskt arkiv.

3.3.4 Beskriv uppdraget

Mall for avropsforfragan - Operatorstjanst for elektroniska meddelanden kan anvindas som
en checklista for uppdragsbeskrivningen i avropsférfragan. Om avropande organisation
behover teckna sikerhetsskyddsavtal ska detta anges 1 avropet.

3.3.5 Krav och tilldelningskriterier vid avrop

Ramavtalet ger vissa mojligheter att komplettera med krav i ett avrop, se Bilaga
Kravkatalog.

RFI (Request For Information)

Om era behov och den planerade kravstallningen grundas pa Bilaga Kravkatalog kan det
finnas behov av att géra en sorts marknadsundersékning for att ta reda pa
leveranskapacitet och olika sédtt att tillgodose behovet. En sadan forfragan kallas RFI
(Request For Information) och skickas ut till samtliga ramavtalsleverantorer. I RFI:n
beskriver ni éversiktligt nulédget och ert behov samt ber ramavtalsleverantérerna beskriva
om de kan tillhandahalla det som efterfragas av er. Ni kan ocksa be
ramavtalsleverantorerna lamna forslag pa 16sning, omfattning, pris eller upplagg for ert
behov. Ange att det inte ar ett skarpt avrop utan enbart en forberedande fraga samt datum
nér ni vill fa in svar. Via RFI-svaren far ni en uppfattning om ramavtalsleverantérernas
mojligheter att leverera. Ramavtalsleverantorerna far ocksa véirdefull information om ert
behov och ar mer férberedda nér avropsforfragan sedan skickas ut. En ramavtalsleverantor
ar inte skyldig att besvara en RFI.
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3.4 Utskick av avropsforfragan

Avropsforfragan ska skickas till samtliga ramavtalsleverantorer inom aktuellt omrade, se
avropa.se for aktuella e-postadresser. Ramavtalsleverantérerna ska ge ett avropssvar men
kan avsta fran att lamna anbud och 1 forekommande fall ldmna en forklaring.


https://www.avropa.se/ramavtal/ramavtalsomraden/it-och-telekom/operatorstjanst-for-elektroniska-meddelanden/operatorstjanst-for-elektroniska-meddelanden/
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4 Praktiska rad

4.1 Sakerstall den egna interna kontrollen

Ramavtalsleverantérerna maste ha en god kinnedom om sina kunder som far tillgang till
exempelvis Peppolnitverket. De riskerar att forlora sin rattighet att vara accesspunkt om
de formedlar oseriosa meddelanden. Darfor behover avropande organisationer sikerstélla
den interna kontrollen kring de meddelanden som skickas via operatorstjdnsten. Enligt
Allmdnna villkor, avsnitt 2.27.2, kan ramavtalsleverantoren tillfalligt stdnga av
meddelandeutvixlingen for en avropande organisation som formedlar skréappost eller
dokument som innebir bedragerier av nagot slag, till exempel bluffakturor. Om felet inte
atgardas kan ramavtalsleverantéren dven ha ratt att sdga upp kontraktet.

4.2 Sakerhetsskyddsavtal

Ta hojd 1 tidplanen om det kréavs sdkerhetsskyddsavtal. Det kan finnas ledtider for de
kontroller som leverantéren behéver genomfora.

4.3 Forbered anslutningen av den nya operatorstjansten

Forbered, sa langt det 4r mojligt, anslutningen av den nya operatérstjansten redan innan
avropet. Forberedelserna kan behéva omfatta sa vial omfattning som 16ptider och eventuella
forlangningsmajligheter for befintliga avtal. Detta dr sarskilt viktigt vid avrop av
meddelandeutvixling som avser inkops- och kundfaktureringsprocesserna. Det gar inte att
under ndgon ldngre tid stoppa upp till exempel mottagning av leverantérsfakturor och
utskick av kundfakturor. Déarfor kan det kanske under en period behovas parallella fléden.
Andra typer av meddelandeutvéixling, dir det till exempel saknas standarder, kan kréava
ingrepp 1 berérda verksamhetssystem och eventuellt ocksa specifika programvaror.

Observera att operatorstjansten inte omfattar tjanster for pappersutskrifter. Ddremot ar
det mojligt att avropa en integration till en utskriftstjdnst (befintlig eller ny), till exempel
for kundfakturor som inte har kunnat levereras via Peppolnitverket, via Mina
meddelanden till digitala brevlador eller till mottagarens internetbanker.

4.3.1 Meddelandeutvaxling via Peppolnatverket

4.3.1.1 Analysera nulaget

Meddelandeutviaxling som i dag sker via Peppolnétverket kan 1att styras 6ver till en ny
operatorstjanst, men det kan finnas andra typer av kommunikationssitt 1 befintliga
inko6ps- och kundfaktureringsprocesser som behéver fungera efter bytet till den nya
operatorstjansten. Det ar viktigt att ni har en aktuell information om er
meddelandeutvixling, det vill sdga vilka kommunikationssétt som tillimpas med era olika
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motparter, som underlag fér eventuella dtgérder innan anslutningen av den nya
operatorstjansten.

4.3.1.2 Hantera befintlig meddelandeutvaxling med gamla standarder i den nya operatdrstjansten

I den befintliga utvéaxlingen av meddelanden inom inkopsprocessen kan det finnas
uppséattningar med gamla standarder, till exempel SFTTI ESAP 6 eller Svefaktura.
Undersok alltid om det ar mojligt att flytta 6ver dessa uppsiattningar till Peppolnédtverket
innan anslutningen av den nya operatorstjansten.

SFTI ESAP 6

Om meddelandeutvixlingen i ett pagdende avtal med en varu-/tjansteleverantor sker enligt
den gamla standarden SFTI ESAP 6 bor ni 1 forsta hand underséka om det ar majligt att
vaxla éver till Peppol. Leverantéren kanske har andra kunder 1 offentlig sektor som redan
ar i gang med meddelanden i Peppolformat och meddelandeutvixling via Peppolnitverket.
I de fall ni kommer fram till att det inte ar féorsvarbart eller lampligt att fér en kortare tid
byta till Peppol, kan en 16sning vara att avropa konsulttjanster for att gora en ny
uppséattning av SFTI ESAP 6. Detta prissitts i sddana fall 1 den fornyade
konkurrensutsattningen. Om det dr mdojligt 1 avtalet med den tidigare operatorstjansten
kan en annan 1osning vara att, under en 6vergangstid, behalla den befintliga
uppséattningen av SFTI ESAP 6.

Svefaktura
Svefaktura &ar ett gammalt e-fakturaformat som inte rekommenderas av SFTI.

Leverantorsfakturor i Svefakturaformat

Leverantorer till offentlig sektor behover enligt lag skicka e-fakturor 1 formatet Peppol BIS
Billing 3 och samtliga upphandlande myndigheter och enheter méste kunna ta emot
fakturor via Peppolnitverket, det vill sédga vara registrerade som fakturamottagare 1
Peppols adressregister SMP. Dock kan det fortfarande forekomma att leverantorer skickar
Svefakturor. Om férberedelserna infér avropet har visat att det finns gamla avtal med
leverantorer som inte kan overga till att skicka Peppol BIS Billing 3 via Peppolnitverket,
finns mojligheten att avropa konsulttjanster for att sdtta upp mottagning av Svefaktura
fran enskilda avsidndare. Priset for det sitts 1 den fornyade konkurrensutsittningen. Ett
annat alternativ kan, om det 4r mdjligt 1 avtalet med den tidigare operatorstjansten, vara
att under en overgangstid behalla befintliga uppsattningar for mottagning av Svefaktura.

OBS Glom inte att stilla krav i nya upphandlingar pa att meddelandeutvixling ska ske via
Peppolnéitverket, se vidare SFTI:s handledning Krav pa e-handel 1 samband med

upphandling.

Kundfakturor i Svefakturaformat

Det finns inte nagra krav pa statliga myndigheter att skicka Svefaktura till sina kunder.
Pappersfakturor som distribueras via postoperator eller fakturaregistrering i ett
webbgrianssnitt kan vara alternativ till att skicka kundfakturor i Svefakturaformat.

Om forberedelserna infor avropet har visat att det inte ar mdojligt for en eller flera kunder
att 6verga till att ta emot Peppol BIS Billing 3 via Peppolnétverket dr det mojligt att
avropa konsulttjanster for att sdtta upp distribution av Svefaktura till enskilda mottagare.


https://sfti.se/sfti/utbildningarochstod/handledningar/kravpaehandelisambandmedupphandling
https://sfti.se/sfti/utbildningarochstod/handledningar/kravpaehandelisambandmedupphandling
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Priset for det sétts 1 den fornyade konkurrensutsiattningen. Ett annat alternativ kan, om
det 4r mojligt 1 avtalet med den tidigare operatorstjdnsten, vara att under en 6vergangstid
behalla befintliga uppséattningar fér distribution av Svefaktura.

4.3.1.3 Valj vilket eller vilka Peppol-ID som ska anvandas

En organisations elektroniska adress 1 Peppolnitverket kallas Peppol-ID. Den som vill ta
emot elektroniska meddelanden via Peppolnitverket, till exempel leverantorsfakturor,
behover bland annat registrera foljande uppgifter i Peppols adressregister som kallas SMP:

¢ Organisationens Peppol-1D.

o Uppgifter om vilka typer av elektroniska meddelanden som organisationen kan tas
emot (till exempel e-fakturor).

e Uppgift om den accesspunkt som anvéinds for att ta emot meddelanden for
organisationen.

Vanligtvis ar det operatorstjinsten eller motsvarande tjanst som levererar accesspunkt
som genomfo6r registreringen i1 SMP.

Upphandlande myndigheter och enheter méaste kunna ta emot e-fakturor via
Peppolnéatverket. Darfor har de flesta avropande organisationer redan valt ett Peppol-ID.
Det kan dock uppsta problem med att anvianda samma Peppol-ID hos olika leverantérer av
accesspunkter. Om avropet innebér att det framover kommer att finnas tva olika
leverantorer av accesspunkter, till exempel en for inképsprocessen och en for
kundfaktureringsprocessen, behovs oftast ytterligare ett Peppol-ID.

Det enklaste dr sannolikt att fortsdtta att anvinda organisationens befintliga Peppol-ID for
inkopsprocessen. Orsaken ar att detta Peppol-ID oftast redan ar registrerat hos manga
varu-/tjinsteleverantorer som till exempel skickar e-fakturor. Mottagare av kundfakturor
via Peppol-nitverket behover 1 dagsldget inte ha kéinnedom om avsidndarens Peppol-ID.

Lis mer om val av Peppol-ID hos Myndigheten for digital forvaltning (Digg).

4.3.1.4 Konvertering for att hantera eventuella begransningar i verksamhetssystem

Meddelanden som skickas via Peppolnédtverket maste vara utformade i ett av Peppol
godkéant standardiserat format. De maste ocksa valideras innan de skickas, sa att
mottagaren alltid far tekniskt korrekta meddelanden. Eftersom det endast anvénds
standardiserade format vid utvéixlingen kan konsekvensen bli att vissa avropande
organisationer behover konvertera meddelanden till eller fran format som anvénds internt
gentemot ekonomisystemet eller motsvarande.

Exempel: Det &dr inte méjligt att skicka det gamla formatet Svefaktura via Peppolnatverket.
Den som har ett ekonomisystem eller faktureringssystem som enbart skapar Svefakturor
behover konvertera dessa till formatet Peppol BIS Billing 3 for att de ska kunna skickas via
Peppolnitverket. P4 samma sétt kan en mottagare som har ett system som enbart kan ta
emot Svefakturor behéva konvertera fran Peppol BIS Billing 3 till Svefaktura.


https://digg.se/digitala-tjanster/peppol/anslut-till-peppol/instruktion-for-val-av-peppol-id
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Konvertering innebar vissa risker for informationsforluster och det ar viktigt att
sdkerstélla sparbarhet for meddelanden som utvéxlas. Darfor finns det krav pa
operatorstjdnsten att beskriva regler for konverteringen samt att redovisa eventuella
informationsférluster. Det finns forstas férdelar med att uppgradera eller byta ut system
och l6sningar som inte kan hantera de meddelandeformat som &r godkénda 1 Peppol.

4.3.2 Digital post via infrastrukturen Mina meddelanden

Privatpersoner eller organisationer som har registrerat sig for en digital brevlada har
accepterat att ta emot myndighetspost till den, samt godkéint brevladeoperatérens
anvandarvillkor. Precis som med post till en fysisk brevlada har mottagaren en skyldighet
att ta del av innehallet i sin digitala brevlada.

Det finns en offentlig digital brevlada som heter Min myndighetspost. Den kan enbart ta
emot digital post fran statliga myndigheter, kommuner och regioner. Det finns andra
digitala brevlador som dven kan ta emot post fran privata aktérer samt till exempel
tillhandahalla betalfunktioner.

Myndigheten for digital forvaltning (Digg) ansvarar for infrastrukturen Mina meddelanden
och den digitala brevlddan Min myndighetspost. Avtalsstrukturen dr enkel. Statliga
myndigheter, kommuner och regioner tecknar ett avtal med Digg for att anvinda tjdnsten.
Mottagaren véaljer sjalv digital brevlada och accepterar de anvandarvillkor som den har,
samt eventuellt anvéandarvillkor fér en betalfunktion.

Mottagare av digital post registreras i formedlingsadressregistret for digitala brevlador
(FaR). Det innebér att den statliga myndighet, kommun eller region som vill skicka digital
post enbart behover ange ett korrekt person-/organisationsnummer. Daremot behéver det
vara tydligt i avropet att operatorstjdnsten ska kontrollera om mottagaren finns i FaR
innan posten till exempel skickas till en utskriftstjanst.

Statliga myndigheter, kommuner och regioner kan (i skrivande stund) kostnadsfritt
distribuera digital post till samtliga digitala brevlador via infrastrukturen Mina
meddelanden. Avropet behover saledes enbart omfatta sjialva formedlingen till
infrastrukturen. Operatorstjdnsten blir ddrmed en sa kallad "Férmedlare” fran avropande
organisation till Mina meddelanden (se Bild 2). Mina meddelanden ansvarar darefter for
vidare distribution av den digitala posten till den digitala brevlada som mottagaren har
valt.

Bild 2 - Férmedling av digital post via infrastrukturen Mina meddelanden.
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Notera att

e Distribution av digital post till digitala brevlador via infrastrukturen Mina
Meddelanden kraver ett sarskilt avtal med Digg.

¢ Den som vill skicka digital post som kan betalas i1 brevladan maste anséka om
sarskilt tillstand fran Riksgéalden, i enlighet med 10 § 1 férordning (2017:170) om
statliga myndigheters betalningar och medelsférvaltning.

e Det kan finnas ledtider vid inférandet av digital post

e Forutsattningarna for digital post kan komma att forandras framéver, till exempel 1
och med inférandet av ett Auktorisationssystem som mojliggor for leverantorer att
erhalla ersattning for den tjinst som levereras och att offentliga aktérer ska betala
en avgift for att anvéanda tjansterna.

4.3.3 Elektroniska kundfakturor

4.3.3.1 Rita upp de olika flodena i kundfaktureringsprocessen

Processen for kundfaktureringen i en organisation &dr vanligtvis utformad med st6d av eller
flera it-system eller 16sningar. Aven vid ett relativt enkelt upplagg kan det finnas skal att
rita upp de olika flédena 1 processen och fundera 6ver hur dessa ska hanteras 1 avropet och
vid inférandet av operatorstjinsten. En 6kad e-fakturering kan i sig ocksa innebéira behov
av forandringar. Overvig om ni har behov av att géra en RFI for att f4 kunskap om
operatorstjansternas mojligheter och eventuella begransningar 1 samband med
distributionen av kundfakturor, samt underlag for eventuella dndringar eller
kompletteringar av egna interna processer.


https://digg.se/digitala-tjanster/digital-post/digital-post-for-dig-som-offentlig-aktor
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4.3.3.2 Kontrollera om organisationer och foretag kan ta emot fakturor via Peppolnatverket

Manga organisationer ar anslutna till Peppolnitverket for mottagning av e-fakturor. Det
kan vara en bra idé att kontrollera vilka av era kunder som idag far PDF- eller
pappersfakturor som faktiskt kan ta emot e-fakturor via Peppol. En fakturamottagare som
ar registrerad i Peppols adressregister (SMP) anses ha godként att ta emot e-fakturor i
formatet Peppol BIS Billing 3, se SFTI:s handledning E-fakturering i offentlig sektor -
rattsregler att beakta, avsnitt 4.2.

SFTI:s verifieringstjdnst omfattar en funktion - Peppol Lookup — som kan anvéndas for att
soka mottagare 1 Peppolnédtverket. Det 4r mojligt att géra utsékningar med upp till 100
poster at gangen, till exempel fér den som snabbt vill g& igenom sitt kundregister. Tjansten
ar gratis men anvandaren behover skapa en inloggning till verifieringstjdnsten. Det ar
ocksa mojligt att soka fram organisationer 1 SMP samt vilka meddelanden de kan ta emot
via Peppol directoy. Det kan finnas skéil att kontakta organisationer som dnnu inte ar
registrerade for att ta emot fakturor via Peppolnatverket, se vidare information pa digg.se.

4.3.3.3 E-faktura till privatpersoners internetbanker

Privatpersoner kan anséka om att fa betalningsbara kundfakturor i sin internetbank och
tjdnster kring det kan efterfragas i ett avrop. Uppséttningen av e-faktura till internetbank
innebar bland annat en utformning av ett anmélningsforfarande. Ta en kontakt med den
egna banken innan avropet for att klargora vad som krédvs av er. Ni kan till exempel
behova utforma blanketter for de PDF-fakturor som ska redovisas hos bankerna och
beroende pa ert bankavtal kan det ocksé tillkomma kostnader.

4.3.3.4 Kundfakturor som digijtal post

Det ar mojligt att skicka kundfakturor som digital post till mottagare som har digitala
brevlador. Forslagsvis skickar ni i forsta hand e-fakturor till de kunder som &r registrerade
som e-fakturamottagare i Peppols adressregister eller har ansokt om att fa e-faktura till
internetbank. Skicka aldrig kundfakturor till tva mottagningspunkter, till exempel bade
till internetbank och digital brevlada.

I syfte att ge mottagarna maojlighet att nyttja betaltjanster 1 brevladorna &r det dven
mojligt att bifoga en sirskild specifikation med kundfakturan som innehaller betaldata.
Observera dock att

1. Infrastrukturen Mina meddelanden inte omfattar eventuella betaltjdnster som kan
finnas 1 brevlddorna.

2. Betalningsférfarandet via en digital brevlada kan komma att hanteras av en tredje
part, med andra ord av ndgon annan &n leverantéren av den brevladda som tar emot
sjalva meddelandet. Den tredje parten kanske inte alltid 4r en bank.

3. En statlig myndighet som 6nskar anvéanda betaltjdnster som hanteras av den
digitala brevladan eller av tredje part maste ansdka om sirskilt tillstdnd fran
Riksgilden, i enlighet med 10 § i férordning (2017:170) om statliga myndigheters
betalningar och medelsforvaltning. Riksgéilden, Statens internbank, kan ge stod 1
fragan.

Se vidare avsnittet Digital post.


https://sfti.se/sfti/utbildningarochstod/handledningar/efaktureringioffentligsektorrattsreglerattbeakta
https://sfti.se/sfti/utbildningarochstod/handledningar/efaktureringioffentligsektorrattsreglerattbeakta
https://sfti.se/sfti/verifiering/peppolbisehandel
https://directory.peppol.eu/public
https://digg.se/digitala-tjanster/peppol/anslut-till-peppol
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4.3.3.5 Pappersfakturor

Det &4r inte mojligt att avropa pappersutskrift, kuvertering och postdistribution av
kundfakturor via ramavtalet fran ramavtalet Operatorstjanst for elektroniska
meddelanden. Daremot dr det mojligt att efterfraga formedling av fakturameddelanden
eller fakturablanketter 1 PDF-format till en separat utskriftstjanst. Statliga myndigheter
kan avropa utformning av fakturablanketter, utskrifter, kuvertering och postdistribution
fran ramavtalet for Tryckeritjanster.

Undersok om det 4r mdéjligt att anvidnda eventuella befintliga fakturablanketter 1 ekonomi-
/faktureringssystemet for e-faktura till internetbank, digital post eller som underlag for
pappersutskrift.

4.3.3.6 Bevara PDF-fakturor som skickats till kund

PDF-fakturor som skickas till internetbanker och digitala brevlador samt underlag for
pappersutskrifter kan behova bevaras med exakt det utseende de hade nir de skickades till
kund, eller skrevs ut for att skickas till kund. Vid behov, sdkerstall att ni har fortsatt
tillgang till tidigare skickade PDF-fakturor samt bestdm hur ni ska hantera det hela
framéver.

4.3.3.7 Atgarder vid forsenade e-fakturor

En 6kad elektronisk fakturering kan innebéra ett behov av att ga igenom rutinen for
atgérder vid forsenade fakturor. En paminnelse om en obetald faktura inte 4r en faktura
utan ett dokument som bor skickas separat. Paminnelseavgifter ar dock fakturor som kan
skickas till den elektroniska adressen, men for att undvika dubbelregistreringar 1 det
mottagande systemet (och administration kring dubbelbetalningar) bor de enbart omfatta
sjalva avgiften. Se vidare SFTI:s Guide for mottagande av elektroniska fakturor, avsnitt 10.

4.4 Anslutning av operatorstjansten (implementation)

Allméanna villkor, avsnitt 2.10 beskriver vad som géaller for leverans och leveranskontroll
om inget annat framgéar av kontraktet.

Det ar viktigt att det 1 kontraktet finns uppgift om en avtalad leveransdag, det vill siga
den dag nér ni ska kunna bérja anvinda operatérstjdnsten pa efterfragat satt.
Ramavtalsleverantoren ansvarar for att leverera en komplett tjanst, i enlighet med den
tidplan som framgar av kontraktet. Leveransen ska vara slutférd pa avtalad leveransdag.

Bade ni som 4r avropsberittigad organisation och ramavtalsleverantéren behéver
kontinuerligt arbeta for att leveransen ska vara klar senast pa den avtalade leveransdagen.
Innan den avtalade leveransdagen ansvarar ni for att géra en leveranskontroll, det vill
séga sidkerstilla att operatorstjansten uppfyller de stéllda kraven. Den dag ni godkénner
leveransen, eller kan anses ha godként den, kallas effektiv leveransdag. Om den effektiva
leveransdagen infaller efter den avtalade leveransdagen behover ni klargéra vem som har
orsakat forseningen. Forsening regleras enligt Allmdnna villkor, avsnitt 2.22, Ansvar vid
forsening. Leveransgodkdnnande kan ske med reservation, se Allmdnna villkor, avsnitt
2.10.1, fran punkt 7.


https://www.avropa.se/ramavtal/ramavtalsomraden/kontor-och-inredning/tryckeritjanster/tryckeritjanster/
https://sfti.se/sfti/utbildningarochstod/handledningar/sftisguideformottagandeavelektroniskafakturor
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Leveranskontrollen kan till exempel omfatta foljande moment:

— Skicka och ta emot helt korrekta testmeddelanden.

—  Om mojligt, skicka och ta emot felaktiga meddelanden och kunna utldsa vad som
felas 1 de notifieringar som operatorstjansten ska ge er.

— Avstdmning av webbgréinssnitt, att de fungerar enligt stallda krav.

— Avstdmningar som géaller integrationer till och fran operatorstjansten.

4.5 Statistik som galler meddelandeutvaxlingen

Inf6ér avropet kan det vara bra att fundera igenom vilken typ av statistik som ni tror att ni
kan komma att behéva. Det kan till exempel handla om volymer for olika typer av
meddelandeutvixling samt férteckningar 6ver distributionssétt per motpart.
Operatorstjanstens webbgranssnitt kan eventuellt vara en killa till den 6nskade
statistiken.

Ramavtalsleverantor ska vid var tidpunkt kunna tillhandahélla av efterfrigade rapporter
och statistik, enligt vad som framgar av kontraktet, for en period om minst 18 ménader
tillbaka.

4.6 Avstamningar och hantering av avvikelser

Avropande organisation behover kunna sédkerstilla att skickade elektroniska meddelanden
nar mottagarnas angivna mottagningspunkter. Meddelanden som kommer till den egna
mottagningspunkten maste ocksa hanteras. I SFTI:s handledning E-fakturering i offentlig
sektor - rattsregler att beakta, aterfinns beskrivningar av olika typer av fel som kan uppsta
vid elektronisk fakturering, samt vilket ansvar som sdndare och mottagare har for
meddelandeutvaxlingen.

De obligatoriska kraven pa operatérstjdnsten innebér att ni alltid ska fa stod for
avstdmning av integrationer, till exempel uppgifter om antal meddelanden som tagits emot
och antalet som har levererats till mottagarens mottagningspunkt. Ni ska ocksa fa
notifieringar 1 klartext vid avvikelser som operatorstjdnsten inte kan l6sa. Till exempel, om
motpartens accesspunkt dr stdngd gor operatorstjinsten nya sdndningsférsok utan er
inblandning. Daremot, om ni fir en notifiering fran operatorstjinsten om att ett
meddelande, trots omsdndningsférsok, inte har kunnat levereras, behéver ni gora nagot.
Operatorstjanstens notifiering ska kunna végleda er i fragan.

I samband med anslutningen av operatorstjdnsten kan det vara bra att tdnka igenom det
egna uppléagget for avstamningar och hantering av eventuella avvikelser 1
meddelandeutvixlingen, till exempel var operatorstjansten ska skicka eventuella
notifieringar om avvikelser (funktionsbrevlada?). Fundera ocksa 6ver hur manga
anvandare som behdver ha tillgang till webbgranssnittet/webbgréanssnitten (tre ingar).


https://sfti.se/sfti/utbildningarochstod/handledningar/efaktureringioffentligsektorrattsreglerattbeakta
https://sfti.se/sfti/utbildningarochstod/handledningar/efaktureringioffentligsektorrattsreglerattbeakta
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5 Dataskyddsforordningen och
personuppgiftsbitradesavtal

5.1 Allmant om Dataskyddsforordningen

Dataskyddsforordningens syfte dr att stirka den registrerades rattigheter samt det fria
flodet av personuppgifter pa EU:s inre marknad. Det innebér att ett
Personuppgiftsbitradesavtal méaste vara fokuserat pa den registrerades skydd avseende
behandlingen av personuppgifter men dven affarsméssigt drivet framférallt avseende
riskplacering av rattigheter och skyldigheter mellan personuppgiftsansvarige och
personuppgiftsbitriade/en.

5.2 Utkast Personuppgiftsbitradesavtal

Statens inképscentral tillhandahaller ett utkast till Personuppgiftsbitradesavtal som bor
anvindas vid avrop om behandling av personuppgifter blir aktuellt for
ramavtalsleverantoren eller dess Underleverantor 1 kontraktet.

Personuppgiftsbitrddesavtalet bestar av tva delar och den del som kallas instruktion &r
oerhort viktig att avropande organisation fyller i s korrekt som mdojligt sa att parterna ar
inférstadda med vad de kommit 6verens om.

Ett korrekt ifyllt Personuppgiftsbitradesavtal innebéar ett starkt skydd for de registrerade
och tydliga griansdragningar mellan personuppgiftsansvarige och personuppgiftsbitrade.

Personuppgiftsbitradesavtalet reglerar fraimst behandlingen av personuppgifter men
tillsammans med de allménna villkoren sdkerstélls d&ven den upphandlingsréattsliga och
avtalsrattsliga (civilrattsliga) aspekten. Det ar viktigt att tdnka pa att alla dessa
komponenter méste inga for att avropet ska bli sd bra som mojligt.

Aven om alla dokument har en inbérdes rangordning sd ar det viktigt att tinka pa att
avropets tekniska specifikationer ofta innehéaller dataskyddsrittsliga krav. Fokus ska ligga
pa upphandlingsféremalet och personuppgiftsbitradesavtalets instruktioner.

5.3 Teckna Personuppgiftsbitradesavtal

Personuppgiftsbitriadesavtal uppréittas antingen genom att personuppgiftsansvarig
(avropande organisation) tecknar ett Personuppgiftsbitradesavtal med varje leverantér som
behandlar personuppgifter fér den personuppgiftsansvariges riakning, eller genom att i
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avtal ge antingen Ramavtalsleverantoren eller en Underleverantérs mandat att inga
Personuppgiftsbitradesavtal med underbitraden.

Valj det alternativ som ni som personuppgiftsansvarig kédnner er mest bekvim med ur
dataskyddsrattslig synpunkt. Om en ramavtalsleverantor lamnar ett avropssvar och det ar
en Underleverantor i ramavtalets bemérkelse som &r personuppgiftsbitrade ar det inget
problem att teckna personuppgiftsbitriadesavtalet direkt med denne. Dock s maste alltid
ramavtalsleverantoren behdéva skriva pa Personuppgiftsbitradesavtalet da det 4r denne
som dr ramavtalsleverantor och den kontraktuella motparten i upphandlingsrattslig och
avtalsriattslig synpunkt. Ramavtalsleverantéren kan med andra ord aldrig franhénda sig
ansvar for leveransen.

5.3.1 Utkast till Personuppgiftsbitradesavtal och andra alternativ

Beroende pa typ av anskaffning kan avropande organisation vilja mellan féljande
alternativ:

¢ Anvinda Kammarkollegiets utkast till Personuppgiftsbitradesavtal
e Bifoga ett eget framtaget Personuppgiftsbitradesavtal
e Tillata att ramavtalsleverantoren bifogar ett eget standardavtal till anbudet

Kom ih4g att &ven om personuppgiftsbitradet har skyldigheter enligt
dataskyddsférordningen sa ar det alltid den Personuppgiftsansvarige som ytterst ansvarar
for att reglerna i dataskyddsférordningen foljs.

Vid standardiserade tjanster blir avropande organisationen ofta hanvisad till leverantérens
standardvillkor. I denna situation ar det viktigt att avropande organisation gjort
forberedande arbete for att veta om leverantérens villkor uppfyller myndighetens krav. Det
ar darfor extra viktigt att granska avtalsinnehéllet i denna situation framst med avseende
pa vilken typ av behandling av personuppgifter som leverantéren far utféra enligt
leverantorens instruktion till avropande organisation att instruera leverantoren.
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6 Om informationssakerhet

6.1 Allmant om informationssakerhet

Den information som anvénds inom offentlig sektor ar vardefull och behéver skyddas efter
behov. Ett bra informationssidkerhetsarbete ar en forutsiattning for en effektiv och korrekt
informationshantering. Har man denna typ av hantering s skapar detta fortroende bade
inom och utanfér organisationen.

Skyddet behéver givetvis anpassas efter behovet sa att det inte dr for klent eller alltfor
krangligt och dyrt. Men med tanke pa vad konsekvenserna kan bli med bristande skydd kan
detta inte féorsummas.

En del av var information &r vardefull, bade fér organisationer och for den enskilda
ménniskan. Allt fran forskningsresultat och fotografier till fastighetsférteckningar och
saldot pa vart bankkonto. Ibland till och med livsviktig sdsom informationen 1
patientjournaler eller styrsystemen i kidrnkraftverk. Ar den informationen férlorad eller
felaktig kan det fa katastrofala féljder.

Darfor maste vi skydda var information sa:

att den alltid finns nér vi behéver den (tillgdnglighet)

att vi kan lita pa att den 4r korrekt och inte manipulerad eller forstoérd (riktighet)
att endast behoriga personer far ta del av den (konfidentialitet)

att det gar att f6lja hur och nér informationen har hanterats och kommunicerats
(sparbarhet)

Informationssékerhet &r ett brett omrade och omfattar allt fran rutiner och policys till mer
teknisk karaktér i form av brandvaggar och kryptering.

6.2 Metodstod vid informationssakerhetsarbete

Det kan vara av viarde att anvdnda nagon typ av metod eller stod under
informationssidkerhetsarbetet nir informationen ska klassificeras. MSB har publicerat ett
metodstéd pa sin hemsida som omfattar bland annat mallar, processer och hjalp for att
komma vidare 1 arbetet. Metodstodet bygger pa standarden SS-EN ISO/IEC 27001
Ledningssystem for informationssdkerhet. Mer information aterfinns pa
https://www.informationssakerhet.se/metodstodet/

6.3 Tystnadsplikt vid utkontraktering

Fran den 1 januari 2021 géiller en straffsanktionerad tystnadsplikt for tjadnsteleverantorer i
vissa fall. Lagen géller nar en myndighet, eller ett organ eller en verksamhet som jamstélls


http://www.informationssakerhet.se/metodstodet/
http://www.informationssakerhet.se/metodstodet/
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med en myndighet, uppdrar at en tjdnsteleverantor att endast tekniskt bearbeta eller
tekniskt lagra uppgifter.

Med tjansteleverantor jamstélls en Underleverantor som medverkar till att fullgéra
tjansteleverantérens uppdrag.

Lagen omfattar uppgifter som ar sekretessbelagda enligt offentlighets- och sekretesslagen
(2009:400), OSL. Inom ramen fér myndighetens risk- och sarbarhetsanalys och
klassificering av sin information infér en utkontraktering bér kopplingen till bland annat
OSL ses over.
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