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Redovisning av krav och villkor avseende
informationssakerhet i ramavtalsupphandling av
Programvaror och tjanster - Licenser och

licenstjanster
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1 Inledning

Detta dokument redovisar krav och villkor avseende informationssékerhet som
anvénts 1 ramavtalsupphandling av Programvaror och tjdnster — Licenser och
licenstjanster. Det innehaller 4ven krav som kan stéllas vid avrop. Dokumentet &ar
avsett att ge en bild av hur fragor avseende informationssiékerhet hanterats i den
aktuella ramavtalsupphandlingen.
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Krav och villkor d4r hdmtade fran upphandlingsunderlag och ramavtal. For de
fullstiandiga dokumenten hénvisas till information om respektive ramavtalsomrade
pa avropa.se.

Kraven och villkoren &r hér indelade pa féljande sétt:
Kravkatalog

Kravkatalogen innehaller krav och villkor avseende informationssidkerhet som kan
ligga till grund for kompletteringar och preciseringar vid avrop. Den
avropsberittigade kan vilja ut och formulera lampliga krav.

Kvalificeringskrav

Kvalificeringskrav dr obligatoriska krav pa leverantéren som ska vara uppfyllda
redan nir anbud lamnas in.

Tekniska krav

Tekniska krav avser obligatoriska krav pa upphandlingsforemalet, produkten och
eller tjdnsten stillda i ramavtalsupphandlingen. Dessa krav kan vara uttryckta som
“ska-krav”.

Tilldelningskriterier

Tilldelningskriterier avser krav pa egenskaper hos upphandlingsférmalet, produkten
och eller tjinsten, som gett ett mervéarde 1 ramavtalsupphandlingen, exempelvis
poang, paslag eller avdrag. Dessa krav kan vara uttryckta som “"bor-krav”.

Sarskilda kontraktsvillkor

Sarskilda kontraktsvillkor dr krav och villkor som leverantor och
upphandlingsférmal ska uppfylla vid ramavtalets fullgorande. Dessa villkor finns i
ramavtalets Huvuddokument och i Allménna villkor samt i Kravkatalog. Aven andra
bendmningar forekommer.

2 Kravkatalog

Ur Kravkatalog:

Informationsséakerhet

Vid Avrop kan krav komma att stillas pa informationssidkerhet t.ex. behorighet,
loggning, certifiering samt mojlighet att sidtta rattigheter.

Box 2218, 103 15 Stockholm www.kammarkollegiet.se Telefon 08-700 08 00 Organisationsnummer 202100-0829
Birger Jarlsgatan 16, Stockholm registratur@kammarkollegiet.se Telefax 08-700 09 98



$ Sid 3 (7)

«@» 2023-02-13 Dnr 23.3-2650-2022
M KAMMARKOLLEGIET

Personuppgiftsbehandling och Personuppgiftsbitradesavtal

Vid Avrop kan krav komma att stéallas pa att Ramavtalsleverantor och
Underleverantor ingar Personuppgiftsbitradesavtal med Kund.

Sékerhet och Sakerhetsskyddsavtal

Vid Avrop kan krav komma att stiallas pa sidkerhet och pa att Ramavtalsleverantor
och Underleverantor ingar Sdkerhetsskyddsavtal med Kund. Vid Avrop av
Konsulttjdnst kan krav komma att stéllas pa registerkontroll och sarskild
personutredning av Konsult.

Krav kan ocksa komma att stéllas i syfte att uppfylla krav i de for statliga
myndigheter gillande féreskrifter MSBFS 2020:6, MSBF'S 2020:7, MSBFS 2020:8
och tillkommande publikationer fran MSB. Dessa krav kan stéllas av alla
avropsberittigade.

3 Kvalificeringskrav

Inga kvalificeringskrav har stéllts avseende informationssékerhet.

4 Tekniska krav

Ur kapitel Kravspecifikation (exempel):

4.2.1 Anti-spam

Anbudsgivaren ska erbjuda programvara for anti-spam for installation 1 kunds it-
milj6. Med anti-spam menas en programvara som skyddar mot oénskad e-post fran
okénda avsédndare.

4.2.2 Antivirus

Anbudsgivaren ska erbjuda antivirus for installation 1 kunds it-milj6. Med antivirus
menas en programvara som aktivt eller pa begiran soker efter, tar bort eller
reparerar filer som ar infekterade av datorvirus eller annan skadlig kod.

4.2.10 Identitets- och atkomsthantering

Anbudsgivaren ska erbjuda programvara for identitets- och atkomsthantering for
installation i kunds it-miljé. Med programvara for identitets- och dtkomsthantering
menas en programvara som anvands for att faststilla vilka anvandare som har
tillgang till natverk och vilka system (resurser) varje anviandare ska fa komma at.
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4.2.17 Systemdvervakning
Anbudsgivaren ska erbjuda programvara for systemévervakning for installation i
kunds it-milj6. Med systemévervakning menas en programvara for att 6vervaka och

hantera processer i ett system, hur léinge ett system varit igdng samt larm vid
avvikelser. Overvakning kan ocksa avse datorer och annan hardvara.

4.2.18 Sakerhetskopiering
Anbudsgivaren ska erbjuda minst en programvara for sakerhetskopiering for
installation 1 kunds it- milj6. Med sidkerhetskopiering menas programvara som

anvinds for att spara data i en extra kopia som senare kan aterstéllas om originalet
skadas eller férsvinner.

4.2.24 Webbfilter
Anbudsgivaren ska erbjuda webbfilter for installation i kunds it-miljé. Med

webbfilter menas programvara som utformats for att styra vilka webbplatser
anviandare kan komma at.

4.4.1 Autentisering och auktorisering

Molntjanst som erbjuds av anbudsgivaren ska skyddas mot obehorig dtkomst genom
autentisering och auktorisering.

4.4.2 Skydd mot skadlig kod

Molntjanst som erbjuds av anbudsgivaren ska vara skyddad mot skadlig kod.

4.4.3 Krypterad lagringsmedia

Fasta och l6stagbara lagringsmedia som lagrar kunds information i1 en Privat
molntjanst ska kunna vara krypterade.

4.4 .4 Krypterad datorkommunikation

Kunds information som inom ramen fér en molntjanst 6verfors via
datorkommunikation ska skyddas med kryptering. Kravet géller bade mellan olika
datacenter och mellan datacenter och kund.
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4.4.5 Sakerhetskopiering

Molntjanst som lagrar kunds information och som erbjuds av anbudsgivaren ska ha
funktioner for att regelbundet 6verféra kunds information till sdkerhetskopior.
Sakerhetskopiorna ska forvaras avskilt och vil skyddade sa att kunds information
kan aterskapas efter ett fel. Det ska finnas en dokumenterad rutin for test av
aterlasning.

4.4.6 Loggning

Forandringar utférda av administratér av molntjinst som erbjuds av anbudsgivaren
ska loggas.

6 Tilldelningskriterier

Inga tilldelningskriterier avseende informationssékerhet anvindes vid utvarderingen
1 ramavtalsupphandlingen.

7 Sarskilda kontraktsvillkor

Villkor for informationsséakerhet vid fullgérande av ramavtalet
Ur Ramavtalets huvuddokument:

6.10.6 Ledningssystem for informationssikerhet

Ramavtalsleverantoren ska ha ett strukturerat och dokumenterat ledningssystem for
informationsséikerhet for den egna verksamheten. Informationssékerhetsarbetet ska
vara aktivt under hela tiden Ramavtalet och Kontrakt &r i kraft.

Ramavtalsleverantoren ska pa begiran fran Kammarkollegiet eller Kund redovisa
sitt ledningssystem for informationssikerhet minst innehallande punkterna 1 - 5
nedan.

Som alternativ till redovisning av ledningssystem for informationssidkerhet 1 sig
godtas att Ramavtalsleverantor redovisar giallande certifikat avseende ett
ledningssystem for informationssékerhet som minst motsvarar punkterna 1 - 5
nedan, samt kan redovisa kraven for certifiering till Kammarkollegiet. Certifikat som
redovisas ska vara utstéllt av ett ackrediterat certifieringsorgan som ar medlem eller
ansluten till ndgon av de internationella organisationerna for ackrediteringsorgan,
exempelvis:

e EA (European co-operation for Accreditation),
e TAF (International Accreditation Forum), eller
e TLAC (International Laboratory Accreditation Cooperation).
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1. Process for bedomning av informationssikerhetsrisker

Faststillande och tillampning av en process for bedomning av
informationssédkerhetsrisker som uppréttar och underhaller kriterier for
riskacceptans och kriterier for bedomningar av informationsséakerhetsrisker.
Processen ska sédkerstilla att upprepade bedémningar av
informationssdkerhetsrisker genererar konsistenta, korrekta och jamférbara
resultat. Processen ska omfatta att informationssidkerhetsriskerna identifieras
genom tillampning av processen for bedomning av informationssidkerhetsrisker for
att identifiera risker forknippade med forlust av konfidentialitet, riktighet och
tillgdnglighet inom omfattningen for ledningssystem for informationsséikerhet.
Processen ska omfatta att informationssidkerhetsriskerna analyseras genom att
bedoma de potentiella konsekvenser som skulle uppsté om riskerna som identifierats
realiseras. Vidare ska den realistiska sannolikheten fér forekomsten av de risker som
identifierats bedomas och risknivaer faststillas.

Informationssékerhetsriskerna ska utvirderas och resultaten av riskanalyser
jamforas med de faststillda riskkriterierna. De analyserade riskerna ska prioriteras
for riskbehandling. Bedomningar av informationssikerhetsrisker ska genomforas
med planerade intervall eller nér betydande forandringar foreslas eller uppstar, med
hénsyn till de kriterier som faststélls.

2. Process for behandling av informationssédkerhetsrisker

Faststédllande och tillimpning av en process fér behandling av
informationssikerhetsrisker for att valja ut limpliga alternativ fér behandling av
informationssdkerhetsrisker, med hansyn tagen till resultaten av riskbedémningen
samt faststallande av alla sdkerhetsatgarder som ar nodvéandiga for att infora valda
alternativ for behandling av informationsséakerhetsrisker. Processen ska omfatta
verifikation av att inga nédvandiga sékerhetsatgarder har utelamnats. Processen ska
leda till skapandet av ett uttalande om tillamplighet som innehaller de nédvéindiga
sakerhetsatgidrderna och motivering fér inkludering samt om de ar inférda eller inte.
Processen ska omfatta formulerandet av en plan fér behandling av
informationssdkerhetsrisker.

3. Process for upprattande och dokumentation av informationssikerhetsmal

Faststédllande och tillimpning av en process for uppréattande och dokumentation av
informationssdkerhetsmal for relevanta funktioner och nivaer.
Informationssékerhetsméalen ska vara métbara (om det ar praktiskt mojligt), beakta
tilldmpliga informationssdkerhetskrav och resultat fran riskbedomning och
riskbehandling, kommuniceras samt uppdateras efter behov.

4. Process for 1ampligheten, tillrackligheten och verkan av ledningssystem

Faststdllande och tillampning av en process for att lampligheten, tillrackligheten och
verkan av ledningssystem for informationssédkerhet standigt ska forbattras.
Processen ska innefatta faststéllande av vilka resurser som behévs for att upprétta,
inféra, underhalla och standigt forbattra ledningssystem for informationssékerhet
samt sdkerstillande av att resurserna tillhandahalls.
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5. Genomférande av interna revisioner

Genomférande av interna revisioner med planerade intervall for att fa information
om huruvida ledningssystem for informationssékerhet 6verensstimmer med kraven
pa ledningssystem for informationssékerhet samt att ledningssystem for
informationssikerhet har inforts och underhallits pa ett Andamalsenligt sétt.

6.10.7 Kontinuitetsplan och skydd mot obehoriga

Ramavtalsleverantoren ska ha en kontinuitetsplan for sin verksamhet och sina it-
system. Kontinuitetsplanen ska testas regelbundet.

Ramavtalsleverantoren ska skydda Kunds information som hanteras och forvaras i
Ramavtalsleverantorens lokaler fran obehoriga samt ha rutiner fér hur denna
information skyddas fran obehoriga.
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