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Redovisning av krav och villkor avseende
informationssakerhet i ramavtalsupphandling av
Programvaror och tjanster - Systemutveckling
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1 Inledning

Detta dokument redovisar krav och villkor avseende informationssékerhet som
anvints i ramavtalsupphandling av Programvaror och tjanster - Systemutveckling.
Det innehéller dven krav som kan stéllas vid avrop. Dokumentet dr avsett att ge en
bild av hur fragor avseende informationssékerhet hanterats i den aktuella
ramavtalsupphandlingen.

Krav och villkor 4r hdmtade fran upphandlingsunderlag och ramavtal. For de

fullstiandiga dokumenten hénvisas till information om respektive ramavtalsomrade
pa avropa.se.

Kraven och villkoren édr hér indelade pa foljande satt:

Kravkatalog

Kravkatalogen innehaller krav och villkor avseende informationssdkerhet som kan
ligga till grund fér kompletteringar och preciseringar vid avrop. Den
avropsberittigade kan vilja ut och formulera lampliga krav.

Kvalificeringskrav

Kvalificeringskrav ar obligatoriska krav pa leverantoren som ska vara uppfyllda
redan nir anbud lamnas in.

Tekniska krav

Tekniska krav avser obligatoriska krav pa upphandlingsforemalet, produkten och
eller tjansten stillda 1 ramavtalsupphandlingen. Dessa krav kan vara uttryckta som
“ska-krav”.

Tilldelningskriterier

Tilldelningskriterier avser krav pa egenskaper hos upphandlingsférmaélet, produkten
och eller tjinsten, som gett ett mervéarde 1 ramavtalsupphandlingen, exempelvis

poang, paslag eller avdrag. Dessa krav kan vara uttryckta som "bér-krav”.

Sarskilda kontraktsvillkor
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Sarskilda kontraktsvillkor dr krav och villkor som leverantor och
upphandlingsférmal ska uppfylla vid ramavtalets fullgorande. Dessa villkor finns 1
ramavtalets Huvuddokument och i Allménna villkor samt i Kravkatalog. Aven andra

bendmningar férekommer.
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2 Kravkatalog

Féljande krav kan i ett avrop kompletteras med

Box 2218, 103 15 Stockholm

Krav avseende informationssakerhet pa upphandlingsféremalet
Exempel pa krav enligt bilaga Kravkatalog:

Certifiering

Vid Avrop kan krav komma att stillas utifrdn Programvaras certifiering for
exempelvis viss hardvara, operativsystem, andra Programvaror eller
sékerhetsklassning.

Dataskyddsforordningen

Vid avrop kan krav komma att stdllas p4a Ramavtalsleverantoren géllande
forhallanden enligt dataskyddsférordningen, exempelvis krav gallande
overforing av personuppgifter till tredje land. Observera att nedan
beskrivning av respektive parameter inte 4r uttémmande utan endast
exemplifierar hur dessa kan anvindas vid avrop. Det kan rora sig om krav
géllande redogorelse om:

+ till vilket land eller vilka lander som aktuella personuppgifter kommer att
overforas eller fran vilket land eller vilka linder som mottagaren av
personuppgifterna skulle ha tillgang till aktuella personuppgifter.

* vem eller vilka som 4r mottagare av aktuella personuppgifter.

+ vilka typer av tjdnster som mottagaren tillhandahéller och for vilka
mottagaren skulle behandla 6verférda personuppgifter.

+ for vilket eller vilka 4ndamal som 6verféringen kommer att genomféras och
den efterfoljande behandlingen, ex. om personuppgifterna kommer att

anvindas for test och utveckling eller for framstéllande av statistik.

* pa vilket sétt personuppgifterna kommer att 6verforas till mottagaren och
pa vilket siatt mottagaren darefter kommer att behandla desamma.

* med stod av vilket 6verféringsverktyg, alternativt med stéd av vilken
undantagsbestdmmelse, som ¢verforingen skulle ske.

* vilka typer och kategorier av personuppgifter som omfattas av éverféringen.

* 1 vilken omfattning som personuppgifter skulle 6verforas till mottagaren
(volymen av personuppgifter).
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Box 2218, 103 15 Stockholm

* hur ofta som berérda personuppgifter kommer att 6verforas till mottagaren
(t.ex. lopande, manatligen eller en gang).

* integritetskénsliga eller siarskilda kategorier av personuppgifter omfattas
av overforingen.

* vilka kategorier av registrerade individer som berors av 6verféringen.

* mottagaren dr en molntjanstleverantor eller en leverantor av
kommunikationstjanster.

* 1 vilken eller vilka sektorer som mottagaren ar verksam.

* 1 vilket format som personuppgifter kommer att 6verféras till mottagaren
och eventuellt lagras hos mottagaren.

* pa vilket sédtt mottagarens tillgang till berérda personuppgifter kan
kontrolleras (t.ex. genom dtkomstkontroller och behorighetsstyrning).

+ for de fall ramavtalsleverantéren omfattas av lagstiftning i mottagarlandet
och den aktuella lagstiftningen ar tillamplig pa 6verféringen, om det finns en
reell risk for att 6verforingen innebér att myndigheterna i mottagarlandet
med framgang skulle kunna fa atkomst till uppgifterna.

+ att ramavtalsleverantéren kommer att agera lojalt i enlighet med kontrakt
trots att denne omfattas av lagstiftning 1 mottagarlandet som paverkar
skyddet for 6verforda personuppgifter.

* och 1 vilket utstrackning beroérda personuppgifter 6verfoérs och lagras
krypterat, med vilken krypteringsteknik, hur krypteringsnyckeln lagras och 1
vilken miljo dekryptering av berérda personuppgifter sker.

* och 1 vilken utstrickning berérda personuppgifter pseudonymiseras innan
overforing till mottagaren och vid eventuell lagring hos mottagaren.

+ de begidranden som mottagaren i tredje land tagit emot fran offentliga
myndigheter i mottagarlandet om tillgang till personuppgifter som
mottagaren behandlar. Det kan exempelvis vara information om antalet
begéaranden, typ av uppgifter som begérts, uppgift om den eller de begérande
myndigheterna, om begdrandena har bestridits och resultatet av
bestridandena.

Informationssdakerhet

Vid Avrop kan krav komma att stillas pa informationssékerhet, t.ex.
behorighet, loggning, certifiering samt mojlighet att satta rattigheter.
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Personuppgiftsbehandling och Personuppgiftsbitrddesavtal.
Vid Avrop kan krav komma att stillas pa att Ramavtalsleverantor och
Underleverantor ingar Personuppgiftsbitradesavtal med Kund.

Sdkerhet

Med Sidkerhet avses bade aktiviteter rorande it-sédkerhet,
informationssékerhet och sédkerhetsskydd. Exempel pa Sékerhet ar
sékerhetsanalys av Programvara och molntjanst, informationsklassificering,
risk- och sarbarhetsanalys, utforma regelverk och processer runt sékerhet 1
Programvara och molntjénst, leda sidkerhetsarbetet vid skapande av it-
system, informationssékerhetsrelaterad kravhantering, hantera loggar och
loggning samt hantering av behorigheter.

Avsnitt Sdkerhet och Sdkerhetsskyddsavtal

Vid Avrop kan krav komma att stéllas pa sdkerhet och pa att
Ramavtalsleverantor och Underleverantor ingar Sékerhetsskyddsavtal med
Kund. Vid Avrop av Konsulttjdnst kan krav komma att stallas pa
registerkontroll och sérskild personutredning av Konsult.

Krav kan ocksa komma att stéllas 1 syfte att uppfylla krav i de for statliga
myndigheter gédllande féreskrifter MSBFS 2020:6, MSBFS 2020:7, MSBFS
2020:8 och tillkommande publikationer fran MSB. Dessa krav kan stéllas av
alla avropsberittigade.

Féljande villkor for fullgérande av kontraktet kan preciseras

Se ovan.

3 Kvalificeringskrav

Krav pa ramavtalsleverantérens informationssakerhetsarbete

Inga kvalificeringskrav avseende informationsséikerhetsarbete har stallts.
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4 Tekniska krav

Informationssakerhetskrav pa upphandlingsféremalet

4.6 Informationssdkerhet i molntjdnst

4.5.1 Autentisering och auktorisering.
Molntjanst som erbjuds av anbudsgivaren ska skyddas mot obehorig atkomst
genom autentisering och auktorisering.

4.5.2 Skydd mot skadlig kod.
Molntjanst som erbjuds av anbudsgivaren ska tillhandahéalla skydd mot skadlig
kod.

4.5.3 Krypterad lagringsmedia.
Fasta och léstagbara lagringsmedia som lagrar kunds information i en privat
molntjanst ska kunna vara krypterade.

4.5.4 Krypterad datorkommunikation.

Kunds information som inom ramen for en molntjanst éverfors via
datorkommunikation ska skyddas med kryptering. Kravet géiller bade mellan
olika datacenter och mellan datacenter och kund.

4.5.5 Sdkerhetskopiering.

Molntjanst som lagrar kunds information och som erbjuds av anbudsgivaren ska
ha funktioner for att regelbundet 6verféra kunds information till
sakerhetskopior. Sakerhetskopiorna ska forvaras avskilt och véal skyddade sa att
kunds information kan aterskapas efter ett fel. Det ska finnas en rutin for test av
aterlasning.

4.5.6 Loggning.
Forandringar utférda av administratér av molntjadnst som erbjuds av
anbudsgivaren ska loggas.

5 Tilldelningskriterier

Tilldelningskriterier avseende informationssakerhet

4.4.3 Informationssidkerhetskonsult som innehar giltig certifiering CISSP, CISM
eller likvardigt samt har arbetat med informationssékerhet 1 uppdraget kan
erhalla ytterligare 0,5 poing.
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6 Sarskilda kontraktsvillkor

Villkor for informationssakerhet vid fullgérande av ramavtalet

Kravkatalogen avsnitt Kontraktsvillkor Om ett Sidkerhetsskyddsavtal och/eller
Personuppgiftsbitradesavtal tecknats och lagts som bilaga till Kontrakt och om
nagot stadgande eller villkor i kontraktshandlingarna utgér hinder mot eller
forsvarar tillampning av nagon klausul i Sdkerhetsskyddsavtalet och/eller
Personuppgiftsbitradesavtalet, giller vad som avtalats 1 Siakerhetsskyddsavtalet
och/eller Personuppgiftsbitriadesavtalet fore Kontrakt.

Allmdnna villkor, avsnitt 7.21 Sdkerhet och sdkerhetsskyddsavtal
Ramavtalsleverantor ska folja de foreskrifter och riktlinjer for sdkerhet och
informationssidkerhet som anges i Ramavtalet och Kontraktet, eller som Kund
redovisar fran tid till annan samt se till att berérd personal iakttar dessa
foreskrifter. Process for och konsekvenser av dndringar i foreskrifter eller
riktlinjer under Kontraktstid ska f6lja vad som framgar avsnitt Andring av
Kontrakt.

Om Avrop enligt Kund omfattas av sikerhetsskydd enligt sdkerhetsskyddslagen,
ska tillampliga bestimmelser 1 nimnda lag beaktas. Om Kund begir det ska
Ramavtalsleverantor och berérd Underleverantér inga Sédkerhetsskyddsavtal
med Kund pa den niva som Kund begér och 1 féorekommande fall pa de villkor
som Kund anger. I sddana fall ar Kontrakts giltighet villkorat av att ett gidllande
Sakerhetsskyddsavtal foreligger mellan Kund och Ramavtalsleverantor.
Ramavtalsleverantor har inte ratt till ersdttning om Kund sdger upp Kontrakt
till foljd av att gidllande Sdkerhetsskyddsavtal saknas. Sdkerhetsskyddsavtal ska
inte omfatta affarsméssiga villkor som avgifter, viten, betalning, etcetera.
Ramavtalsleverantor ska vara vil inférstadd med, samt f6lja Kunds
sidkerhetsangivelser vid tilltréade till Kunds lokaler. Ramavtalsleverantor och
dess Underleverantor ar skyldig att folja samtliga bestammelser 1 tecknat
Sakerhetsskyddsavtal och bland annat tillse att Konsult medverkar vid avtalad
sakerhetsprovning. For det fall Konsult inte medges utféra arbete for Kund efter
sadan provning, ska Ramavtalsleverantor utan dréjsmal tillse att annan limplig
Konsult stalls till Kunds férfogande.
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