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1 Inledning

Detta dokument redovisar krav och villkor avseende informationssékerhet som
anvéants 1 ramavtalsupphandling av Rakel- och radioutrustning. Det innehaller 4ven
krav som kan stéllas vid avrop. Dokumentet dr avsett att ge en bild av hur fragor
avseende informationssdkerhet hanterats i den aktuella ramavtalsupphandlingen.

Krav och villkor d4r hdmtade fran upphandlingsunderlag och ramavtal. For de

fullstandiga dokumenten hinvisas till information om respektive ramavtalsomrade
pa avropa.se.

Kraven och villkoren &r hér indelade pa féljande satt:

Box 2218, 103 15 Stockholm www.kammarkollegiet.se Telefon 08-700 08 00 Organisationsnummer 202100-0829
Slottsbacken 6, Stockholm www.avropa.se
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Kravkatalog

Kravkatalogen innehaller krav och villkor avseende informationssidkerhet som kan
ligga till grund for kompletteringar och preciseringar vid avrop. Den
avropsberattigade kan véalja ut och formulera ldmpliga krav.

Kvalificeringskrav

Kvalificeringskrav dr obligatoriska krav pa leverantoéren som ska vara uppfyllda
redan nir anbud ldmnas in.

Tekniska krav

Tekniska krav avser obligatoriska krav pa upphandlingsforemalet, produkten och
eller tjdnsten stillda i ramavtalsupphandlingen. Dessa krav kan vara uttryckta som
“ska-krav”.

Tilldelningskriterier

Tilldelningskriterier avser krav pa egenskaper hos upphandlingsférmalet, produkten
och eller tjinsten, som gett ett mervarde 1 ramavtalsupphandlingen, exempelvis
poang, paslag eller avdrag. Dessa krav kan vara uttryckta som ”bor-krav”.

Sarskilda kontraktsvillkor

Sarskilda kontraktsvillkor dr krav och villkor som leverantér och
upphandlingsféremal ska uppfylla vid ramavtalets fullgérande. Dessa villkor finns 1
ramavtalets Huvuddokument och i Allménna villkor samt i Kravkatalog. Aven andra
bendmningar forekommer.
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2 Kravkatalog

Féljande krav kan i ett avrop kompletteras med

Krav avseende informationssakerhet pa upphandlingsféremalet
8.2.20 Informationssiakerhet och sakerhet

Vid Avrop kan krav, kriterier och villkor stiallas pa att Ramavtalsleverantoren ska
folja de foreskrifter och riktlinjer for sdkerhet och informationssdkerhet som
Avropsberittigad anger. Krav, kriterier och villkor kan komma att stdllas pa
informationssikerhet, cybersidkerhet och sikerhet, exempelvis avseende kryptering,
sparbarhet, behorigheter, administration, Uppdateringar, anvindaridentiteter,
autentisering och detekteringsformaga, destruering, gallring, distansradering, siker
radering, rensning, tillgdnglighet, skydd mot avlyssning, l6senord, fysisk sékerhet,
sakra transporter.

Vid Avrop kan krav, kriterier och villkor komma att stillas pa att det vid Leverans
tillampas regelverk, processer, rutiner och strukturer avseende
informationssékerhet.

Féljande villkor for fullgérande av kontraktet kan preciseras

7.21 Sakerhet och Sikerhetsskyddsavtal

Ramavtalsleverantoren ska folja de krav och villkor for sikerhet, giallande
exempelvis informationssiakerhet, it-sédkerhet, fysisk sikerhet och personalsidkerhet,
som Avropsberattigad bestimmer samt se till att samtlig personal som direkt
medverkar till att fullgéra Kontraktet f6ljer dessa krav och villkor.

Om Avrop enligt Avropsberattigad omfattas av sédkerhetsskydd enligt
sékerhetsskyddslagen (2018:585), ska tillampliga bestimmelser 1 ndmnda lag féljas.
Ramavtalsleverantéren och berérd Underleverantor ska p& begéran inga
Sakerhetsskyddsavtal med Avropsberittigad pa den niva och enligt de villkor som
Avropsberittigad bestimmer. I sddana fall ar Kontraktets giltighet villkorad av att
ett géllande Sékerhetsskyddsavtal foreligger mellan Avropsberittigad och
Ramavtalsleverantoren.

Ramavtalsleverantoren har inte ratt till ersdttning om Avropsberittigad sdger upp
Kontraktet till f61jd av att det saknas ett giltigt Sakerhetsskyddsavtal.
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Sakerhetsskyddsavtalet ska inte omfatta affarsméssiga villkor sdsom avgifter, viten,
betalning och liknande.

Process for och konsekvenser av dndringar 1 foreskrifter eller riktlinjer under
Kontraktstid ska félja vad som framgéar avsnitt Andringar av Kontraktet.

3 Kvalificeringskrav

Inga kvalificeringskrav har stéllts avseende informationssédkerhet

4 Tekniska krav

Informationssakerhetskrav pa upphandlingsféremalet

Inga tekniska krav har stéllts avseende informationssdkerhet

5 Tilldelningskritierier

Inga tilldelningskriterier avseende informationssédkerhet anvindes vid
utviarderingen 1 ramavtalsupphandlingen.

6 Sarskilda kontraktsvillkor
Villkor for informationsséakerhet vid fullgérande av ramavtalet

6.9.6 Systematiskt informationssakerhetsarbete

Ramavtalsleverantoren ska bedriva ett systematiskt informationssikerhetsarbete
som har en koppling till Upphandlingsféremaélet. Arbetet ska vara aktivt under hela
tiden Ramavtalet och Kontrakt 4r 1 kraft. Inom ramen for det systematiska
informationssikerhetsarbetet ska Ramavtalsleverantéren arbeta efter en uppréattad
informationssédkerhetspolicy som har en koppling till Upphandlingsféremalet och som
minst sédkerstéller nedan punkter:
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1. att det finns faststallda och méatbara informationssiakerhetsmal,

2. att det finns rutiner for att identifiera och hantera risker utifran faststiallda
informationssikerhetsmal,

3. att det finns rutiner for hantering och rapportering vid sidkerhetsincidenter,

4. att det finns en tydlig ansvarsférdelning inom organisationen gallande
informationssikerhetsarbetet,

5. att anstdllda informeras regelbundet om hur information far hanteras,

6. att anstillda har teknisk tillgadng till kundens data enbart 1 de fall det ar
nodvandigt for att kunna fullgéra uppdrag enligt Kontrakt, och

7. att regelbundna revisioner av informationssidkerhetsarbetet genomfors.

Ramavtalsleverantoren ska pa begaran av Kammarkollegiet uppvisa att ovanstaende
villkor uppfylls.
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