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1 Inledning 

Detta dokument redovisar krav och villkor avseende informationssäkerhet som 

använts i ramavtalsupphandling av Rakel- och radioutrustning. Det innehåller även 

krav som kan ställas vid avrop. Dokumentet är avsett att ge en bild av hur frågor 

avseende informationssäkerhet hanterats i den aktuella ramavtalsupphandlingen. 

Krav och villkor är hämtade från upphandlingsunderlag och ramavtal. För de 

fullständiga dokumenten hänvisas till information om respektive ramavtalsområde 

på avropa.se. 

 

Kraven och villkoren är här indelade på följande sätt: 
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Kravkatalog 

Kravkatalogen innehåller krav och villkor avseende informationssäkerhet som kan 

ligga till grund för kompletteringar och preciseringar vid avrop. Den 

avropsberättigade kan välja ut och formulera lämpliga krav. 

 

Kvalificeringskrav 

Kvalificeringskrav är obligatoriska krav på leverantören som ska vara uppfyllda 

redan när anbud lämnas in. 

Tekniska krav 

Tekniska krav avser obligatoriska krav på upphandlingsföremålet, produkten och 

eller tjänsten ställda i ramavtalsupphandlingen. Dessa krav kan vara uttryckta som 

”ska-krav”. 

Tilldelningskriterier 

Tilldelningskriterier avser krav på egenskaper hos upphandlingsförmålet, produkten 

och eller tjänsten, som gett ett mervärde i ramavtalsupphandlingen, exempelvis 

poäng, påslag eller avdrag. Dessa krav kan vara uttryckta som ”bör-krav”.  

Särskilda kontraktsvillkor 

Särskilda kontraktsvillkor är krav och villkor som leverantör och 

upphandlingsföremål ska uppfylla vid ramavtalets fullgörande. Dessa villkor finns i 

ramavtalets Huvuddokument och i Allmänna villkor samt i Kravkatalog. Även andra 

benämningar förekommer.  
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2 Kravkatalog 

Följande krav kan i ett avrop kompletteras med 

Krav avseende informationssäkerhet på upphandlingsföremålet 

8.2.20 Informationssäkerhet och säkerhet 

Vid Avrop kan krav, kriterier och villkor ställas på att Ramavtalsleverantören ska 

följa de föreskrifter och riktlinjer för säkerhet och informationssäkerhet som 

Avropsberättigad anger. Krav, kriterier och villkor kan komma att ställas på 

informationssäkerhet, cybersäkerhet och säkerhet, exempelvis avseende kryptering, 

spårbarhet, behörigheter, administration, Uppdateringar, användaridentiteter, 

autentisering och detekteringsförmåga, destruering, gallring, distansradering, säker 

radering, rensning, tillgänglighet, skydd mot avlyssning, lösenord, fysisk säkerhet, 

säkra transporter. 

Vid Avrop kan krav, kriterier och villkor komma att ställas på att det vid Leverans 

tillämpas regelverk, processer, rutiner och strukturer avseende 

informationssäkerhet. 

 

Följande villkor för fullgörande av kontraktet kan preciseras 

 

7.21 Säkerhet och Säkerhetsskyddsavtal 

Ramavtalsleverantören ska följa de krav och villkor för säkerhet, gällande 

exempelvis informationssäkerhet, it-säkerhet, fysisk säkerhet och personalsäkerhet, 

som Avropsberättigad bestämmer samt se till att samtlig personal som direkt 

medverkar till att fullgöra Kontraktet följer dessa krav och villkor. 

Om Avrop enligt Avropsberättigad omfattas av säkerhetsskydd enligt 

säkerhetsskyddslagen (2018:585), ska tillämpliga bestämmelser i nämnda lag följas. 

Ramavtalsleverantören och berörd Underleverantör ska på begäran ingå 

Säkerhetsskyddsavtal med Avropsberättigad på den nivå och enligt de villkor som 

Avropsberättigad bestämmer. I sådana fall är Kontraktets giltighet villkorad av att 

ett gällande Säkerhetsskyddsavtal föreligger mellan Avropsberättigad och 

Ramavtalsleverantören. 

Ramavtalsleverantören har inte rätt till ersättning om Avropsberättigad säger upp 

Kontraktet till följd av att det saknas ett giltigt Säkerhetsskyddsavtal. 
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Säkerhetsskyddsavtalet ska inte omfatta affärsmässiga villkor såsom avgifter, viten, 

betalning och liknande. 

Process för och konsekvenser av ändringar i föreskrifter eller riktlinjer under 

Kontraktstid ska följa vad som framgår avsnitt Ändringar av Kontraktet. 

 

3 Kvalificeringskrav 

- Inga kvalificeringskrav har ställts avseende informationssäkerhet 

 

4 Tekniska krav 

Informationssäkerhetskrav på upphandlingsföremålet 

- Inga tekniska krav har ställts avseende informationssäkerhet 

 

5 Tilldelningskritierier 

- Inga tilldelningskriterier avseende informationssäkerhet användes vid 

utvärderingen i ramavtalsupphandlingen. 

 

6 Särskilda kontraktsvillkor 

Villkor för informationssäkerhet vid fullgörande av ramavtalet 

 

6.9.6 Systematiskt informationssäkerhetsarbete 
Ramavtalsleverantören ska bedriva ett systematiskt informationssäkerhetsarbete 

som har en koppling till Upphandlingsföremålet. Arbetet ska vara aktivt under hela 

tiden Ramavtalet och Kontrakt är i kraft. Inom ramen för det systematiska 

informationssäkerhetsarbetet ska Ramavtalsleverantören arbeta efter en upprättad 

informationssäkerhetspolicy som har en koppling till Upphandlingsföremålet och som 

minst säkerställer nedan punkter: 
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1. att det finns fastställda och mätbara informationssäkerhetsmål, 

2. att det finns rutiner för att identifiera och hantera risker utifrån fastställda 

informationssäkerhetsmål, 

3. att det finns rutiner för hantering och rapportering vid säkerhetsincidenter, 

4. att det finns en tydlig ansvarsfördelning inom organisationen gällande 

informationssäkerhetsarbetet, 

5. att anställda informeras regelbundet om hur information får hanteras, 

6. att anställda har teknisk tillgång till kundens data enbart i de fall det är 

nödvändigt för att kunna fullgöra uppdrag enligt Kontrakt, och 

7. att regelbundna revisioner av informationssäkerhetsarbetet genomförs. 

Ramavtalsleverantören ska på begäran av Kammarkollegiet uppvisa att ovanstående 

villkor uppfylls. 


