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1 Inledning

Detta dokument redovisar krav och villkor avseende informationssékerhet som
anvints i ramavtalsupphandling av Resebyratjanster. Det innehéaller dven krav som
kan stéllas vid avrop. Dokumentet dr avsett att ge en bild av hur fragor avseende
informationssikerhet hanterats 1 den aktuella ramavtalsupphandlingen.

Krav och villkor 4r hdmtade fran upphandlingsunderlag och ramavtal. For de
fullstdndiga dokumenten hinvisas till information om respektive ramavtalsomrade
pa avropa.se.
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Kraven och villkoren &dr hér indelade pa féljande satt:
Kravkatalog
Kravkatalogen innehaller krav och villkor avseende informationssdkerhet som kan

ligga till grund fér kompletteringar och preciseringar vid avrop. Den
avropsberattigade kan véalja ut och formulera ldmpliga krav.

Kvalificeringskrav

Kvalificeringskrav ar obligatoriska krav pa leverantoren som ska vara uppfyllda
redan nir anbud lamnas in.

Tekniska krav

Tekniska krav avser obligatoriska krav pa upphandlingsforemalet, produkten och
eller tjansten stillda 1 ramavtalsupphandlingen. Dessa krav kan vara uttryckta som
“ska-krav”.

Tilldelningskriterier

Tilldelningskriterier avser krav pa egenskaper hos upphandlingsformalet, produkten
och eller tjansten, som gett ett mervéarde 1 ramavtalsupphandlingen, exempelvis
poang, paslag eller avdrag. Dessa krav kan vara uttryckta som “"bor-krav”.

Sarskilda kontraktsvillkor

Sarskilda kontraktsvillkor dr krav och villkor som leverantér och
upphandlingsférmal ska uppfylla vid ramavtalets fullgorande. Dessa villkor finns i
ramavtalets Huvuddokument och i Allménna villkor samt i Kravkatalog. Aven andra
bendmningar forekommer.
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2 Kravkatalog

Féljande krav kan i ett avrop kompletteras med
Krav avseende informationssakerhet pa upphandlingsféremalet

Ur Bilaga Kravkatalog avsnitt Sékerhet:

9.2.3 Sakerhet

9.2.3.1 Sdkerhetsskyddsavtal

Krav kan exempelvis stéllas pa sdkerhetsskyddsavtal niva 2 eller 3.
9.2.3.2 Sédkerhet 1 Applikation till smartphone eller likvardig 16sning

Krav kan exempelvis stéllas pa att inloggning i app ska ske med tva-faktor
autentisering och att forbindelse mellan applikationen mellan applikation till
smartphone eller alternativ 16sning och tjansten ska vara krypterad med TLS 1.2.
Krav kan ocksa stéllas pa att applikation till smartphone eller likvardig 16sning inte
far anvianda sig av kamera, mikrofon och GPS.

Féljande villkor for fullgérande av kontraktet kan preciseras

Informationen himtad fran Allméanna villkor avsnitt 7.16 Sakerhet och
sakerhetsskyddsavtal

Ramavtalsleverantoren ska folja de krav och villkor for sdkerhet, giallande
exempelvis informationssidkerhet, it-sdkerhet, fysisk sdkerhet och personalsikerhet,
som Avropsberattigad bestimmer samt se till att samtlig personal som direkt
medverkar till att fullgéra Kontraktet féljer dessa krav och villkor.

Om Avrop enligt Avropsberattigad omfattas av sédkerhetsskydd enligt
sékerhetsskyddslagen (2018:585), ska tillampliga bestimmelser 1 ndmnda lag féljas.
Ramavtalsleverantéren och berérd Underleverantor ska pa begéran inga
sékerhetsskyddsavtal med Avropsberattigad pa den niva och enligt de villkor som
Avropsberittigad bestimmer. I sddana fall ar Kontraktets giltighet villkorad av att
ett gidllande sdkerhetsskyddsavtal féreligger mellan Avropsberéttigad och
Ramavtalsleverantoren.
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Ramavtalsleverantoren har inte ratt till ersattning om Avropsberéittigad sdger upp
Kontraktet till f61jd av att det saknas ett giltigt sdkerhetsskyddsavtal.
Sakerhetsskyddsavtalet ska inte omfatta affarsméssiga villkor sdsom avgifter, viten,
betalning och liknande.

7.17 Behandling av personuppgifter

Behandling av personuppgifter ska félja Europeiska unionens dataskyddsférordning
(EU) 2016/679 med tillhérande genomforandeférfattningar (dataskyddsregleringen).

Ramavtalsleverantoren ska vidta de nédvéandiga tekniska och organisatoriska
atgarder som krivs for att skydda de personuppgifter som behandlas.
Ramavtalsleverantor ska pa begiran av Avropsberittigad inga de avtal som kravs for
att uppfylla dataskyddsregleringen.

3 Kvalificeringskrav
Krav pa ramavtalsleverantdérens informationssakerhetsarbete

Information himtad fran Upphandlingsdokument avsnitt 4.2 Aberopande av andra
foretags kapacitet och avsnitt 4.6.5 Systematiskt informationssdkerhetsarbete

4.2 Aberopande av andra foretags kapacitet

Anbudsgivaren har mojlighet att 4beropa andra foretags kapacitet for att uppfylla
kvalificeringskrav som avser ekonomisk och finansiell stédllning enligt avsnitt
Ekonomisk och finansiell stdllning eller teknisk och yrkesméissig kapacitet enligt
avsnitt Teknisk och yrkesméissig kapacitet med undantag for avsnitt IATA. Dvs.
anbudsgivaren far inte aberopa andra foretags kapacitet for att uppfylla krav i
avsnitten Kvalitetssdkringsarbete eller Systematiskt informationssikerhetsarbete.
Med andra foretag avses exempelvis foretag bade inom och utom en koncern. Dessa
bendmns i upphandlingen som dberopat foretag. Om ett aberopat féretag inte
uppfyller nedanstiende krav for vilket det aberopas for, kan detta paverka
anbudsgivarens anbud negativt.

I anbudsprocessen finns ett processteg 1 Mercell TendSign for att lagga till &beropade
foretag (benamns i Mercell TendSign som underleverantorer). I detta steg gar det att
soka fram foretag 1 Mercell TendSign, eller registrera nya direkt i Mercell TendSign.
Déarefter ska anbudsgivaren vilja att den tillagda underleverantoren dberopas for
kapacitet (dvs. for att uppfylla kraven i detta kapitel). For aberopat féretag ska
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anbudsgivaren sedan lamna egenférsdkran direkt 1 kapitel Uteslutning och
kvalificering av anbudsgivare, fér varje aberopat féretag som lagts till.

Anbudsgivare ska som kompletterande dokument ldmna in ett skriftligt Atagande
fran aberopat foretag om att anbudsgivaren forfogar 6ver dberopade resurser enligt
avsnitt Kvalificeringskrav. Om det dberopade foretaget aberopas for sin ekonomiska
och finansiella stédllning ska det aberopade foretaget ata sig ett solidariskt ansvar for
Ramavtalsleverantorens ekonomiska och finansiella ataganden enligt Ramavtalet
och Kontrakt.

Ett aberopat foretag ska ha tillrdcklig kapacitet och resurser for den del av tjadnsten
som foretaget aberopas for. Ett dberopat foretag kan féorekomma i flera anbud sa
lange det aberopade foretagets totala leveranskapacitet inte 6verskrids. Det
daberopade foretaget ska sdledes inte erbjuda samma konsult till olika anbudsgivare.

Samarbetsformer En anbudsgivare (A) ska inte inga som aberopat foretag eller
underleverantor till annan anbudsgivare (B) (inom samma anbudsomréade). I de fall
A trots detta ingar som aberopat foretag till B, och B kan visa att den forfogar over
A:s kapacitet, kommer A:s anbud 1 denna del inte att godkdnnas.

4.6.5 Systematiskt informationssikerhetsarbete

Anbudsgivaren ska bedriva ett systematiskt informationssédkerhetsarbete som minst
har en koppling till Upphandlingsféremalet.

Inom ramen for det systematiska informationssidkerhetsarbetet ska anbudsgivaren
arbeta efter en uppréattad informationssékerhetspolicy som har en koppling till
Upphandlingsféremalet och som minst sdkerstéller:

1. att det finns faststédllda informationssékerhetsmal,

2. att anbudsgivaren arbetar med uppfoljning av faststallda
informationssdkerhetsmal,

3. att anbudsgivaren arbetar med att identifiera risker utifran faststillda
informationssidkerhetsmal,

4. att anbudsgivaren arbetar med att hantera risker utifran faststdllda
informationssdkerhetsmal, och

5. att anbudsgivaren har férdelat resurser samt tilldelat behérighet och
befogenheter vad géller informationssikerhetsarbetet 1 dessa delar.

Kravet styrks genom att anbudsgivaren som kompletterande dokument lamnar en
utforlig beskrivning av systematiskt informationssdkerhetsarbetet av vilken det
framgéar att punkterna 1-5 ovan ar uppfyllda alternativt lamnar en kopia péa giltigt
certifikat enligt ISO 27001 eller annan certifiering som inkluderar de ovan ndmnda
rutinerna.
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Handlingen ska vara 6versatt till svenska, engelska, danska eller norska om
originalhandlingen &ar upprittad pa ett annat sprak.

4 Tekniska krav
Informationssakerhetskrav pa upphandlingsféremalet

Inga tekniska krav har stéllts avseende informationssékerhet

5 Tilldelningskriterier

Tilldelningskriterier avseende informationssakerhet

Inga tilldelningskriterier avseende informationssidkerhet anvindes vid utviarderingen
1 ramavtalsupphandlingen.

6 Sarskilda kontraktsvillkor
Villkor for informationssakerhet vid fullgérande av ramavtalet

Information hamtad fran Upphandlingsdokument avsnitt 6.12 Underleverantorer
och 7.17.1 Konsekvensbedémning av dataéverforingar (Transfer Impact Assessment,
TIA)

6.12 Underleverantor
Ramavtalsleverantoren ska sékerstilla att anlitad Underleverantor uppfyller krav

och villkor i Ramavtalet och Kontrakt avseende de delar av Upphandlingsféremalet
som Underleverantor ska utfora, i alla led.
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Ramavtalsleverantoren ska pa begéiran tillhandahalla information om
Underleverantor. Exempel pa uppgifter 4r namn, vilka delar, 1 vilken utstrdckning
och under vilken tidsperiod Underleverantéren medverkar till att fullgéra Kontrakt.

Ramavtalsleverantoren ska ha rutiner och verka for att Underleverantorer atar sig
att de inte omfattas av nadgon av uteslutningsgrunderna i 13 kap. 1-3 §§ LOU samt
att Underleverantorer i relevanta delar och vid fullgorande av Ramavtalet och
Kontrakt, foljer:

e Ramavtalsleverantorens kvalitetssékringsarbete,

e Ramavtalsleverantorens krav pa informationssikerhet,
e kraven och villkoren 1 avsnitt Miljohansyn, och

e kraven och villkoren i avsnitt Antidiskriminering.

Ramavtalsleverantoren ska om nédvandigt styrka att Underleverantor uppfyller
relevanta krav och villkor. Ramavtalsleverantéren ska ocksa sdkerstilla att
Underleverantér medverkar vid uppféljning enligt avsnitt Uppf6ljning.

Ramavtalsleverantoren har inte ratt att till Underleverantor delegera réatten att ta
emot Avropsforfragan, lamna Avropssvar, teckna Kontrakt eller fakturera
Avropsberattigad.

Ramavtalsleverantoren (inklusive konsortiedeltagare) far inte vara Underleverantor
till en annan Ramavtalsleverantor.

I punkterna nedan listas olika kategorier av Underleverantorer, vilka i Ramavtalet
benamns sédrskilda Underleverantorer, eftersom de omfattas av sarskilda villkor.
Kategorierna omfattar alla led i leverantoérskedjan. Ramavtalsleverantoren far inte i
Avropssvar anvianda sarskild Underleverantor forréan bilaga Anmélan om sarskild
Underleverantor har skickats in till Kammarkollegiet. Ramavtalsleverantéren kan
lagga till, byta eller ta bort sdrskilda Underleverantérer genom att skicka in bilaga
Anmailan om sirskild Underleverantor for att fullgéra hela eller delar av det
atagande som framgar av Ramavtalet och Kontrakt. Sarskilda Underleverantérer
som redan dr godkéinda i1 samband med upphandlingen behéver ddremot inte
anmalas.

e Foretag vars kapacitet Ramavtalsleverantéren dberopar for att uppfylla krav
pa ekonomisk och finansiell stillning eller teknisk och yrkesméissig kapacitet.

¢ Underleverantorer som kommer att fullgéra en véasentlig del av
Ramavtalsleverantérens Kontrakt. Underleverantér anses utféra en vasentlig
del av Kontrakten om delen utgér minst 10 procent av
Ramavtalsleverantorens totala forsédljning enligt Ramavtalet.

e Underleverantorer vars personal har eller kommer att ha direkt kontakt med
Kammarkollegiet eller Avropsberattigad.
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Nar det galler en Underleverantor 1 forsta punkten, det vill sdga ett aberopat foretag,
far inte Ramavtalsleverantoren tilldelas Kontrakt forrdan Kammarkollegiet
skriftligen har godként det aberopade foretaget. Kammarkollegiet kan ge
Avropsberittigad ratten att godkdnna det aberopade foretaget. Till anmélan om att
anvinda ett dberopat foretag ska Ramavtalsleverantoren bifoga ett skriftligt
samarbetsavtal eller liknande med ett dtagande fran foretaget om att
Ramavtalsleverantéren kommer att forfoga éver de nédvéandiga resurserna samt
vilka resurser foretaget aberopas for. Om det aberopade foretaget aberopas for sin
ekonomiska och finansiella stiallning ska det aberopade foretaget ata sig ett
solidariskt ansvar for Ramavtalsleverantérens ekonomiska och finansiella ataganden
enligt Ramavtalet och Kontrakt.

Om en Underleverantor bryter mot krav eller villkor som anges i Ramavtalet eller
Kontrakt har Kammarkollegiet riatt att med omedelbar verkan bestimma att
Underleverantoren inte langre far anlitas fér fullgérande av Ramavtalet eller
Kontrakt.

Ramavtalsleverantoren ansvarar for sina Underleverantorer sdsom for egen del. Om
Ramavtalsleverantoren inte uppfyller ovanstaende krav och villkor kan det resultera
1 vite och andra pafoljder enligt avsnitt Avtalsbrott och pafoljder.

7.17.1 Konsekvensbedomning av dataoverforingar (Transfer Impact
Assessment, TTIA)

Ramavtalsleverantoren ska ha faststédllda rutiner for att genomféra en
konsekvensbedémning av datadverféringar (Transfer Impact Assessment), 1 enlighet
med Europeiska dataskyddsstyrelsens rekommendationer 01/2020.
Ramavtalsleverantoren ansvarar ocksa for att Underleverantérer som anlitas for att
fullgéra Kontrakt har sddana rutiner. I Kontrakt som innefattar éverforing av
personuppgifter till tredje land ska Ramavtalsleverantoren eller Underleverantor
innan Kontraktets fullgorande ha genomfort en TIA. Ramavtalsleverantoren ska pa
Avropsberittigads begédran 6verlamna analysen.
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