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Redovisning av krav och villkor avseende
informationssakerhet i ramavtalsupphandling av
Revision- och granskningstjanster
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1 Inledning

Detta dokument redovisar krav och villkor avseende informationssékerhet som
anvénts 1 ramavtalsupphandling av Revision- och granskningstjdnster. Det
innehéller dven krav som kan stéllas vid avrop. Dokumentet 4r avsett att ge en bild
av hur fragor avseende informationssdkerhet hanterats i den aktuella
ramavtalsupphandlingen.

Krav och villkor dr hdmtade fran upphandlingsunderlag och ramavtal. For de
fullstédndiga dokumenten hénvisas till information om respektive ramavtalsomréade
pa avropa.se.
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Kraven och villkoren &dr hér indelade pa foljande séatt:
Kravkatalog*®

Kravkatalogen innehaller krav och villkor avseende informationssdkerhet som kan
ligga till grund for kompletteringar och preciseringar vid avrop. Den
avropsberittigade kan vilja ut och formulera lampliga krav.

Kvalificeringskrav

Kvalificeringskrav ar obligatoriska krav pa leverantoéren som ska vara uppfyllda
redan nir anbud lamnas in.

Tekniska krav

Tekniska krav avser obligatoriska krav pa upphandlingsforemalet, produkten och
eller tjdnsten stéllda i ramavtalsupphandlingen. Dessa krav kan vara uttryckta som
“ska-krav”.

Tilldelningskriterier

Tilldelningskriterier avser krav pa egenskaper hos upphandlingsformalet, produkten
och eller tjinsten, som gett ett mervéarde 1 ramavtalsupphandlingen, exempelvis
poang, paslag eller avdrag. Dessa krav kan vara uttryckta som “bor-krav”.

Sarskilda kontraktsvillkor

Sarskilda kontraktsvillkor dr krav och villkor som leverantér och
upphandlingsférmal ska uppfylla vid ramavtalets fullgorande. Dessa villkor finns i
ramavtalets Huvuddokument och i Allménna villkor samt i Kravkatalog. Aven andra
bendmningar forekommer.
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2 Kravkatalog

Féljande krav kan i ett avrop kompletteras med
Krav avseende informationssakerhet pa upphandlingsféremalet

Ur Bilaga Kravkatalog avsnitt Sdkerhetsskydd och registerkontroll

Vid avrop kan Avropsberattigad stalla krav pa att sédkerhetsskyddsavtal (SUA) ska
ingas vid genomférande av uppdrag. Ramavtalsleverantor och eventuell
Underleverantor ska i sddana fall teckna sikerhetsskyddsavtal, genomga
sakerhetsprovning och konsult ska registerkontrolleras innan uppdrag far paborjas.

Exempel pa referens var kravet finns:

Informationen himtad fran Kravkatalog avsnitt 12.2.9

3 Kvalificeringskrav
Krav pa ramavtalsleverantérens informationssakerhetsarbete

Informationen hamtad fran Upphandlingsdokument avsnitt 9.6.4

Systematiskt informationssakerhetsarbete

Anbudsgivaren ska bedriva ett systematiskt informationssakerhetsarbete som
minst har en koppling till Revision- och granskningstjanster.

Inom ramen for det systematiska informationssakerhetsarbetet ska
anbudsgivaren arbeta efter en upprattad informationssakerhetspolicy som har
en koppling till Revision- och granskningstjanster och som minst sakerstaller:

1. att det finns faststallda informationssakerhetsmal,

2. att anbudsgivaren arbetar med uppféljning av faststallda
informationssakerhetsmal,

3. attanbudsgivaren arbetar med att identifiera risker utifran faststallda
informationssakerhetsmal,
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4. att anbudsgivaren arbetar med att hantera risker utifran faststallda
informationssakerhetsmal, och

5. att anbudsgivaren har fordelat resurser samt tilldelat behoérighet och
befogenheter vad galler informationssakerhetsarbetet i dessa delar.

For att styrka ovanstaende krav ska anbudsgivaren som kompletterande
dokument bifoga antingen:

a. ett giltigt certifikat for ISO 27001 (samt pa forfragan, eventuella bilagor),

b. en handling som pavisar ett likvardigt informationssakerhetssystem, som
ar certifierat av ett ackrediterat organ i nagot annat land inom EES, och
som uppfyller punkterna 1-5 ovan, eller

c. enegen utforlig beskrivning dar det tydligt framgar att punkterna 1-5
ovan ar uppfyllda.

Handlingen ska vara éversatt till svenska, engelska, danska eller norska om
originalhandlingen dr uppriéttad pa ett annat sprak.

4 Tekniska krav

Informationssakerhetskrav pa upphandlingsforemalet

Inga tekniska krav har stéllts avseende informationssdkerhet

5 Tilldelningskriterier

Tilldelningskriterier avseende informationssakerhet

Inga tilldelningskriterier avseende informationssidkerhet anviandes vid
utviarderingen i ramavtalsupphandlingen.
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6 Sarskilda kontraktsvillkor
Villkor for informationssakerhet vid fullgérande av ramavtalet

Inga sérskilda kontraktsvillkor avseende informationssidkerhet stalldes 1
upphandlingen.
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