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E Texten ingar i annonsen
A Texten kommer att inga i avtalet

® Texten/fragan innehaller krav som maste uppfyllas

@__;:: Fragan ar viktad och ingar i utvarderingen
@ Fragan stalls endast upplysningsvis

{:\:‘ Fragan ar markerad for sarskild uppféljning

7. Kravspecifikation It-revision

7.1 Omfattning
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= Texten ingar i kvalificeringen
4 ? Texten kommer att publiceras i avtalskatalogen
' ESPD I Texten/fragan innehaller ESPD-krav

L2 Fragan ar viktad och ingar i utvarderingen

& Fragan besvaras av upphandlaren

Anbudsomradet omfattar konsulttjanster fér revision och granskning inom It-revision. Med
det avses granskning av, men ar inte begransat till, féljande typer av tjanster.

* It-styrning sasom strategier, organisation och leveransmodeller.
* Ledningssystem for informationssakerhet exempelvis utifran ISO 27001/27002.
» Generella it-kontroller, t.ex. applikationskontroll.

* Behorighetshantering.

» Tekniska sakerhetsatgarder av it-komponenter sasom natverksutrustning,
operativsystem, databaser och applikationer.

+ Drift och dvervakning.

» Kontinuitetshantering.

» Tredjepartsleverantorer.

+ Dataanalys.

* Granskning av molnlésningar.

» Granskning av efterlevnad av Dataskyddsférordningen (GDPR).

» Penetrationstester.

* Granskning av It-ldsningars webbtillganglighet

Avrop specificeras i samband med avrop.

7.2 Generella krav

0

Anbudsgivarens personal ska kunna arbeta bade sjalvstandigt och i samarbete med
avropsberattigads personal. All kommunikation ska ske pa svenska om inte annat

Overenskommits med avropsberattigad.
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Vidare ska uppdrag:

+ Bedrivas enligt god revisors- och revisionssed.

» Genomféras enligt 6verenskommen tidplan.

» Genomféras enligt 6verenskomna mal for uppdrag och aktiviteter.

» Kunna utféras pa plats 6ver hela Sverige.

+ Bedrivas i enlighet med avropsberattigads narmare specifikation avseende hantering
och lagring av information.

Accepterar anbudsgivaren ovanstaende generella krav?
Ja/Nej.

Kravspecifikati... <'>

7.3 Leverans i hela Sverige O

Anbudsgivare ska ha resurser, kapacitet och formaga att leverera tjanster till samtliga

avropsberattigade i Sverige. Avropsberattigade finns i ett stort antal orter med spridning
over hela landet. Se avropa.se fér mer information.

Anbudsgivaren ska ha rutiner, systemstod eller annat hjalpmedel och bemanning (egen
eller med Aberopat féretag) for att tillhandahalla tjanster i hela Sverige.

Eventuell ersattning for konsulters resa eller restid till och fran stationeringsort utgar inte.

Accepterar anbudsgivaren ovanstaende krav avseende
leverans i hela Sverige?
Ja/Nej.

Kravspecifikati... <'>

7.4 Oberoendeprovning vid avrop <'>

Anbudsgivaren ska ha en rutin for att kontrollera och undvika att javs- och intressekonflikter
uppstar vid avrop. Detta innebar att anbudsgivaren ska sakerstalla att aktuellt uppdrag kan
utféras i sin helhet pa ett sakligt och fackmannamassigt vis. Kontrollen ska genomféras
innan avropssvar lamnas. | de fall anbudsgivaren finner att javsituation féreligger ska
anbudsgivaren meddela avropsberattigad i samband med avropssvar.

| de fall intressekonflikter uppstar eller kommer avropsberattigad tillkanna efter att uppdrag
har paborjats ska avropsberattigad ha ratt att sdga upp kontraktet i foérvag.

Anbudsgivaren ska i anbudet beskriva sin rutin fér oberoendeprdvning vid avrop.

a. Accepterar anbudsgivaren ovanstaende krav avseende
oberoendeprévning?

Ja/Nej.

Kravspecifikati... <'>

b. Anbudsgivaren bifogar har sin rutin fér oberoendeprovning.
Bifogad fil

Kravspecifikati... <'>

15
7.5 Kompetenskrav 4

Anbudsgivaren ska sakerstalla att kunskap och erfarenhet finns inom nedan omraden for
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tre olika konsultroller; granskningsledare, specialist och junior konsult.

Anbudsgivaren ska ha tillgang till och kunna erbjuda konsulter med dokumenterad kunskap
inom:

+ COBIT, ISO 27001/27002, ITIL,

» CISA, CISM och CISSP eller likvardigt,
» Dataskyddsférordningen (GDPR),

» Sakerhetsskyddslagen (2018:585), och
NIS 2-direktivet.

Anbudsgivaren ska sakerstalla att erbjudna konsulter har dokumenterad erfarenhet av:

» granskning av efterlevhad av GDPR,
+ att genomfora granskningsprojekt

Kammarkollegiet kan komma att begara in dokumentation som styrker ovanstaende krav.

Accepterar anbudsgivaren ovanstaende kompetenskrav?

Kravspecifikati... <'>
Ja/Nej.

7.6 Kompetenser

7.6.1 Granskningsledare O

Granskningsledare ska i samverkan med avropsberattigad ansvara for planering,
genomfdrande och rapporteringen for uppdraget.

Granskningsledare ska ha minst fem (5) ars erfarenhet av att arbeta med personer i
ledande stallning hos kund.

Granskningsledare ska ha minst fem (5) ars erfarenhet av att leda och genomfora
utredningar inom It-revision.

Granskningsledare ska ha universitets- eller hogskoleutbildning om minst 180/120 hp
som ar relevant for omradet och/eller erfarenhet som bedéms likvardig.

Granskningsledare ska ha stor erfarenhet av att ansvara for komplexa uppdrag inom
It-revision.

Granskningsledare ska ha mycket god férmaga att uttrycka sig muntligt och skriftligt pa
svenska.

Accepterar anbudsgivaren ovanstaende krav avseende
granskningsledare?
Ja/Nej.

Kravspecifikati... <'>

iali T
7.6.2 Specialist 4P

Specialist ska ha erfarenhet av att arbeta med personer i ledande stallning hos kund.
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Specialist ska ha minst tre (3) ars erfarenhet av att genomféra granskningar inom It-
revision.

Specialist ska ha universitets- eller hdgskoleutbildning om minst 180/120 hp som ar
relevant for omradet och/eller erfarenhet som beddms likvardig.

Acce_ptgrar anbudsgivaren ovanstaende krav avseende e <.>
specialist?
Ja/Nej.
i ST
7.6.3 Analytiker 4

Analytiker ska ha erfarenhet av att arbeta med personer i ledande stallning hos kund.

Analytiker ska ha minst tre (3) ars erfarenhet av att genomféra granskningar inom It-
revision.

Analytiker ska ha mycket god kunskap och férmaga att samla in stora mangder data samt
analysera datan.

Accepterar anbudsgivaren ovanstaende krav avseende
analytiker?
Ja/Nej.

Kravspecifikati... <'>

7.6.4 Junior konsult O

Junior konsult ska ha minst ett (1) ars erfarenhet som granskare inom lIt-revision.

Junior konsult ska ha universitets- eller hogskoleutbildning om minst 180/120 hp som ar
relevant for omradet och/eller erfarenhet som bedéms likvardig.

Accepterar anbudsgivaren ovanstaende krav avseende junior
konsult?
Ja/Nej.

Kravspecifikati... <'>

7.7 Arbetsmetodik O

Om inte annat anges vid avrop ska granskningsuppdrag innehalla minst féljande.

+ Uppstartsmoéte med avropsberattigad fér genomgang och planering av uppdraget.
» Besluta om tidplan samt eventuella delmal i samrad med avropsberattigad.

» Genomférande av granskningsuppdrag.

* Regelbundna avstamningsmoten mellan anbudsgivare och avropsberattigad.

* Avslutande mote med avropsberattigad.

» Avrapportering till uppdragsgivaren om avropsberattigad sa énskar.

» Slutrapport.

Vidare ska uppdraget:

» genomfbras enligt dverenskommen tidplan, metodik och budget, samt
» genomforas enligt dverenskomna mal for uppdrag och aktiviteter.
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Anbudsgivaren ansvarar for planering av granskningsuppdraget tillsammans med
avropsberattigad.

Vidare ska anbudsgivaren, om brister upptacks, i samrad med avropsberattigad ta fram
rekommendationer kopplat till eventuella iakttagelser.

Accepterar anbudsgivaren ovanstaende krav avseende
arbetsmetodik?
Ja/Nej.

Kravspecifikati... <'>

7.8 Rapportering O
Rapportering ska ske enligt avropsberattigads anvisningar.

Slutrapport ska skrivas pa svenska om inte annat éverenskommits med avropsberattigad.
All upprattad dokumentation och material som ligger till grund fér rapporten ska éverlamnas

till avropsberattigad efter avslutad granskning, om sa ar mojligt.

Accepterar anbudsgivaren ovanstaende krav avseende
rapportering?
Ja/Nej.

Kravspecifikati... <'>

7.9 Pris

Anbudsgivaren ska offerera ett (1) timpris for kompetensen junior konsult.

Pris for junior konsult ska anges per timme. Pris ska dverstiga eller som lagst vara noll
(0) SEK.

Timpris for analytiker genereras automatiskt genom ett paslag pa 40% utifran det
timpris som anbudsgivaren angett for kompetensen junior konsult.

Timpris for specialist genereras automatiskt genom ett paslag pa 40% utifran timpriset
som anbudsgivaren har angivit for kompetensen junior konsult.

Timpris for granskningsledare genereras automatiskt genom ett paslag pa 60% utifran
timpriset som anbudsgivaren angett for kompetensen junior konsult.

Ange pris per timme for kompetensen junior konsult. Kravspecifikati...| (¢
Prisfalt )

b,
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