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Redovisning av krav och villkor avseende
informationssakerhet i ramavtalsupphandling av
Finansiell revision

1. Kravkatalog

Kravkatalogen innehaller krav och villkor avseende informationssdkerhet som kan
ligga till grund for kompletteringar och preciseringar vid avrop. Den
avropsberattigade kan valja ut och formulera lampliga krav.

Féljande krav kan ett avrop kompletteras med

8.1.9 Sikerhetsskydd och registerkontroll

Vid avrop kan Avropsberiattigad stédlla krav pa att sdkerhetsskyddsavtal (SUA) ska
ingas vid genomférande av uppdrag. Ramavtalsleverantér och eventuell
Underleverantor ska i sddana fall teckna sikerhetsskyddsavtal, genomgéa
sékerhetsprévning och konsult ska registerkontrolleras innan uppdrag far pabérjas.

2. Kvalificeringskrav

Kvalificeringskrav dr obligatoriska krav pa leverantéren som ska vara uppfyllda
redan nar anbud ldmnas in.

Krav pa ramavtalsleverantorens informationssakerhetsarbete

5.6.5 Informationssakerhetsarbete

Anbudsgivaren ska bedriva ett strukturerat och dokumenterat arbete med
informationssidkerhet som minst omfattar den personal som nyttjas vid utférande av
Upphandlingsféremal.

Inom ramen for informationssikerhetsarbetet ska anbudsgivaren:

1. arbeta efter en uppréattad och av ledningen beslutad informationssdkerhetspolicy,
2. ha faststillda och métbara informationssikerhetsmal,
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3. arbeta med uppfoljning av faststédllda informationssdkerhetsmaél,

4. ha rutiner for att identifiera och hantera risker utifran faststillda
informationssidkerhetsmal,

5. ha rutiner fér hantering och rapportering vid sidkerhetsincidenter,

6. ha en tydlig ansvarsfordelning inom organisationen géillande
informationssakerhetsarbetet,

7. sikerstéalla att anstéllda regelbundet informeras om hur information far hanteras,
8. sikerstélla att anstéallda har teknisk tillgdng till kundens data enbart i de fall det
ar nodvandigt for att kunna fullgéra uppdrag,

9. genomf6ra revisioner minst en gang per ar av informationssdkerhetsarbetet och pa
begiran kunna visa upp relevant dokumentation som styrker uppfyllnad av kravet.

For att styrka ovanstaende krav ska anbudsgivaren som kompletterande dokument
bifoga antingen:

1. ett giltigt certifikat for ISO 27001 (samt pa forfragan, eventuella bilagor),

2. en handling som pavisar ett likvardigt informationssidkerhetssystem, som 4r
certifierat av ett ackrediterat organ etablerat inom EES, eller

3. dokumentation som styrker kravuppfyllnad samt pa vidare begéran dven
bilaga Informationsscdkerhetsarbete — hdnvisning dokumentation, med tydlig
hénvisning till var 1 dokumentationen det framgéar att var och en av punkterna 1—
9 ovan ar uppfyllda.

Handlingen enligt punkt 1 och 2 ovan ska vara éversatta till svenska, engelska,
danska eller norska, om de ursprungligen ar upprittade pa ett annat sprak.

Handlingen enligt punkt 3 ovan ska vara 6versatt till svenska om originalhandlingen
ar uppréattad pa ett annat sprak.
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